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Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu, jotka

ottavat huomioon luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten
suorittamassa henkil6tietojen kasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta seka asetuksen
(EY) N:0 45/2001 ja paatoksen N:o 1247/2002/EY kumoamisesta 23 paivana lokakuuta 2018 annetun
asetuksen (EU) 2018/1725, jaljempana 'EU:n tietosuoja-asetus’, 42 artiklan 2 kohdan,

ottavat huomioon ETA-sopimuksen ja erityisesti sen liitteen Xl ja poytakirjan 37, sellaisina kuin ne ovat
muutettuina 6 paivana heindkuuta 2018 annetulla ETA:n sekakomitean paatdkselld N:o 154/2018,

OVAT ANTANEET SEURAAVAN YHTEISEN LAUSUNNON:

1 TAUSTAA

Ehdotus datahallintosdaadokseksi, jaljempana ’‘ehdotus’, on annettu Euroopan datastrategiaa
koskevan tiedonannon?, jaljempana 'datastrategia’, nojalla.

Euroopan tietosuojaneuvosto (EDPB) ja Euroopan tietosuojavaltuutettu (EDPS) toteavat, ettd
komission datastrategian mukaan ”[k]ansalaiset luottavat datavetoisiin innovaatioihin ja ottavat ne
kéyttéonsd vain, jos he voivat luottaa siihen, ettd kaikkeen henkilétietojen yhteiskéytt6on EU:ssa
sovelletaan asianmukaisesti EU:n tiukkoja tietosuojasddntéja”?.

Kuten ehdotuksen perusteluissa tdsmennetdan, sen ”“tavoitteena on edistdd datan saatavuutta
kéyttdd varten lisddmdlld luottamusta datan vilittdjiin ja vahvistamalla datan jakamismekanismeja
kaikkialla EU:ssa. Sdddds koskisi seuraavia tilanteita:

— julkisen sektorin datan asettaminen saataville uudelleenkdytt6d varten tilanteissa, joissa téllaiseen
dataan sovelletaan muiden osapuolten oikeuksia;

— datan jakaminen yritysten kesken missd tahansa muodossa olevaa vastiketta vastaan;

7

—sen salliminen, ettd henkilétietoja kéytetddn ’henkilGtietojen jakamisesta vastaavan vdlittdjén
avulla; vilittdjdn tarkoituksena on auttaa yksityishenkilbité kédyttémddn yleisen tietosuoja-asetuksen
mukaisia oikeuksiaan.

— datan kdytén salliminen altruistisista syistd”3.

Esitellessdan ehdotuksen komissio katsoi muun muassa, ettd “uudella asetuksella varmistetaan hyvd
hallintotapa yhteistd eurooppalaista data-avaruutta varten ja se, ettd datan haltijat voivat asettaa
datan saataville vapaaehtoisesti. Se tdydentdd avoimen datan direktiivin mukaisia korkean liséarvon
data-aineistoja koskevia tulevia sééntdéjé, joilla varmistetaan, ettd tietyt data-aineistot ovat saatavilla

1 Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja alueiden
komitealle — Euroopan datastrategia, 19.2.2020, COM(2020) 66 final.

2 Euroopan datastrategia, johdanto, s. 1.

3 Perustelut, s. 1.

Hyvaksytty



10.

11.

12.

kaikkialla EU:ssa maksutta koneellisesti luettavassa muodossa ja standardoitujen sovellusrajapintojen
(API) kautta”*.

Datastrategiassa korostetaan myods, ettd ”[d]atan saatavuus on edellytys tekodlyjérjestelmien
kouluttamiseksi, sillé tuotteet ja palvelut ovat nopeasti siirtymdssé hahmontunnistuksesta ja
pddtelmien generoinnista pitemmdille vietyihin ennustemenetelmiin ja sitd kautta parempiin
pddtoksiin™>.

Kuten ehdotuksen perusteluissa todetaan, "“vuorovaikutus henkilGtietoja koskevan lainsddddnndn
kanssa on erityisen tdrkedd. Yleisen tietosuoja-asetuksen (GDPR) ja sdhkéisen viestinnén
tietosuojadirektiivin myétéd EU on ottanut kdyttéén vakaan ja luotettavan oikeudellisen kehyksen
henkilétietojen suojaamiseksi, ja se muodostaa standardin sovellettavaksi maailmanlaajuisesti”®.

Tietosuojaneuvosto ja tietosuojavaltuutettu huomauttavat myds, ettd perustelujen mukaan
ehdotuksen “tavoitteena on helpottaa datan jakamista muun muassa vahvistamalla luottamusta
datan jakamisesta vastaaviin vdlittdjiin, joita odotetaan kéytettévin eri data-avaruuksissa.
Ehdotuksen tarkoituksena ei ole myéntdd, muuttaa tai poistaa olennaisia oikeuksia, jotka koskevat
dataan pddsyd ja datan kéyttdéd. Tdmdntyyppisistéd toimenpiteistd suunnitellaan mahdollisesti
annettavan datasdddés (2021)” 7 . Taman yhteisen lausunnon laatimisajankohtana tallaisen
datasaadoksen tavoite ja sisdlto eivat ole viela saatavilla.

2 YHTEISEN LAUSUNNON SOVELTAMISALA

Komissio julkaisi 25. marraskuuta 2020 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi
eurooppalaisesta datahallinnosta (datahallintosaados), jaljempana ‘ehdotus’.

Komissio pyysi 25. marraskuuta 2020 ehdotuksesta Euroopan tietosuojaneuvoston ja Euroopan
tietosuojavaltuutetun yhteisen lausunnon asetuksen (EU) 2018/1725, jaljempana 'EU:n tietosuoja-
asetus’, 42 artiklan 2 kohdan perusteella.

Ehdotus on erityisen tdrked yksilon oikeuksien ja vapauksien suojelemiseksi henkilGtietojen
kasittelyn yhteydessa. Taiman lausunnon soveltamisala rajoittuu ehdotuksen henkil6tietojen suojaa
koskeviin ndkokohtiin, jotka ovat, kuten on todettu, ehdotuksen keskeinen — elleivat jopa kaikkein
tarkein — osa.

Talta osin tietosuojaneuvosto ja tietosuojavaltuutettu toteavat, ettd johdanto-osan 3 kappaleessa
mainitaan, ettd ”[s]en vuoksi tdlld asetuksella ei rajoiteta Euroopan parlamentin ja neuvoston
asetuksen (EU) 2016/679 27 soveltamista”.

Tietosuojaneuvosto ja tietosuojavaltuutettu katsovat, ettd luottamuksen vahvistaminen datan
saatavuuden helpottamiseksi ja digitaalitalouden hyddyksi EU:ssa perustuu tarpeeseen varmistaa ja

4 https://ec.europa.eu/commission/presscorner/detail/fi/ganda 20 2103#European%20Data%20Spaces
5 Datastrategia, s. 2 ja 3.

6 Perustelut, s. 1.

7 Perustelut, s. 1.
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sailyttda EU:n sdannoston noudattaminen ja soveltaminen henkilotietojen suojelun alalla.
Perustana on pidettava tdlla alalla sovellettavaa EU:n lainsdadant6a ja erityisesti asetusta
(EU) 2016/679, jaljempana ’yleinen tietosuoja-asetus’. Muiden lainsdadantdoehdotusten tulee
pohjautua siihen ilman, ettd se vaikuttaa tai puuttuu asiaankuuluviin voimassa oleviin saanndoksiin.
Tama3 koskee myos valvontaviranomaisten toimivaltaan ja muita hallintoon liittyvid nakokohtia.®

Tasta syysta tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun nakemyksen mukaan on tarkeaa,
ettd ehdotuksen sadadostekstissa valtetdadn selkeasti kaikki epajohdonmukaisuudet ja mahdolliset
ristiriidat yleisen tietosuoja-asetuksen kanssa. Tama ei ole tarkeda pelkdstaan oikeusvarmuuden
vuoksi. Talla myo6s valtetdan se, ettd ehdotus vaarantaisi suoraan tai valillisesti Euroopan unionin
toiminnasta tehdyn sopimuksen (SEUT) 16 artiklassa ja Euroopan unionin perusoikeuskirjan
8 artiklassa vahvistetun perusoikeuden henkilGtietojen suojaan.

Tassa yhteisessd lausunnossa tietosuojaneuvosto ja tietosuojavaltuutettu tuovat erityisesti esiin
epajohdonmukaisuuksia EU:n tietosuojalainsdddannoén (ja muun EU:n lainsdadannon, kuten avointa
dataa koskevan direktiivin) kanssa. Lisdksi esiin tuodaan esimerkiksi oikeusvarmuuteen liittyvia
ongelmia, joita nykyinen ehdotus voimaan tullessaan aiheuttaisi.

Koska ehdotus herdttdd huomattavan maaran usein toisiinsa liittyvia vakavia henkil6tietojen suojaa
koskevan perusoikeuden turvaamiseen liittyvia huolenaiheita, ei taman yhteisen lausunnon
tarkoituksena kuitenkaan ole laatia tyhjentavaa luetteloa kysymyksista, joita lainsaatdjien olisi
kasiteltdvad, eika esittdd kaikista seikoista vaihtoehtoisia ehdotuksia tai sanamuotoa koskevia
muutoksia. Sen sijaan siind pyritadn kasittelemaan tarkeimpia ehdotuksen sisaltimia huolta
herattdvid seikkoja. Tietosuojaneuvosto ja tietosuojavaltuutettu ovat myods edelleen valmiita
antamaan lisdtietoja ja vaihtamaan nakemyksia komission kanssa.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ovat myds tietoisia siitd, ettd ehdotusta
koskeva lainsdadantoprosessi on kdaynnissd. Ne korostavat, ettd ne ovat lainsaatdjien kdytettavissa
seka valmiita antamaan lisdaneuvoja ja -suosituksia koko prosessin ajan. Tarkoituksena on varmistaa
erityisesti oikeusvarmuus luonnollisten henkildiden, talouden toimijoiden ja viranomaisten kannalta,
rekisterdityjen henkilotietojen asianmukainen suoja SEUT-sopimuksen, EU:n perusoikeuskirjan ja
tietosuojasaannoston mukaisesti sekda kestdava digitaalinen ymparistd, johon sisdltyy tarvittava
keskindinen valvontajarjestelma.

Tama kehotus tietosuojaviranomaisten osallistamisesta koskee myds mahdollista tulevaa ehdotusta
EU:n datasaadoksestd, koska silld voi olla merkittavia yhteyksid ehdotukseen®.

8 Ks. Euroopan tietosuojavaltuutetun lausunto 3/2020 eurooppalaisesta datastrategiasta (Opinion 3/2020 on the
European strategy for data), 64 kohta: “Euroopan tietosuojavaltuutettu korostaa lopuksi, ettd tulevien
hallintomekanismien yhteydessa on kunnioitettava asianmukaisesti riippumattomien
tietosuojavalvontaviranomaisten toimivaltaa. Lisdksi laajempaan datan kdyttdon johtavan strategian
taytantoonpano edellyttda tietosuojaviranomaisten ja muiden julkisten valvontaelinten resurssien
huomattavaa lisddamista erityisesti teknisen asiantuntemuksen ja valmiuksien osalta. Kaikkien asiaankuuluvien
julkisten valvontaelinten, my0s tietosuojavalvontaviranomaisten, valista yhteisty6ta ja yhteisia tutkimuksia olisi
edistettava.”

9 Ehdotukseen liittyvdssa vaikutustenarvioinnissa (Commission staff working document — impact assessment
report accompanying the document proposal for a regulation of the European parliament and of the Council on
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3 ARVIOINTI

3.1 Yleiset huomautukset

Tietosuojaneuvosto ja tietosuojavaltuutettu katsovat, ettd tavoite datan saatavuuden edistamiseksi
kayttoa varten lisdéamalla luottamusta datan valittdjiin ja vahvistamalla datan jakamismekanismeja
kaikkialla EU:ssa on oikeutettu. Ne korostavat samalla, ettd henkilotietojen suoja on olennainen ja
kiinted osa luottamusta, jota yksildiden ja organisaatioiden olisi tunnettava digitaalitalouden
kehittdmista kohtaan. Ehdotusta asetukseksi eurooppalaisesta datahallinnosta, (datahallintosdadados),
on myos tarkasteltava sen valossa, ettd digitaalitalouden riippuvuus henkilotietojen kasittelysta ja
uusien teknologioiden, kuten suurten data-aineistojen analytiikan ja tekoalyn, kehittdmisesta on
lisaantynyt.

Tietosuojaneuvosto ja tietosuojavaltuutettu korostavat, ettd vaikka yleinen tietosuoja-asetus
perustuu tarpeeseen vahvistaa tietosuojaa koskevaa perusoikeutta, ehdotuksessa keskitytdaan selvasti
datan uudelleenkayton ja jakamisen taloudellisten mahdollisuuksien hyddyntamiseen. N&ain ollen
ehdotuksella on tarkoitus “parantaa datan jakamisen edellytyksia sisamarkkinoilla”, kuten johdanto-
osan 3 kappaleessa todetaan. Tietosuojaneuvosto ja tietosuojavaltuutettu huomauttavat kuitenkin,
etta ehdotuksessa — ja siihen liittyvassa vaikutustenarvioinnissa — ei oteta riittdvasti huomioon
tarvetta varmistaa ja taata EU:n lainsddaddanndon mukainen henkil6tietojen suojan taso.
Tietosuojaneuvosto ja tietosuojavaltuutettu katsovat, ettd tama poliittinen kehitys kohti
datatalouden kehysta ilman, ettd henkilotietojen suojaan liittyvia nakokohtia otetaan riittavasti
huomioon, herdttda vakavia huolenaiheita perusoikeuksien niakékulmasta. Tietosuojaneuvosto ja
tietosuojavaltuutettu korostavat talta osin, ettd kaikissa ehdotuksissa — muun muassa eurooppalaisen
datasdaddoksen kaltaisissa dataan liittyvissd tulevissa aloitteissa, joilla voi olla vaikutusta
henkilotietojen kasittelyyn — on varmistettava ja sdilytettava henkilotietojen suojaa koskevan EU:n
sddnnoston noudattaminen ja soveltaminen.

Tietosuojaneuvosto ja tietosuojavaltuutettu korostavat lisdksi, ettd Euroopan unionin malli
perustuu sen arvojen ja perusoikeuksien valtavirtaistamiseen poliittisessa kehityksessa ja ettd
yleistd tietosuoja-asetusta on pidettidvd eurooppalaisen datahallintomallin rakentamisen
perustana. Kuten erilaisissa poliittisissa yhteyksissa, esimerkiksi covid-19-pandemian torjunnassa,
on jo todettu, henkilétietojen suojaa koskevaa EU:n oikeudellista kehystd on pidettava
pikemminkin mahdollistavana tekijana kuin esteena unionin arvojen ja periaatteiden mukaisen
datatalouden kehittamiselle.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu luottavat siihen, ettd lainsdadtajat ottavat
taman yhteisen lausunnon huomioon ja varmistavat, etta hyvaksytty saados on taysin yhdenmukainen

European data governance (Data Governance Act), SWD(2020) 295 final) todetaan sivulla 6 seuraavaa (lihavointi
lisatty): "Tama aloite on Euroopan datastrategiassa ilmoitetun kaksivaiheisen Idhestymistavan ensimmdinen
vaihe. Aloitteessa kasitellaan kiireellista tarvetta helpottaa datan jakamista suotuisan hallintokehyksen avulla.
Toisessa vaiheessa komissio kasittelee kysymyksia siitd, kuka valvoo dataa tai ‘omistaa’ sen, eli aineellisia
oikeuksia siita, kuka voi saada paasyn dataan ja kdyttada sitd missakin olosuhteissa. Téllaisten oikeuksien
kdyttoonottoa tarkastellaan datasddadoksen (2021) yhteydessa. Koska sidosryhmilla on erilaisia intresseja ja
erilaisia nakemyksia siitd, mika on tdssa suhteessa oikeudenmukaista, néista kysymyksista kaydaan intensiivista
keskustelua. Sen vuoksi asian kasittelyyn on perusteltua kdyttda enemman aikaa.”
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henkilotietojen suojaa koskevan EU:n sdaannoston kanssa seka siten lisaa luottamusta sailyttamalla
EU:n lainsddaddanndn tarjoama suojan taso SEUT-sopimuksen 16 artiklan 2 kohdan mukaisesti
perustettujen riippumattomien tietosuojaviranomaisten valvonnassa.

3.2 Yleiset kysymykset, jotka liittyvat ehdotuksen ja henkilotietojen suojaa koskevan
unionin lainsdadannon valiseen suhteeseen

Ehdotus sisaltaa useita viittauksia yleisen tietosuoja-asetuksen noudattamiseen. Yleisessa tietosuoja-
asetuksessa vahvistetaan saannot, jotka koskevat luonnollisten henkiléiden suojelua henkil6tietojen
kasittelyssa ja henkil6tietojen vapaata liikkuvuutta (ks. muun muassa ehdotuksen johdanto-osan 3 ja
28 kappale: ”Jos datan jakamispalvelujen tarjoajat ovat asetuksessa (EU) 2016/679 tarkoitettuja
rekisterinpitdjid tai henkilGtietojen kdsittelijéitd, niité sitovat kyseisen asetuksen sédnnét.”).

Tietosuojaneuvosto ja tietosuojavaltuutettu katsovat, etta ehdotuksessa tarkoitetun henkilétietojen
kasittelyn soveltamisalan vuoksi johdanto-osan 3 kappaleeseen olisi sisallytettdava myos viittaus
direktiiviin (EY) 2002/58, jaljempana 'sahkoisen viestinnan tietosuojadirektiivi’. Myo6s se on nimittdin
osa henkilotietojen suojaa koskevaa EU:n sddnndstda, jonka mukainen ehdotuksen on oltava.

Tietosuojaneuvosto ja tietosuojavaltuutettu katsovat yleisemmin, ettd sen paremmin ehdotuksen
henki kuin sen kirjain eivdt saa heikentdd suojelun tasoa, vaan on varmistettava sen taydellinen
johdonmukaisuus kaikkien yleisessd tietosuoja-asetuksessa vahvistettujen periaatteiden ja
sadntdjen kanssa. Ndin voidaan tehokkaasti turvata perusoikeuskirjan 8 artiklan ja SEUT-sopimuksen
16 artiklan mukaiset perusoikeudet henkiltietojen suojaan.

Edelld esitetyn perusteella tietosuojaneuvosto ja tietosuojavaltuutettu katsovat, ettd ehdotus
aiheuttaa huomattavia epajohdonmukaisuuksia — joita kasitelladn taman yhteisen lausunnon
seuraavissa kohdissa — yleisen tietosuoja-asetuksen ja muun unionin lainsdddannon 1° kanssa
erityisesti seuraavien viiden seikan osalta:

10 vaikka tama havainto ei liity tiukasti henkilotietojen kasittelyyn, tietosuojaneuvosto ja tietosuojavaltuutettu
havaitsevat my6s mahdollisia sekaannuksia ja epaselvyyksia sen suhteen, miten ehdotusta sovelletaan yhdessa
muiden kuin henkilotietojen vapaan liikkuvuuden kehyksestd Euroopan unionissa annetun asetuksen
(EVU) 2018/1807 kanssa. Taltd osin on syytd huomauttaa, ettd ”"kasittelyn”, ”kdyttdjan”, “ammattimaisen
kayttdjan” ja “tiedon sijaintia koskevan vaatimuksen” maaritelmat sekd muut muita kuin henkil6tietoja koskevat
kyseisen asetuksen sddnnokset (ks. esimerkiksi 6 artikla Tietojen siirtdminen) eivat ehkd ole yhdenmukaisia — tai
ne saattavat olla paallekkaisia — ehdotuksen méaaritelmien ja muiden sddnnésten kanssa. Lisaksi julkisen sektorin
elinten hallussa olevan ja tilastosalaisuuden perusteella suojatun datan uudelleenkdyton osalta on syyta
huomauttaa, ettd ehdotuksen 3 artiklan 3 kohdassa ilmaistusta periaatteesta huolimatta 5 artiklan 3 ja
4 kohdassa maaritellyt uudelleenkdytdon ehdot eivat ole tilastointitarkoituksiin kdytettavien salassapidettavien
tietojen suojasta EU:n tasolla vahvistettujen alakohtaisten sdantdjen mukaisia (ks. Euroopan parlamentin ja
neuvoston asetus (EY) N:o223/2009, annettu 11 pdivdnd maaliskuuta 2009, Euroopan tilastoista seka
salassapidettdvien tilastotietojen luovuttamisesta Euroopan yhteisdjen tilastotoimistolle annetun Euroopan
parlamentin ja neuvoston asetuksen (EY, Euratom) N:o 1101/2008, yhteison tilastoista annetun neuvoston
asetuksen (EY) N:o 322/97 ja Euroopan yhteis6jen tilasto-ohjelmakomitean perustamisesta tehdyn neuvoston
paatoksen 89/382/ETY, Euratom kumoamisesta sekd komission asetus (EU) N:o 557/2013, annettu 17 pdivana
kesdkuuta 2013, Euroopan tilastoista annetun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 223/2009
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26.

27.

28.

a) ehdotuksen kohde ja soveltamisala
b) ehdotuksessa kaytetyt maaritelmat ja termit
c) henkilotietojen kasittelyn oikeusperuste

d) henkil6tietojen ja muiden kuin henkil6tietojen (kasittelyn) eron hamartyminen (ja ehdotuksen
epaselva suhde muiden kuin henkildtietojen vapaata liikkuvuutta koskevaan asetukseen)

e) ehdotuksen mukaisesti nimettavien toimivaltaisten elinten ja viranomaisten hallinto tai tehtavat ja
valtuudet, ottaen huomioon luonnollisten henkildiden perusoikeuksien ja -vapauksien suojaamisesta
henkilotietojen kasittelyssa seka henkilotietojen vapaan liikkuvuuden helpottamisesta unionissa
vastaavien tietosuojaviranomaisten tehtavat ja valtuudet.

A. Kohde ja soveltamisala

Ehdotuksen 1 artiklan 2 kohta kuuluu seuraavasti: “Tdmd asetus ei rajoita muiden unionin sddddésten
sellaisten erityisten séidnndsten soveltamista, jotka koskevat tiettyihin datan luokkiin pédsyd tai niiden
uudelleenkéyttéd taikka henkilétietojen tai muiden kuin henkilGtietojen kdsittelyyn liittyvid
vaatimuksia.

Jos alakohtaisessa unionin sddddéksessé vaaditaan julkisen sektorin elimid, datan jakamispalvelujen
tarjogjia tai data-altruismipalveluja tarjoavia rekisterdityjd yhteis6jé noudattamaan erityisid teknisid,
hallinnollisia tai organisatorisia lisévaatimuksia, myés lupa- tai sertifiointijdrjestelmén perusteella,
sovelletaan myds kyseisen alakohtaisen unionin sdéddéksen kyseisié séédnndéksid.”

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat, etta ehdotuksen 1 artiklaan
sisdllytetdan selvyyden vuoksi sdannos, jossa todetaan selkedsti ja yksiselitteisesti, ettd ehdotus ei
vaikuta milldan tavoin unionin ja kansallisen lainsdaddannoén mukaiseen yksildiden suojelun tasoon
henkil6tietojen kasittelyssa ja ettd ehdotuksella ei muuteta tietosuojalainsdaddnnossa sdddettyja
velvoitteita eikd oikeuksia. Talla lisayksella parannettaisiin oikeusvarmuutta ja taattaisiin, etta
perusoikeutta henkilotietojen suojaan ei heikenneta.

Tassa suhteessa on epdselvad, miksi samanlainen tasmennys sisaltyy ehdotuksen 9 artiklan 2 kohtaan
(jossa viitataan datan jakamispalvelujen tarjoajiin!!) sen sijaan, ettd se olisi ehdotuksen 1 artiklan
mukainen horisontaalinen sddnnos (jossa viitattaisiin soveltuvin osin myds julkisen sektorin elimiin,
uudelleenkayttajiin ja data-altruismipohjaisiin organisaatioihin).

taytantdoonpanosta tieteellisiin tarkoituksiin kdytettavien salassapidettdvien tietojen kayttdoikeuden osalta ja
komission asetuksen (EY) N:o 831/2002 kumoamisesta).

119 artiklan 2 kohdassa saadetaan seuraavaa: " Tdmd luku ei rajoita muun unionin ja kansallisen lainsdédddnnén
soveltamista datan jakamispalvelujen tarjoajiin, mukaan lukien valvontaviranomaisten valtuudet varmistaa
sovellettavan lainsddddnnén noudattaminen erityisesti henkilétietojen suojan ja kilpailulainsdéddénnén osalta.”
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29.

30.

31.

32.

33.

34.

B. Ehdotuksen maaritelmat ovat ristiriidassa yleisen tietosuoja-asetuksen maaritelmien ja
keskeisten kasitteiden kanssa. Tasta syysta niitd on muutettava tai selkeytettava.

Ehdotuksen 2 artiklan 5 kohdan mukaan ’datan haltijalla’ tarkoitetaan “oikeushenkildéd tai
rekisterdityd, jolla on sovellettavan unionin tai kansallisen lainséddédnnén mukaisesti oikeus myéntdd
pddsy tiettyihin valvonnassaan oleviin henkil6tietoihin tai muihin kuin henkilGtietoihin tai jakaa niitd” .
Tama maaritelma ei ole yleisen tietosuoja-asetuksen yleisten periaatteiden eikd sen kirjaimen
mukainen.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat taltd osin, ettd se, ettd yleisessa
tietosuoja-asetuksessa ei mainita rekisterdidyn oikeutta myontaa paasy henkil6tietoihinsa tai jakaa
niitd kolmansien osapuolten kanssa eikd varsinkaan oikeushenkilon vastaavaa oikeutta, joka voidaan
ilmeisesti ekstrapoloida “datan haltijan” maaritelmastd, saattaa aiheuttaa oikeudellista
epdvarmuutta. Tietosuoja-asetuksessa pikemminkin taataan jokaiselle henkil6lle oikeus héanta
koskevien henkil6tietojen suojaan. Silla tarkoitetaan henkilotietojen kasittelya koskevia kattavia
saantoja, jotka sitovat kaikkia dataa kasittelevid yhteisoja (rekisterinpitaja tai yhteisrekisterinpitaja)
tai dataa rekisterinpitdjan puolesta kisittelevid yhteisoja (tietojen kasittelija)*2.

Euroopan tietosuojavaltuutettu ja tietosuojaneuvosto katsovat, ettd sen sijaan, etta todetaan
oikeushenkilolla olevan oikeus myontda padsy henkilotietoihin tai jakaa niitd, olisi
tarkoituksenmukaisempaa viitata siihen, voidaanko tietty henkil6tietojen kasittely suorittaa ja jos
voidaan, milld ehdoilla.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu haluavat tdahdentda, ettd seka paasy
henkilotietoihin ettd niiden jakaminen katsotaan yleisen tietosuoja-asetuksen 4 artiklan 2 kohdan
mukaiseksi henkilotietojen kasittelyksi.

Tietosuojalainsdadanndén mukaan henkiltietojen kasittely on lainmukaista, jos rekisterdity
(tunnistettu tai tunnistettavissa oleva luonnollinen henkild, johon henkilétiedot liittyvat) on antanut
suostumuksensa henkilotietojensa kasittelyyn yhta tai useampaa erityista tarkoitusta varten tai jos
kasittelyyn voidaan péatevasti soveltaa muuta yleisen tietosuoja-asetuksen 6 artiklan mukaista
asianmukaista oikeusperustetta.

Edella esitetyt ndakokohdat perustuvat erityisesti perusoikeuskirjan 8 artiklaan: ”1. Jokaisella on oikeus
henkilétietojensa suojaan. 2. Téllaisten tietojen kdsittelyn on oltava asianmukaista ja sen on

12 Ks. my®6s yleisen tietosuoja-asetuksen johdanto-osan 6 ja 7 kappale (lihavointi lisatty):

”(6) Teknologian nopea kehitys ja globalisaatio ovat tuoneet henkildtietojen kasittelyyn uusia haasteita.
Henkil6tietoja jaetaan ja kerdatddn nyt merkittdvan paljon enemman. Teknologian kehityksen ansiosta seka
yksityiset yritykset ettd viranomaiset voivat kdyttda toiminnassaan henkilotietoja ennennakemattoman laajasti.
Myds luonnolliset henkilét saattavat yha useammin henkil6tietojaan julkisuuteen maailmanlaajuisesti.
Teknologia on mullistanut sekd talouden ettd sosiaalisen eldmdn. Tulevaisuudessa se helpottanee edelleen
henkildtietojen vapaata kulkua unionissa ja tietojen siirtamista kolmansiin maihin ja kansainvalisille jarjestoille
ja varmistaa samalla henkil6tietojen korkeatasoisen suojan.

(7) Taman kehityksen vuoksi unionissa tarvitaan vahva ja johdonmukaisempi tietosuojakehys, jota tuetaan
tehokkaalla tdytdantéonpanolla, silld on tarkeada rakentaa luottamusta, jonka pohjalta digitaalitalous voi kehittya
koko sisamarkkinoiden alueella. Luonnollisten henkildiden olisi voitava valvoa omia henkil6tietojaan.
Oikeusvarmuutta ja luottamusta kadytannon toiminnan sujuvuuteen olisi vahvistettava luonnollisten
henkildiden ja talouden toimijoiden seka viranomaisten kannalta.”
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35.

36.

37.

tapahduttava tiettyd tarkoitusta varten ja asianomaisen henkilén suostumuksella tai muun laissa
sdddetyn oikeuttavan perusteen nojalla.”

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu pitdvdat myods seuraavia ehdotuksen
sanamuotoja ongelmallisina (alleviivaus lisatty): johdanto-osan 14 kappale: "Yritysten ja
rekisterdityjen olisi voitava luottaa siihen, etté julkisen sektorin hallussa olevien tiettyjen suojatun
datan luokkien uudelleenkdytté tapahtuu heidén oikeuksiaan ja etujaan kunnioittaen.”, 11 artiklan
6 kohta: “takeet siitd, ettd datan haltijat ja kdyttdjdt saavat pddsyn dataansa
maksukyvyttomyystilanteessa” seka 19 artikla: ”Erityisvaatimukset rekisterdityjen ja oikeussubjektien
oikeuksien ja etujen turvaamiseksi niiden datan suhteen”, jolla tarkoitetaan 19 artiklan 1 kohdan
a alakohdan mukaisesti “yleisen edun mukaisia tarkoituksia, joita varten ne [tunnustettujen data-
altruismipohjaisten organisaatioiden kansalliseen rekisteriin merkityt yhteisét] sallivat datan
kéyttdjén kdsitelld dataansa [datan haltijan dataa]”.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat talta osin, ettd rekisterdidyn
henkilotietoihin liittyvat oikeudet ja edut sekd oikeushenkildiden oikeudet ja edut niitd koskevien
tietojen osalta eivat ole samantyyppisid. Oikeushenkil6iden oikeudet ja edut eivat nimittdin koske
ihmisarvoa eivatka oikeutta yksityisyyteen ja tietosuojaan vaan teollis- ja tekijanoikeuksia, kuten
liikesalaisuuksia, patentteja ja tavaramerkkeja. Edelld mainitun heterogeenisuuden vuoksi mainitut
saannokset eivat olisi kasitteellisesti “vankkoja”. Lisaksi ne olisi vaikea panna taytantdon ja ne lisaisivat
oikeudellista epavarmuutta. Esimerkiksi maksukyvyttomyystapauksessa (johon 11 artiklan 6 kohdassa
viitataan) kaytdssa olevat takeet, joiden perusteella datan haltijat voivat saada padsyn muihin kuin
henkilotietoihin, eroavat kaytannossa huomattavasti henkilotietojen kasittelyn jatkamista koskevista
edellytyksistd ja rajoituksista. Ndma ovat todellakin eri kysymyksid, jotka edellyttdavat erilaisia
ratkaisuja®3. Viittaus niihin molempiin palvelujen tarjoamisen jatkuvuuden (henkil6tietojen jakaminen
mukaan luettuna) varmistamista koskevan datan jakamispalvelun tarjoajan velvollisuuden yhteydessa
on vahintaankin sekaannusta aiheuttava — ellei perati selvasti ristiriidassa yleisen tietosuoja-asetuksen
kanssa.

Ehdotuksen 2 artiklan 6 kohdan mukainen ”“datan kadyttdjan” maaritelma!* on ehdotuksella kdytt66n
otettava uusi maaritelma, jonka suhde — henkil6tietojen yhteydessad — yleisen tietosuoja-asetuksen
4 artiklan 9 kohdassa annettuun ”vastaanottajan” maaritelmdan > on epdaselva. Taltd osin
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat, ettd ehdotuksen 11 artiklan
1 kohdassa saddetdan seuraavaa: ”palveluntarjoaja ei saa kayttda palvelunsa kohteena olevaa dataa
muihin tarkoituksiin kuin datan asettamiseen datan kayttdjien saataville [...]”. Tdma sdadannos luettuna

13 Maksukyvyttomyystilanteessa olisi esimerkiksi kiinnitettdvd huomiota siihen, ettd tietojenkasittelyn
rekisterinpidossa tapahtuu muutos. Uuden rekisterinpitdjan on vahvistettava erityisesti, mita tietoja voidaan
kasitelld, yksiloitava tarkoitukset, joita varten tiedot on alun perin saatu, maaritettava laillinen perusta datan
jakamiselle, varmistettava tietosuojaperiaatteiden noudattaminen (erityisesti lainmukaisuus, kohtuullisuus ja
lapindkyvyys) ja ilmoitettava rekisterdidyille heidan tietojensa kasittelyyn liittyvista muutoksista. Liséksi sen on
otettava huomioon, etta rekisterdidyt voivat kdyttaa oikeuttaan vastustaa henkilotietojensa kasittelya.

14 Ehdotuksen 2 artiklan 6 kohta: ”’datan kayttdjalla’ [tarkoitetaan] luonnollista henkil63a tai oikeushenkil64,
jolla on laillinen paasy tiettyihin henkildtietoihin tai muihin kuin henkil6tietoihin ja jolla on lupa kadyttaa tallaista
dataa kaupallisiin tai muihin kuin kaupallisiin tarkoituksiin.”

15 Yleisen tietosuoja-asetuksen 4 artiklan 9 kohdan maaritelman mukaan ’vastaanottajalla’ tarkoitetaan
"luonnollista henkil6d tai oikeushenkil6d, viranomaista, virastoa tai muuta elintd, jolle luovutetaan
henkilotietoja, oli kyseessa kolmas osapuoli tai ei [...]".
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38.

39.

40.

41.

42.

43.

yhdessa ”“datan kayttdjan” maaritelman kanssa aiheuttaa oikeudellista epdvarmuutta: yleisen
tietosuoja-asetuksen mukainen “vastaanottaja” ja ehdotuksen mukainen “datan kéyttdjd” ovat eri
kasitteitd. Tama vaikeuttaisi kdytdnnon soveltamista. Lisdksi ehdotuksen 2 artiklan 6 kohdan
mukainen maaritelma voi olla harhaanjohtava, jos sen katsotaan viittaavan luonnolliseen henkil66n
tai oikeushenkiloon, jolla on lupa (vai oikeus?) kayttaa henkilotietoja kaupallisiin tai muihin kuin
kaupallisiin tarkoituksiin. My®6s viittaus tallaiseen "lupaan” ja luvan merkitys (oikeusldhde ja -vaikutus)
ovat epaselvia.

Lisdksi datan kayttajan kasitteen “luonnollisena henkilona tai oikeushenkilona [jolla on lupa kayttaa
tietoja kaupallisiin ja muihin kuin kaupallisiin tarkoituksiin]” ja yleisen tietosuoja-asetuksen mukaisten
rekisterinpitajan, yhteisrekisterinpitdjan ja henkilotietojen kasittelijan kasitteiden valinen suhde on
epaselvd. Ehdotuksessa viitataan my0Os siihen, ettd datan jakamispalvelun tarjoajia voidaan
mahdollisesti pitda rekisterinpitajina tai henkilotietojen kasittelijoina yleisesta tietosuoja-asetuksesta
johtuvine velvoitteineen'® mutta datan kayttajia tai data-altruismipohjaisia organisaatioita ei (vaikka
yleisen tietosuoja-asetuksen mukaan my6s jalkimmaiset voivat olla rekisterinpitajia,
yhteisrekisterinpitdjia tai henkilotietojen kasittelijoita).

Yleisemmalla tasolla tietosuojaneuvosto ja tietosuojavaltuutettu korostavat, ettd ehdotuksessa
olisi madriteltdva kunkin "toimijatyypin” (datan jakamispalvelun tarjoaja, data-altruismipohjainen
organisaatio, datan kayttajd) henkilotietojen suojaa koskevaan lainsdadantoon liittyvat roolit
(rekisterinpitdjd, henkilotietojen kasittelija tai yhteisrekisterinpitdjd). Ndin viltetdan epaselvyys
sovellettavista yleisen tietosuoja-asetuksen velvoitteista ja parannetaan saadostekstin
luettavuutta.

Samankaltaisia ongelmia, eli epaselva suhde yleisen tietosuoja-asetuksen mukaisiin maaritelmiin ja
saantoihin, liittyy ehdotuksen 2 artiklan 7 kohdassa esitettyyn ‘datan yhteiskdyton’ maaritelmaan
(jossa viitataan muun muassa datan kayttoon “yhteisesti tai yksittdin”). Henkilotietojen yhteiskaytto
(johon osallistuvat sekd datan haltija, oikeushenkilo ettd datan kdyttdja) suoraan tai valittajan
valityksellda on vahintaankin hammentavaa.

Myos ”[oikeushenkil6ilta, joiden oikeuksiin ja etuihin uudelleenkayttd voi vaikuttaa, haettavan] luvan”
kasitteeseen, jota ei kuitenkaan maaritella ehdotuksessa, liittyy samanlaisia ongelmia, joita kasitellaan
tarkemmin jaljempana.

Lisdaksi endotuksen 2 artiklan 4 kohdassa esitetty ‘metadatan’ maaritelma on henkil6tietojen suojan
kannalta ongelmallinen. Sen mukaan metadatalla tarkoitetaan “dataa, joka on keratty mista tahansa
luonnollisen henkilon tai oikeushenkilon toiminnasta datan jakamispalvelun tarjoamiseksi, mukaan
lukien paivamaara, kellonaika ja geopaikannusdata, toiminnan kesto ja palvelua kayttavan henkilén
yhteydet muihin luonnollisiin henkildihin tai oikeushenkildihin”. Tallainen data voi sisaltaa
henkilotietoja.

Kuten tdssa yhteisessda lausunnossa tdasmennetdan, ehdotuksen voidaan 11 artiklan 2 kohdan
perusteella tulkita luovan oikeusperustan metadatan kasittelylle. Endotuksen 11 artiklassa saddetdan
ilmeisesti, ettd datan jakamispalvelujen tarjoamisen edellytyksena palveluntarjoajan olisi voitava

16 Ks. johdanto-osan 28 kappale: ”Jos datan jakamispalvelujen tarjoajat ovat asetuksessa (EU) 2016/679
tarkoitettuja rekisterinpitdjia tai henkilotietojen kasittelijoitd, niitd sitovat kyseisen asetuksen saannot.”
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44,

45,

46.

47.

kayttda edella mainittua metadataa “kyseisen [datan jakamis]palvelun kehittamiseen”.
Saadostekstissa ei viitata muun muassa siihen, etta datan jakamispalvelun tarjoajan olisi kaytettava
jotakin yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan mukaista asianmukaista henkil6tietojen
kasittelyn oikeusperustetta.

Tietosuojaneuvosto ja tietosuojavaltuutettu katsovat yleisemmin, etta koska ehdotus ei — kuten
siind selvasanaisesti todetaan — rajoita yleisen tietosuoja-asetuksen soveltamista, ehdotuksessa
tulisi soveltaa yleisen tietosuoja-asetuksen mukaisia maaritelmia, ei epasuorasti muuttaa tai
poistaa niitd. Uudet maaritelmat, siltd osin kuin ne liittyvat henkil6tietojen kasittelyyn, eivat
my0oskadn saisi sisdltad "tosiasiallisia sadntoja”, jotka ovat ristiriidassa yleisen tietosuoja-asetuksen
tarkoituksen ja sanamuodon kanssa.

Tama tasmennys on erityisen tarkea. Ehdotuksen aiheuttamalla epaselvyydelld ja oikeudellisella
epavarmuudella on nimittdin kumulatiivinen vaikutus, kun samaan sddnnodkseen sisaltyy useampi kuin
yksi epaselva maaritelma (ks. esimerkiksi ehdotuksen 7 artiklan 2 kohdan c alakohta, jossa viitataan
siithen, ettd “uudelleenkayttdjat saavat suostumuksen tai luvan datan uudelleenkayttdon altruistisiin
tai muihin tarkoituksiin datan haltijoiden erityisten paatdsten mukaisesti”).

Edelld esitetyn perusteella tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat
ehdotuksen selventimistd ja muuttamista. Ndin voidaan varmistaa, etta ehdotuksen ja yleisen
tietosuoja-asetuksen maaritelmien ja kasitteiden valilla ei ole ristiriitoja henkilotietojen suhteen.

C. Ehdotuksessa olisi oikeudellisen epavarmuuden valttadmiseksi tasmennettiva
paremmin henkilotietojen kasittelyyn sovellettava yleisessd tietosuoja-asetuksessa
sdddetty oikeusperuste.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd useissa ehdotuksen saanndksissa
viitataan datan haltijoiden antamaan lupaan datan kayttoon:

— 5 artiklan 6 kohta: ”julkisen sektorin elimen on tuettava uudelleenkdyttdjié suostumuksen
hakemisessa rekisteréidyiltd ja/tai luvan hakemisessa oikeushenkililtd, joiden oikeuksiin ja etuihin
uudelleenkdytté voi vaikuttaa”, jota tasmennetdan johdanto-osan 11 kappaleessa: “Julkisen sektorin
elinten olisi tarvittaessa helpotettava datan uudelleenkdyttéd rekisteréityjen suostumuksen tai
oikeushenkiléiden antamien datansa uudelleenkdyttéd koskevien lupien perusteella asianmukaisin
teknisin keinoin.”

— 7 artiklan 2 kohdan c alakohta: “julkisen sektorin elinten avustaminen tarvittaessa siind, ettd
uudelleenkdyttdjét saavat suostumuksen tai luvan datan uudelleenkdyttéén altruistisiin tai muihin
tarkoituksiin datan haltijoiden erityisten pddtdsten mukaisesti [...]”

—11 artiklan 11 kohta: “jos palveluntarjoaja tarjoaa Vvilineité suostumuksen saamiseksi
rekisterdidyiltd tai luvan saamiseksi oikeushenkildiden saataville asettaman datan kdsittelyyn [...]”

—19 artiklan 3 kohta: ”Jos tunnustettujen data-altruismipohjaisten organisaatioiden rekisteriin
merkitty yhteisé tarjoaa vdlineitd, jotka liittyviit suostumuksen saamiseen rekisteréidyiltd tai lupaa
kdsitelld oikeushenkiléiden saataville asettamaa dataa [...]”, jota tdasmennetdan johdanto-osan
36 kappaleessa: ”Oikeushenkilét voisivat antaa luvan hallussaan olevien muiden kuin henkilétietojen
késittelyyn sellaisia tarkoituksia varten, joita ei ole mddritelty luvan mydéntdmishetkelld.”
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49.

50.

51.

52.

53.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd useimmissa tapauksissa on
epaselvaa, koskisiko lupa henkilotietojen vai muiden kuin henkilotietojen — vai molempien —
uudelleenkayttoa.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat myds, ettd henkilotietojen
kasittelyn yhteydessa ehdotuksessa tarkoitettu ”lupa” ei voi korvata sitd, ettd henkil6tietojen
lainmukainen kasittely edellyttda yhta yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan mukaisista
asianmukaisista oikeusperusteista. Toisin sanoen yleisen tietosuoja-asetuksen mukaan
henkilotietojen kasittely on lainmukaista vain, jos ja siltd osin kuin siihen sovelletaan vahintaan yhta
yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan mukaisesta oikeusperusteesta. Epaselvyyksien
valttamiseksi ehdotuksessa olisi tdismennettava selkedsti tama nakdkohta.

Vaikka ’luvan’ kasite (joka on joka tapauksessa maariteltdva ehdotuksen saadostekstissa) tulkittaisiin
"oikeushenkilon tekemaksi paatokseksi (liiketoimintaan liittyvaksi valinnaksi) sallia henkilétietojen
kasittely, jos kyseisella oikeushenkil6lla on yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan mukainen
oikeudellinen peruste sallia tallainen kasittely”, on huomattava, etta ehdotuksen erdiden sdannosten
kirjaimellinen tulkinta ei naytd tukevan tata yleisen tietosuoja-asetuksen mukaista tulkintaa. Niissa
todetaan esimerkiksi, ettda "[jJos datan uudelleenkdyttéé ei voida sallia 3—5 kohdassa sdédidettyjen
velvoitteiden mukaisesti eikd datan vdlittdmiselle ole asetuksen (EU)2016/679 nojalla muuta
oikeusperustaa, julkisen sektorin elimen on tuettava uudelleenkdyttdjié suostumuksen hakemisessa
rekisterdidyiltd ja/tai luvan hakemisessa oikeushenkilGiltd” (ehdotuksen 5 artiklan 6 kohta)’. Naiss&
tapauksissa ‘lupa’ ndyttdd muodostavan vaihtoehdon ainakin yhdelle yleisen tietosuoja-asetuksen
6 artiklassa sdadetylle oikeusperusteelle (rekisteréidyn suostumus).

Ehdotuksen johdanto-osan 6 kappale on epadselvd myds henkil6tietojen kasittelyn asianmukaisen
oikeusperusteen osalta. Siina viitataan velvollisuuteen, jonka mukaan henkiltietojen kasittelyn olisi
"yleensd” perustuttava johonkin yleisen tietosuoja-asetuksen 6 artiklassa saddetyista
kasittelyperusteista?®.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat toisesta nakokulmasta, jota
kasitelladn [ahemmin tassa lausunnossa, ettd on tarpeen selventada ehdotuksen ja yleisen tietosuoja-
asetuksen 6 artiklan 4 kohdan mukaisten eri skenaarioiden vilistd suhdetta sekad sdannella
tilannetta, jossa henkilotietojen kasittely muuhun tarkoitukseen kuin siihen, jota varten ne on keratty,
ei perustu rekisterdidyn suostumukseen.

Tata varten tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat ehdotuksen tavoitteen
ja sisdllon perusteella, ettd ehdotusta ei voida pitad unionin lainsdadantona, joka muodostaa
demokraattisessa yhteiskunnassa vadlttamattoman ja oikeasuhteisen toimenpiteen yleisen
tietosuoja-asetuksen 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi ja jonka
nojalla kasittely voitaisiin perustella muulla tarkoituksella kuin silld, jota varten henkil6tiedot on

17 Ks. myos edella mainitut ehdotuksen 7 artiklan 2 kohdan c alakohta, 11 artiklan 11 kohta ja 19 artiklan
3 kohta.

18 Ehdotuksen johdanto-osan 6 kappaleessa todetaan erityisesti seuraavaa (lihavointi lisatty): ”Henkilotietojen
kasittelyn olisi yleensd perustuttava yhteen tai useampaan asetuksen (EU) 2016/679 6 artiklassa saddetyista
kasittelyperusteista.”
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alun perin keratty, jos tillainen kasittely ei perustu suostumukseen yleisen tietosuoja-asetuksen
6 artiklan 4 kohdan mukaisesti.

Edelld esitetyn perusteella tietosuojaneuvosto ja tietosuojavaltuutettu suosittelevat, ettd
ehdotuksen sdaadostekstissd tdsmennetddn, etta henkil6tietojen kdsittelyn on aina perustuttava
yleisen tietosuoja-asetuksen 6 artiklan mukaiseen asianmukaiseen oikeusperusteeseen.

Esimerkkina henkilotietojen kasittelyn oikeusperusteeseen liittyvasta mahdollisesta
epdjohdonmukaisuudesta tietosuojaneuvosto ja tietosuojavaltuutettu tuovat esiin ehdotuksen
11 artiklan 2 kohdan sdanndksen. Sen mukaan “datan jakamispalvelujen tarjoamisesta kerdttyd
metadataa saa kdyttdd ainoastaan kyseisen palvelun kehittimiseen”. Tassa yhteydessda on
muistutettava, ettd ehdotuksessa tarkoitettu metadata ° voi sisdltdd tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkil6on liittyvia tietoja. Siind tapauksessa sita on kasiteltava
tietosuojasaantdjen ja erityisesti kasittelyn oikeusperustaa koskevien sdantdéjen mukaisesti.
Ehdotuksessa ei kuitenkaan kasitelld tata olennaista nakokohtaa, kuten edelld tdman lausunnon
51 kohdassa todetaan.

Taman seikan osalta tietosuojaneuvosto ja tietosuojavaltuutettu katsovat laajemmin, etta edella
mainittu sddnnés ei — kuten muutkaan ehdotuksen s3ddnnokset — muodosta itsendista
oikeusperustetta tietojen kayttdjien suorittamalle henkilotietojen uudelleenkdytolle ja datan
jakamispalvelujen tarjoajien tai data-altruismipohjaisten organisaatioiden suorittamille
kasittelytoimille. Se ei tdyta yleisen tietosuoja-asetuksen 6 artiklan 3 kohdan mukaisesti 6 artiklan
1 kohdan c ja e alakohdassa?® tarkoitettuja késittelyn perusteita.

D. Henkil6tietojen ja muiden kuin henkilotietojen (kasittelyn) eron hdamartyminen ja
ehdotuksen epaselvd suhde muiden kuin henkilotietojen vapaata liikkuvuutta
koskevaan asetukseen

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat vyleisesti, ettd ehdotuksen
huomattavin ongelmallinen seikka henkil6tietojen suojan osalta on eron hamartyminen yhtaalta

19 Ehdotuksen 2 artiklan 4 kohdan mukaan 'metadatalla’ tarkoitetaan dataa, joka on kerdtty mistd tahansa
luonnollisen henkilén tai oikeushenkilon toiminnasta datan jakamispalvelun tarjoamiseksi, mukaan lukien
paivamaara, kellonaika ja geopaikannusdata, toiminnan kesto ja palvelua kayttdavan henkilon yhteydet muihin
luonnollisiin henkildihin tai oikeushenkildihin.

20”3 Edelld olevan 1 kohdan c ja e alakohdassa tarkoitetun késittelyn perustasta on sdddettava joko

a) unionin oikeudessa; tai b) rekisterinpitdjaan sovellettavassa jasenvaltion lainsdddanndossa.

Kasittelyn tarkoitus madritelladan kyseisessa kasittelyn oikeusperusteessa tai, 1 kohdan e alakohdassa
tarkoitetussa kasittelyssd, sen on oltava tarpeen yleistd etua koskevan tehtdvan suorittamiseksi tai
rekisterinpitdjalle kuuluvan julkisen vallan kdyttamiseksi. Kyseinen kasittelyn oikeusperuste voi sisaltaa erityisia
saannoksia, joilla mukautetaan tdman asetuksen sdantdjen soveltamista, muun muassa: yleisia edellytyksia,
jotka koskevat rekisterinpitdjan suorittaman tietojenkasittelyn lainmukaisuutta; kasiteltdvien tietojen tyyppia;
asianomaisia rekisterodityja, yhteisdja joille ja tarkoituksia joihin henkilotietoja voidaan luovuttaa;
kayttotarkoitussidonnaisuutta; sailytysaikoja; sekd kasittelytoimia ja -menettelyjd, mukaan lukien laillisen ja
asianmukaisen tietojenkasittelyn varmistamiseen tarkoitetut toimenpiteet, kuten toimenpiteet muita IX luvussa
esitettyja erityisid tietojenkasittelytilanteita varten. Unionin oikeuden tai jdsenvaltion lainsdadannén on
tdytettava yleisen edun mukainen tavoite ja oltava oikeasuhteinen silld tavoiteltuun oikeutettuun paamaaraan
ndhden.”
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muiden kuin henkil6tietojen kasittelyn, jota sdadnnelldan tiettyjen nakoékohtien osalta muiden kuin
henkilotietojen vapaan liikkuvuuden kehyksestd Euroopan unionissa 14 pdivana marraskuuta 2018
annetulla asetuksella (EU) 2018/18072, jaljempana ‘'muiden kuin henkilétietojen vapaata lilkkuvuutta
koskeva asetus’, ja toisaalta henkil6tietojen kasittelyn, jota sddnnellddn unionin
tietosuojasdadannostolld ja erilaisten periaatteiden perusteella, valilla. Se saattaa myds olla syyna
sdddostekstin edelld mainittuihin ristiriitaisuuksiin tai ainakin epaselvyyteen.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat tdssa suhteessa, ettd
henkilotietojen ja muiden kuin henkilotietojen luokkien valista eroa on kdytannossa vaikea soveltaa.
Kaytdnndssa muiden kuin henkilotietojen yhdistelmastda on mahdollista péaatelld tai tuottaa
henkil6tietoja eli tunnistettuun tai tunnistettavissa olevaan henkilddn liittyvia tietoja?2. Nain voi kdyda
erityisesti silloin, kun muut kuin henkilétiedot ovat tulosta henkilotietojen anonymisoinnista ja siten
alun perin luonnollisiin henkil6ihin liittyvaa tietoa. Lisdaksi mitd enemman ehdotuksessa esitetyissa
tietojen saatavuuden, uudelleenkdyton ja jakamisen lisddmistd koskevissa skenaarioissa, jotka
"mahdollistaisivat massadatan tavoin toistuvuuksien havainnointia tai koneoppimisen
hyodyntamistd” 23, yhdistetddan muita kuin henkildtietoja muihin saatavilla oleviin tietoihin, sitd
vaikeampaa on varmistaa anonymisointi rekisterdityjen uudelleentunnistamisen riskin lisddntymisen
vuoksi. Tama skenaario huomioon ottaen rekisteroityjen perusoikeudet yksityisyyteen ja tietosuojaan
olisi ndin ollen joka tapauksessa varmistettava erilaisissa ehdotuksessa esitetyissa yhteyksissa.

Samalla saattaa esiintya tapauksia, joissa on kyse muista kuin henkil6tiedoista, joihin ei sovelleta
yleisté tietosuoja-asetusta ja jotka alkuperansa vuoksi eivat liity luonnollisiin henkildihin. Tama koskee
esimerkiksi teollisuuskoneiden tarindantureista peraisin olevia muita kuin henkilotietoja yhdistettyina
toisiin muihin kuin henkil6tietoihin, kuten koneiden geopaikannustietoihin. Tallaiset muut kuin
henkilotiedot eivat edellyta samantasoisia suojatoimia kuin sellaiset muut kuin henkilétiedot, jotka on
saatu anonymisoimalla henkilotietoja. Tdma johtuu siitd, ettd vain jalkimmaiset tiedot (kuten myo6s
pseudonymisoidut tiedot) ovat todennakoisesti alttiita uudelleentunnistamisen riskille.

Jotta viltettdisiin epdselvyys siitd, miten ehdotusta sovellettaisiin “yhdessa yleisen tietosuoja-
asetuksen kanssa”, tietosuojaneuvosto ja tietosuojavaltuutettu suosittelevat ehdotuksen
muokkausta siten, etta henkil6tietojen ja muiden kuin henkil6tietojen vdlinen ero seka
erityyppisten muiden kuin henkilétietojen ero otetaan paremmin huomioon.

Euroopan tietosuojavaltuutettu on jo esittdanyt huolensa yhdistelmatietojoukkojen kasitteesta,
”erottamattomasti toisiinsa liittyvistd” henkildtiedoista ja muista kuin henkil6tiedoista.?* Téasta syysta
tietosuojaneuvosto ja tietosuojavaltuutettu muistuttavat lisdksi, ettd muiden kuin henkil6tietojen
vapaasta liikkuvuudesta annetun asetuksen 2 artiklan 2 kohdassa sdadetdadan seuraavaa: ”Jos

21 Euroopan parlamentin ja neuvoston asetus (EU) 2018/1807, annettu 14 paivdnad marraskuuta 2018, muiden
kuin henkilotietojen vapaan liikkuvuuden kehyksestd Euroopan unionissa (ETA:n kannalta merkityksellinen
teksti), EUVL L 303, 28.11.2018, s. 59-68.

22 Ks. Euroopan tietosuojavaltuutetun lausunto 3/2020 Euroopan datastrategiasta (EDPS Opinion 3/2020 on the
European strategy for data), kohta 30.

23 perustelut, s. 3.

24 Ks. Euroopan tietosuojavaltuutetun 8. kesdkuuta 2018 esittdmat huomautukset ehdotuksesta Euroopan
parlamentin ja neuvoston asetukseksi muiden kuin henkil6tietojen vapaan liikkuvuuden puitteista Euroopan
unionissa. Ne ovat saatavilla osoitteessa https://edps.europa.eu/sites/edp/files/publication/18-06-08-
edps_formal_comments_freeflow_non_personal_data_en.pdf

17

Hyvaksytty



62.

63.

64.

tietojoukko sisdltéd sekd henkilbtietoja ettd muita kuin henkilétietoja, téité asetusta sovelletaan muita
kuin henkildtietoja koskevaan tietojoukon osaan. Jos tietojoukossa olevat henkilétiedot ja muut kuin
henkilétiedot liittyvdt erottamattomasti toisiinsa, tdmd asetus ei rajoita asetuksen (EU) 2016/679
soveltamista.” Nain ollen yhdistelmatietojoukkoihin sovelletaan tavallisesti rekisterinpitdjien ja
henkilotietojen kasittelijdiden velvollisuuksia ja yleisessd tietosuoja-asetuksessa vahvistettuja
rekisterdidyn oikeuksia. Tama nakokohta on erityisen merkityksellinen ehdotuksen yhteydessa.
Useimmissa tapauksissa on nimittdin mahdollista, ettd datan jakamispalvelujen tarjoajan tai data-
altruismipohjaisen organisaation kautta jaettavat data-aineistot sisaltavat myds henkilotietoja. Koska
ei ole olemassa henkilotietojen ja muiden kuin henkil6tietojen valiin sijoittuvaa “kolmatta luokkaa”,
tdma ei muuttaisi data-aineiston luonnetta henkilotietoina eika siihen sovellettavaa “oikeudellista
jarjestelm3s”?>.

Edelld esitetyn perusteella tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat
riskind olevan, ettda ehdotuksella luodaan rinnakkaiset sddnno6t. Namad sddnnot eivit ole
yhdenmukaisia yleisen tietosuoja-asetuksen eivatkd muiden kuin henkil6tietojen vapaata
liikkuvuutta koskevan asetuksen kanssa. Tama heikentdd ehdotusta ja aiheuttaa vaikeuksia sen
kdytannon soveltamisessa.

E. Ehdotuksen mukaisesti nimettavien toimivaltaisten elinten ja viranomaisten hallinto tai
tehtdvat ja valtuudet seka tietosuojaviranomaisten tehtavat ja valtuudet

Ehdotuksen mukaan jasenvaltioiden on nimettdva toimivaltaisia elimia tukemaan julkisen sektorin
elimia niiden hoitaessa tehtavaa, joka koskee padasyn myontamista dataan uudelleenkayttda varten
(ehdotuksen Il luku). Jasenvaltioiden on myds nimettdva toimivaltaisia viranomaisia seuraamaan
datan jakamispalveluja ja data-altruismia koskevien sddnndsten noudattamista (ehdotuksen lll ja
IV luku).

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat yleisemmin, ettd koska
monet ehdotuksen mukaisten toimivaltaisten elinten ja viranomaisten tehtavista liittyvat
henkil6tietojen kasittelyyn, vaarana on, etta ehdotuksen mukaisesti nimetyt toimivaltaiset elimet
ja viranomaiset puuttuvat riippumattomien tietosuojaviranomaisten toimivaltaan ja tehtéviin. N3in
ollen muiden toimivaltaisten viranomaisten tai elinten kuin tietosuojaviranomaisten nimeaminen
saattaisi aiheuttaa digitaalisille toimijoille ja rekisteroidyille todella monimutkaisen tilanteen. Se
myoOs saattaisi vaikuttaa yleisen tietosuoja-asetuksen sddnndésten soveltamisen valvonnan
johdonmukaisuuteen. Koska toimivaltaisten elinten ja viranomaisten nimeaminen on jitetty
jasenvaltioiden harkintavaltaan, se voi myos aiheuttaa epdajohdonmukaisuuksia ja eroja sadntelya
koskevissa lahestymistavoissa eri puolilla unionia.

25 Ks. myos komission tiedonanto neuvostolle ja Euroopan parlamentille ”Muiden kuin henkil6tietojen vapaan
liilkkuvuuden kehyksesta Euroopan unionissa annettua asetusta koskevat ohjeet”. Ne ovat saatavilla osoitteessa
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:52019DC0250&from=EN
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3.3 Julkisen sektorin hallussa olevien tiettyjen suojatun datan luokkien
uudelleenkaytto

3.3.1 Ehdotuksen suhde avointa dataa koskevaan direktiiviin ja yleiseen tietosuoja-asetukseen

Ehdotuksen perusteluissa todetaan, ettd ehdotuksella “tdydennetddn avoimesta datasta ja julkisen
sektorin hallussa olevien tietojen uudelleenkdytéstd 20 pdivénd kesdkuuta 2019 annettua Euroopan
parlamentin ja neuvoston direktiivid (EU) 2019/1024 2° ”, ja johdanto-osan 5 kappaleessa
tdsmennetaan lisdksi seuraavaa: ”Direktiivilld (EU) 2019/1024 ja alakohtaisella lainsdddédnnélld
varmistetaan, ettd julkinen sektori asettaa entisté suuremman osan tuottamastaan datasta helposti
saataville kdyttéd ja uudelleenkdyttéd varten. Tiettyjé julkisissa tietokannoissa olevia datan luokkia
(kaupallisesti luottamuksellinen data, salassapidettdviit tilastotiedot, kolmansien osapuolten teollis-
ja tekijdnoikeuksilla suojattu data, mukaan lukien liikesalaisuudet ja henkilétiedot, joihin ei ole pddsyd
erityisen kansallisen tai unionin lainsddddnnén, kuten asetuksen (EU)2016/679 ja direktiivin
(EU) 2016/680, perusteella) ei useinkaan aseteta saataville edes tutkimusta tai innovointia varten.
Tdllaisen datan arkaluonteisuuden vuoksi on téytettévd tietyt tekniset ja oikeudelliset
menettelyvaatimukset ennen kuin sitd voi asettaa saataville, jotta voidaan varmistaa, etté muiden
osapuolten oikeuksia téllaiseen dataan kunnioitetaan. Se, ettd vaatimusten tdyttdminen vaatii
tavallisesti aikaa ja osaamista, on johtanut téllaisen datan vajaakdyttéén. Jotkin jéisenvaltiot ovat
perustamassa rakenteita, ottamassa kdyttéén prosesseja ja joissakin tapauksissa myds antamassa
lainsddddntéd tdllaisen uudelleenkdytén helpottamisesta, mutta néin ei ole kaikkialla unionissa.”

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, etta edelld mainituista
tdsmennyksistd huolimatta ehdotuksen ja avointa dataa koskevan direktiivin valinen rajapinta
vaikuttaa epaselvalta. Oikeudellista epavarmuutta saattaisi syntya erityisesti julkisen sektorin hallussa
olevien tietojen laajennetusta uudelleenkdytostd, jota ehdotuksen 3 artiklan (datan luokat) mukaan
sovellettaisiin

"[...] julkisen sektorin elinten hallussa olevaan dataan, joka on suojattu seuraavilla perusteilla:
(a) kaupallinen luottamuksellisuus;

(b) tilastosalaisuus;

(c) kolmansien osapuolten teollis- ja tekijinoikeuksien suoja;

(d) henkilétietojen suoja.”

Ehdotuksen perusteluissa 2’ ei selvennetd riittavasti tallaisen laajennetun uudelleenkdyton
soveltamisalaa eikd ehdotuksen vuorovaikutusta avointa dataa koskevan direktiivin kanssa. Lisaksi

26 EUVL L 172, 26.6.2019, s. 56-83.

27 Ks. s. 7: “Asetuksen Il luvussa luodaan mekanismi, jonka avulla voidaan kéyttdd uudelleen tiettyjéd suojatun
julkisen sektorin datan luokkia ja jonka ehtona on muiden osapuolten oikeuksien kunnioittaminen (erityisesti
henkilétietojen mutta myds teollis- ja tekijénoikeuksien ja kaupallisen luottamuksellisuuden suoja). Témd
mekanismi ei vaikuta téllaiseen dataan pddsyd ja sen uudelleenkéyttéd koskevaan alakohtaiseen EU:n
lainsddddntéén. Téllaisen datan uudelleenkdytté ei kuulu direktiivin (EU) 2019/1024 (avointa dataa koskeva
direktiivi) soveltamisalaan. Témdn luvun sddnnéksilld ei luoda oikeutta téllaisen datan uudelleenkdytt66n, vaan
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siind asetetaan ”"henkilétietojen mutta myés teollis- ja tekijdnoikeuksien ja kaupallisen
luottamuksellisuuden suoja” saman "yleismekanismin” alaisuuteen (kuin “muiden osapuolien
oikeuksien kunnioittaminen”, mika on henkil6tietojen suoja huomioon ottaen epaasianmukaista).

Voidaan vaittaa, etta ilmaisu "julkisen sektorin elinten hallussa oleva data, joka on suojattu seuraavilla
perusteilla”, joihin kuuluu muun muassa ”henkilétietojen suoja” (3 artiklan d alakohta) on seka

— valitettava, koska se viittaa siihen, etta tietosuoja-asetuksen ajatuksena olisi estdd henkilotietojen
vapaa liikkuvuus sen sijaan, ettd silla vahvistetaan henkilotietojen vapaata liikkuvuutta koskevat
sddnnot ja suojellaan samalla asianomaisten henkildiden oikeuksia ja etuja, ettd

— osittain paikkansapitamaton, silla sen sijaan, ettd avointa dataa koskevassa direktiivissa suljettaisiin
henkil6tiedot sen soveltamisalan ulkopuolelle?®, sen 1 artiklan 2 kohdan h alakohdassa saadetaan,
ettd avointa dataa koskevaa direktiivia ei sovelleta "asiakirjoihin, jotka eivét ole saatavilla tai joiden
saatavuutta on rajoitettu asiakirjojen saatavuutta koskevien menettelysddntdjen perusteella
henkilotietojen suojaamiseksi, ja sellaisiin kyseisten menettelyséiéintéjen perusteella saatavilla olevien
asiakirjojen osiin, jotka siséltédvit henkilGtietoja, joiden uudelleenkdytté on ristiriidassa yksilGiden
suojelusta henkilétietojen kdsittelyssé annetun lain kanssa tai voi vahingoittaa yksityiseldmdn ja
yksilén koskemattomuuden suojaa erityisesti henkilétietojen suojaa koskevan unionin oikeuden tai
kansallisen lainsddddnnén mukaan”?°.

Tata viimeksi mainittua nakokohtaa tdsmennetdan kuitenkin ehdotuksen johdanto-osan
7 kappaleessa3°. Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ihmettelevat, miksi tama
tarked asia (samoin kuin monet muut henkil6tietojen suojaa koskevat kysymykset) on sisdllytetty
johdanto-osan kappaleeseen eika ehdotuksen artiklaosaan.

Lisdksi avointa dataa koskevan direktiivin 3 artiklan 1 kohdan mukaan henkil6tiedot, jotka eivat kuulu
tdman poikkeuksen soveltamisalaan, jotka ovat vapaasti saatavilla unionin tai kansallisten tietoihin
paasya koskevien jarjestelmien mukaisesti ja joita voidaan kayttda uudelleen yhteensopiviin
kayttotarkoituksiin vaarantamatta yksityiselaman ja yksilon koskemattomuuden suojaa, kuuluvat
direktiivin soveltamisalaan. Ne voidaan asettaa uudelleenkaytettdviksi samassa direktiivissa
saadettyjen edellytysten mukaisesti ja tietosuojalainsdadannoén vaatimuksia noudattaen. Kuten
yleisen tietosuoja-asetuksen johdanto-osan 154 kappaleessa todetaan, julkisen sektorin hallussa
olevien tietojen uudelleenkdytt6a koskevalla EU:n lainsaadannolla “ei puututa eiké millédn tavalla
vaikuteta unionin ja jédsenvaltion lainséddédnnén séénnésten mukaiseen luonnollisten henkildiden
suojelun tasoon henkilétietojen kdsittelyssd, eikd silld etenkddn muuteta tdssd [yleisessd tietosuoja-

niissd sdddetddn yhdenmukaistetuista perusedellytyksistd, joiden mukaisesti téllaisen datan uudelleenkéyttd
voidaan sallia (esim. yksinoikeudettomuutta koskeva vaatimus).”

28 Ks. avointa dataa koskevan direktiivin 1 artikla.

29 Ks, taltd osin my0s avointa dataa koskevan direktiivin johdanto-osan 52 ja 53 kappale seka 1 artiklan 4 kohta
ja 10 artikla, jossa viitataan erityisesti tutkimustietoon.

307 julkisen sektorin elinten hallussa olevan datan luokat, joiden uudelleenkdytén olisi oltava mahdollista tédmdn
asetuksen nojalla, eivét kuulu direktiivin (EU) 2019/1024 soveltamisalaan, silli sen ulkopuolelle on jétetty
tiedot, jotka eivdt ole saatavilla kaupallisen tai tilastollisen luottamuksellisuuden vuoksi, seké tiedot, joihin
kohdistuu kolmansien osapuolten teollis- ja tekijdnoikeuksia. Henkilétiedot eivit kuulu direktiivin
(EU) 2019/1024 soveltamisalaan, koska tietoihin pédsyé koskeva jérjestelmé sulkee pois pddsyn tdllaisiin
tietoihin tai rajoittaa sitd tietosuojaan, yksityisyyden suojaan ja yksilén koskemattomuuteen liittyvistd syistd,
erityisesti tietosuojaséddntdjen mukaisesti.” (Lihavointi lisatty.)
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asetuksessa] sdddettyja velvollisuuksia ja oikeuksia”. Tata varten EU:n lainsdaatajan olisi julkisen
sektorin hallussa olevien tietojen uudelleenkdytt6a koskevia uusia periaatteita ja saantoja laatiessaan
sdddettava, ettd tallainen uudelleenkdyttdé on sovitettava yhteen yleisen tietosuoja-asetuksen
mukaisen henkil6tietojen suojaa koskevan oikeuden kanssa3?.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat tasta syystd, ettd avointa dataa
koskevan direktiivin sekd yleisen tietosuoja-asetuksen sdannoksissa saddetadn jo mekanismeista,
jotka mahdollistavat julkisen sektorin elinten hallussa olevien henkilotietojen jakamisen yksiléiden
perusoikeuksien suojelua koskevien vaatimusten mukaisesti. Ndin ollen tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu suosittelevat ehdotuksen Il luvun mukauttamista vyleisessa
tietosuoja-asetuksessa ja avointa dataa koskevassa direktiivissd sdadadettyihin voimassa oleviin
henkil6tietojen suojaa koskeviin sadantéihin. Nain varmistetaan, etta henkil6tietojen suojan taso
EU:ssa ei vaarannu. Samalla viltetdadn se, ettd nama epdjohdonmukaisuudet aiheuttaisivat
oikeudellista epdvarmuutta yksildille, julkisen sektorin elimille ja uudelleenkayttijille.
Vaihtoehtoisesti henkilotiedot voitaisiin jattda sen soveltamisalan ulkopuolelle, sanotun
kuitenkaan rajoittamatta tassa yhteisessa lausunnossa esitettyja muita lausumia julkisen sektorin
elinten hallussa olevien tiettyjen suojatun datan luokkien uudelleenkdyttoa sadntelevien,
ehdotuksessa esitettyjen sddantéjen yksityisyyden suojaa ja tietosuojaa koskevaan yksilon oikeuteen
kohdistuvista vaikutuksista.

3.3.2 5 artikla: julkisen sektorin elinten asettamat datan uudelleenkayton ehdot

Julkisen sektorin elinten hallussa olevien tietojen uudelleenkayttod koskevista ehdoista sdddetdan
ehdotuksen 5 artiklassa. Niitd tdsmennetaan johdanto-osan 11 kappaleessa. Tietosuojaneuvosto ja
tietosuojavaltuutettu katsovat, ettda ehdotus herattaa talta osin joitakin huolenaiheita.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toistavat, ettd ehdotuksessa tarkoitetussa
henkil6tietojen kasittelyssa on noudatettava taysimaaraisesti yleista tietosuoja-asetusta. Siihen on
ndin ollen liitettdvd asianmukaisia tietosuojaa koskevia suojatoimia. Tama tarkoittaa, etta
henkil6tietojen uudelleenkdytossa olisi aina noudatettava yleisen tietosuoja-asetuksen 5 artiklan
mukaisesti lainmukaisuuden, kohtuullisuuden ja Ildpindkyvyyden periaatteita seka
kayttotarkoitussidonnaisuutta, tietojen minimointia, tasmallisyytta, sadilytyksen rajoittamista,
eheytta ja luottamuksellisuutta.

Tassa skenaariossa kohtuullisuus, ldpindkyvyys ja kayttotarkoitussidonnaisuus ovat olennaisia
suojakeinoja, joiden avulla voidaan luoda luottamusta sellaisten henkildiden keskuudessa, joiden
henkilotietoja on julkisen sektorin hallussa. Nadin he voivat luottaa siihen, ettd heidan antamiensa
tietojen uudelleenkdytto tapahtuu heiddn oikeuksiaan ja etujaan kunnioittaen (ks. ehdotuksen
johdanto-osan 14 kappale). Talloin heidan henkilotietojaan ei kdytetd heitd vastaan odottamattomalla
tavalla. Kayttotarkoitussidonnaisuuden periaatteen merkitys on kdynyt selvasti ilmi covid-19:n
torjumiseksi harkittavien toimenpiteiden yhteydessa. Tallaisia toimenpiteitda ovat esimerkiksi
rekisterinpitajind toimivien terveydenhuoltoviranomaisten valvonnassa kasiteltdvat terveystiedot.
Niita ei saa kayttaa kaupallisiin tai muihin alkuperaisen tarkoituksen kanssa yhteensopimattomiin

31 Ks. yleisen tietosuoja-asetuksen johdanto-osan 154 kappale ja 86 artikla, joissa viitataan erityisesti virallisten
asiakirjojen julkisuutta koskevaan unionin ja jasenvaltioiden lainsaadantoon.
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tarkoituksiin32. N&in ollen julkisen sektorin elinten, joilla on kansallisen tai EU:n lainsdadannon nojalla
toimivalta myontda tai evatd paasy tietoihin uudelleenkdyttdod varten, on otettava huomioon, etta
henkilotietojen uudelleenkdytté on sallittua vain, jos se on yleisen tietosuoja-asetuksen 5 artiklan
1 kohdan b alakohdassa sdadetyn kayttotarkoitussidonnaisuuden periaatteen ja 6 artiklan mukaista33.
Julkisten tehtdvien hoitamiseksi (esimerkiksi liikenteen tai liikkuvuuden parantamiseksi tai vakavien
rajatylittavien terveysuhkien torjumiseksi) kerattyjen ja/tai jaettujen tietojen myohempad kayttoa
kaupallisiin,  voiton  tavoitteluun liittyviin  tarkoituksiin ~ (esimerkiksi  vakuutus- tai
markkinointitarkoituksiin) olisi valtettava. Tallainen tietojen kdytté muuhun kuin alkuperdiseen
tarkoitukseen saattaa rikkoa yleisen tietosuoja-asetuksen 5 artiklan mukaisia tietosuojaperiaatteita.
Se saattaa myo6s heikentaa yksildiden tuntemaa luottamusta uudelleenkdaytén mekanismia kohtaan.
Luottamuksen rakentaminen on kuitenkin ehdotuksen keskeinen tavoite (ks. johdanto-osan 14 ja
19 kappale)3.

Talta osin tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu muistuttavat, etta yleisen tietosuoja-
asetuksen 6 artiklan 4 kohdassa selvennetdan (henkildtietojen) ‘alkuperdisen tarkoituksen kanssa
yhteensopivan mydhemman kasittelyn” kasitettd. Ehdotuksen 2 artiklan 2 kohdassa esitetyn
‘uudelleenkdytén’ maaritelman mukaan uudelleenkdyttéd on henkilotietojen osalta pidettava
tietosuojan nakokulmasta julkisen sektorin elinten hallussa olevien henkil6tietojen jatkokasittelyna
myohempid, epamaaraisesti kuvattuja (kaupallisia tai muita kuin kaupallisia) tarkoituksia varten.
Ehdotuksen 5 artiklassa, joka koskee uudelleenkdyton ehtoja, ei kuitenkaan anneta viitteita siita,
mihin tarkoituksiin uudelleenkdyttd voidaan laillisesti sallia. Siind ei myodskdan tasmennetd, etta
myohemman uudelleenkdyton tarkoitukset on yksilditava huolellisesti ja maariteltdava selkeasti
unionin tai jasenvaltion lainsddadannodssa yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c tai
e alakohdan ja 6 artiklan 3 kohdan mukaisesti3 ja ettd niiden on viime kddessa taytettdva yleisen
tietosuoja-asetuksen 23 artiklan 1 kohdan vaatimukset kyseisen asetuksen 6 artiklan 4 kohdan
mukaisestiZ®.

Yleisemmalld tasolla ehdotuksessa ei ndytetd asetettavan julkisen sektorin elimille oikeudellista
velvoitetta asettaa niiden hallussa olevia tietoja saataville uudelleenkaytt6a varten. Siind ei mydskaan
nimenomaisesti pyritd turvaamaan yleisen tietosuoja-asetuksen 23 artiklassa lueteltuja tavoitteita.

32 Ks. Euroopan tietosuojavaltuutetun lausunto Euroopan datastrategiasta, kohta 10.

33 Ks. tdman suhteen avointa dataa koskevan direktiivin johdanto-osan 52 kappale.

34 Ks. Euroopan tietosuojavaltuutetun lausunto Euroopan datastrategiasta, kohta 25.

35 Yleisen tietosuoja-asetuksen 6 artiklan 3 kohdan mukaan unionin tai jasenvaltion lainsdddanno6ssd, jossa
saddetdadn vyleisen tietosuoja-asetuksen 6 artiklan 1kohdan ctai e alakohdassa tarkoitetun kasittelyn
perusteesta, olisi yksilditavd muun muassa henkilotietojen kdsittelyn ”kayttotarkoitussidonnaisuus” seka
"tarkoitus, johon tietoja voidaan luovuttaa”.

36 Toisaalta julkisen sektorin elinten hallussa olevien ja tilastosalaisuuden perusteella suojattujen tietojen
sisallyttaminen ehdotuksen Il luvun soveltamisalaan sen 3 artiklan 1 kohdan b alakohdan mukaisesti ja sen
3 artiklan 3 kohdassa esitetystd periaatteesta huolimatta saattaa olla ristiriidassa tilastoalan keskeisten
tietosuojaperiaatteiden ja erityisesti kdyttotarkoitussidonnaisuuden periaatteen — jolla kielletdan ehdottomasti
luottamuksellisten tietojen kayttdé muihin kuin yksinomaan tilastointitarkoituksiin — kanssa. Siten tietojen
sisallyttaminen saattaa heikentda luonnollisten henkildiden luottamusta henkilotietojensa antamiseen
tilastointitarkoituksiin (ks. edella mainitun Euroopan tilastoista annetun asetuksen (EY) N:o 223/2009 johdanto-
osan 27 kappale seka tilastointitarkoituksiin kerattdvien ja kasiteltdvien henkilotietojen suojaa koskevan
Euroopan neuvoston suosituksen nro R (97)18 4 artiklan 1 ja 2 kohta).
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Tasta syysta tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat painokkaasti
ehdotuksen muuttamista. Ehdotuksessa tulisi selventdd, ettd julkisen sektorin elinten hallussa
olevien henkil6tietojen uudelleenkaytto voidaan sallia vain, jos se perustuu unionin tai jasenvaltion
lainsdddantoon, jossa vahvistetaan luettelo selkeistd, alkuperdisen kayttotarkoituksen kanssa
yhteensopivista tarkoituksista, joihin myohemmin tapahtuva kasittely voidaan laillisesti sallia, tai
jos se muodostaa demokraattisessa yhteiskunnassa tarpeellisen, oikeasuhteisen toimenpiteen
yleisen tietosuoja-asetuksen 23 artiklassa tarkoitettujen tavoitteiden turvaamiseksi.

Edelld esitetyn suosituksen mukaisesti julkisen sektorin elinten, jotka ovat kansallisen tai EU:n
lainsadddannon mukaan toimivaltaisia myo6ntdmadin tai epaimadan tallaisen paasyn
uudelleenkdytt6a varten, on antaessaan ”datan kayttdjille” laillisen paasyn henkil6tietoihin
ehdotuksen 2 artiklan 6 kohdassa esitetyn ’‘datan kayttdjien’ mdaaritelmdn mukaisesti lisdksi
kaytettava yleisen tietosuoja-asetuksen 6 artiklan mukaista asianmukaista oikeusperustetta, jota
voidaan soveltaa tallaiseen tietojen luovuttamiseen. Tatd ndakokohtaa ei kuitenkaan tasmenneta
ehdotuksen 5 artiklassa, jossa viitataan julkisen sektorin elinten hallussa olevien henkildtietojen
uudelleenkdyton ehtoihin.

Ehdotuksen johdanto-osan 11 kappaleessa ja sita vastaavissa 5 artiklan 3 ja 6 kohdassa ei viitata
unionin tai jasenvaltioiden lainsddadant6on, jossa sdddettaisiin yleisen tietosuoja-asetuksen 6 artiklan
1 kohdan c tai e alakohdan mukaisesta oikeusperusteesta. Sen sijaan siind saddetdan seuraavaa:
"Erityisesti henkilétietoja pitdisi siirtdd uudelleenkdyttéd varten kolmannelle osapuolelle vain, jos
oikeusperusta sallii téllaisen siirron.” Tdman suhteen on huomautettava, etta tekstissa olisi viitattava
"yleisen tietosuoja-asetuksen mukaiseen” oikeusperusteeseen. Lisdksi kyseisessd johdanto-osan
kappaleessa tyydytddn toteamaan, ettd "[jJulkisen sektorin elinten olisi tarvittaessa helpotettava
datan uudelleenkéyttod rekisterdityjen suostumuksen tai oikeushenkildiden antamien datansa
uudelleenkdyttéd koskevien lupien perusteella asianmukaisin teknisin keinoin. Téltd osin julkisen
sektorin elimen olisi tuettava mahdollisia uudelleenkdyttdjié téllaisen suostumuksen hakemisessa
ottamalla kdyttédn teknisid mekanismeja, jotka mahdollistavat suostumuspyyntéjen vdlittdmisen
uudelleenkdyttdjiltd, jos se on kdytidnndssd mahdollista. Ei pitdisi antaa yhteystietoja, jotka
mahdollistaisivat uudelleenkdyttdjien suoran yhteydenoton rekisteréityihin tai yrityksiin.”

Myos ehdotuksen johdanto-osan 14 kappaleen sanamuoto, jossa hahmotellaan ehdotuksen taman
luvun suhdetta yleiseen tietosuoja-asetukseen, on epaselva: “[...] Sen vuoksi olisi otettava kdyttéén
lisdsuojatoimenpiteitd sellaisia tilanteita varten, joissa tdllaisen julkisen sektorin datan
uudelleenkédytté tapahtuu julkisen sektorin ulkopuolisessa datan kdésittelysséd. Tdllainen
lisdsuojatoimenpide voisi perustua vaatimukseen, jonka mukaan julkisen sektorin elinten olisi otettava
kaikilta osin huomioon luonnollisten henkiléiden ja oikeushenkiléiden oikeudet ja edut (erityisesti
henkilétietojen, kaupallisesti arkaluonteisten tietojen ja teollis- ja tekijinoikeuksien suojan osalta), jos
tdllaista dataa siirretédn kolmansiin maihin.”3’

Lisdksi tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat merkille, ettd ehdotuksen
5 artiklan 6 kohdassa saddetddn seuraavaa: ”Jos datan uudelleenkdytt6ad ei voida sallia 3-5
kohdassa saddettyjen velvoitteiden mukaisesti eikd datan valittamiselle ole asetuksen
(EU) 2016/679 nojalla muuta oikeusperustaa [...]”. Téltd osin tietosuojaneuvosto ja Euroopan

37 Tietosuojaneuvosto ja tietosuojavaltuutettu toteavat lisdksi, etta julkisen sektorin elinten ei pitaisi vain ottaa
huomioon rekisterdityjen oikeuksia ja etuja suojaavaa oikeudellista kehystd vaan myds noudattaa sita.
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tietosuojavaltuutettu katsovat, etta 5 artiklan 3-5 kohdassa lueteltuja edellytyksid (muun muassa
dataan padsy ja datan uudelleenkdytto turvatussa kasittely-ymparistossd) ei voida pitaa
vaihtoehtona yleisen tietosuoja-asetuksen 6 artiklan 2 kohdassa tyhjentavasti luetelluille
oikeusperusteille, ellei kyseisissd kohdissa viitata (unionin tai) jasenvaltioiden lainsdddantoon 3.

Lisdaksi on epaselvaa, missa roolissa julkisen sektorin elin tukee uudelleenkayttdjia naiden hankkiessa
rekisterdidyltda  suostumuksen datan uudelleenkdyttéa varten. Tietosuojaneuvosto ja
tietosuojavaltuutettu huomauttavat ehdotuksen 5 artiklan 6 kohdasta lisaksi, etta talla saannoksella
asetetaan julkisen sektorin elimille velvoite (“on tuettava”), jonka sisalt6a ei ole méaaritelty tarkasti.
Tarkemmin sanottuna olisi tdsmennettava yleisen tietosuoja-asetuksen mukainen oikeusperuste,
jonka nojalla rekisterdityihin voidaan ottaa yhteyttd heiddan uudelleenkdyttod koskevan
suostumuksensa hankkimiseksi. Lisdksi olisi tdsmennettava, kenelld on vastuu yleisen tietosuoja-
asetuksen 7 artiklan mukaisen patevin suostumuksen saamisesta3®. Tdssd yhteydessa olisi myds
otettava huomioon rekisterdidyn ja viranomaisten valisessd suhteessa usein vallitseva selked
valtatasapainon epasuhta®. Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu muistuttavat tssa
yhteydessa tietosuoja-asetuksen osoitusvelvollisuusperiaatteen mukaisesti, ettd on rekisterinpitdjan
vastuulla valita asianmukainen oikeusperuste henkil6tietojen kasittelyd varten ja osoittaa, etta
valittua oikeusperustetta (tdssa tapauksessa suostumusta) voidaan soveltaa asianmukaisesti.

Tasta syysta tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat tietosuoja-
asetuksessa vahvistetun lainmukaisuutta koskevan periaatteen mukaisesti painokkaasti
selventimain ehdotuksen 5 artiklassa saadetyissd uudelleenkdyton ehdoissa, ettd yleisen
tietosuoja-asetuksen mukaisesta asianmukaisesta oikeusperusteesta on sddadettdva unionin tai
jasenvaltion lainsdadannossa ja etta julkisen sektorin elinten on yksiléitdva se huolellisesti
henkil6tietojen myéhemman uudelleenkaytén osalta.

Muita ehdotuksessa tavoitellun luottamuksen tason luomisen kannalta tarkeitd osatekijoita ovat
kohtuullisuuden ja lapinakyvyyden periaatteet. Naiden periaatteiden mukaan yksildiden on oltava
taysin tietoisia siitd, kdytetaankd heidan julkisille elimille antamiaan tai naiden elinten julkisten
tehtdviensa hoitamisessa myohemmin kasittelemia henkil6tietoja uudelleen ja mihin tarkoituksiin
tdma uudelleenkdyttd tapahtuu. Yksiléiden on oltava tietoisia my0Os niistd vastaanottajista tai
vastaanottajaryhmistd, joille henkil6tiedot luovutetaan. Asiassa tulee ottaa huomioon, etta
useimmissa tapauksissa rekisterdityjen on kansallisen lainsdddannon nojalla annettava
henkilotietojaan julkisille elimille laillisten velvoitteiden vuoksi tai siksi, etta he hakevat julkisen vallan
toimea tai julkista palvelua®..

Ehdotuksen 5 artiklassa vahvistetuissa uudelleenkdaytén ehdoissa ei kuitenkaan mainita julkisen
sektorin elinten velvollisuutta tiedottaa rekisterdidyille yleisen tietosuoja-asetuksen mukaisesti

38 Selvyyden vuoksi saattaa my0Os olla syytd tdsmentds, ettd 5 artiklan 7 kohdassa tarkoitetut teollis- ja
tekijanoikeudet eivat salli henkilotietojen kasittelya (ne eivat muodosta sen oikeusperustetta).

39 Olisiko se julkisen sektorin elimen vai uudelleenkayttdjan vastuulla?

40 Toisaalta on syyta muistuttaa, ettd suostumus ei useimmissa tapauksissa ole asianmukainen oikeusperuste
viranomaisten suorittamille kasittelytoimille. Ks. Euroopan tietosuojaneuvoston asetuksen 2016/679 mukaista
suostumusta koskevat suuntaviivat 05/2020. Ne ovat saatavilla osoitteessa https://edpb.europa.eu/our-work-
tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679 fi

41 Ks. unionin tuomioistuimen tuomio 1.10.2015, Smaranda Bara ym., C-201/14, ECLI:EU:C:2015:638.
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ndiden henkil6tietojen kasittelysta eika tarvetta antaa rekisteroidyille mahdollisuus osallistua
henkilotietojensa uudelleenkdyton mahdollistavaan prosessiin. Tama heikentda yleisessa tietosuoja-
asetuksessa vahvistettuja kohtuullisuuden ja ldpindkyvyyden periaatteita, joilla pyritdan
varmistamaan, etta yksilot saavat selkean yleiskuvan omien henkilotietojensa mahdollisesta kaytosta
ja voivat valvoa sitd. Se on myos ristiriidassa ehdotuksen samanlaisten tavoitteiden kanssa, joilla
pyritddan lisddmaan rekisterdityjen luottamusta siihen, ettd uudelleenkdyttéo ”tapahtuu heidén
oikeuksiaan ja etujaan kunnioittaen” % . Té&std syystd tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu suosittelevat, ettd ehdotukseen sisédllytetdan nimenomainen viittaus julkisen
sektorin elinten velvoitteisiin tiedottaa rekisteréidyille naiden henkil6tietojen kasittelysta yleisen
tietosuoja-asetuksen mukaisesti. Ndin voidaan edistaa rekisteroidyille tietosuojalainsdadannossa
annettujen oikeuksien, erityisesti tietosuoja-asetuksen 21 artiklan mukaisen vastustamisoikeuden,
kdyttod. Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat myds, ettd
ehdotuksessa maaritellaan riittavat keinot, joilla yksilot voivat osallistua avoimesti ja yhteistyohén
perustuen henkilotietojensa uudelleenkdayton mahdollistavaan prosessiin.

Jotta voidaan saavuttaa kohtuullinen luottamus uudelleenkdayton mekanismiin, julkisen sektorin
elinten, joilla on kansallisen tai EU:n lainsddddannon nojalla toimivalta sallia uudelleenkaytto, on
noudatettava tietojen minimoinnin periaatteita. Niiden on myds otettava huomioon erityissuoja, jota
tarvitaan tietyilld erityisia henkilotietoryhmia rutiininomaisesti  kasittelevillda aloilla, kuten
terveydenhuollossa, vahvistaessaan uudelleenkayttda varten myonnettavan dataan paasyn laajuuden
ja edellytykset. Naita paatoksia tehtaessa olisi myds pohdittava huolellisesti tasmallisyytta, sailytyksen
rajoittamista, henkilotietojen eheyttd ja luottamuksellisuutta sekda mahdollisia vaikutuksia
asianomaisiin rekisteroityihin.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu kiinnittavat talta osin lainsaatdjan huomion
tarpeeseen ottaa huomioon tarvittavat henkil6tietojen suojaa koskevat vaatimukset erityisesti
terveydenhuollon kaltaisilla  ”arkaluonteisilla  aloilla” vahvistettaessa  henkil6tietojen
uudelleenkayttoa koskevia sadntoja seka siihen liittyvida ehtoja ja erityisid tietosuojaa koskevia
suojatoimia.

Yleisen tietosuoja-asetuksen mukaan etenkin tietosuojaa koskeva vaikutustenarviointi on keskeinen
valine sen varmistamiseksi, etta tietosuojaa koskevat vaatimukset otetaan asianmukaisesti huomioon
ja ettd yksildiden oikeuksia ja etuja suojellaan asianmukaisesti. Nain voidaan lisdtd yksildiden
luottamusta uudelleenkdayton mekanismiin. N&din ollen tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu suosittelevat sisallyttamaan ehdotuksen tekstiin maininnan siitd, etta julkisen
sektorin elinten on suoritettava tietosuojaa koskeva vaikutustenarviointi, jos tietojen kasittely kuuluu
yleisen tietosuoja-asetuksen 35 artiklan soveltamisalaan®?. Tietosuojaa koskeva vaikutustenarviointi
auttaa tunnistamaan riskit ja yksil6imaan uudelleenkdytt6d koskevat asianmukaiset tietosuojaa
koskevat suojatoimet, joilla naita riskeja voidaan torjua, erityisesti tietyilla erityisia henkilotietoryhmia
rutiininomaisesti kasittelevilla aloilla. Uudelleenkdyttéa koskevan paatdksen olisi perustuttava
unionin tai jasenvaltioiden lainsadadantoon, mutta sen olisi — erityisesti jos se koskee tiettyja
"arkaluonteisia aloja” (terveydenhuoltoala mutta myo6s liikenne- tai energiaverkot) — myods
perustuttava tallaiseen arviointiin seka uudelleenkayttajia koskeviin erityisehtoihin ja rekisteroityja

42 Ks. ehdotuksen johdanto-osan 14 kappale.
43 Ks. tdman suhteen avointa dataa koskevan direktiivin johdanto-osan 53 kappale.
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suojaaviin konkreettisiin suojatoimiin (esimerkiksi anonymisoitujen tietojen
uudelleentunnistamisriskien seka naita riskeja torjuvien suojatoimien selventdminen). Lisaksi tallaisen
arvioinnin tulokset olisi mahdollisuuksien mukaan julkistettava luottamusta ja lapinakyvyytta
lisddvana lisdtoimenpiteendt.

Uudelleenkdyton ehtojen osalta ehdotuksen 5 artiklan 3 kohdassa tasmennetaan, ettad julkisen
sektorin elimet "voivat” vaatia, ettd uudelleen saa kayttaa vain henkildtietoja, jotka on anonymisoitu
tai pseudonymisoitu ennen uudelleenkadyttod. Tama tarkoittaa sitd, ettd julkisen sektorin elimilla ei
ole velvollisuutta esikasitella henkilotietoja siten, ettd uudelleenkayttdjien kayttoon asetetaan vain
etukdteen anonymisoituja tai pseudonymisoituja henkilotietoja. Nain ollen julkisen sektorin elimet
voivat luovuttaa uudelleenkayttdjille jopa sellaista dataa, jonka avulla luonnolliset henkil6t — joita data
koskee — voidaan suoraan tunnistaa, jos anonymisoidun datan toimittaminen "ei vastaisi
uudelleenkayttajan tarpeita”#>. Tdssd tapauksessa julkisen sektorin elimet voisivat edelleen sallia
henkilotietojen uudelleenkdytén joko toimitiloissa tai etdna turvatussa kasittely-ymparistdssa
ehdotuksen 5 artiklan 4 kohdan mukaisesti. Koska tunnistamistekniikat kehittyvat nopeasti ja
kehittyneitd tietojenkasittelyresursseja on saatavilla yhd enemman, lainsdatdjan olisi kuitenkin
otettava huomioon, ettd anonymisointia, pseudonymisointia tai edes turvattujen kasittely-
ymparistojen kayttoa ei voida kaikissa tapauksissa pitdaa haavoittumattomina, etenkdan pitkalla
aikavalilla.

Tassa yhteydessa tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myodnteisesti
silhen, ettd ehdotuksen johdanto-osan 11 kappaleen mukaan julkisen sektorin elin “voisi asettaa
tdllaisen turvatun kdsittely-ympdristén kdytén ehdoksi sen, ettd uudelleenkdyttdjd allekirjoittaa
luottamuksellisuutta koskevan sopimuksen, jossa kielletddn sellaisten tietojen luovuttaminen, jotka
vaarantavat kolmansien osapuolten oikeudet ja edut ja jotka uudelleenkdyttijé on mahdollisesti
saanut kéyttéonsd toteutetuista suojatoimenpiteisté huolimatta”. Tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu suosittelevat kuitenkin myos, etta 5 artiklassa saadettyihin uudelleenkadyttoa
koskeviin ehtoihin sisdllytetadn viittaus tallaiseen luottamuksellisuutta koskevan sopimukseen
ehdotuksen artiklaosassa. Tallaisessa sopimuksessa olisi myos kiellettavd uudelleenkayttijia
tunnistamasta uudelleen henkil6ita, joita tiedot koskevat. Lisdksi sen olisi sisdllettava
uudelleenkayttajien velvollisuus arvioida jatkuvasti uudelleentunnistamisen riskeja ja ilmoittaa
kaikista tietoturvaloukkauksista, jotka johtavat asianomaisten henkiléiden tunnistamiseen
uudelleen, paitsi tietosuojaviranomaiselle ja rekisterdidyille yleisen tietosuoja-asetuksen 33 ja
34 artiklan mukaisesti myods asianomaiselle julkisen sektorin elimelle.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat joka tapauksessa, ettd
anonymisointia ja pseudonymisointia ei voida asettaa samalle tasolle. Julkisen sektorin elinten olisi
painotettava niita eri tavalla arvioitaessa uudelleenkdytt6a tietosuojan ndkokulmasta.
Anonymisointi on keino edistdad julkisen sektorin hallussa olevien tietojen uudelleenkaytt6a
kilpailun edistamiseksi ja tayttda samalla tietosuojalainsdadannon vaatimukset. Yleisen tietosuoja-
asetuksen johdanto-osan 26 kappaleessa maaritellyt ‘anonyymit tiedot’ eivat nimittdin kuulu

44 Ks. Euroopan tietosuojavaltuutetun lausunto ehdotuksesta julkisen sektorin hallussa olevien tietojen
uudelleenkayttoa koskevaksi uudelleenlaadituksi direktiiviksi (EDPS Opinion on the proposal for a recast of the
Public Sector Information (PSI) re-use Directive). Se on saatavilla osoitteessa
https://edps.europa.eu/sites/edp/files/publication/18-07-11_psi_directive_opinion_en.pdf

45 Ks. ehdotuksen johdanto-osan 11 kappale.
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tdman lainsdadannoén soveltamisalaan. Sitd vastoin pseudonymisoituja tietoja (joiden perusteella
luonnollinen henkilé voidaan tunnistaa uudelleen lisdtietojen avulla) olisi edelleen pidettiva
"henkilotietoina”. Tama edellyttda muiden tietosuojalainsaddannon edellyttamien toimenpiteiden
soveltamista. Samalla se vahentaa rekisterdidyille aiheutuvia riskeja seka auttaa julkisen sektorin
elimida ja uudelleenkdyttdjia tdyttdmaan tietosuojavelvoitteet (erityisesti noudattamaan
sisadnrakennetun ja oletusarvoisen tietosuojan seka tietojen minimoinnin periaatteita). Viimeksi
mainitut ndkokohdat koskevat my6s ehdotuksen 5 artiklan 4 kohdassa tarkoitettuja toimenpiteitd,
joita julkisen sektorin elimet voivat asettaa uudelleenkdayton ehdoiksi.

3.3.3 5Sartiklan 11 kohta: “erittain arkaluonteisten” muiden kuin henkilGtietojen
uudelleenkaytto

Ehdotuksen 5 artiklan 11 kohdassa otetaan kayttoon sellaisten muiden kuin henkildtietojen kasite,
joita on unionin lainsdddannossa todettu voitavan pitda ”erittdin arkaluonteisina” kolmansiin maihin
tapahtuvan siirron osalta. Ehdotuksen johdanto-osan 19 kappaleessa esitetdan joitakin esimerkkeja
tallaisista tiedoista: “terveydenhuollon alalla tietyt julkisen terveydenhuoltojarjestelman toimijoiden,
kuten julkisten sairaaloiden, hallussa olevat data-aineistot voitaisiin maaritella erittain arkaluonteisiksi
terveystiedoiksi” "esimerkiksi eurooppalaisen terveysdata-avaruuden yhteydessd tai muussa
alakohtaisessa lainsdadanndssa”. Tallaisten muiden kuin henkilotietojen osalta komissio antaa
delegoituja sadadoksia. Niissa vahvistetaan erityiset edellytykset, joita sovelletaan tallaisten tietojen
siirtdmiseen kolmansiin maihin.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat taltd osin, ettd vaikka
anonymisoidun data-aineiston sisaltamat tiedot eivat aiheuta riskia luonnollisen henkilon valittomasta
tunnistamisesta tai yksiléimisestd, ne voivat aiheuttaa epdsuoran tunnistamisen riskin, kun ne
yhdistetaan muihin saatavilla oleviin tietoihin. Ndin ollen ne todennakéisesti kuuluvat henkil6tietojen
maaritelman soveltamisalaan. Mita enemman tietoa on saatavilla ja mitd enemman dataa kdytetdan
uudelleen ja jaetaan, sitd vaikeampaa on taata tietojen anonymisointi ajan mittaan®®. N&in ollen
Euroopan tietosuojavaltuutettu ja tietosuojaneuvosto haluavat kiinnittda huomiota siihen, etta suuri
osa datasta, jota jo nykyisin ja yhd enemman tulevaisuudessa tuotetaan ja kasitellddn tekoalyn,
koneoppimisen, esineiden internetin, pilvipalvelujen ja massadata-analyysin tekniikoilla, kuuluu
todenndkoisesti henkilotietojen maaritelman piiriin. Tdssa skenaariossa tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu kehottavat lainsdatdjaa ottamaan huomioon, ettd myos
ehdotuksessa suunnitellulla  ”erittdin  arkaluonteisten” muiden kuin henkil6tietojen
uudelleenkaytolld voi olla vaikutusta henkilotietojen suojaan etenkin siind tapauksessa, etta
tillaiset muut kuin henkilétiedot on saatu henkil6tietojen anonymisoinnin tuloksena ja ne ovat
siten alun perin henkiloihin liittyvia tietoja. Myos ndissa tapauksissa on varmistettava
taysimaaraisesti rekisteroityjen perusoikeudet  yksityisyydensuojaan  ja  tietosuojaan.
Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat liséksi painokkaasti, etta "erittain

4% Ks. taltd osin tietosuojatydryhman lausunto 5/2014 anonymisointitekniikoista (WP216) sekd unionin
tuomioistuimen asiassa C-582/14, Patrick Breyer v. Bundesrepublik Deutschland, 19. lokakuuta 2016 antama
tuomio, jossa viitataan direktiivin 95/46/EY johdanto-osan 26 kappaleeseen. Kyseisessd johdanto-osan
kappaleessa tarkastellaan oikeudellisia ja kaytannon keinoja, joilla kolmansien osapuolien suorittama
lisatietojen kayttd voi vaikuttaa uudelleentunnistamiseen. Euroopan tietosuojaneuvoston tulevissa
anonymisointia ja pseudonymisointia koskevissa suuntaviivoissa kasitellaan tata asiaa lahemmin.
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arkaluonteisten muiden kuin henkilotietojen” kasitettda selvennetdan vahintdaan esittamalla
konkreettisia esimerkkeja.

3.3.4 6 artikla: datan uudelleenkaytosta perittavat maksut

Ehdotuksen 6 artiklassa kaavailtujen maksujen osalta tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu toteavat, ettd avointa dataa koskevan direktiivin johdanto-osan 36 ja
38 kappaleessa sekd 6 artiklan 1,4 ja 5 kohdassa viitataan nimenomaisesti “anonymisoinnista
aiheutuviin kustannuksiin”. Avointa dataa koskevassa direktiivissa sdaddetdan erityisesti asiakirjojen
maksutonta uudelleenkayttoa koskevasta poikkeuksesta. Nain julkisen sektorin elimet voivat veloittaa
uudelleenkayttdjilta kohtuulliset kustannukset, joita niille aiheutuu uudelleenkdyttéd varten
tarjottavien henkilotietojen esikasittelysta, kokoamisesta ja/tai anonymisoinnista tilanteissa, joissa
tallaisten tekniikoiden kayttdo on perusteltua tallaisten tietojen uudelleenkayttoon tarjoamisesta
aiheutuvien lisddantyneiden riskien vuoksi.

Joissakin tapauksissa julkisen sektorin elinten hallussa olevien tietojen pseudonymisointi tai
anonymisointi voi olla monimutkainen, aikaa vieva ja kallis tehtava, joka edellyttaa asiantuntemusta,
jota ei aina ole saatavilla. Sen tahden tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
suosittelevat sisallyttamaan ehdotuksen 6 artiklan 5 kohtaan maininnan siita, etta julkisen sektorin
elinten datan uudelleenkayton sallimisesta veloittamissa maksuissa voidaan ottaa asianmukaisesti
huomioon julkisen sektorin elimille uudelleenkaytt6a varten saataville asetettavien henkiltietojen
pseudonymisoinnista tai anonymisoinnista aiheutuneet kustannukset.

Voidaan myds huomata, ettd ehdotuksella kumotaan avointa dataa koskevassa direktiivissa
vahvistettu yleinen periaate "maksuttomasta” uudelleenkaytésta. Ehdotuksen 6 artiklan 1 kohdassa
todetaan, ettd "[jjulkisen sektorin elimet, jotka sallivat 3 artiklan 1 kohdassa tarkoitettujen datan
luokkien uudelleenkdytén, voivat veloittaa maksuja tdllaisen datan uudelleenkdytén sallimisesta”.
Ehdotuksen ja avointa dataa koskevan direktiivin valinen suhde on tdssa suhteessa epaselva.

Lisdksi voidaan todeta, ettd vaikka 6 artiklan 5 kohdassa tdsmennetdan, ettd ”“[m]aksujen on
perustuttava kustannuksiin, joita aiheutuu [...] uudelleenkdyttoa koskevien pyyntojen kasittelystd”,
vaikuttaa silta, ettd ehdotuksella otetaan kayttoon taloudellisia kannustimia julkisen sektorin elimille
henkilotietojen uudelleenkayton sallimiseksi.

On my6s huomattava, ettd 6 artiklan 4 kohdassa julkisen sektorin elimille asetetaan velvoite, jonka
mukaan niiden on “toteutettava toimenpiteitd, joilla kannustetaan 3 artiklan 1 kohdassa
tarkoitettujen datan luokkien uudelleenkdyttéd muihin kuin kaupallisiin tarkoituksiin sekd pienten ja
keskisuurten yritysten toteuttamaa uudelleenkdytt6d valtiontukisédntojen mukaisesti”.

Tama nakokohta on — myds taman yhteisen lausunnon vyleisissa huomautuksissa kuvailtujen
ehdotuksen ongelmallisten seikkojen valossa — tietosuojan kannalta ongelmallinen seka
oikeudellisesta ettd kaytannon taytantéonpanon nakokulmasta. Erityisesti epaselvyys kannustimista
ja niiden saajista voi herattaa lisdkysymyksia siitd, onko suostumus yhtena ehdotuksen 5 artiklan
6 kohdan mukaisena henkil6tietojen uudelleenkdyton oikeusperusteena asianmukainen peruste,
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erityisesti kun on kyse yksildiden vapaudesta kieltdaytyd antamasta suostumustaan henkilttietojensa
uudelleenkdyttoon tai peruuttaa se?.

3.3.5 Hallinto ja institutionaaliset nakokohdat: 7 artikla (toimivaltaiset elimet), 8 artikla
(keskitetty tietopiste)

Ehdotuksen mukaan jasenvaltioiden on perustettava keskitetty tietopiste julkisen sektorin datan
uudelleenkayttoa varten (8 artikla). Sen on my6s nimettadva elimia, jotka vastaavat julkisen sektorin
elinten tukemisesta teknisilld valineilld ja oikeudellisella avulla julkisen sektorin datan
uudelleenkayttoa varten (7 artikla). Ehdotuksen 7 artiklan 3 kohdan mukaan tallaisille “toimivaltaisille
elimille” voidaan antaa tehtavaksi myontaa paasy dataan, myos henkildtietoihin, uudelleenkayttoa
varten.

Nadin ollen toimivaltaiset elimet muun muassa avustavat julkisen sektorin elimia siind, ettd nama
saavat suostumuksen tai luvan datan uudelleenkadyttoon. Niille voidaan myds antaa tehtava myontaa
paasy julkisen sektorin elimen hallussa olevaan dataan, myds henkilotietoihin, uudelleenkdyttoa
varten.

Ensinnakin 7 artiklan 2 kohdan c alakohdan sdannosta olisi selvennettava erityisesti siind kdytetyn
terminologian epaselvyyden vuoksi (“uudelleenkayttajat saavat suostumuksen tai luvan datan
uudelleenkayttoon”; “altruistisiin tai muihin tarkoituksiin”; “datan haltijoiden erityisten paatosten
mukaisesti”). Nadin ollen myds sdadnnoksen merkitys kokonaisuudessaan (“toimivaltaiset elimet
avustavat tarvittaessa siind, ettd uudelleenkdyttdjidt saavat suostumuksen tai luvan datan
uudelleenkdytt6on altruistisiin tai muihin tarkoituksiin datan haltijoiden erityisten p&aatosten

mukaisesti”) on epdselva.

Toiseksi: vaikka ndiden elinten tehtdavana on pddasiassa antaa julkisen sektorin elimille tukea ja
neuvoja tietojen uudelleenkdyttdéa varten, osa niiden tehtdvista koskee tietosuojalainsaadannon
mukaisten suojatoimien tdytantéonpanoa sekd yksildiden oikeuksien ja etujen suojelua heidan
henkilotietojensa  osalta. Ehdotuksen Il luvussa ei kuitenkaan selvennetd, voidaanko
tietosuojavalvontaviranomaisia — joille yleisessd tietosuoja-asetuksessa mydnnetddn myos muun
muassa neuvontavaltuuksia — nimeta toimivaltaisiksi elimiksi ehdotuksen 7 artiklan mukaisesti*,

Taltd osin Euroopan tietosuojavaltuutettu ja tietosuojaneuvosto korostavat, ettd sellaisten
toimivaltaisten elinten nimedaminen ja lisddantyminen, jotka voivat jossakin maarin kasitella
henkilotietojen kasittelyda ehdotuksen Il luvun nojalla, voisi aiheuttaa julkisen sektorin elimille,

47 Tietosuojaneuvoston yleisen tietosuoja-asetuksen mukaista suostumusta koskevien suuntaviivojen 05/2020
mukaan voidaan yleisesti todeta, ettd mika tahansa rekisterdityyn kohdistuva epdasianmukainen painostus tai
vaikuttaminen, joka estdd hantd kayttamastd vapaata tahtoaan (ja joka voi ilmetd eri tavoin), tekee
suostumuksesta epdpatevan.

48 Nain on esimerkiksi nykyisten data-avaruuksien yhteydessa. Esimerkiksi Ranskan Health Data Hubissa Ranskan
tietosuojaviranomaisella on valtuudet sallia padasy tiettyihin henkildtietoihin. Ks. tdmadn suhteen myos
tietosuojaviranomaisille tietosuojan vaikutustenarvioinnin yhteydessa annetut neuvontavaltuudet. Niilld on
tarkoitus varmistaa, ettd viranomaiset noudattavat henkil6tietojen suojaa koskevia sdantéja yleisen tietosuoja-
asetuksen 57 artiklan 1 kohdan | alakohdan ja 58 artiklan 3 kohdan a alakohdan mukaisesti.
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uudelleenkayttijille ja rekisteroidyille todella monimutkaisen tilanteen. Se voisi myos haitata yleisen
tietosuoja-asetuksen sdannodsten soveltamisen valvonnan johdonmukaisuutta. Siltd osin kuin
henkilGtietoja kaytetaan uudelleen ehdotuksen perusteella, tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu katsovat, ettd tietosuojavalvontaviranomaisten olisi oltava ainoat
viranomaiset, joilla on toimivalta valvoa téllaista henkil6tietojen kasittelyd. Ndille viranomaisille
olisi annettava riittavat resurssit, jotta ne voivat hoitaa taman tehtavan vaikuttavasti ja tehokkaasti.

Lisdksi jos julkisen sektorin elimia ja datan uudelleenkdyttajia avustamaan nimitetaan erityisia
elimia ja niille annetaan tehtavaksi myontaa paasy dataan, myos henkilotietoihin, uudelleenkdyttoa
varten, téllaisia elimiad ei voida kutsua ”toimivaltaisiksi”. Ne eivat toimisi valvontaviranomaisena,
joka voi valvoa ja panna taytant6on henkil6tietojen kasittelyyn liittyvid sdanndksia. Henkil6tietojen
suojaa koskevan unionin sdadnnoston soveltamisen oikeusvarmuuden ja johdonmukaisuuden
varmistamiseksi tdllaisten nimettyjen elinten toiminnan ja velvollisuuksien on oltava myés
tietosuojaviranomaisten valittéman toimivallan ja valvonnan alaisia, kun kyse on henkil6tiedoista.

Tietosuojaviranomaisilla on tietosuoja-asetuksen mukaisen toimivaltansa ja tehtdviensa
perusteella jo erityista asiantuntemusta tietojenkasittelyn vaatimustenmukaisuuden seurannasta
sekd rekisterinpitdjan ja henkilotietojen kasittelijan tietoisuuden lisdamisestd niiden
henkil6tietojen kasittelyyn liittyvistd velvoitteista. Ehdotuksen Il luvussa suunnitellun
institutionaalisen kehyksen ja yleisen tietosuoja-asetuksen vilisen johdonmukaisuuden
varmistamiseksi tietosuojaneuvosto ja tietosuojavaltuutettu suosittelevat selventidmaan, etta
henkil6tietojen kasittelyyn liittyvien Il luvun sddnnosten valvonnan ja tiaytantéonpanon kannalta
tarkeimmat toimivaltaiset viranomaiset ovat tietosuojaviranomaiset. Tietosuojaviranomaisten olisi
tehtava tiivista yhteisty6ta niiden erityisten elinten kanssa, jotka on nimetty ehdotuksen mukaisesti
avustamaan julkisen sektorin elimia ja uudelleenkayttijia ja joiden tehtdvana on — tarvittaessa
muita asiaankuuluvia alakohtaisia viranomaisia kuullen — myontaa paasy dataan uudelleenkaytt6a
varten. Nain varmistetaan ndiden sadnnosten johdonmukainen soveltaminen.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat myos, etta ehdotuksen 8 artiklan
4 kohdassa sdadadetdaan uudelleenkayttidjien muutoksenhakumekanismista siind tapauksessa, ettd ne
haluavat riitauttaa paatoksen dataan paasyn epadamisestd uudelleenkayttoa varten. Tama mekanismi
poikkeaa avointa dataa koskevassa direktiivissa saadetystda muutoksenhakumekanismista. Avointa
dataa koskevan direktiivin (ks. 4 artiklan 4 kohta) mukaan muutoksenhakukeinoihin on kuuluttava
mahdollisuus sellaisen puolueettoman muutoksenhakuelimen suorittamaan uudelleenarviointiin,
jolla on tarvittava asiantuntemus ja joka voi olla esimerkiksi “asetuksen (EU) 2016/679 mukaisesti
perustettu valvontaviranomainen tai kansallinen oikeusviranomainen ja jonka pddtokset sitovat
kyseistd julkisen sektorin elintd”. Tassa suhteessa tietosuojaneuvosto ja tietosuojavaltuutettu
kiinnittavat lainsaatajan huomion naiden kahden sddntokokonaisuuden valisiin
epdjohdonmukaisuuksiin, sanotun kuitenkaan rajoittamatta tassa yhteisessa lausunnossa jo esitettyja
huomioita tarpeesta selventdda ehdotuksen ja avointa dataa koskevan direktiivin valista
vuorovaikutusta.

Datan jakamispalvelujen tarjoajiin sovellettavat vaatimukset

Ehdotuksen perustelujen mukaan ”“[a]setuksen Il luvun tavoitteena on lisdté Iluottamusta
henkilGtietojen ja muiden kuin henkilGtietojen jakamiseen ja alentaa yritysten vdliseen (B2B) ja
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henkiléasiakkaiden ja yritysten viliseen (C2B) datan jakamiseen liittyvid liiketoimikustannuksia
luomalla datan jakamispalvelujen tarjodjille ilmoitusjéirjestelmé. Ndiden palveluntarjoajien on
noudatettava useita vaatimuksia, erityisesti vaatimusta varmistaa puolueettomuus datanvaihdossa.
Ne eivit voi kdyttdd téllaista dataa muihin tarkoituksiin. Kun on kyse datan jakamispalvelujen
tarjogjista, jotka tarjoavat palveluja luonnollisille henkiléille, on myés tdytettévd lisévaatimus, joka
koskee luottamusvelvollisuuksia nditd palveluja kéyttédvid henkilbitéd kohtaan. Toimintatavan
tarkoituksena on varmistaa, ettd datan jakamispalvelut toimivat avoimella ja yhteisty6hén
perustuvalla tavalla, ja samalla lisétd luonnollisten henkildiden ja oikeushenkiléiden
vaikutusmahdollisuuksia antamalla ndille parempi yleiskuva datastaan ja mahdollisuus valvoa
dataansa. Jdsenvaltioiden nimedmd toimivaltainen viranomainen vastaa tdllaisten palvelujen
tarjoamiseen liittyvien vaatimusten noudattamisen valvonnasta.”*

Ehdotuksen 9 artiklan 1 kohdassa, jota tasmennetdan johdanto-osan 22 kappaleessa, esitetaan kolme
erityyppista datan jakamispalvelua:

— a alakohdan mukaiset vilittdjat datan haltijoiden, jotka ovat oikeushenkil6itd, ja mahdollisten datan
kayttajien valilla

— b alakohdan mukaiset valittdjat rekisterdityjen ja mahdollisten datan kayttdjien valilla
— c alakohdan mukaiset “dataosuuskunnat”.

Ensimmaisen datan jakamispalvelun tyypin muodostavat 9 artiklan 1 kohdan a alakohdan mukaan
"vdlityspalvelut datan haltijoiden, jotka ovat oikeushenkiléitd, ja mahdollisten datan kdyttdjien vdlilld,
mukaan lukien teknisten tai muiden keinojen asettaminen saataville tdllaisten palvelujen
mahdollistamiseksi; néihin palveluihin voi kuulua kahden- tai monenvdlinen datanvaihto tai sellaisten
alustojen tai tietokantojen perustaminen, jotka mahdollistavat datan vaihtamisen tai yhteisen
hyédyntdmisen, seké erityisen infrastruktuurin perustaminen datan haltijoiden ja datan kéyttdjien
vdlisié yhteyksid varten”.

Tata tasmennetdan johdanto-osan 22 kappaleessa seuraavasti: “Datan jakamispalvelujen tarjogjilla
(datan vdlittdjilld) odotetaan olevan keskeinen rooli datataloudessa vilineend, jolla helpotetaan
merkittévien datamddrien kokoamista ja vaihtamista. Datan vdlittdjét, jotka tarjoavat palveluja eri
toimijoiden yhdistdmiseksi toisiinsa, voivat osaltaan edistdd datan tehokasta yhdistémistd ja
helpottaa kahdenviilisté datan jakamista. Erikoistuneet datan vdlittdjdt, jotka ovat riippumattomia
sekd datan haltijoista ettéd datan kdyttdjistd, voivat edistdd sellaisten uusien datavetoisten
ekosysteemien syntymistd, jotka ovat riippumattomia kaikista sellaisista toimijoista, joilla on
huomattavaa markkinavoimaa. Tdtd asetusta olisi sovellettava ainoastaan sellaisiin  datan
jakamispalvelujen tarjogjiin, joiden pddtavoitteena on perustaa yritystoiminnallinen, oikeudellinen ja
mahdollisesti myds tekninen suhde yhtddltd datan haltijoiden, rekisterdidyt mukaan lukien, ja
toisaalta mahdollisten kéyttdjien vdlille, sekd avustaa molempia osapuolia ndiden viilisissd
dataomaisuutta koskevissa liiketoimissa. Sen olisi katettava ainoastaan palvelut, joiden tavoitteena
on toimia vdlittdjidné datan haltijoiden ja kéyttdjien vdlilld, joiden mddrdd ei ole rajoitettu, ja
ulkopuolelle olisi jatettdvéd datan jakamispalvelut, joita on tarkoitus kéyttédd datan haltijoiden ja
kéyttdjien suljetussa ryhmdssé.”

49 Perustelut, s. 7.
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Edella esitetyn perusteella tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, etta
tdman yhteisen lausunnon yleisissd huomautuksissa yleisend huolenaiheena mainittu ongelma -
riski siitd, ettd ehdotuksella luodaan rinnakkaiset saannot, jotka eiviat ole yhdenmukaiset yleisen
tietosuoja-asetuksen kanssa — on erityisen ilmeinen ehdotuksen Il luvun osalta. Ehdotuksen
9 artiklan sdanndésten, joissa viitataan ”“datan haltijoihin”, ”mahdollisiin datan kadyttajiin”, “datan
vaihtamiseen tai yhteiseen hyédyntimiseen” ja ”datan haltijoiden ja datan kayttdjien valisiin
yhteyksiin”, sekd yleisen tietosuoja-asetuksen saidntdjen ja periaatteiden valinen suhde on

epaselva.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu muistuttavat, ettd datan jakamispalvelun, joka
toimii "valittdjana datan haltijoiden ja kayttdjien valilla, joiden maaraa ei ole rajoitettu” —tadma sulkee
pois kayton datan kayttajien suljetussa ryhmassd — on noudatettava erityisesti yleisen tietosuoja-
asetuksen 25 artiklan mukaista sisdanrakennetun ja oletusarvoisen tietosuojan periaatetta siltd osin
kuin valitys liittyy henkilotietoihin.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat myos henkilotietojen kasittelyn
lapindkyvyytta (ja  kayttotarkoitussidonnaisuutta) koskevia tietosuojaperiaatteita. Kuten
tietosuojatyoryhman lapinakyvyytta koskevissa suuntaviivoissa todetaan, on tarkeda, etta

50 Ks. yleisen tietosuoja-asetuksen 25 artiklan 2 kohta: ”Rekisterinpitdjan on toteutettava asianmukaiset tekniset
ja organisatoriset toimenpiteet, joilla varmistetaan, ettd oletusarvoisesti kasitelladn vain kasittelyn kunkin
erityisen tarkoituksen kannalta tarpeellisia henkilotietoja. Tama velvollisuus koskee kerattyjen henkilGtietojen
maaria, kasittelyn laajuutta, sdilytysaikaa ja saatavilla oloa. Ndiden toimenpiteiden avulla on varmistettava
etenkin se, ettd henkil6tietoja oletusarvoisesti ei saateta rajoittamattoman henkilémaaran saataville ilman
luonnollisen henkilon myotavaikutusta.”

Ks. myds tietosuojaneuvoston ohjeet 4/2019 sisddanrakennetusta ja oletusarvoisesta yksityisyyden suojasta,
s. 20:

”Sisadnrakennetun ja oletusarvoisen tietosuojan kayttotarkoitussidonnaisuutta koskevia keskeisia tekijoita ovat
seuraavat:

— Ennalta maarittaminen — lailliset tarkoitukset on maaritettdava ennen kasittelyn suunnittelemista.

— Nimenomaisuus — tarkoitukset on yksilditdva ja on selitettava nimenomaisesti, miksi henkilotietoja kasitellaan.
— Tarkoituksenmukaisuus — kasittely on suunniteltava kasittelyn tarkoituksen perusteella, ja sen mukaan on
madritettava myos kasittelyn rajat.

— Tarpeellisuus — kasittelyn tarkoitus maaraa sen, mita henkiltietoja kasittelyssa tarvitaan.

— Yhteensopivuus — kaikkien uusien tarkoitusten on oltava yhteensopivia sen alkuperdisen tarkoituksen kanssa,
jota varten tietoja kerattiin, ja sen on ohjattava myos kasittelyn rakenteeseen tehtavia mahdollisia muutoksia.
— Jatkokasittelyn rajoittaminen — rekisterinpitdja ei saa yhdistda tietueita tai tehda jatkokasittelya uusia
yhteensopimattomia tarkoituksia varten.

— Uudelleenkayton rajoitukset — rekisterinpitajan on kaytettava teknisia toimenpiteitd, esimerkiksi tiivistamista
ja salausta, rajoittaakseen mahdollisuutta kdyttda henkilotietoja toiseen kayttotarkoitukseen. Rekisterinpitdjalla
on myos oltava organisatorisia toimenpiteitd, kuten toimintalinjoja ja sopimusvelvoitteita, joilla rajoitetaan
henkildtietojen uudelleenkayttoa.

— Arviointi — rekisterinpitdjan on arvioitava sadnndllisesti, onko tietojen kasittely tarpeellista sita tarkoitusta
varten, johon tietoja kerattiin, ja testattava rakennetta kdyttétarkoitussidonnaisuuteen nahden.”
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"rekisteroity saa etukdteen tiedon kdsittelyn laajuudesta ja seurauksista” [...] "eli [siité], miten
tietosuojaselosteessa kuvattu henkilétietojen kdsittely vaikuttaa rekisterdityyn” >

Datan jakamispalvelun kasite alustana, joka toimii ”valittajana datan haltijoiden ja kayttdjien valilla,
joiden maaraa ei ole rajoitettu” ja siten erdanlaisena datan avoimena markkinapaikkana, olisi
vastoin edella mainittuja sisdanrakennetun ja oletusarvoisen yksityisyydensuojan, lapinakyvyyden
ja kayttotarkoitussidonnaisuuden tietosuojaperiaatteita, jos rekisteréidyn ei ole alustalla
mahdollista valita ennakolta henkilGtietojensa kayttotarkoituksia ja kdyttajia ja saada tietoja niista.
Selkeyden vuoksi ehdotuksessa olisi tismennettdva tama nakokohta vahintaan jossakin johdanto-
osan kappaleessa.

Myés datan haltijoiden ja oikeushenkiléiden vilisen datan valittajan kasitteen soveltamisala on
epaselvi, joten sité olisi tismennettiva.>?

Yleisend huomiona voidaan todeta myoés, ettd ehdotuksessa ei tdsmennetd, miten (minka yleisen
tietosuoja-asetuksen mukaisen oikeusperusteen nojalla) datan jakamispalvelujen tarjoajat
keraavat henkilotietoja jakamista varten.

On myos epaselvaa, voivatko datan jakamispalvelujen tarjoajat valittaa dataa, jota julkisen sektorin
elimet saavat kayttaa uudelleen, ehdotuksen Il luvun nojalla.

Lapindkyvyyden vuoksi ja kansalaisten luottamuksen lisddmiseksi (sen sijaan, etta se vahenisi) on myos
olennaista todeta ehdotuksessa selvasti, ettda datan jakamispalvelu toimitetaan datan haltijoiden ja
datan kayttdjien maksettua siitd “hinnan”. Tama seikka voidaan paatella ehdotuksen 11 artiklan
3 kohdan sanamuodosta®®*, mutta se on epdiselvd ja epatdydellinen (se ei anna selked3d kuvaa

51 Asetuksen (EU) 2016/679 mukaista lapindkyvyyttd koskevat tietosuojatydryhman suuntaviivat, WP260 v.1,
s. 7.

52 T4ta tdsmennetdan johdanto-osan 22 kappaleessa seuraavasti: ”[...] Pilvipalvelujen tarjoajat olisi jatettava
soveltamisalan ulkopuolelle samoin kuin palveluntarjoajat, jotka saavat dataa datan haltijoilta, kokoavat,
rikastavat tai muuntavat dataa ja myontavat lupia tasta tuloksena olevan datan kdyttoon datan kayttijille,
luomatta suoraa yhteyttd datan haltijoiden ja datan kayttajien valille. Talla tarkoitetaan esimerkiksi mainontaa
tai dataa valittavia tai datakonsulttipalveluja tarjoavia toimistoja ja sellaisten datatuotteiden tarjoajia, jotka
ovat tulosta palveluntarjoajan tuottamasta datan lisdarvosta. Samalla olisi sallittava datan jakamispalvelujen
tarjoajien suorittama datan mukauttaminen, jos se parantaa datan kayttdjan mahdollisuuksia kdyttaa dataa,
mikali datan kadyttaja niin haluaa. Tallaista voi olla esimerkiksi datan muuntaminen tiettyihin formaatteihin.
Lisdksi tdman asetuksen soveltamisalan ulkopuolelle olisi jatettava palvelut, joissa keskitytdan sisalléon ja
erityisesti tekijanoikeudella suojatun sisdllon vélittamiseen.

Taman asetuksen soveltamisalan ulkopuolelle olisi niin ikddn jatettdva datanvaihtoalustat, joita kdyttda
yksinomaan yksi datan haltija, seka alustat, joita on kehitetty esineiden internetiin liitettyihin esineisiin ja
laitteisiin liittyen ja joiden paatavoitteena on varmistaa verkkoon liitetyn esineen tai laitteen toiminnot ja
mahdollistaa lisdarvopalvelut. Euroopan parlamentin ja neuvoston direktiivin 2014/65/EU 4 artiklan 1 kohdan
53 alakohdassa tarkoitettuja ‘konsolidoitujen kauppatietojen tarjoajia’ ja Euroopan parlamentin ja neuvoston
direktiivin (EU) 2015/2366 4 artiklan 19 alakohdassa tarkoitettuja ’tilitietopalvelun tarjoajia’ ei pitaisi katsoa
tdssa asetuksessa tarkoitetuiksi datan jakamispalvelujen tarjoajiksi. Taman asetuksen Il luvun sadnnoksia ei
pitdisi soveltaa yhteisoihin, joiden toiminta rajoittuu data-altruismin pohjalta saataville asetetun datan kdytén
helpottamiseen ja jotka toimivat voittoa tavoittelematta, koska tallainen toiminta palvelee yleisen edun
mubkaisia tavoitteita lisadmalla ndihin tarkoituksiin saatavilla olevan datan maaraa.”

53 Ehdotuksen 11 artiklan 3 kohdassa saddetaan, etta “palveluntarjoajan on varmistettava, ettd sen palveluun
padsya koskeva menettely on oikeudenmukainen, avoin ja syrjimaton sekd datan haltijoiden ettd datan
kayttdjien kannalta, my6s hintojen”.
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henkilotietojen kasittelyyn liittyvastd rahaliikenteestd). Selked kannustin henkilétietojen “rahaksi
muuttamiseen” lisdd my0Os tietosuojan noudattamista koskevien tarkastusten merkitystd > .
Valitettavasti vaikutustenarvioinnissa® ei tassa suhteessa eika ehdotuksen muidenkaan lukujen osalta
oteta huomioon tietosuojariskeja.

Lisdksi tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat, ettd ehdotuksessa ei
anneta selkedd kuvaa esimerkiksi johdanto-osan kappaleissa esitetyilld esimerkeilld datan
jakamispalvelujen ”kayttotapauksista” (joiden “rahaliikennettd koskeva ndkokulma”, jota edelld
korostettiin, on selvitettdva tarvittaessa yleisolle ja asianomaisille henkiloille). Esimerkiksi johdanto-
osan 22 kappaleessa tdsmennetdan, mikd ei ole “datan valittdjaksi” katsottava datanvaihtoalusta:
"Tdmdn asetuksen soveltamisalan ulkopuolelle olisi niin ikéddn jétettdvd datanvaihtoalustat, joita
kéayttdd yksinomaan yksi datan haltija, sekd alustat, joita on kehitetty esineiden internetiin liitettyihin
esineisiin ja laitteisiin liittyen ja joiden pddtavoitteena on varmistaa verkkoon liitetyn esineen tai
laitteen toiminnot ja mahdollistaa lisGarvopalvelut.” Siind ei kuitenkaan esitetd tidtd koskevaa
suunniteltua tilannetta.

3.4.1 9 artiklan 1 kohdan b alakohdan mukaiset datan valittajat: valityspalvelut rekisterdityjen
ja mahdollisten datan kayttajien valilla>®

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat, etta sdannoksia, jotka koskevat
valityspalveluja rekisterodityjen, jotka ovat valmiita antamaan henkilotietonsa saataville, ja
mahdollisten datan kayttajien valilla asetuksessa (EU) 2016/679 saddettyjen oikeuksien kdyttamiseksi
9 artiklan 1 kohdan b alakohdan mukaisesti, on sovellettava tdman rajoittamatta yleisen tietosuoja-
asetuksen mukaisten rekisteréidyn oikeuksien ja rekisterinpitdjan velvoitteiden tehokasta
soveltamista.

Ehdotuksessa ei kuitenkaan tasmenneta, milla tavoin tallaiset palveluntarjoajat tehokkaasti auttaisivat
yksiloita kayttdmaan yleisen tietosuoja-asetuksen mukaisia oikeuksiaan. Siind ei mydskadn anneta
tietoja siita, millaiseen henkilotietojen kasittelyyn tallaista apua sovellettaisiin ja mille datan kayttajille
sitd tarkalleen ottaen annettaisiin®’.

>4 Tietosuojaneuvosto laatii tdltd osin ohjeita henkilotietojen kerdamisesta ja kaytosta taloudellista korvausta
vastaan.

55 Datahallintosaadésehdotukseen liittyva vaikutustenarviointi, SWD(2020) 295 final. Se on saatavilla
osoitteessa

https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=SWD:2020:0295:FIN:EN:PDF

5 Ehdotuksen 9 artiklan 1 kohdan b alakohdassa viitataan ”[valityspalveluihin] rekisteroityjen, jotka ovat
valmiita antamaan henkil6tietonsa saataville, ja mahdollisten datan kayttajien valilld, mukaan lukien sellaisten
teknisten tai muiden keinojen asettaminen saataville, jotka mahdollistavat tallaiset palvelut asetuksessa
(EU) 2016/679 saadettyjen oikeuksien kayttdmiseksi”.

57 My6s ehdotuksen 11 artiklan 10 kohdan sanamuoto on melko epamaarainen: ”palveluntarjoajan, joka tarjoaa
palveluja rekisterdidyille, on toimittava rekisterdityjen etujen mukaisesti helpottaessaan heidan oikeuksiensa
kayttamista, erityisesti antamalla

rekisterdidyille neuvontaa datan mahdollisista kdyttotarkoituksista ja tallaisiin kayttotarkoituksiin liittyvista
vakioehdoista ja edellytyksista.”
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Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat ensinnakin, etta yleisessa tietosuoja-
asetuksessa sddadetadn rekisteroityjen oikeuksien tehokkaasta kaytosta ja sita koskevista mahdollisista
yksityiskohtaisista sdanndista, joita sovelletaan kyseisen asetuksen 51 artiklan mukaisesti kansallisten
valvontaviranomaisten valvonnassa. Epaselvyys rekisteroityjen oikeuksien kayttdmiseen annettavaa
apua koskevista tarkoista yksityiskohtaisista sddannoistd seka tallaisen prosessin vastaanottajista ja
heidan velvoitteistaan suhteessa rekisterodityihin saattaa lisdtd oikeudellista epdavarmuutta yleisen
tietosuoja-asetuksen mukaisten rekisterdidyn oikeuksien tehokkaan kaytdn suhteen.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat tasta syysta, ettd ehdotuksessa
otetaan huomioon EU:n oikeudellinen kehys (yleinen tietosuoja-asetus), jonka mukaan Euroopan
tietosuojaneuvosto voi yleisen tietosuoja-asetuksen 70 artiklan mukaisesti tdismentad edelleen
naitd vyksityiskohtaisia sdantoja ja niihin liittyvid, datan jakamispalvelujen tarjoajiin ja
vastaanottajiin sovellettavia velvoitteita®s.

On myos epaselvaa, viitataanko ehdotuksen 9 artiklan 1kohdan b alakohdan mukaisilla
vdlityspalveluilla, joiden maaritelmaa ei esitetda ehdotuksen 2 artiklassa, henkilotietojen
hallintajarjestelmiin ja ainoastaan niihin, ja jos viitataan, missd maarin. Tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu korostavat eroa yhtdalta henkilotietojen hallintajarjestelmien, joilla
hallitaan henkil6tietoja ja helpotetaan rekisterdityjen oikeuksien kayttéa (yhteydessa
rekisteroityyn)®?, ja toisaalta yritysten vilisten datan jakamispalvelujen tarjoajien (joiden suhde “dataa
valittaviin toimistoihin” on epdaselvd) valilla. Suhteessa nédihin datan jakamispalveluihin, joissa
rekisteroity on etddmmalla eika hanelld ehka ole selkeda yleiskuvaa henkil6tietojensa jakamisesta eika
mahdollisuutta valvoa sit3, riskit saattavat tietosuojan nakdkulmasta olla suuremmat®°.

Kaikissa  tapauksissa on  kuitenkin  sovellettava lapindakyvyyden, kohtuullisuuden ja
kayttotarkoitussidonnaisuuden periaatteita.

Henkilotietojen hallintapalveluja koskevassa lausunnossaan Euroopan tietosuojavaltuutettu totesi,
ettd on joka tapauksessa olennaisen tarkeda varmistaa liiketoimintamallin ldpinakyvyys suhteessa
yksiléihin, joiden tietoja kasitelldan. Heiddn tulee olla tietoisia asiaan liittyvistd (henkilGtietojen

58 Tietosuojaneuvosto laatii parhaillaan rekisteréityjen oikeuksia koskevia suuntaviivoja.

%9 Ks. Euroopan tietosuojavaltuutetun henkilGtietojen hallintajarjestelmia koskeva lausunto (EDPS Opinion on
Personal Information Management Systems), 20.lokakuuta 2016. Se on saatavilla osoitteessa
https://edps.europa.eu/sites/edp/files/publication/16-10-20 pims opinion en.pdf

60 Ks. Euroopan tietosuojavaltuutetun lausunto Euroopan datastrategiasta (EDPS Opinion on the European
Strategy for Data), kohta 20: ”“Euroopan tietosuojavaltuutettu korostaa samalla, ettd on suhtauduttava
varovaisesti niiden dataa valittavien toimistojen rooliin, jotka osallistuvat aktiivisesti valtavien data-aineistojen,
muun muassa eri ldhteista perdisin olevien henkildtietojen, kerdamiseen. Ne hyddyntavat erilaisia tietoldhteita,
joita kdytetadn dataan liittyvissa palveluissa, kuten muihin, alkuperdiseen kayttotarkoitukseen liittymattomiin
tarkoituksiin luovutettavia tietoja, julkisista rekistereista saatavia tietoja (avoin data) sekd internetista ja
sosiaalisesta mediasta hakurobottien avulla kerattyjad tietoja, usein tietosuojalainsdddannon vastaisesti.
Euroopan tietosuojavaltuutettu toteaa tassa yhteydessd, ettd massadataa vélittdvien toimistojen toimintaa
valvotaan entistd enemman ja etta useat kansalliset tietosuojaviranomaiset tutkivat sita.”
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hallintapalvelujen ja muiden palveluntarjoajien) eduista ja pystyd kayttdmaan henkilGtietojen
hallintapalveluja tietoisina niist&®?.

Ehdotuksessa esitetdan joitakin selvennyksia, jotka koskevat unioniin sijoittautumattomien datan
jakamispalvelujen tarjoajia, sen maarittamiseksi, tarjoaako tallainen palveluntarjoaja palveluja
unionissa. Tama ehdotuksen johdanto-osan 27 kappaleessa esitetty tdsmennys vaikuttaa olevan
yleisen tietosuoja-asetuksen johdanto-osan 23 kappaleen mukainen. Oikeusvarmuuden vuoksi voisi
kuitenkin olla hyodyllista tdasmentda, etta henkilotietojen kasittelyn yhteydessa unioniin
sijoittautumattomiin datan jakamispalvelujen tarjoajiin sovelletaan yleisen tietosuoja-asetuksen
saantdja ja periaatteita.

3.4.2 9 artiklan 1 kohdan c alakohdan mukaiset datan valittajat: “dataosuuskunnat”

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat, ettd ehdotuksen 9 artiklan
1 kohdan c alakohdassa esitetty kasite ”dataosuuskuntien palvelut”® on edelleen epéselvd seka
ndiden palvelujen luonteen etta niitd koskevien velvoitteiden osalta. Ehdotuksessa olisi esitettava
tallaisten datan jakamispalvelujen tarjoajien selkeda maaritelma ja niihin sovellettavat velvoitteet. Ndin
valtetdan oikeudellinen epdavarmuus tallaisten palvelujen tarjoamisessa.

Vaikka ehdotuksessa tdsmennetddn, ettd dataosuuskuntien tavoitteena on ”vahvistaa yksildiden
asemaa tietoon perustuvien valintojen tekemisessd ennen datan kdyttdéd koskevaa suostumusta,
datan kdyttoon liittyviin datan kdyttdjdorganisaatioiden ehtoihin ja edellytyksiin vaikuttamisessa tai
mahdollisesti ryhmdn jésenten vilisten kiistojen ratkaisemisessa sen suhteen, miten dataa voidaan
kdyttdd, kun se koskee useita kyseiseen ryhmddn kuuluvia rekisterdityja”®, on muistettava, ettd
lapinakyvyyttd koskevat velvoitteet, rekisterdidyn asetuksen (EU) 2016/679 6 artiklan 1 kohdan

61 Ks. henkilokohtaisia tiedonhallintajarjestelmia koskeva Euroopan tietosuojavaltuutetun lausunto (EDPS
Opinion on the European Strategy for Data), 20. lokakuuta 2016, s. 13, 52 kohta. Lausunto on saatavilla
osoitteessa https://edps.europa.eu/sites/edp/files/publication/16-10-20 pims opinion en.pdf

Ks. myos sivulla 13 oleva 53 kohta: ”Henkilétietojen hallintapalvelujen malli néyttdisi edellyttdvin keskustelua
siitd, kuka ‘omistaa’ henkilétiedot. Yksityishenkil6illi on EU:ssa perusoikeus henkilGtietojen suojaan EU:n
perusoikeuskirjan 8 artiklan perusteella. Tdmdn oikeuden kdyttéén liittyvid yksityiskohtaisia oikeuksia ja
velvoitteita sdénnellddn tarkemmin hiljattain hyvéiksytyssd yleisessé tietosuoja-asetuksessa. Némd ongelmat
eivdt koske ainoastaan henkilétietojen hallintapalveluita: henkilétiedot kdsitetddn usein ‘valuuttana’, jolla niin
kutsutut ilmaiset palvelut internetissé maksetaan. Tdmd suuntaus ei kuitenkaan tarkoita sitd, ettd yksiliden
henkilétietoja voitaisiin oikeudellisesti pitéié omaisuutena, jolla voidaan minkd tahansa muun omaisuuden tavoin
kéydd vapaasti kauppaa markkinoilla. Henkil6tietojen hallintapalvelut eivit pdinvastoin periaatteessa pysty
‘myymddn’ henkilétietoja, vaan niiden tehtdvénd on antaa kolmansille osapuolille mahdollisuus kéyttdd
henkilétietoja tiettyihin tarkoituksiin ja tiettyind ajanjaksoina yksiléiden itsensdé mddrittelemien ehtojen
mukaisesti sekd kaikkia muita sovellettavan tietosuojalainsééddédnnén mukaisia suojatoimia noudattaen.”

62 Ehdotuksen 9 artiklan 1 kohdan c alakohdassa viitataan dataosuuskuntien palveluihin eli palveluihin, ”joilla
tuetaan rekisteroityja taikka yhden henkilon yrityksia tai mikroyrityksia tai pienia ja keskisuuria yrityksia, jotka
ovat osuuskunnan jasenia tai jotka antavat osuuskunnalle valtuudet neuvotella datan kasittelya koskevista
ehdoista ennen suostumustaan, kun ne tekevat tietoon perustuvia valintoja ennen suostumuksen antamista
datan kdsittelyyn, sekd mahdollistetaan mekanismit ndkemysten vaihtamiseksi datan kasittelyn
tarkoituksista ja edellytyksista, jotka parhaiten edustaisivat rekisterdityjen tai oikeushenkiléiden etuja”.

63 Ehdotuksen johdanto-osan 24 kappale.
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a alakohdan mukaisen patevan suostumuksen edellytykset sekda taman oikeusperusteen mukaisen
henkilotietojen kasittelyn edellytykset maaritelldan ja niista saddetadn tuossa samassa asetuksessa.

Tasta syysta tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, etta yksiléiden asemaa
tietoon perustuvien valintojen tekemisessad tai datan kdyttod koskevien mahdollisten kiistojen
ratkaisemista ei tule pitaa ehtoina, joista voidaan neuvotella. Sen sijaan niita tulee pitda asetuksen
(EVU) 2016/679 mukaisina rekisterinpitdjien velvoitteina. Tassd yhteydessd on myés huomautettava,
ettd ehdotuksen johdanto-osan 24 kappaleessa oleva viittaus dataan, joka ”koskee” useita
rekisteroityja, ei — siltd osin kuin se liittyy henkil6tietoihin — valttamatta ole yhdenmukainen
asetuksen (EU) 2016/679 mukaisen henkilotietojen méiritelmin® kanssa. Asetuksen maaritelmin
mukaan henkilotiedoilla tarkoitetaan ”tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkil66n liittyvid tietoja”.

Kuten ehdotuksen johdanto-osan 24 kappaleessa lisdksi muistutetaan, “asetuksen (EU) 2016/679
mukaiset oikeudet koskevat vain yksityishenkilbitd, eikd niitd voi siirtdd tai delegoida
dataosuuskunnalle”. Tietosuojaneuvosto ja tietosuojavaltuutettu katsovat, ettd tallaisten
periaatteiden kytkeminen mahdollisuuteen antaa osuuskunnille valtuudet ”neuvotella datan
kasittelya koskevista ehdoista ennen suostumusta” on ainakin epaselvdd, ellei jopa suorastaan
ristiriitaista. Datan kasittelyd koskevat “ehdot” ovat itse asiassa yleisessd tietosuoja-asetuksessa
vahvistetut ehdot. Ndin ollen niitd ei voida muuttaa tai korvata sopimuksella tai muilla yksityisilla
jarjestelyilla.

3.4.3 10 artikla: ilmoitusjarjestelma —yleiset rekisterdintikelpoisuusvaatimukset —ilmoituksen
sisaltd, ilmoituksen tulos (ja ajoitus), 11 artikla: datan jakamispalvelujen tarjoamisen
edellytykset

Ehdotuksen Il luvussa sdaddetaan 9 artiklan 1 kohdan mukaisten datan jakamispalvelujen tarjoajien
velvoitteesta tehda toimivaltaiselle viranomaiselle ilmoitus (pakollinen ilmoitus). Ehdotuksen
10 artiklan 1ja 2 kohdassa sdddetdan sdannoistd, jotka koskevat jasenvaltion lainkdyttdvallan
maarittdmista ehdotuksen soveltamiseksi. Datan jakamispalvelujen tarjoajan katsotaan kuuluvan sen
jasenvaltion lainkdyttovaltaan, jossa sen paatoimipaikka sijaitsee, tai sen jdsenvaltion
lainkayttovaltaan, johon unioniin sijoittumattoman datan jakamispalvelujen tarjoajan laillinen
edustaja on sijoittautunut.

limoitukseen sisallytettavista tiedoista sdddetdan ehdotuksen 10 artiklan 6 kohdan a—h alakohdassa®.
Lisdksi ehdotuksen 10 artiklan 7 kohdassa saadetdan, ettd ”[tJoimivaltaisen viranomaisen on

64 Yleisen tietosuoja-asetuksen 4 artiklan 1 kohdassa esitetty maaritelma.

65 ”|Imoituksessa on oltava seuraavat tiedot:

(a) datan jakamispalvelujen tarjoajan nimi;

(b) palveluntarjoajan oikeudellinen asema ja muoto seké rekisterinumero, jos palveluntarjoaja on rekisterdity
unionissa kaupparekisteriin tai muuhun vastaavaan julkiseen rekisteriin;

(c) palveluntarjoajan mahdollisen p&aatoimipaikan osoite unionissa ja tapauksen mukaan mahdollisen
sivutoimipaikan tai 3 kohdan mukaisesti nimetyn laillisen edustajan osoite;

(d) verkkosivusto, josta on tarvittaessa loydettavissa tiedot palveluntarjoajasta ja sen toiminnasta;

(e) palveluntarjoajan yhteyshenkil6t ja yhteystiedot;

(f) kuvaus palvelusta, jota palveluntarjoaja aikoo tarjota;
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palveluntarjoajan pyynnéstd annettava viikon kuluessa vakiomuotoinen vahvistus siitd, ettd
palveluntarjoaja on antanut 4 kohdassa tarkoitetun ilmoituksen”.

Kuten ehdotuksen perusteluissa korostetaan, ilmoitusjarjestelma “koostuu ilmoitusvelvollisuudesta,
johon kuuluu jédsenvaltioiden toimivaltaisten viranomaisten suorittama toiminnan harjoittamista
koskevien vaatimusten noudattamisen jélkivalvonta”®. Tata nakokohtaa tdsmennetdin ehdotuksen
johdanto-osan 30 ja 31 kappaleessa®’.

Nadin ollen tietojen jakamispalvelun tarjoajan "tarkastaminen” rajoittuu siihen, ettad toimivaltainen
viranomainen tarkastaa 10 artiklassa saadetyt (Iahinnd muodolliset) vaatimukset. Tarkastamisen on
tapahduttava hyvin lyhyessd méaaraajassa (viikon kuluessa ilmoituksen pdivamaarasta).

Tidltd osin tietosuojaneuvosto ja  Euroopan tietosuojavaltuutettu toteavat, etta
"tarkastusjarjestelmd@” on ldahes ”"ilmoitusluonteinen” ja etta komissio on valinnut kaikkein
I6yhimman jarjestelman (toisin kuin esimerkiksi lupajarjestelma). Tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu toteavat, ettd ainakin henkil6tietojen kasittelyn osalta jarjestelman olisi
oltava suojaavampi (toisin sanoen siihen olisi sisillyttdvd enemman tarkastuksia ja takeita
rekisterdidyille muun muassa olennaisen téarkeista tietosuojandakékohdista). Tama mahdollistaisi
myos luottamuksen lisadmisen, johon komissio pyrkii.

Taman ongelman ratkaisemiseksi erityisesti ehdotuksen johdanto-osan 31 kappaletta olisi
muutettava.

Osoitusvelvollisuutta koskevan tietosuojaperiaatteen mukaisesti datan jakamispalvelujen tarjoajien
on pystyttdvd muun muassa osoittamaan, ettd ne ottavat kayttoon toimintaperiaatteita ja
menettelyja, joiden avulla rekisteroidyt voivat helposti kdyttda henkildkohtaisia tietosuojaoikeuksiaan
(menettelyt, joilla varmistetaan rekisterdityjen oikeuksien noudattaminen). Niiden olisi
dokumentoitava datan jakamista koskevat paatokset (mukaan lukien erityisesti tarkoitukset, joihin
henkilotiedot jaetaan, sekd vastaanottajat tai vastaanottajaryhmat, joille ne luovutetaan) ja
osoitettava tietosuojalainsddgdanndn noudattaminen®. Nama nakokohdat (joiden olisi muodostettava

(g) toiminnan arvioitu aloituspaiva;

(h) jasenvaltiot, joissa palveluntarjoaja aikoo tarjota palveluja.”

6 perustelut, s. 5.

67 ”(30) Olisi otettava kaytté6n datan jakamispalveluja koskeva ilmoitusmenettely, jotta voidaan varmistaa
luotettavaan datan vaihtoon perustuva datahallinto unionissa. Luotettavan ympaéristén edut voitaisiin parhaiten
saavuttaa asettamalla datan jakamispalvelujen tarjoamiselle tiettyja vaatimuksia edellyttamatta kuitenkaan
toimivaltaisen viranomaisen nimenomaista paatosta tai hallinnollista toimenpidettd tallaisten palvelujen
tarjoamiseksi.

(31) Tehokkaan rajatylittdvan palveluntarjonnan tukemiseksi datan jakamispalvelujen tarjoajaa olisi vaadittava
lahettamaan ilmoitus ainoastaan sen jdsenvaltion nimetylle toimivaltaiselle viranomaiselle, jossa sen
paatoimipaikka sijaitsee tai jossa silla on laillinen edustaja. Tallaisella ilmoituksella olisi ilmoitettava
ainoastaan aikomuksesta tarjota tallaisia palveluja, ja siina olisi ilmoitettava vain tassa asetuksessa sadadetyt
tiedot.” (Lihavointi lisatty.)

68 Yleisen tietosuoja-asetuksen 30 artiklassa sdddetddn seuraavaa: ”Jokaisen rekisterinpitdjan ja tarvittaessa
rekisterinpitdjan edustajan on ylldpidettdva selostetta vastuullaan olevista kasittelytoimista. Selosteen on
kasitettava kaikki seuraavat tiedot: a) rekisterinpitdjan ja mahdollisen yhteisrekisterinpitajan, rekisterinpitajan
edustajan ja tietosuojavastaavan nimi ja yhteystiedot; b) kasittelyn tarkoitukset; c) kuvaus rekisteroityjen
ryhmista ja henkilotietoryhmistd; d) henkil6tietojen vastaanottajien ryhmat, joille henkil6tietoja on luovutettu
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ehdotuksessa kaavailtujen merkintéjen ”“ydin” © ) lisdavat kansalaisten luottamusta datan
jakamispalvelujen tarjoajiin.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat myds, ettd 11 artiklassa
saddettyihin datan jakamispalveluja koskeviin sdannoksiin sovelletaan kyseisen artiklan 1-11 kohdan
mukaisia edellytyksia. Talta osin tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, etta
vaikka naissa edellytyksissa (9 kohta) viitataan kilpailusdantdjen noudattamiseen, tietosuojasdaantdjen
noudattaminen ei sisally naihin (tyhjentavasti lueteltuihin) edellytyksiin.

Edelld esitettyjen seikkojen perusteella ja ottaen huomioon riskin, jonka datan jakamispalvelun
tarjoajien mahdollisesti suorittama henkil6tietojen kdasittely saattaa rekisterdidylle aiheuttaa,
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, ettd ehdotuksen mukaisessa
toteavassa ilmoitusjarjestelmdssad ei ole riittdvan tiukkaa tallaisiin palveluihin sovellettavaa
tarkastusmenettelya. Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat, ettd
tutkitaan vaihtoehtoisia menettelyja. Niissa olisi otettava huomioon erityisesti yleisen tietosuoja-
asetuksen mukaisten, henkil6tietojen kasittelya koskevien, osoitusvelvollisuuteen ja vaatimusten
noudattamiseen liittyvien valineiden - erityisesti kdytdnnesdantdjen tai sertifiointimekanismin
noudattamisen - jarjestelmallisempi sisdllyttdminen menettelyihin.

Voidaan myds havaita, ettda ehdotuksen IV luvussa sdaddetyt data-altruismipohjaisia organisaatioita
koskevat suojakeinot (18 artiklan avoimuusvaatimukset ja 19 artiklan erityisvaatimukset) eivat
ehdotuksen mukaan koske datan jakamispalvelujen tarjoajia, vaikka myds nama datan jakamispalvelut
saattavat vaikuttaa kyseessa olevien henkildiden oikeuksiin ja vapauksiin.

Naiden kahden ilmoitusjarjestelman valinen ero voi johtaa vastakohtaispaatelmaan siita, etta data-
altruismipohjaisille organisaatioille asetettuja vaatimuksia, jotka liittyvat henkilotietojen kasittelyn
osalta henkil6tietojen suojaan (esimerkiksi tiedottaminen datan haltijoille unionin ulkopuolella
tapahtuvasta datan kasittelystd’?), ei sovelleta datan jakamispalvelujen tarjoajiin.

Tdssa suhteessa tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat erityisesti merkille,
ettd datan yhdistiamis- tai jakamisjarjestelyihin osallistuvien organisaatioiden olisi noudatettava
tiettyja yhteisia standardeja. Niitd koskevasta riippumattomien tietosuojaviranomaisten
suorittamasta valvonnasta olisi nimenomaisesti muistutettava ehdotuksessa. Standardit liittyisivat
yhteentoimivuuden edellytysten lisdksi edellytyksiin, joilla varmistetaan henkil6tietojen kasittelyn

tai luovutetaan, mukaan lukien kolmansissa maissa tai kansainvalisissa jarjestdissa olevat vastaanottajat;
e) tarvittaessa tiedot henkildtietojen siirtamisestd kolmanteen maahan tai kansainvaliselle jarjestélle, mukaan
lukien tieto siitd, mikd kolmas maa tai kansainvalinen jarjestd on kyseessd, seka asianmukaisia suojatoimia
koskevat asiakirjat, jos kyseessd on 49 artiklan 1 kohdan toisessa alakohdassa tarkoitettu siirto; f) mikali
mahdollista, suunnitellut maaraajat eri tietoryhmiin kuuluvien tietojen poistamiseksi; g) mahdollisuuksien
mukaan yleinen kuvaus 32 artiklan 1 kohdassa tarkoitetuista teknisista ja organisatorisista turvatoimista. [...]”
8 Ehdotukseen liittyvdssa vaikutustenarvioinnissa viitataan merkintoihin tai sertifiointiin muun muassa
sivulla 19. Sielld todetaan, ettd sertifiointi- tai merkintdmekanismien ja data-altruismia koskevan
luottamusjarjestelman vastavuoroinen tunnustaminen mahdollistaa datan kerddmisen ja kayton tarvittavassa
laajuudessa. Vaikutustenarvioinnin sivulla 25 puhutaan datan vélittdjien sertifiointi- tai merkintakehyksesta.
Sivulla 26 taas todetaan, ettd sertifiointi- tai merkintdkehyksen avulla uudet datan valittajat voisivat lisata
nakyvyyttadn datan jakamisen tai yhdistamisen luotettavina jarjestdjina tai koordinoijina.

70 Ehdotuksen 19 artiklan 1 kohdan b alakohta.
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lainmukaisuus ja helpotetaan rekisterdityjen oikeuksien kayttoa (esimerkiksi yleisen tietosuoja-
asetuksen 26 artiklan mukaisten yhteisrekisterinpitdjien jarjestelyjen avulla).

Lisdksi tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat merkille, ettd ehdotuksessa
viitataan seuraaviin skenaarioihin: metadatan kaytto datan jakamispalvelun kehittamiseen 11 artiklan
2 kohdan mukaisesti sekd datan haltijoiden ja kadyttdjien jatkuva padasy datan jakamispalvelujen
tarjoajan tallentamaan dataan palveluntarjoajan maksukyvyttémyystilanteessa 11 artiklan 6 kohdan
mukaisesti. Ndita skenaarioita olisi tdsmennettava, jotta ne vastaisivat henkil6tietojen suojaa koskevia
saantdja ja periaatteita.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat myos, etta taman lausunnon
yleisissa huomautuksissa esitetyt huomiot, jotka liittyvat ehdotuksessa kdytettyihin maaritelmiin ja
kysymykseen yleisen tietosuoja-asetuksen mukaisesta henkilotietojen kasittelyn oikeusperusteesta,
patevat myos ehdotuksen Il luvun sdannoksiin.

Lisdksi muistutetaan, etta kayttotarkoitussidonnaisuuden periaate on hyvin tarkea yritysten valisten
datan valittdjien kannalta. Erityisen tarkea se on silloin, kun otetaan huomioon tavoite, jonka mukaan
rekisterdityjen on voitava valvoa paremmin henkildtietoihin paasya ja niiden kayttéa. Ehdotuksen
johdanto-osan 26 kappale’?, jossa ilmeisesti katsotaan asiaa lshemmin tismentamatts, ettd valityksen
yhteydessa tapahtuvan henkil6tietojen kasittelyn tarkoitus on datan jakaminen, saattaa herattaa
huolta tietosuojan nikékulmasta’2.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, ettda tdman yhteisen lausunnon
3.3 jaksossa esitetyt huomautukset, jotka koskevat julkisen sektorin elinten hallussa olevien
henkilotietojen uudelleenkayttoa, patevat myos datan jakamispalveluihin:

— Henkil6tietojen jakamisen tai niihin paasyn laajuus ja tarkoitus on maariteltava tarkasti. Jakamisen
ja paasyn on tapahduttava kaikilta osin yleisen tietosuoja-asetuksen mukaisesti ottaen huomioon
lainmukaisuutta, kayttétarkoitussidonnaisuutta ja rekisteroityjen oikeutettuja odotuksia koskevat
vaatimukset.

— Olisi oltava selvaa, etta jokaisen tietojenkasittelyketjun “toimijan”, datan jakamispalvelujen tarjoaja
ja kayttaja tai kayttajat mukaan lukien, on toimitettava rekisteroidyille yleisen tietosuoja-asetuksen
13 ja 14 artiklan mukaiset tiedot (14 artikla, jota sovelletaan, jos rekisterdity ei ole saanut
henkilotietoja, on tdssd yhteydessad usein yleisen tietosuoja-asetuksen asiaankuuluva sdannos).
Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat taltd osin, ettd datan
jakamispalvelujen tarjoaja antaa rekisterdidylle kayttajaystavalliset valineet, joiden avulla tdma saa
kattavan kuvan siitd, miten hanen henkil6tietojaan jaetaan, sekda kayttdjdystavallisen vélineen

7 Ehdotuksen johdanto-osan 26 kappale kuuluu seuraavasti: “Keskeinen tekijd datan haltijoiden ja datan
kayttdjien luottamuksen lisadmiseksi ja valvontamahdollisuuksien parantamiseksi datan jakamispalveluissa on
datan jakamispalvelujen tarjoajien puolueettomuus datan haltijoiden ja datan kayttdjien valilld vaihdettavan
datan suhteen. Sen vuoksi on tarpeen, ettd datan jakamispalvelujen tarjoajat toimivat ainoastaan valittajina
liilketoimissa eivatka kdyta vaihdettuja tietoja mihinkdan muuhun tarkoitukseen. [...]”

72 Ks. myos ehdotuksen 2 artiklan 4 kohta: "’metadatalla’ [tarkoitetaan] dataa, joka on keratty mista tahansa
luonnollisen henkilon tai oikeushenkilén toiminnasta datan jakamispalvelun tarjoamiseksi”; 2 artiklan 7 kohta:
”’datan jakamisella’ [tarkoitetaan] sitd, ettd datan haltija toimittaa datan kayttdjalle dataa kaytettavaksi
yhteisesti tai yksittdin”, 11 artiklan 1 kohta: “palveluntarjoaja ei saa kayttda palvelunsa kohteena olevaa dataa
muihin tarkoituksiin kuin datan asettamiseen datan kayttajien saataville”.
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suostumuksen peruuttamiseksi, jos tarjottava palvelu on ehdotuksen 11 artiklan 11 kohdan mukainen
vadline suostumuksen saamiseksi rekisteroidyiltd heidan henkilotietojensa kasittelyyn.

— Tietosuojaa koskeva vaikutustenarviointi on keskeinen valine sen varmistamiseksi, etta tietosuojaa
koskevat vaatimukset otetaan asianmukaisesti huomioon ja ettd yksildiden oikeuksia ja etuja
suojellaan asianmukaisesti. N&in voidaan edistdda yksildiden luottamusta uudelleenkayton
mekanismiin. Taman vuoksi tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat
sisdllyttamaan ehdotuksen tekstiin vaatimuksen siita, ettd datan jakamispalvelujen tarjoajien (ja
datan kadyttdjan) on tehtava tietosuojaa koskeva vaikutustenarviointi, jos datan kdsittely kuuluu
yleisen tietosuoja-asetuksen 35 artiklan soveltamisalaan. Ehdotuksessa kaavailtuun datan
jakamiseen voi sisdltya laajamittaista kasittelya, jossa yhdistetdan eri ldhteista perdisin olevaa dataa.
Siihen voi myos sisaltya erityisia henkilotietoryhmia ja/tai heikossa asemassa olevien rekisteroityjen
ryhmien henkilotietoja. Tassa tapauksessa rekisterinpitajilla on velvollisuus tehda tietosuojaa koskeva
vaikutustenarviointi  yleisen tietosuoja-asetuksen 35 artiklan mukaisesti. Lisdksi  datan
jakamispalvelujen tarjoajan ja kayttadjien on mahdollisuuksien mukaan julkistettava tallaisten
arviointien tulokset luottamusta ja lapindkyvyytta edistdavana toimenpiteena.

3.4.4 12 ja 13 artikla: toimivaltaiset viranomaiset ja (10 ja 11 artiklan) noudattamisen valvonta

Ehdotuksen 12 artiklan 3 kohta kuuluu seuraavasti: ”Nimettyjen toimivaltaisten viranomaisten,
tietosuojaviranomaisten, kansallisten kilpailuviranomaisten, kyberturvallisuudesta vastaavien
viranomaisten ja muiden asiaankuuluvien alakohtaisten viranomaisten on vaihdettava tietoja, jotka
ovat tarpeen niiden tehtévien hoitamiseksi, joita niillé on datan jakamispalvelujen tarjodgjiin liittyen.”

Talla sanamuodolla tietosuojaviranomaisille annetaan vielda vahdisempi rooli kuin data-
altruismipohjaisten organisaatioiden yhteydessa ehdotuksessa kdytetylld ilmauksella’?, jossa viitataan
"yhteisty6hén tietosuojaviranomaisten kanssa”.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu muistuttavat tdssd suhteessa, ettd monet
tdman luvun seka ehdotuksen muiden lukujen sdannokset liittyvat henkilotietojen kasittelyyn ja etta
tietosuojaviranomaiset ovat “perustuslaillisesti” toimivaltaisia valvomaan henkilGtietojen suojaa

73 20 artiklan 3 kohta: ”Toimivaltaisen viranomaisen on suoritettava tehtdvdnsad [tunnustettujen data-
altruismipohjaisten organisaatioiden rekisterista ja ehdotuksen IV luvun vaatimusten noudattamisen
seurannasta vastaavana viranomaisena] yhteisty6ssa tietosuojaviranomaisen kanssa, jos tadllaiset tehtavat
liittyvat henkilotietojen kasittelyyn, ja saman jasenvaltion asiaankuuluvien alakohtaisten elinten kanssa. Kaikissa
kysymyksissa, jotka edellyttdvit asetuksen (EU)2016/679 noudattamisen arviointia, toimivaltaisen
viranomaisen on ensin pyydettdva lausunto tai paatos kyseisen asetuksen nojalla perustetulta toimivaltaiselta
valvontaviranomaiselta, seka noudatettava kyseista lausuntoa tai paatosta.”

On my6s huomattava, ettd johdanto-osan 28 kappaleessa tdsmennetdan datan jakamispalvelujen tarjoajien
osalta, ettd ”[t]ama asetus ei saisi vaikuttaa datan jakamispalvelujen tarjoajien velvoitteeseen noudattaa
asetusta (EU) 2016/679 eikda valvontaviranomaisten velvollisuuteen varmistaa kyseisen asetuksen
noudattaminen”. Samanlaista tdsmennysta ei esitetd data-altruismipohjaisten organisaatioiden osalta.
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perusoikeuskirjan 8 artiklan ja SEUT-sopimuksen 16 artiklan nojalla, kuten tdman yhteisen lausunnon
3.7 jaksossa korostetaan.

Kun otetaan huomioon vaatimusten noudattamisen seurantaa koskeva ehdotuksen 13 artikla,

tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat — huolimatta johdanto-osan
28 kappaleesta, jonka mukaan ehdotettu asetus ei saisi vaikuttaa valvontaviranomaisten
velvollisuuteen varmistaa vyleisen tietosuoja-asetuksen noudattaminen — ettd vaatimusten

noudattamisen hallinta ja seuranta olisi maariteltava paremmin. Nain turvattaisiin datan
jakamispalvelujen tarjoajien (ja data-altruismipohjaisten organisaatioiden) asianmukaisempi
tarkastaminen myds yleisen tietosuoja-asetuksen noudattamisen suhteen. Samalla valtetdan
ehdotuksen mukaisesti perustettujen viranomaisten (jotka 12 artiklan 3 kohdan ja 20 artiklan
3 kohdan mukaan eivat ole tietosuojaviranomaisia) ja tietosuojaviranomaisten véliset tehtavienjaon
paallekkaisyydet tai ristiriidat.

Na&in ollen tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, etta tallainen hallinnon
parempi madrittely voitaisiin toteuttaa nimedmadlla tietosuojaviranomaiset padasiallisiksi
toimivaltaisiksi viranomaisiksi, jotka seuraavat ja valvovat ehdotuksen Il luvun sdannésten
noudattamista.

Nimeamalla tietosuojaviranomaiset paaasiallisiksi ehdotuksen Il luvun sdadnndsten valvonnasta ja
taytantdonpanosta vastaaviksi toimivaltaisiksi viranomaisiksi varmistettaisiin myos yhdenmukaisempi
sddntelytapa kaikissa jasenvaltioissa. Siten edistettdisiin ehdotuksen yhdenmukaista soveltamista.
Tietosuoja-asetuksen mukaisten toimivaltansa ja tehtdviensa perusteella tietosuojaviranomaisilla on
jo erityistda asiantuntemusta tietojenkdasittelyn vaatimustenmukaisuuden seurannasta, erityisten
tietojenkasittelytoimien ja datan jakamisen tarkastamisesta, henkilotietojen tallentamisen ja
valittdmisen korkean turvallisuustason varmistamisen kannalta asianmukaisten toimenpiteiden
arvioinnista seka rekisterinpitdjien ja henkilttietojen kasittelijoiden henkilotietojen kasittelyyn liittyvia
velvoitteita koskevan tietoisuuden lisddmisesta.

Tietosuojaviranomaisten nimedmista paaasiallisiksi ehdotuksen Il luvun sdadanndsten valvonnasta ja
tdytantoonpanosta vastaaviksi toimivaltaisiksi viranomaisiksi on tuettava 12 artiklan 3 kohdassa
ehdotetulla sdadannoksella. Se mahdollistaa tietojen vaihdon tietosuojaviranomaisten, kansallisten
kilpailuviranomaisten, kyberturvallisuudesta vastaavien viranomaisten ja muiden asiaankuuluvien
alakohtaisten viranomaisten valilla ndaiden sadannosten yhdenmukaisen soveltamisen varmistamiseksi.

Lisdksi tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, ettd vaatimusten
noudattamisen seuraamisen yhteydessa toimivaltaisten viranomaisten valtuuksia ei voida rajoittaa
"valtuuksiin vaatia tietoja”, kuten ehdotuksen 13 artiklan 2 kohdassa nahtavasti tehddan. Tama
rajoitus johtuu varmasti ehdotuksessa suunnitellun "merkintdjarjestelman” toteavasta luonteesta,
vaikkakaan se ei ole riittava merkintdjen edellyttdman tarkastustason kannalta. Tallaiset merkinnat
aiheuttavat erityisesti rekisteroéityjen keskuudessa suuria odotuksia tietosuojan noudattamisesta.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat lisdksi, etta tietosuojaviranomaisille
olisi annettava riittavat resurssit, jotta ne voivat suorittaa tarvittavan valvonnan vaikuttavasti ja
tehokkaasti.
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3.5 Data-altruismi

3.5.1 Data-altruismin ja vyleisen tietosuoja-asetuksen mukaisen suostumuksen valinen
vuorovaikutus

Ehdotuksessa tarkoitettu ‘data-altruismin’ kdsite kattaa tilanteet, joissa luonnolliset henkil6t tai
oikeushenkilot asettavat dataa vapaaehtoisesti saataville uudelleenkaytt6a varten ilman korvausta
"yleisen edun mukaisiin tarkoituksiin, kuten tieteellisiin tutkimustarkoituksiin tai julkisten palvelujen
kehittdmiseen™".

Voidaan vaittaa, ettd ehdotuksella ei “luoda” datan haltijoille (joihin ehdotuksen mukaan sisaltyvat
rekisterdidyt) mahdollisuutta asettaa dataa saataville vapaaehtoisesti — jota kuvataan jo yleisessa
tietosuoja-asetuksessa — vaan ikaan kuin virallistetaan tai kodifioidaan se. Rekisterdity voi jo nykyisin
antaa suostumuksensa itsedan koskevien henkilotietojen kasittelyyn muun muassa tieteellisia
tutkimustarkoituksia varten.

Ehdotuksen 2 artiklan 10 kohdassa annetusta maéaritelméastd (”’data-altruismilla’ [tarkoitetaan]
rekisteréidyn antamaa suostumusta kasitelld itsedan koskevia henkildtietoja tai muiden datan
haltijoiden lupaa sallia muiden kuin henkil6tietojensa kaytto ilman palkkiota yleisen edun mukaisiin
tarkoituksiin, kuten tieteellisiin tutkimustarkoituksiin tai julkisten palvelujen kehittamiseen”)
huolimatta data-altruismin kasitetta ei ole vielakdaan maaritelty selkeasti ja riittavasti. Erityisesti on
epdselvaa, vastaako ehdotuksessa esitetty suostumus vyleisen tietosuoja-asetuksen mukaista
”suostumuksen” kasitetta, tallaisen suostumuksen lainmukaisuuden edellytykset mukaan luettuna.
Lisdksi on epdaselvdaa, mikda on ”data-altruismin” tuottama lisdarvo, kun otetaan huomioon yleisen
tietosuoja-asetuksen mukainen, jo olemassa oleva suostumusta koskeva oikeudellinen kehys, jossa
saadetaan suostumuksen patevyytta koskevista erityisista edellytyksista.

Tietosuoja-asetusta ja ehdotusta sovelletaan rinnakkain data-altruismipohjaisten organisaatioiden
suorittamaan henkil6tietojen kasittelyyn. Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
kannattavat tavoitetta helpottaa henkilotietojen kasittelyd tarkoin maariteltyihin yleisen edun
mukaisiin tarkoituksiin. Tama tavoite on kuitenkin saavutettava noudattaen tdysimaaraisesti
sovellettavia tietosuojasaantéja  ja -periaatteita. Tietosuojaneuvosto  ja Euroopan
tietosuojavaltuutettu korostavat erityisesti, etta yksi yleisen tietosuoja-asetuksen paatavoitteista on
varmistaa, etta rekisteroity valvoo henkilotietojaan. Tassa yhteydessa tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu korostavat, etta kaikki yleisen tietosuoja-asetuksen mukaiset suostumukseen
liittyvat vaatimukset on taytettava.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toistavat, etta yksityishenkilo ei voi missdan
tapauksessa ”“luopua” perusoikeudestaan henkilotietojen suojaan edes henkildtietoihin liittyvalla
"altruistisella toimella”. Henkiltietojen kasittelyd koskevat sddnnot ja periaatteet sitovat edelleen
kaikilta osin rekisterinpitdjaa (data-altruismipohjaista organisaatiota), vaikka rekistergity olisi antanut
data-altruismipohjaiselle organisaatiolle suostumuksensa itsedan koskevien henkilGtietojen
kasittelyyn yhta tai useampaa maariteltya tarkoitusta varten.

74 Ehdotuksen 2 artiklan 10 kohta.
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Edelld esitetyn perusteella ehdotuksen artiklaosassa olisi tismennettdva, ettd siind tarkoitetaan
yleisen tietosuoja-asetuksen 4 artiklan 11 kohdassa madriteltyd suostumusta ja ettd data-
altruismipohjaisen organisaation on yleisen tietosuoja-asetuksen 7 artiklan 3 kohdan mukaisesti
tehtiva suostumuksen peruuttamisesta yhta helppoa kuin sen antamisesta’.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu painottavat myo6s sitd, etta data-
altruismipohjaisten organisaatioiden kasittelemat tiedot voivat sisdltda erityisia henkildtietoryhmia,
esimerkiksi terveystietoja.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat myds, ettd tietojen minimoinnin
periaatteen mukaisesti dataa olisi kasiteltdavda anonymisoidussa muodossa, jos se on mahdollista ja
tarkoitukseen ndahden asianmukaista.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myonteisesti siihen, ettd
ehdotuksen 22 artiklan 3 kohdassa tdsmennetdan, ettd jos henkilotietoja toimitetaan data-
altruismipohjaiselle organisaatiolle, on varmistettava suostumuslomakkeella, ettd henkil6t voivat
antaa ja peruuttaa suostumuksensa tiettyyn datankasittelytoimeen yleisen tietosuoja-asetuksen
mukaisesti.

Taltd osin tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, ettd suostumuksen
peruuttamista koskevien sddantdjen, myos sen seurausten, olisi oltava selkeat. Olisi erityisesti oltava
selvdd, miten sekd data-altruismipohjainen organisaatio ettd datan kayttdjat noudattavat
suostumuksen peruuttamista koskevia pyyntdja muun muassa poistamalla henkilotiedot yleisen
tietosuoja-asetuksen 17 artiklan 1 kohdan b alakohdan mukaisesti. Tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu muistuttavat, ettda tehdessdaan ”“data-altruismia” koskevia paatoksia data-
altruismipohjaisten organisaatioiden taytyy ehka tehda tietosuojaa koskevia vaikutustenarviointeja
yleisen tietosuoja-asetuksen 35 artiklan mukaisesti.

Tieteelliseen tutkimukseen liittyy usein laajamittaista erityisten henkil6tietoryhmien kasittelya ja
jakamista. Joissakin tapauksissa tallaista jakamista voitaisiin pitda yleisen tietosuoja-asetuksen
mukaisena suuren riskin aiheuttavana tietojenkasittelyna. Lisdksi tietosuojaa koskevat
vaikutustenarvioinnit olisi tassa yhteydessa tehtdva yhteistyossa tietosuojavastaavan ja eettisen
arviointilautakunnan kanssa. Arvioinnit tai niista laadittu tiivistelma olisi mahdollisuuksien ja hyvien
kdytantojen mukaan julkistettava.

Yleisen tietosuoja-asetuksen mukaan suostumus olisi annettava selkedsti suostumusta ilmaisevalla
toimella, kuten kirjallisella, mukaan lukien sahkoiselld, tai suullisella lausumalla. Siitd on kaytava ilmi

7> Ks. Euroopan tietosuojaneuvoston asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat 05/2020,
121 ja 122 kohta:

”121.Yleisen tietosuoja-asetuksen 6 artiklassa vahvistetaan lainmukaisen henkil6tietojen kasittelyn edellytykset
ja esitetdan kuusi laillista perustetta, joita rekisterinpitdja voi kayttaa. Jonkin mainitun perusteen soveltamisesta
on paatettava ennen kasittelytoimintaa, ja perustetta on sovellettava tiettya tarkoitusta varten.

122. Tassa yhteydessa on tdrkeda panna merkille, ettd jos rekisterinpitdja paattada kdyttda suostumusta
johonkin kdsittelyn osaan, sen on oltava valmis noudattamaan tata valintaa ja lopetettava kyseinen kasittelyn
osa, jos yksilo peruuttaa suostumuksen. Yksildille olisi tdysin kohtuutonta, ettd |ldhetetddn viesti tietojen
kasittelysta suostumuksen perusteella, vaikka tosiasiassa kadytetaan jotain toista laillista perustetta.”
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rekisterdidyn vapaaehtoinen, yksildity, tietoinen ja yksiselitteinen tahdonilmaisu, jolla han hyvaksyy
henkilotietojensa kasittelyn.

Yleisen tietosuoja-asetuksen johdanto-osan 33 kappaleessa korostetaan, ettd usein tieteellisid
tutkimustarkoituksia varten tehtdvan kasittelyn tarkoitusta ei ole mahdollista tdysin maarittaa siina
vaiheessa, kun henkilotietoja keratdaan. Tastda syysta rekisteroityjen olisi voitava antaa
suostumuksensa tietyille tieteellisen tutkimuksen aloille silloin, kun noudatetaan tieteellisen
tutkimuksen tunnustettuja eettisid standardeja 7°. Tdm3 otetaan huomioon myds ehdotuksen
johdanto-osan 38 kappaleessa.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat kuitenkin, ettda tallaisen
suostumuksen myéntaminen yleisen edun mukaisiin tarkoituksiin’” (joita ei ole tiukasti maéritelty ja
jotka kattavat mahdollisesti erilaisen ja paljon tieteellistd tutkimusta laajemman soveltamisalan) ei
yleisen tietosuoja-asetuksen mukaan ole sallittua.

Ehdotuksen johdanto-osan 35 kappaleessa viitataan “yleisen edun mukaisiin tarkoituksiin” esittamalla
(maaritelman sijasta) ohjeellinen luettelo esimerkeistd. Niihin sisdltyvdt muun muassa soveltava
tutkimus, yksityisesti rahoitettu tutkimus, teknologian kehittaminen ja data-analytiikka’®.

76 Ks. askettdin hyvaksytyt asetuksen 2016/679 mukaista suostumusta koskevat tietosuojaneuvoston
suuntaviivat 05/2020, erityisesti tieteellistd tutkimusta varten annetun suostumuksen osalta, s. 30—-32.

77 Ks. Euroopan tietosuojaneuvoston ohjeet 3/2020 terveystietojen kasittelysta tieteellisid tutkimustarkoituksia
varten covid-19-pandemian yhteydessa, 42—45 kohta:

”42. Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdan mukaan tiedot on yleensa ’kerattava tiettya,
nimenomaista ja laillista tarkoitusta varten, eikd niitd saa kasitella mydhemmin ndiden tarkoitusten kanssa
yhteensopimattomalla tavalla’.

43. Asetuksen 5 artiklan 1 kohdan b alakohdassa saadetyn ’'yhteensopivuusolettaman’ mukaan ‘mydhempaa
kasittelya [...] tieteellisia [...] tutkimustarkoituksia [...] varten ei katsota 89 artiklan 1 kohdan mukaisesti
yhteensopimattomaksi alkuperdisten tarkoitusten kanssa’. Aiheen horisontaalisen ja monimutkaisen luonteen
vuoksi sitd on maara kasitella tarkemmin ohjeissa, jotka Euroopan tietosuojaneuvoston on tarkoitus antaa
terveystietojen kasittelysta tieteellisid tutkimustarkoituksia varten.

44. Yleisen tietosuoja-asetuksen 89 artiklan 1 kohdassa sdadetdan, etta tietojen kasittelyyn tutkimustarkoituksia
varten ’‘sovelletaan [...] asianmukaisia suojatoimia’ ja ettd nailld 'suojatoimilla on varmistettava, ettd on
toteutettu tekniset ja organisatoriset toimenpiteet, joilla taataan etenkin tietojen minimoinnin periaatteen
noudattaminen. Tallaisia toimenpiteitd voivat olla esimerkiksi pseudonymisointi, jos mainitut tarkoitukset
voidaan tayttaa talla tavoin.’

45. Asetuksen 89 artiklan 1 kohdan vaatimuksissa korostetaan tietojen minimoinnin periaatteen, eheyden ja
luottamuksellisuuden periaatteen sekéa sisddanrakennetun ja oletusarvoisen tietosuojan periaatteen merkitysta
(ks. jaljempéand). Kun otetaan huomioon terveystietojen arkaluonteisuus ja riskit, jotka liittyvat niiden
uudelleenkdyttoon tieteellisid tutkimustarkoituksia varten, on toteutettava tehokkaita toimenpiteitd
asianmukaisen turvallisuustason varmistamiseksi, kuten asetuksen 32 artiklan 1 kohdassa edellytetdan.”

Ks. my6s Euroopan tietosuojaneuvoston asiakirja vastauksesta Euroopan komission pyyntéon selventaa yleisen
tietosuoja-asetuksen johdonmukaista soveltamista erityisesti terveystutkimuksen osalta, hyvaksytty
2. helmikuuta 2021.

78 Johdanto-osan 35 kappale kuuluu seuraavasti: “Tallaisia tarkoituksia voisivat olla esimerkiksi terveydenhuolto,
ilmastonmuutoksen torjunta, liikkuvuuden parantaminen, virallisten tilastojen laatimisen helpottaminen ja
julkisten palvelujen tarjonnan parantaminen. Olisi tutkittava mahdollisuuksia tukea tieteellista tutkimusta,
mukaan lukien esimerkiksi teknologian kehittaminen ja demonstrointi, perustutkimus, soveltava tutkimus ja
yksityisesti rahoitettu tutkimus, seka yleishyodyllisid tarkoituksia. Tdman asetuksen tavoitteena on edistaa

45

Hyvaksytty



172.

173.

Edella esitetyn perusteella tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, etta
komission olisi madriteltavd paremmin tallaisen ”data-altruismin” yleisen edun mukaiset
tarkoitukset. Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, ettd tama
madritelmdn puute voi aiheuttaa oikeudellista epdvarmuutta ja heikentaa henkil6tietojen suojan
tasoa EU:ssa. Esimerkiksi vaatimuksen siita, etta data-altruismipohjaisen organisaation on
ilmoitettava datan haltijalle (rekister6idyt mukaan luettuna) "yleisen edun mukaiset tarkoitukset,
joita varten ne sallivat datan kdyttdjan kasitella dataansa, helposti ymmarrettavalld tavalla”, on
oltava yhdenmukainen sen periaatteen kanssa, etta data on kerattdva tiettya, nimenomaista ja
laillista tarkoitusta varten eikd sitd saa kdsitella myohemmin ndiden tarkoitusten kanssa
yhteensopimattomalla tavalla (yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdan
mukainen kayttotarkoitussidonnaisuuden periaate). Nadin ollen ehdotuksessa olisi esitettdva
kattava luettelo selkedsti madritellyista tarkoituksista. Tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu panevat samalla merkille ehdotuksen johdanto-osan 38 kappaleessa esitetyn
tdsmennyksen 7° . Tam3 tdsmennys on sisdllytettdvd ehdotuksen artiklaosaan eikd ainoastaan
johdanto-osan kappaleeseen. Siihen on liityttava selkea ehdotuksessa tehtdva ero seuraavien vililla:

— tiettyja tieteellisen tutkimuksen aloja koskeva suostumus

—myohempi kasittely tieteellisid tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia
varten

— kasittely yleisen edun mukaisia tarkoituksia varten (jotka on maariteltava ehdotuksessa).

Lisdksi tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd johdanto-osan
36 kappaleessa olevaa termia ”datavarastot” 8, johon viitataan ainoastaan tdssid johdanto-osan
kappaleessa — ei siis ehdotuksen artiklaosassa — ja joka liittyy seka henkiltietojen ettd muiden kuin
henkilotietojen kasittelyyn, on selvennettava.

sellaisten datavarantojen syntymista, jotka asetetaan saataville data-altruismin pohjalta ja jotka ovat kooltaan
riittdvan suuria data-analytiikan ja koneoppimisen mahdollistamiseksi, myds yli rajojen unionissa.”

72 Johdanto-osan 38 kappale kuuluu seuraavasti: ”Unionissa tunnustettujen data-altruismipohjaisten
organisaatioiden olisi voitava kerdta asiaankuuluvaa dataa suoraan luonnollisilta henkililtd ja
oikeushenkilGilta tai kasitella muiden keraamaa dataa.

Data-altruismi perustuisi tyypillisesti 6 artiklan 1 kohdan a alakohdan ja 9 artiklan 2 kohdan a alakohdan
mukaiseen rekisterdityjen suostumukseen asetuksen (EU) 2016/679 7 artiklan mukaista laillista suostumusta
koskevien vaatimusten mukaisesti.

Asetuksen (EU) 2016/679 mukaan tieteellisia tutkimustarkoituksia voidaan tukea tiettyja tieteellisen
tutkimuksen aloja koskevalla suostumuksella, jos se on tieteellisen tutkimuksen tunnustettujen eettisten
standardien mukaista, tai ainoastaan tiettyja tutkimusaloja tai tutkimushankkeiden osia koskevalla
suostumuksella.

Asetuksen (EU) 2016/679 5 artiklan 1 kohdan b alakohdan mukaan myéhemp&i kisittelya tieteellisia tai
historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten ei pitaisi asetuksen (EU)2016/679
89 artiklan 1 kohdan mukaisesti pitda yhteensopimattomana alkuperaisten tarkoitusten kanssa.”

80 Johdanto-osan 36 kappale kuuluu seuraavasti: ”Oikeushenkiléiden, jotka pyrkivat tukemaan yleisen edun
mukaisia tarkoituksia asettamalla saataville dataa laajamittaisesti ja data-altruismin pohjalta ja jotka tayttavat
tietyt vaatimukset, olisi voitava rekisteroitya 'unionissa tunnustetuiksi data-altruismipohjaisiksi organisaatioiksi’.
Tama voisi johtaa datavarastojen perustamiseen. [...]”
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3.5.2 16ja 17 artikla: rekisterdintijarjestelma — yleiset rekisterdintikelpoisuusvaatimukset —
rekisterdinnin sisalto, rekisterdinnin tulos (ja ajoitus)

Ehdotuksen IV luvussa annetaan organisaatioille mahdollisuus rekisterdityd "EU:ssa tunnustetuksi
data-altruismipohjaiseksi organisaatioksi” 8 . Tavoitteena on ehdotuksen mukaan kansalaisten
luottamuksen lisddminen niiden toimintaan. Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
korostavat, ettd ehdotuksessa ei selvennetd, onko rekisterdinti pakollista vai ei, eikd sitd,
sovelletaanko IV luvun sdanndksid myos siind tapauksessa, ettd data-altruismipohjaisia organisaatioita
ei rekisteroida.

Rekisterointia koskevat vyleiset vaatimukset luetellaan 16 artiklassa. Rekisterdintia koskevista
vaatimuksista taas sdddetdan 17 artiklassa ja etenkin sen 4 kohdan a—i alakohdassa. Data-
altruismipohjaisen organisaation “tarkastaminen” rajoittuu siihen, etta toimivaltainen viranomainen
todentaa 16 artiklan ja 17 artiklan 4 kohdan mukaisten vaatimusten tayttymisen 12 viikon kuluessa
hakemuksen padivamaarasta. Ehdotuksessa ei kuitenkaan maaritella, mita toimivaltaisen viranomaisen
tehtavaksi annettu todentaminen kasittaa.

Taltd osin tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd henkilGtietojen
kasittelyn yhteydessa vahvempia takeita tarjoava jarjestelmd olisi asianmukaisen valvonnan
varmistamiseksi ja viime kadessd luottamuksen lisddamiseksi tarkoituksenmukaisempi kuin
ehdotuksessa esitetty “kevyempi” (luonteeltaan ldhes vain "toteava”) rekisterdintijarjestelma, joka on
samanlainen kuin datan jakamispalvelujen tarjoajille suunniteltu jarjestelma.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat olevan ongelmallista, etta
rekisterditymiselle ”EU:ssa tunnustetuksi data-altruismipohjaiseksi organisaatioksi” (tai “datan
jakamispalvelujen tarjoajaksi”) ei ole asetettu ldhes mitdan oikeudellisia, teknisia tai organisatorisia
vaatimuksia. Esimerkiksi organisaatio, jolla on ehdotuksen 15 artiklan 3 kohdan nojalla oikeus
"kirjallisessa ja suullisessa viestinndssdan kayttaa itsestddn mainintaa ‘unionissa tunnustettu data-
altruismipohjainen organisaatio merkinnan vaikutus”), henkilotietoja kerdtessaan todennakaoisesti
hyodyntaa kansalaisten odotuksia siitd, ettd se noudattaa taysimaaraisesti tietosuojaa.

24 (II

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat, ettd data-altruismipohjaisten
organisaatioiden on oltava luotettavia toimijoita. Tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu katsovat rekisterdintia koskevien yleisten vaatimusten osalta (joista saadetaan
ehdotuksen 16 artiklan 2 kohdassa), ettd ehdotuksen 16 artiklan 2 kohdan b alakohdan nojalla olisi
selvennettdva data-altruismipohjaisen organisaation riippumattomuutta (esimerkiksi oikeudellinen,
organisatorinen tai taloudellinen riippumattomuus) voittoa tavoittelevista yhteis6ist3.8?

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat erityisesti, etta 16 artiklassa
viitataan suoraan tietosuojaa koskeviin vaatimuksiin — erityisesti teknisiin ja organisatorisiin
vaatimuksiin, jotka mahdollistavat tietosuojavaatimusten soveltamisen ja rekisteréityjen
oikeuksien kayttamisen.

81 Ehdotuksen johdanto-osan 36 kappale.

82 ”)otta data-altruismipohjainen organisaatio voi tulla rekisterdidyksi, sen on [...] (b) toimittava voittoa
tavoittelemattomalta pohjalta ja oltava riippumaton kaikista voittoa tavoittelevista yhteis6ista.” (Lihavointi
lisatty.)
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Edelld esitettyjen seikkojen perusteella ja ottaen huomioon vaikutukset, jotka data-
altruismipohjaisen organisaation mahdollisesti suorittama henkilotietojen kasittely saattaa
rekisteroidylle aiheuttaa, tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, etta
ehdotuksen mukaisessa rekisterdintijarjestelmassa ei ole riittavan tiukkaa tillaiseen organisaatioon
sovellettavaa tarkastusmenettelyd. Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
suosittelevat, ettd tutkitaan vaihtoehtoisia menettelyja. Niissa olisi otettava huomioon erityisesti
yleisen tietosuoja-asetuksen mukaisten, henkil6tietojen kasittelya koskevien
osoitusvelvollisuuteen ja vaatimusten noudattamiseen liittyvien valineiden - kuten
kdytannesadantojen tai sertifiointimekanismin noudattamisen — jarjestelmallisempi sisallyttaminen
menettelyihin.

3.5.3 18ja 19 artikla: avoimuusvaatimukset ja “erityisvaatimukset rekisterdityjen ja
oikeussubjektien oikeuksien ja etujen turvaamiseksi niiden datan suhteen”

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, etta rekisterdintijarjestelmaan
liittyvien vaatimusten olisi lisdttava data-altruismipohjaisten organisaatioiden velvollisuuksia yleisen
tietosuoja-asetuksen mukaisina rekisterinpitdjina tai henkilotietojen kasittelijoind, mutta ne eivat
saisi korvata niita.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd ehdotuksen johdanto-osan
36 kappale on talta osin epdselva. Vaikuttaa siltd, ettd sen mukaan tietojen kasittelijana toimivan data-
altruismipohjaisen organisaation on tarjottava keinot peruuttaa suostumus®. Data-altruismipohjaisen
organisaation luokittelu tietojen kasittelijaksi rekisterinpitdjan sijasta edellyttda kuitenkin
lisdarviointia, koska se ei vaikuta olevan ainoa mahdollinen skenaario ehdotuksen yhteydessa.

Rekisterdinnin (data-altruismipohjaiseksi organisaatioksi) tarjoamat mahdollisuudet olisi myds
maariteltdva selkeasti. Erityisesti tulisi ottaa huomioon yleisen tietosuoja-asetuksen mukaista
henkilotietojen kasittelyn oikeusperustetta koskeva ndkokohta®. Tietosuojaneuvosto ja Euroopan

83 )Johdanto-osan 36 kappaleessa todetaan seuraavaa: ”“Muihin suojatoimenpiteisiin olisi kuuluttava
asiaankuuluvan datan kasittelyn mahdollistaminen rekisterdidyn yhteison yllapitamassa turvatussa kasittely-
ympadrist6ssd, valvontamekanismit, kuten eettiset neuvostot tai lautakunnat, joiden avulla varmistetaan, etta
rekisterinpitdja noudattaa korkeita tieteellisen etiikan vaatimuksia, tehokkaat tekniset keinot peruuttaa
suostumus tai muuttaa sitd milloin tahansa asetuksen (EU) 2016/679 mukaisten henkiltietojen késittelijoiden
tiedotusvelvoitteiden perusteella sekd keinot, joilla rekisteréidyt voivat pysyd ajan tasalla saataville
asettamansa datan kaytostd.” (Lihavointi lisatty.)

84 Ehdotuksen johdanto-osan 38 kappaleessa todetaan tdhan liittyen seuraavaa (lihavointi lisdtty): “Unionissa
tunnustettujen data-altruismipohjaisten organisaatioiden olisi voitava kerdta asiaankuuluvaa dataa suoraan
luonnollisilta henkil6iltd ja oikeushenkilGilta tai kdsitelld muiden keradmaa dataa. Data-altruismi perustuisi
tyypillisesti 6 artiklan 1 kohdan a alakohdan ja 9 artiklan 2 kohdan aalakohdan mukaiseen rekisterdityjen
suostumukseen asetuksen (EU) 2016/679 7 artiklan mukaista laillista suostumusta koskevien vaatimusten
mukaisesti. Asetuksen (EU) 2016/679 mukaan tieteellisid tutkimustarkoituksia voidaan tukea tiettyj tieteellisen
tutkimuksen aloja koskevalla suostumuksella, jos se on tieteellisen tutkimuksen tunnustettujen eettisten
standardien mukaista, tai ainoastaan tiettyjda tutkimusaloja tai tutkimushankkeiden osia koskevalla
suostumuksella. Asetuksen (EU) 2016/679 5 artiklan 1 kohdan b alakohdan mukaan my6hempaa kasittelya
tieteellisida tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten ei pitdisi asetuksen
(EU) 2016/679 89 artiklan 1 kohdan mukaisesti pitda yhteensopimattomana alkuperdisten tarkoitusten kanssa.”
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tietosuojavaltuutettu toistavat talta osin, ettd rekisterdintijarjestelma ei voi korvata sitd, etta
henkil6tietojen kasittelylld on oltava tietosuoja-asetuksen 6 artiklan 1 kohdan mukainen
asianmukainen oikeusperuste, jotta datan kasittely olisi lainmukaista. Toisin sanoen henkil6tietojen
kasittely on yleisen tietosuoja-asetuksen mukaan laillista vain, jos ja silta osin kuin siihen sovelletaan
vahintdan yhta yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan mukaisista oikeusperusteista.

Kun otetaan huomioon ehdotuksen 18 artikla, tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
suhtautuvat epailevasti siihen, miten data-altruismipohjaisen organisaation riippumattomuus sailyisi
tapauksissa, joissa sen rahoitus perustuu “"dataa [eli data-altruismipohjaisen organisaation kyseisille
luonnollisille henkildille tai oikeushenkildille toimittamaa dataa] kdsittelevien Iuonnollisten
henkiléiden tai oikeushenkiléiden mahdollisesti suorittamiin maksuihin”®>. Lisdksi tietosuojaneuvosto
ja Euroopan tietosuojavaltuutettu katsovat, ettd ehdotuksessa olisi selitettdvd paremmin, missa
tilanteissa data-altruismipohjainen organisaatio voi peria maksuja luonnollisilta henkil6ilta tai
oikeushenkil6ilta rekisterdityjen altruistisia tarkoituksia varten saataville asettaman datan
kasittelysta.

Kuten julkisen sektorin elinten hallussa olevien tietojen uudelleenkayton yhteydessa huomautettiin,
tahan liittyy myos ongelma, joka koskee rekisterinpitdjan kannustimia lisata henkilotietojen kasittelya,
tdssa tapauksessa ”“data-altruismia”. Data-altruismipohjaisten organisaatioiden luokittelu voittoa
tavoittelemattomiksi  rekisterdidyiksi  yhteisodiksi  (johdanto-osan 36 kappale) —  mihin
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myonteisesti — lieventaa edella
mainittua ongelmaa vain osittain.

Lisdksi johdanto-osan 36 kappaleen sanamuoto, jolla viitataan data-altruismipohjaisia organisaatioita
koskeviin vaatimuksiin, herdttdaa huolta. Siind viitataan ”vapaaehtoiseen noudattamiseen” myds
yleisen tietosuoja-asetuksen (pakolliseen) noudattamiseen liittyvissa kysymyksissa®e.

Johdanto-osan kappale on myo6s epdjohdonmukainen (ellei korosteta johdanto-osan 36 kappaleessa
asetettujen vaatimusten valinnaisuutta) ehdotuksen artiklaosan 17 artiklan 3 kohdan kanssa, jossa
viitataan data-altruismipohjaisiin organisaatioihin, jotka eivat ole sijoittautuneet unioniin.

Ehdotuksen 19 artiklan osalta tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, etta
sithen olisi lisattdvd nimenomainen viittaus yleisen tietosuoja-asetuksen 13 ja 14 artiklaan. Nain
varmistettaisiin johdonmukaisuus ehdotuksen taman artiklan ja yleisen tietosuoja-asetuksen
mukaisten lapindkyvyyden periaatetta koskevien velvoitteiden vililla. Samalla varmistettaisiin se,

85 Ks. ehdotuksen 18 artiklan 1 kohdan d alakohta.

86 Johdanto-osan 36 kappaleessa todetaan seuraavaa (lihavointi lisatty): ”[...] Jos téllaiset rekisteroidyt yhteisot
noudattavat vapaaehtoisesti tiettyja vaatimuksia, olisi voitava luottaa siihen, ettd altruistisiin tarkoituksiin
saataville asetettu data palvelee yleistd etua. Tallaisen luottamuksen olisi perustuttava erityisesti
sijoittautumispaikkaan unionissa ja vaatimukseen, jonka mukaan rekisterodityjen yhteisdjen on oltava voittoa
tavoittelemattomia, sekd avoimuusvaatimuksiin ja siihen, ettd kdytossd on erityisid suojatoimenpiteita
rekisterdityjen ja yritysten oikeuksien ja etujen suojaamiseksi. Muihin suojatoimenpiteisiin olisi kuuluttava
asiaankuuluvan datan kasittelyn mahdollistaminen rekisterdidyn yhteison yllapitdmassa turvatussa kasittely-
ympdristéssd, valvontamekanismit, kuten eettiset neuvostot tai lautakunnat, joiden avulla varmistetaan, etta
rekisterinpitdjda noudattaa korkeita tieteellisen etiikan vaatimuksia, tehokkaat tekniset keinot peruuttaa
suostumus tai muuttaa sitd milloin tahansa asetuksen (EU) 2016/679 mukaisten henkilétietojen kasittelijoiden
tiedotusvelvoitteiden perusteella sekd keinot, joilla rekisterdidyt voivat pysya ajan tasalla saataville
asettamansa datan kaytosta.”
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etta data-altruismipohjainen organisaatio ja datan kayttdjat antavat rekisteréidylle tarvittavat
tiedot hanta koskevien henkilotietojen kasittelysta.

Lisdksi tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, etta 19 artiklan 1 kohdan
a alakohdan nykyinen sanamuoto®’ vaikuttaa epaselvilta. Sitd on my6s vaikea sovittaa yhteen yleisen
tietosuoja-asetuksen saannosten kanssa.

Ehdotuksen tassa luvussa olisi erityisen tirkeaa korostaa selvdasanaisesti anonymisoitujen tietojen
antamista silloin, kun se on mahdollista ja datan kasittelyn kannalta asianmukaista, tietojen
minimoinnin periaatteen mukaisesti. N&in suojellaan asianomaisia henkil6ita heiddn
perusoikeuksiinsa ja -vapauksiinsa kohdistuvilta kohtuuttomilta riskeilta erityisesti silloin, kun on
kyse erityisten tietoryhmien kasittelysta.

3.5.4 20ja 21 artikla: rekisterdinnin suhteen toimivaltaiset viranomaiset ja vaatimusten
noudattamisen seuranta

Ehdotuksen 20 artiklan 3 kohdan suhteen tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
katsovat, ettd vaatimusten noudattamisen hallinnointia ja seurantaa olisi vahvistettava. N&in
voidaan varmistaa data-altruismipohjaisten organisaatioiden asianmukaisempi tarkastaminen
muun muassa yleisen tietosuoja-asetuksen noudattamisen osalta. Samalla varmistettaisiin se, etta
ehdotuksen sdannoksia koskeva valvonta maaritellddn selkedsti siten, ettd kun kyse on
henkil6tiedoista, tietosuojavaatimuksia noudatetaan tdysimaardisesti ja ne sailyvat tietosuoja-
asetuksen nojalla perustettujen tietosuojaviranomaisten toimivallassa.

Nimedmalla tietosuojaviranomaiset paaasiallisiksi ehdotuksen IV luvun sadnnésten valvonnasta ja
taytintéonpanosta  vastaaviksi  toimivaltaisiksi  viranomaisiksi  varmistettaisiin  myos
yhdenmukaisempi saantelytapa kaikissa jdsenvaltioissa. N&in edistettdisiin ehdotuksen
yhdenmukaista soveltamista jasenvaltioissa. Tietosuoja-asetuksen mukaisen toimivaltansa ja
tehtdviensa perusteella tietosuojaviranomaisilla on jo erityistd asiantuntemusta tietojenkasittelyn
vaatimustenmukaisuuden seurannasta, erityisten tietojenkasittelytoimien ja datan jakamisen
tarkastamisesta, henkilotietojen tallentamisen ja vilittamisen korkean turvallisuustason
varmistamisen kannalta asianmukaisten toimenpiteiden arvioinnista seka rekisterinpitdjien ja
henkil6tietojen kasittelijéiden henkilotietojen kasittelyyn liittyvid velvoitteita koskevan
tietoisuuden lisadmisesta.

Lisdaksi tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, ettda vaatimusten
noudattamisen seuraamisen yhteydessa toimivaltaisten viranomaisten valtuuksia ei voida rajoittaa
"valtuuksiin vaatia tietoja”, kuten ehdotuksen 21 artiklan 2 kohdassa nahtavasti tehdaan. Tama
rajoitus johtuu varmasti ehdotuksessa suunnitellun “merkintajarjestelman” toteavasta luonteesta. Se
ei kuitenkaan ole riittava merkintojen edellyttaman tarkastustason kannalta, koska téllaiset merkinnat
synnyttavat erityisesti rekisteroityjen keskuudessa suuria odotuksia tietosuojan noudattamisesta.

87 19 artiklan 1 kohdan a alakohta kuuluu seuraavasti (lihavointi lisdtty): ”Kaikkien tunnustettujen data-
altruismipohjaisten organisaatioiden kansalliseen rekisteriin merkittyjen yhteisdjen on tiedotettava datan
haltijoille seuraavista: (a) yleisen edun mukaiset tarkoitukset, joita varten ne sallivat datan kayttajan kasitella
dataansa, helposti ymmarrettavalla tavalla.”
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Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat, etta tietosuojaviranomaisille olisi
annettava riittavat resurssit, jotta ne voivat suorittaa tarvittavan valvonnan vaikuttavasti ja
tehokkaasti. Lisdksi tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat, etta
johdanto-osan 28 kappaleessa — jossa viitataan datan jakamispalvelujen tarjoajiin — todetaan, etta
"[t]dmd asetus ei saisi vaikuttaa datan jakamispalvelujen tarjoajien velvoitteeseen noudattaa asetusta
(EU) 2016/679 eikd valvontaviranomaisten velvollisuuteen varmistaa kyseisen asetuksen
noudattaminen”. Samanlainen tdsmennys olisi esitettdvd myds data-altruismipohjaisten
organisaatioiden osalta.

3.5.5 22 artikla: eurooppalainen data-altruismia koskeva suostumuslomake

Ehdotuksen 22 artiklassa komissiolle annetaan valtuudet hyvaksya taytantéonpanosaadoksilla
”eurooppalainen data-altruismia koskeva suostumuslomake” 8 . Taltd osin 22 artiklassa, jota
tdsmennetddn johdanto-osan 41 kappaleessa, sdddetdan, ettd suostumuslomake laaditaan komission
antamalla taytantoonpanosadddkselld. Euroopan datainnovaatiolautakunta avustaa komissiota tdssa
Euroopan tietosuojaneuvostoa kuullen.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, ettd ehdotuksessa olisi sdadettava
pelkkaa tietosuojaneuvoston kuulemista sitovammasta, jasennellymmasta ja
institutionalisoidummasta mekanismista.

3.6 Kansainvaliset datan siirrot: 5 artiklan 9-13 kohta, johdanto-osan 17 ja
19 kappale, 30 artikla

Datan siirtoja kolmansiin maihin koskevat ehdotuksen sdaannodkset vaikuttavat lahtokohtaisesti
rajoittuvan vain muihin kuin henkilétietoihin. Silti niiden soveltamisen yhteydessa ilmenee
todennakdisesti ongelmia, jotka liittyvat niiden oikeudelliseen ja poliittiseen johdonmukaisuuteen
EU:n tietosuojaa koskevan oikeudellisen kehyksen kanssa. Ongelmia ilmenee erityisesti silloin, kun
data-aineiston henkil6étiedot ja muut kuin henkildtiedot liittyvat erottamattomasti toisiinsa.

Vaikka komission tarkoituksena vaikuttaa olevan henkilotietojen jattaminen siirtoja koskevien
saannosten ulkopuolelle, ehdotuksesta ei aina kdy selkeasti ilmi, etta niiden soveltamisala rajoitetaan
muihin kuin henkil6tietoihin. Erityisesti 5 artiklan 9 ja 10 kohtaa, jotka liittyvat julkisen sektorin elinten
hallussa olevan datan siirtoihin, voitaisiin soveltaa henkil6tietoihin, jos nama henkil6tiedot ovat
samalla luottamuksellista tai teollis- ja tekijanoikeuksilla suojattua dataa®.

8 Ehdotuksen 22 artiklan 1kohta kuuluu seuraavasti: ”Data-altruismiin perustuvan datankeruun
helpottamiseksi komissio voi hyvdksyd tdaytantdonpanosaddoksia data-altruismia koskevan eurooppalaisen
suostumuslomakkeen laatimiseksi. Lomakkeen on mahdollistettava suostumuksen saaminen kaikissa
jasenvaltioissa yhtendisessa muodossa. Nama taytantdoonpanosdadokset hyvaksytaan 29 artiklan 2 kohdassa
tarkoitettua neuvoa-antavaa menettelya noudattaen.”

89 Ks. ehdotuksen 5 artiklan 10 kohta: ”Julkisen sektorin elimet saavat vélittaa luottamuksellista tai teollis- ja
tekijanoikeuksilla suojattua dataa uudelleenkayttdjille, joka aikoo siirtdd datan muuhun kuin 9 kohdan
mukaisesti nimettyyn kolmanteen maahan, ainoastaan, jos uudelleenkayttdja sitoutuu (a) noudattamaan 7-8
kohdan mukaisesti asetettuja velvoitteita myds sen jdlkeen, kun data on siirretty kolmanteen maahan;
(b) hyvaksymaan, ettd julkisen sektorin elimen jasenvaltion tuomioistuimet ovat toimivaltaisia kaikissa riita-
asioissa, jotka liittyvat a alakohdassa tarkoitetun velvoitteen noudattamiseen.”
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Samalla ehdotukseen sisdltyy sddnnds (5 artiklan 11 kohta), jonka voitaisiin jollakin tapaa katsoa
”suojaavan” muita kuin henkil6tietoja enemman kuin henkil6tietoja. Ehdotuksen mukaan komissio
voisi viime kidessd delegoidulla saiddokselld °° hyviksyd erityisid edellytyksid, jotka koskevat
muiden kuin henkil6tietojen siirtoa tiettyihin kolmansiin maihin, ja jopa kieltda sen®.

Komission mahdollisuus hyvaksyd taytintoonpanosidadokselld 2 ”asianmukaisuutta koskevia
paatoksia” muiden kuin henkilotietojen siirtimisesta tiettyyn kolmanteen maahan, herattaa
todenndkoisesti kysymyksia vuorovaikutuksesta ja johdonmukaisuudesta yleisen tietosuoja-
asetuksen mukaisten siirtovdlineiden kanssa, joita kdytetdadn henkilGtietojen siirtimiseen samaan
kolmanteen maahan.

Tietosuojaa koskevan oikeudellisen kehyksen johdonmukaisuuden varmistamiseksi on joka
tapauksessa tarkeda muistuttaa, etta “yhdistettyjen data-aineistojen” kohdalla sovelletaan yleista
tietosuoja-asetusta ja erityisesti sen V lukua.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd ehdotuksen 30 artiklassa %3
viitataan ainoastaan muihin kuin henkil6tietoihin. Sen 2 kohta ndyttaa vastaavan yleisen tietosuoja-
asetuksen 48 artiklan sdannoksia (silla erotuksella, ettd 30 artiklan 2 kohdassa kyseisille
kansainvilisille sopimuksille asetetaan ajallinen rajoitus).

Ehdotuksen 30 artiklan 3 kohdan mukaan yhteison (julkisen sektorin elin, yhteiso, jolle on mydnnetty
oikeus datan uudelleenkdytté6n, datan jakamispalvelun tarjoaja, data-altruismipohjainen
organisaatio), johon kohdistuu kolmannen maan tuomioistuimen tai hallintoviranomaisen p&atos,
joka koskee unionissa sailytettdvien muiden kuin henkilotietojen siirtdmista tai niihin paasya, on
pyydettdva ehdotuksen mukaisten toimivaltaisten elinten tai viranomaisten lausunto sen
maarittamiseksi, tayttyvatkd sovellettavat siirtdmisen edellytykset (30 artiklan 3 kohdan viimeinen
virke).

Toimivaltaisen viranomaisen kuuleminen on tarpeen, jos kolmannen maan tuomioistuimen tai
hallintoviranomaisen paatos ”voisi saattaa paatoksen kohteen ristiriitaan unionin tai asiaankuuluvan
jasenvaltion lainsdadannon kanssa” (30 artiklan 3 kohta)®.

%0 Ks. ehdotuksen johdanto-osan 19 kappale.

91 Ks. ehdotuksen johdanto-osan 19 kappale.

92 Ks. ehdotuksen 5 artiklan 9-11 kohta.

93 Ehdotuksen VIII luvussa (Loppusiddnndkset) oleva 30 artikla (Kansainvélinen paasy).

%4 Edelld mainitut 30 artiklan 3 kohdassa sdddetyt edellytykset vaikuttavat riittaviltd korvaamaan 2 kohdan
edellytykset ja siten korvaamaan 2 kohdassa tarkoitetut kansainviliset sadnnot. Ehdotuksen 30 artiklan
4 kohta kuuluu seuraavasti: “Jos 2 tai 3 kohdassa sdddetyt edellytykset tayttyvat, tapauksen mukaan julkisen
sektorin elimen, luonnollisen henkilon tai oikeushenkilon, jolle on mydnnetty Il luvun nojalla oikeus datan
uudelleenkdyttoon, datan jakamispalvelujen tarjoajan tai tunnustettujen data-altruismipohjaisten
organisaatioiden rekisteriin kirjatun yhteisén on vastauksena pyynt66n toimitettava sen kohtuullisen
tulkinnan perusteella vihimmaismaara sallittavaa dataa.” (Lihavointi lisatty.)

Nama ehdotuksen sadanndkset saattavat olla ristiriidassa unionin tai jasenvaltioiden muun lainsdddannon
kanssa erityisesti rikos- tai siviiliasioita koskevan oikeudellisen yhteistyon osalta. Tamdn huomion merkitys
tietosuojalainsdadanndn kannalta on itsestddn selva. Jos muiden kuin henkil6tietojen kasitettd tulkitaan
vadrin, aiheutuu suuri riski siitd, ettd julkisen sektorin elimet, datan jakamispalvelujen tarjoajat, data-
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Tama saannos vaikuttaa menevan yleisen tietosuoja-asetuksen 48 artiklaan verrattuna yhden
askeleen pidemmialle, silld siind edellytetddn toimivaltaisen viranomaisen kuulemista tietyissa
tapauksissa. Ndin ollen sen voitaisiin jollakin tapaa katsoa ”suojaavan” muita kuin henkilGtietoja
enemman kuin henkilotietoja, koska yleisessd tietosuoja-asetuksessa ei sdddetd tallaisesta
ilmoituksesta.

3.7 Institutionaalisia jarjestelyja koskevat horisontaaliset sdaanndkset, valitukset,
Euroopan datainnovaatiolautakunnan muodostama asiantuntijaryhma,
delegoidut saddokset, seuraamukset, arviointi ja uudelleentarkastelu, yhteista
digitaalista palveluvaylaa koskevan asetuksen muuttaminen, siirtymajarjestelyt ja
voimaantulo

3.7.1 23 artikla: toimivaltaisia viranomaisia koskevat vaatimukset

Ehdotuksen V luvussa vahvistetaan niiden toimivaltaisten viranomaisten toimintaa koskevat
vaatimukset, jotka on nimetty seuraamaan datan jakamispalvelujen tarjoajia ja data-altruismia
harjoittavia yhteis6ja koskevaa ilmoituskehysta ja panemaan se taytantdéon. Ehdotuksen Ill ja IV luvun
mukaan tallaiset toimivaltaiset viranomaiset ovat erillisid tietosuojaviranomaisista. Ehdotuksen
23 artiklassa vahvistetut vaatimukset todella viittaavat siihen, ettd ndamé& viranomaiset ovat
luonteeltaan "teknisia” seka ”oikeudellisesti erillisid ja toiminnallisesti riippumattomia kaikista datan
jakamispalvelujen tarjogjista tai tunnustettujen data-altruismipohjaisten organisaatioiden rekisteriin

merkityistd yhteisoistd” .

Tadssa suhteessa tietosuojavalvontaviranomaisten rooli vaikuttaa rajoittuvan — Il luvun nojalla —
pelkkdan tietojenvaihtoon toimivaltaisen viranomaisen kanssa ja — IV luvun nojalla — yhteistyohon
toimivaltaisen viranomaisen kanssa seka lausunnon tai paatdksen antamiseen kysymyksistd, jotka
edellyttavat yleisen tietosuoja-asetuksen noudattamisen arviointia toimivaltaisen viranomaisen
pyynnosta. Ehdotuksessa ei myoskdan maaritelld, miten ja missd maarin tietosuojaviranomaiset ovat
vuorovaikutuksessa tallaisten toimivaltaisten viranomaisten kanssa. Siitd ei myodskaan kay ilmi,
millaisia taloudellisia ja henkil6resursseja tietosuojaviranomaisille on suunniteltu, jotta ne voisivat
hoitaa tallaisen vuorovaikutuksen edellyttamat tehtavat.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd monet ehdotuksen sadannokset,
joiden valvonta on annettu 12 ja 20 artiklan mukaisesti nimettyjen toimivaltaisten viranomaisten
tehtdvaksi, liittyvat henkilotietojen suojaan. Tata silmallapitden tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu korostavat, ettd riippumattomien valvontaviranomaisten toimivaltaa on
kunnioitettava taysimaardisesti. Valvontaviranomaisten tehtivdnd on suojella luonnollisten
henkiléiden perusoikeuksia ja -vapauksia henkil6tietojen kasittelyn yhteydessa. Lisdksi niiden tulee
helpottaa yleisen tietosuoja-asetuksen ja EU:n tietosuoja-asetuksen mukaista henkilotietojen
vapaata liikkuvuutta SEUT-sopimuksen 16 artiklan ja perusoikeuskirjan 8 artiklan seka unionin

altruismipohjaiset organisaatiot, datan uudelleenkdyttdjit ja datan kayttdjat siirtdvat henkilotietoja
kolmanteen maahan, jossa asianomaisten henkiléiden suojan taso on (merkittavasti) heikompi.
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tuomioistuimen asiaa koskevan oikeuskdytidnnon % mukaisesti. Edelld esitetyn perusteella
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat, ettd ehdotuksessa todetaan
selvdsanaisesti, ettd henkilotietojen osalta paaasialliset toimivaltaiset viranomaiset ovat
tietosuojaviranomaiset. Ne valvovat ehdotuksen Ill ja IV luvun sddnnésten noudattamista kuullen
tarvittaessa muita asiaankuuluvia alakohtaisia viranomaisia. Kuten edelld on korostettu, naille
viranomaisille olisi annettava riittdvat resurssit, jotta ne voivat suorittaa tarvittavan valvonnan
vaikuttavasti ja tehokkaasti.

3.7.2 24 artikla: valitukset, 25 artikla: oikeus tehokkaisiin oikeussuojakeinoihin

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat merkille, ettd 24 artiklan mukaan
”[lJuonnollisilla henkil6illd ja oikeushenkiléilld on oltava oikeus tehdd asianomaiselle kansalliselle
toimivaltaiselle viranomaiselle valitus datan jakamispalvelujen tarjoajasta tai tunnustettujen data-
altruismipohjaisten organisaatioiden rekisteriin merkitystd yhteisdstd”. Siind ei kuitenkaan
tdsmennetd valituksen mahdollista sisaltoa (eli sitd, millaista ehdotuksen rikkomista se koskee).
Vaikuttaa myos siltd, ettd ehdotuksen Il luvussa tarkoitettuja julkisen sektorin elimid tai
uudelleenkayttdjia koskevat valitukset eivat ole mahdollisia, eikd niistda sdaddeta ehdotuksen
24 artiklassa.

Lisdksi 25 artiklassa sdadetaan kaikkien luonnollisten henkiléiden tai oikeushenkildiden, joita asia
koskee, oikeudesta tehokkaisiin oikeussuojakeinoihin siltd osin kuin on kyse toimivaltaiselle
viranomaiselle jatetyn valituksen kasittelematta jattamisesta. Siind saadetdan myos 13, 17 ja
21 artiklassa tarkoitetuista toimivaltaisten viranomaisten paatoksistd (jotka koskevat datan
jakamispalvelujen valvontaa, data-altruismipohjaisten organisaatioiden rekisterdintia ja
rekisteroityjen data-altruismipohjaisten organisaatioiden vaatimusten noudattamisen seurantaa).

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat, ettd edelld mainitut
ehdotuksen sdannodkset oikeudesta tehda valitus asianomaiselle kansalliselle toimivaltaiselle
viranomaiselle (24 artikla) ja oikeudesta tehokkaisiin oikeussuojakeinoihin edelld mainitulle
toimivaltaiselle viranomaiselle tehtyjen valitusten kasittelematta jattamista tai kyseisen viranomaisen
tekemia paatoksia vastaan (25 artikla) voivat lisdta tdssa lausunnossa korostettua riskia siitd, etta
yleisen tietosuoja-asetuksen ja ehdotuksen vilille syntyy rinnakkaisia ja epayhdenmukaisia
jarjestelmia. Esimerkiksi valityspalveluihin liittyvat valitukset, jotka tarjoavat rekisterdidyille
mahdollisuuden kayttda yleisen tietosuoja-asetuksen mukaisia oikeuksia (ks. 9 artiklan 1 kohdan
b alakohta), kuuluisivat ehdotuksen nojalla toimivaltaisten viranomaisten toimivaltaan. Toisin sanoen
"aineellisen oikeuden” epajohdonmukaisuudet ja paallekkaisyydet karjistyisivat myos hallinnollisia ja
oikeudellisia menettelyja koskevien toimivaltuuksien paallekkaisyyksiksi.

95 Ks. muun muassa unionin tuomioistuimen tuomio 9.3.2010, Euroopan komissio v. Saksan liittotasavalta, C-
518/07. Se on saatavilla osoitteessa http://curia.europa.eu/juris/liste.jsf?language=fi&num=C-518/07

Unionin tuomioistuin katsoi 9. maaliskuuta 2010 antamassaan tuomiossa, ettd tietosuojaviranomaisten olisi
voitava suorittaa tehtdvansa vapaina ulkoisesta vaikuttamisesta, olipa se sitten suoraa tai valillista. Pelkka
ulkoisen vaikuttamisen riski on riittdva peruste pdaatelld, ettei tietosuojaviranomainen voi toimia taysin
riippumattomasti.
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213.

214,

215.

Tasta syysta tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu kehottavat maarittelemaan
selkedsti, yksiselitteisesti ja taismallisesti ehdotuksen aineelliset sdann6t, joiden valvonta annetaan
toimivaltaisten viranomaisten tehtavaksi, sekad ehdotuksen seurantamekanismi, jolla varmistetaan
tdydellinen johdonmukaisuus yleisen tietosuoja-asetuksen kanssa.

3.7.3 26ja 27 artikla: Euroopan datainnovaatiolautakunnan kokoonpano ja tehtavat

Ehdotuksen VI luvussa "perustetaan virallinen asiantuntijaryhmda (Euroopan
datainnovaatiolautakunta), joka helpottaa jésenvaltioiden viranomaisten parhaiden kdytdntdjen
syntymistd erityisesti seuraavien osalta: sellaisen datan uudelleenkdyttéd koskevien pyyntéjen
kdsittely, johon sovelletaan muiden osapuolten oikeuksia (Il luku), yhdenmukaisen kdytdnnén
varmistaminen datan jakamispalvelujen tarjoajia koskevan ilmoituskehyksen osalta (Ill luku) ja data-
altruismi (IV luku). Liséksi virallinen asiantuntijaryhmd tukee ja neuvoo komissiota monialaisen
standardoinnin hallinnoinnissa ja strategisten monialaisten standardointipyyntéjen valmistelussa.”?®

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd uusi perustettava Euroopan
datainnovaatiolautakunta, joka “on kaikkien jéisenvaltioiden toimivaltaisten viranomaisten, Euroopan
tietosuojaneuvoston, komission ja asiaan liittyvien data-avaruuksien edustajista sekd tiettyjen
erikoisalojen muiden toimivaltaisten viranomaisten edustajista koostuva asiantuntijaryhmd”
(26 artiklan 1 kohta), saisi tehtavdkseen 27 artiklan a—e alakohdassa luetellut tehtdvat®’, joilla on
merkitystd myos henkil6tietojen kasittelyn kannalta.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myonteisesti
tietosuojaneuvoston  sisallyttimiseen  Euroopan  datainnovaatiolautakunnan  jaseneksi.
Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat kuitenkin, ettd Euroopan
datainnovaatiolautakuntaa koskevat sdannékset, siltd osin kuin ne liittyvat henkilGtietojen
kasittelyyn, vaikuttavat todenndkéisesti kansallisten tietosuojaviranomaisten ja
tietosuojaneuvoston tehtdviin ja toimivaltaan suojella luonnollisten henkiléiden perusoikeuksia

% perustelut, s. 8.

97 ”Lautakunnalla on seuraavat tehtavat:

(a) se neuvoo ja avustaa komissiota kehittdmadn yhdenmukaisia toimintatapoja 7 artiklan 1 kohdassa
tarkoitetuille julkisen sektorin elimille ja toimivaltaisille viranomaisille, jotka kasittelevat 3 artiklan 1 kohdassa
tarkoitettujen datan luokkien uudelleenkaytt6a koskevia pyyntoja;

(b) se neuvoo ja avustaa komissiota kehittamé&an toimivaltaisten viranomaisten yhdenmukaisia toimintatapoja
datan jakamispalvelujen tarjoajia koskevien vaatimusten soveltamisessa;

(c) se antaa komissiolle neuvoja sellaisten monialaisten standardien priorisoinnista, joita kdytetddn ja
kehitetddan datan kadytt6a ja eri alojen valistda datan jakamista varten, alojen valisesta vertailusta, sellaisten
parhaiden kaytantojen vaihdosta, jotka koskevat alakohtaisia turvallisuusvaatimuksia, ja dataan paasyn
menettelyistd, ottaen samalla huomioon alakohtaiset

standardointitoimet;

(d) se avustaa komissiota datan sekd datan jakamispalvelujen yhteentoimivuuden parantamisessa eri alojen
valilld olemassa olevien eurooppalaisten, kansainvalisten tai kansallisten standardien pohjalta;

(e) se helpottaa tdman asetuksen mukaista kansallisten toimivaltaisten viranomaisten vélistd yhteistyota
kehittamalla valmiuksia ja vaihtamalla tietoja, erityisesti vahvistamalla menetelmia tehokasta sellaisten tietojen
vaihtoa varten, jotka liittyvdt datan jakamispalvelujen tarjoajien ilmoitusmenettelyyn ja tunnustettujen data-
altruismipohjaisten organisaatioiden rekisterdintiin ja seurantaan.”
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ja -vapauksia sekd helpottaa henkilotietojen vapaata liikkuvuutta unionissa®® (ottaen huomioon
erityisesti tietosuojaneuvostolle yleisen tietosuoja-asetuksen 70 artiklan nojalla annetut
moninaiset tehtavat neuvoa komissiota ja antaa suuntaviivoja, suosituksia ja parhaita kaytanteita
sekd Euroopan tietosuojavaltuutetulle EU:n tietosuoja-asetuksen 57 artiklan nojalla annetut
tehtavat).

Nadin ollen tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat, etta saadoéstekstissa
selvennetddn, etta "toimivaltainen viranomainen” ovat kansallisen ja unionin lainsdadannon
mukaisesti perustetut tietosuojavalvontaviranomaiset, kun kyse on henkilotietojen kasittelysta.
Lisdksi olisi oltava selvdd, etta tietosuoja-asioita koskevan neuvonnan antaminen Euroopan
komissiolle seka henkilotietojen kasittelyyn liittyvien yhdenmukaisten kdytdnteiden kehittdminen
eivat kuulu Euroopan datainnovaatiolautakunnan toimivaltaan. Yleisen tietosuoja-asetuksen
70 artiklassa nama tehtavat annetaan nimenomaisesti tietosuojaneuvostolle.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat tismallisyyden ja oikeudellisen
selkeyden vuoksi sekd mahdollisten vadrinkasitysten valttamiseksi myods, ettd Euroopan
datainnovaatiolautakunta nimetaan uudelleen esimerkiksi ”datahallintoa kasittelevaksi komission
asiantuntijaryhmaksi”. Nain se vastaisi paremmin ehdotuksen 26 artiklan nojalla perustetun elimen
oikeudellista asemaa ja luonnetta.

3.7.4 31 artikla: ehdotuksen sdannosten rikkomiseen sovellettavat seuraamukset

Ehdotuksessa ei yhdenmukaisteta sddnnosten rikkomiseen sovellettavia seuraamuksia (eikd
tismenneta rikkomuksia, joista seuraamuksia maarataan, sddannosten rikkomisesta maarattavia
sakkoja eika viranomaisia tai elimid, jotka ovat toimivaltaisia soveltamaan tallaisia seuraamuksia).
Sen sijaan siind saadetdan, ettd ”[jldsenvaltioiden on sdddettévd tdmdn asetuksen sddnndsten
rikkomiseen sovellettavista seuraamuksista ja toteutettava kaikki tarvittavat toimenpiteet niiden
tdytdnté66npanon varmistamiseksi. Seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia.
Jdsenvaltioiden on ilmoitettava ndistéd sddnndisté ja toimenpiteisté komissiolle viimeistddn [tdmdn
asetuksen soveltamisen alkamispdivé], ja niiden on viipymditté ilmoitettava komissiolle myéhemmin
tehtdvistd muutoksista, joilla on vaikutusta ndihin sééntéihin ja toimenpiteisiin”.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd tdma saannos, jolla
rajoitetaan ehdotuksen taytdntédnpanokelpoisuutta (mahdollisuutta maarata yhdenmukaistettuja
seuraamuksia) ja joka saattaa myos aiheuttaa oikeuspaikkakeinottelua lievimpid seuraamuksia
soveltavan jasenvaltion hyvaksi, haittaa ehdotuksessa asetettua tavoitetta lisata luottamusta datan
uudelleenkayttoon, datan jakamiseen ja data-altruismiin.

%8 Ks. esimerkiksi 27 artiklan 1 kohdan a alakohta. Sen mukaan datainnovaatiolautakunta "neuvoo ja avustaa
komissiota kehittdmadn yhdenmukaisia toimintatapoja 7 artiklan 1 kohdassa tarkoitetuille julkisen sektorin
elimille ja toimivaltaisille viranomaisille, jotka kasittelevat 3 artiklan 1 kohdassa tarkoitettujen datan luokkien
uudelleenkayttoa koskevia pyyntoja”.
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3.7.5 33 artikla: asetuksen (EU) 2018/1724 muuttaminen

Talla ehdotuksen artiklalla muutetaan yhteistd digitaalista palveluvdylda koskevaa asetusta (asetus
(EU) 2018/1724)*° ja otetaan kaytt6on seuraavat hallinnolliset menettelyt: datan jakamispalvelujen
tarjoajaa koskeva ilmoitus ja rekisterdinti eurooppalaiseksi data-altruismipohjaiseksi organisaatioksi.
Ndiden menettelyjen odotetut tulokset ovat samassa jarjestyksessa ilmoituksen vastaanottovahvistus
ja rekisterdinnin vahvistus.

Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat talta osin, ettd edelld tassa
lausunnossa analysoitu ilmoitus- ja rekisteréintijarjestelma ei voi korvata sitd, etta henkilotietojen
kasittelylla on oltava tietosuoja-asetuksen 6 artiklan 1 kohdan mukainen asianmukainen
oikeusperuste, jotta datan kasittely olisi lainmukaista. Toisin sanoen henkil6tietojen kasittely on
yleisen tietosuoja-asetuksen mukaan laillista vain, jos ja siltd osin kuin siihen sovelletaan
asianmukaista yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan mukaista oikeusperustetta.
Epaselvyyksien valttamiseksi ehdotuksessa olisi tdismennettava selkeasti tima nikokohta.

Bryssel, 10. maaliskuuta 2021

Euroopan tietosuojaneuvoston puolesta Euroopan tietosuojavaltuutetun puolesta
Puheenjohtaja Euroopan tietosuojavaltuutettu
(Andrea Jelinek) (Wojciech Wiewiorowski)

9 Euroopan parlamentin ja neuvoston asetus (EU) 2018/1724, annettu 2 paivana lokakuuta 2018, tietoja,
menettelyja sekd neuvonta- ja ongelmanratkaisupalveluja saataville tarjoavan vyhteisen digitaalisen
palveluvaylan perustamisesta ja asetuksen (EU) N:o 1024/2012 muuttamisesta (ETA:n kannalta merkityksellinen
teksti) (EUVL L 295, 21.11.2018, s. 1-38).
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