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Europejska Rada Ochrony Danych

uwzgledniajgc art. 70 ust. 1 lit. e) rozporzadzenia Parlamentu Europejskiego i Rady 2016/679/UE z dnia
27 kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(II RODO”)I

uwzgledniajgc Porozumienie EOG, w szczegdlnosci zatacznik Xl i protokdt 37 do tego Porozumienia,

zmienione decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.%,

uwzgledniajgc art. 12 i art. 22 swojego regulaminu wewnetrznego,

PRZYJELA NASTEPUJACE WYTYCZNE:

1 WPROWADZENIE

Samochdd — symbol gospodarki XX wieku — jest jednym z masowych débr konsumpcyjnych,
ktore majg wptyw na cate spoteczenstwo. Powszechnie kojarzone z pojeciem wolnosci,
samochody s3 czesto postrzegane jako co$ wiecej niz tylko srodek transportu. Faktycznie
stanowig one obszar prywatny, w ktérym ludzie mogg korzystac z pewnej formy autonomii
w podejmowaniu decyzji, bez jakiejkolwiek ingerencji zzewnatrz. Obecnie, wraz
z upowszechnianiem sie pojazdéw podtgczonych do internetu, taka wizja nie odpowiada juz
rzeczywistosci. tgcznos¢ w pojazdach szybko rozszerza sie z modeli luksusowych i marek
»premium” na masowo produkowane modele Sredniej klasy, a pojazdy stajg sie olbrzymimi
centrami danych. Nie tylko pojazdy, lecz réwniez kierowcy i pasazerowie sg w coraz
wiekszym stopniu potaczeni z internetem. Faktycznie wiele modeli wprowadzonych na
rynek w ciggu ostatnich kilku lat posiada zintegrowane czujniki i podtagczone do internetu
urzadzenia poktfadowe, ktére mogg gromadzié¢ i rejestrowac dane, takie jak osiagi silnika,
nawyki kierowcy, odwiedzone miejsca, a potencjalnie nawet ruchy oczu kierowcy, tetno
kierowcy lub dane biometryczne w celu jednoznacznej identyfikacji danej osoby?.

Takie przetwarzanie danych odbywa sie w ztozonym ekosystemie, ktdry nie ogranicza sie do
tradycyjnych podmiotéw przemystu motoryzacyjnego, lecz ksztattowany jest rowniez przez
pojawianie sie nowych podmiotéw z sektora gospodarki cyfrowej. Te nowe podmioty moga
oferowa¢ ustugi informacyjno-rozrywkowe, takie jak muzyka online, informacje
o warunkach iruchu na drodze, lub zapewnia¢ systemy i ustugi wspomagania kierowcy,
takie jak oprogramowanie autopilota, aktualne informacje o stanie pojazdu, ubezpieczenia
oparte na uzytkowaniu lub dynamiczne tworzenie map. Ponadto, poniewaz pojazdy s3
podtgczone do internetu za pomoca sieci facznosci elektronicznej, zarzadcy infrastruktury
drogowej i operatorzy telekomunikacyjni zaangazowani w ten proces rowniez odgrywajg

1 Odniesien

ia do ,panstw cztonkowskich” zawarte w niniejszym dokumencie nalezy rozumiec jako odniesienia

do ,, panstw cztonkowskich EOG”.
2 Infografika ,Data and the connected car [Dane i samochdd podtaczony do internetu], Future of Privacy Forum;
https://fpf.org/wp-content/uploads/2017/06/2017_0627-FPF-Connected-Car-Infographic-Version-1.0.pdf
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wazng role w odniesieniu do potencjalnych operacji przetwarzania danych osobowych
kierowcéw i pasazerdw.

Co wiecej, pojazdy podtgczone do internetu generujg coraz wieksze ilosci danych, z ktérych
wiekszos¢é mozna uznac za dane osobowe, gdyz dotyczg kierowcéw lub pasazeréw. Nawet
jesli dane zgromadzone przez samochdd podtgczony do internetu nie sg bezposrednio
powigzane z nazwiskiem danej osoby, z technicznymi aspektami i funkcjami pojazdu, bedg
one dotyczyly kierowcy lub pasazeréw samochodu. Przyktadowo dane odnoszace sie do
stylu jazdy lub pokonanej odlegtosci, dane zwigzane zzuzyciem czesci pojazdu, dane
dotyczace lokalizacji lub dane gromadzone przez kamery mogg dotyczyé zachowania
kierowcy, a takze informacji o innych osobach, ktére mogg znajdowac sie w pojezdzie lub
przechodzi¢ obok. Takie dane techniczne generuje osoba fizyczna iumozliwiajg jej
bezposrednig lub posrednig identyfikacje przez administratora danych lub przez inng osobe.
Pojazd moze by¢ traktowany jako terminal, z ktérego mogg korzystaé rézni uzytkownicy.
W zwigzku z tym, podobnie jak w przypadku komputera osobistego, ta potencjalna mnogos¢
uzytkownikéw nie wptywa na osobowy charakter danych.

W 2016r. Fédération Internationale de I’Automobile (FIA) przeprowadzita w Europie
kampanie pod nazwg ,,Mdéj samochdd — moje dane”, aby uzyskaé informacje na temat tego,
co Europejczycy mysla o samochodach podtgczonych do internetu®. Kampania uwidocznita
wprawdzie duze zainteresowanie kierowcow kwestig tgcznosci, lecz zwrdcita réwniez uwage
na czujnos¢, jaka nalezy zachowywac w odniesieniu do wykorzystywania danych uzyskanych
z pojazdéw, atakie znaczenie przestrzegania przepiséw w zakresie ochrony danych
osobowych. Wyzwanie polega zatem na tym, aby kazda zainteresowana strona uwzglednita
wymiar ,,ochrony danych osobowych” juz na etapie projektowania produktu oraz zapewnita
uzytkownikom samochoddow przejrzystos¢ ikontrole w zakresie ich danych zgodnie
z motywem 78 RODO. Takie podejscie pomaga zwiekszy¢ zaufanie uzytkownikéw, a tym
samym przyczynia sie do dtugoterminowego rozwoju tych technologii.

1.1 Powigzane prace

5.

111
6.

W ostatnim dziesiecioleciu pojazdy podtgczone do internetu staty sie istotnym tematem dla
organdw regulacyjnych, przy czym w ciggu kilku ostatnich lat poswiecono im o wiele wiecej
uwagi. W zwigzku z tym na szczeblu krajowym i miedzynarodowym opublikowano rézne
dokumenty na temat bezpieczenstwa i prywatnosci pojazdéw podtgczonych do internetu.
Te uregulowania i inicjatywy majg na celu uzupetnienie istniejgcych ram ochrony danych
i prywatnosci o przepisy szczegdotowe dotyczagce danego sektora lub zapewnienie
wytycznych specjalistom.

Inicjatywy na szczeblu europejskim i inicjatywy miedzynarodowe

Od 31 marca 2018 r. system poktadowy eCall oparty na numerze 112 jest obowigzkowy we
wszystkich nowych typach pojazdow kategorii M1 i N1 (samochodach osobowych
i pojazdach lekkich)*>. W 2006 r. Grupa Robocza Art. 29 przyjeta dokument roboczy

3 Kampania ,,M6j samochéd — moje dane”; http://www.mycarmydata.eu/.
*Interoperacyjna ustuga eCall na terenie catej UE;
https://ec.europa.eu/transport/themes/its/road/action_plan/ecall en.

> Decyzja Parlamentu Europejskiego i Rady nr 585/2014/UE z dnia 15 maja 2014 r. w sprawie wdrozenia
interoperacyjnej ustugi eCall na terenie catej UE, Tekst majacy znaczenie dla EOG; https://eur-
lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32014D0585.
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w sprawie ochrony danych i wptywu na prywatno$é w kontekscie inicjatywy eCall®. Ponadto,
jak juz wczesniej omowiono, Grupa Robocza Art. 29 przyjeta rowniez w pazdzierniku 2017 r.
opinie dotyczacg przetwarzania danych osobowych wramach wspdtpracujgcych
inteligentnych systemow transportowych (C-ITS).

W styczniu 2017 r. Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) opublikowata
badanie dotyczace cyberbezpieczeristwa iodpornosci inteligentnych samochodow
zawierajgce wykaz elementédw wrazliwych wraz z odpowiadajgcymi im zagrozeniami,
rodzajami ryzyka, czynnikami je tagodzgcymi oraz mozliwymi do wdrozenia Srodkami
bezpieczeristwa’. We wrzesniu 2017 r. Miedzynarodowa Konferencja Rzecznikéw Ochrony
Danych Osobowych i Prywatnosci przyjeta rezolucje w sprawie pojazdéw podtaczonych do
internetu®. Ponadto w kwietniu 2018 r. Miedzynarodowa Grupa Robocza ds. Ochrony
Danych w Telekomunikacji réwniez przyjeta dokument roboczy w sprawie pojazdéw
podfaczonych do internetu®.

1.1.2 Krajowe inicjatywy cztonkéw Europejskiej Rady Ochrony Danych (EROD)

8.

W styczniu 2016 r. Konferencja Niemieckich Federalnych i Krajowych Organéw Ochrony
Danych oraz Niemieckie Stowarzyszenie Przemystu Motoryzacyjnego (VDA) opublikowaty
wspolne oswiadczenie w sprawie zasad ochrony danych w pojazdach podtgczonych
i niepodtaczonych do internetu®®. W sierpniu 2017 r. Centre for Connected and Autonomous
Vehicles (CCAV) Zjednoczonego Krélestwa [Centrum ds. Pojazdéw Podtaczonych do
Internetu iPojazdéw Autonomicznych] opublikowato przewodnik okreslajgcy zasady
cyberbezpieczenstwa dotyczace pojazddw podtgczonych do internetu ipojazdéw
zautomatyzowanych w celu zwiekszenia s$wiadomosci wtym kontekscie w sektorze
motoryzacyjnym*t. W pazdzierniku 2017 r. francuski organ ochrony danych, Commission
Nationale de [I'Informatique et des Libertés (CNIL), opublikowat pakiet srodkéw
zapewniajgcych zgodnos¢ z przepisami w odniesieniu do samochoddw podtgczonych do
internetu, aby pomdc zainteresowanym stronom w zakresie uwzgledniania zasady ochrony
danych juz w fazie projektowania oraz zasady domysinej ochrony danych, zapewniajgc
osobom, ktérych dane dotyczg, skuteczng kontrole nad wiasnymi danymi osobowymi?2,

1.2 Prawo wtasciwe

6 Dokument roboczy w sprawie ochrony danych i wptywu na prywatno$¢ w kontekscie inicjatywy eCall;
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2006/wp125 pl.pdf.

7 Cyberbezpieczehstwo i odpornoéé inteligentnych samochoddw;
https://www.enisa.europa.eu/publications/cyber-security-and-resilience-of-smart-cars

8 Rezolucja w sprawie ochrony danych w pojazdach zautomatyzowanych i pojazdach podtaczonych do
internetu; https://edps.europa.eu/sites/edp/files/publication/resolution-on-data-protection-in-automated-
and-connected-vehicles_en_1.pdf.

° Dokument roboczy w sprawie pojazddw podfgczonych do internetu; https://www.datenschutz-
berlin.de/infothek-und-service/veroeffentlichungen/working-paper/.

10 Aspekty ochrony danych zwigzane z uzytkowaniem pojazdéw podtgczonych i niepodtaczonych do internetu;
https://www.lda.bayern.de/media/dsk joint statement vda.pdf.

1 7asady cyberbezpieczeristwa dotyczace pojazdéw podtgczonych do internetu i pojazdéw
zautomatyzowanych; https://www.gov.uk/government/publications/principles-of-cyber-security-for-
connected-and-automated-vehicles

2 pakiet $rodkéw zapewniajgcych zgodnoéé z przepisami na potrzeby odpowiedzialnego wykorzystywania
danych w samochodach podtgczonych do internetu; https://www.cnil.fr/en/connected-vehicles-compliance-
package-responsible-use-data
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10.

11.

12.

13.

14.

Wtasciwe unijne ramy prawne wtym kontekscie zapewnia RODO. Rozporzadzenie ma
zastosowanie w kazdym przypadku, w ktorym przetwarzanie danych w kontekscie pojazdéw
podtgczonych do internetu wigze sie z przetwarzaniem danych osobowych oséb fizycznych.

Oproécz przepisow RODO w dyrektywie 2002/58/WE zmienionej dyrektywg 2009/136/WE
(,dyrektywa o prywatnosci i tacznosci elektronicznej”) okre$lono szczegélng norme dla
wszystkich podmiotow chcacych przechowywaé informacje w urzadzeniu koncowym
abonenta lub uzytkownika na terenie Europejskiego Obszaru Gospodarczego (EOG) lub
uzyskiwac¢ dostep do takich informacji.

O ile wiekszo$¢ przepiséw dyrektywy o prywatnosci i facznosci elektronicznej (art. 6, art. 9
itd.) ma zastosowanie tylko do dostawcow publicznie dostepnych ustug tgcznosci
elektronicznej i dostawcow publicznych sieci tgcznosci, art. 5 ust. 3 dyrektywy o prywatnosci
i tgcznosci elektronicznej jest przepisem ogdlnym. Ma on zastosowanie nie tylko do ustug
tacznosci elektronicznej, lecz takze do kazdego podmiotu, prywatnego lub publicznego,
ktéory wprowadza informacje do urzadzenia koncowego lub odczytuje informacje
z urzgdzenia koncowego bez wzgledu na charakter danych przechowywanych lub danych,
do ktérych uzyskuje sie dostep.

Jezeli chodzi o pojecie ,urzadzenia koncowego”, jego definicje zawarto w dyrektywie
2008/63/WE®., Zgodnie zart. 1 pkt1 lit. a) ,urzadzenie koAcowe” oznacza ,urzadzenie
bezposrednio lub posrednio podtgczone do interfejsu publicznej sieci telekomunikacyjnej
w celu przesytania, przetwarzania lub odbierania informacji; w obydwu przypadkach
(pofaczenia bezposredniego lub posredniego), potaczenie moze by¢ dokonane za pomoca
przewodu, S$wiattowodu lub elektromagnetycznie; pofaczenie jest posrednie, jezeli
urzadzenie jest umieszczone miedzy koncowym urzadzeniem telekomunikacyjnym
a interfejsem sieci; b) urzadzenia naziemnych stacji satelitarnych”.

W zwigzku z tym, o ile spetnione sg powyzsze kryteria, pojazd podtgczony do internetu
i podtgczone do niego urzadzenie nalezy uznaé za ,urzgdzenie kocowe” (tak samo jak
komputer, smartfon czy telewizor zfunkcjg telewizji hybrydowej), iw stosownych
przypadkach zastosowanie majg przepisy art. 5 ust. 3 dyrektywy o prywatnosci i tgcznosci
elektronicznej.

Jak wskazata EROD w swojej opinii 5/2019 w sprawie wzajemnej zaleznosci miedzy
dyrektywa o prywatnosci itgcznosci elektronicznej a RODO, art.5 ust.3 dyrektywy
o prywatnosci itacznosci elektronicznej stanowi, 7ze co do zasady, iz zastrzezeniem
wyjatkow od tej zasady wymienionych w pkt 17 ponizej, aby przechowywac informacje lub
uzyskac¢ dostep do informacji juz przechowywanych na urzadzeniu koricowym abonenta lub
uzytkownika, konieczna jest uprzednia zgoda. W zakresie, w jakim informacje
przechowywane na urzadzeniu uzytkownika koncowego sg danymi osobowymi, art. 5 ust. 3
dyrektywy o prywatnosci itgcznosci elektronicznej ma pierwszenstwo przed art. 6 RODO

13 Dyrektywa Komisji 2008/63/WE z dnia 20 czerwca 2008 r. w sprawie konkurencji na rynkach koricowych
urzgdzen telekomunikacyjnych (Wersja skodyfikowana) (Tekst majgcy znaczenie dla EOG); https://eur-
lex.europa.eu/legal-content/PL/ALL/?uri=CELEX%3A32008L0063.

4 Europejska Rada Ochrony Danych, Opinia 5/2019 w sprawie wzajemnej zalezno$ci miedzy dyrektywa
o prywatnosci i tgcznosci elektronicznej a RODO, w szczegdlnosci w zakresie wiasciwosci, zadan i uprawnien

organdéw ochrony danych, przyjeta w dniu 12 marca 2019 r. (,,opinia 5/2019”), pkt 40;
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15.

16.

17.

w odniesieniu do czynnosci przechowywania lub uzyskiwania dostepu do tych informacji®®.
Aby wszelkie podiniejsze przetwarzanie danych osobowych nastepujace po wyzej
wymienionych operacjach przetwarzania, wtym przetwarzanie danych osobowych
uzyskanych poprzez dostep do informacji w urzadzeniu koricowym, byto zgodne z prawem,
musi mie¢ podstawe prawng przewidziang w art. 6 RODO?.

Poniewaz administrator, ubiegajgc sie ozgode na przechowywanie informacji albo
uzyskanie dostepu do informacji zgodnie z art. 5 ust. 3 dyrektywy o prywatnosci i tgcznosci
elektronicznej, bedzie musiat poinformowac osobe, ktdrej dane dotyczg, o wszystkich celach
przetwarzania — w tym o wszelkich dziataniach zwigzanych z przetwarzaniem nastepujgcych
po wyzej wymienionych operacjach (tj. ,pdzniejszym przetwarzaniem”), zgoda przewidziana
w art. 6 RODO bedzie najczesciej najbardziej adekwatng podstawg prawng obejmujgca
przetwarzanie danych osobowych nastepujgce po wspomnianych operacjach (w zakresie,
w jakim zgoda osoby, ktdrej dane dotyczgcy, obejmuje cel pdzniejszego przetwarzania, zob.
pkt 53-54 ponizej). Zgoda bedzie zatem prawdopodobnie stanowita podstawe prawng
zaréwno dla przechowywania informacji, jak i dla uzyskiwania dostepu do informacji juz
przechowywanych oraz pdzniejszego przetwarzania danych osobowych'’. W istocie przy
ocenie zgodnosci z art. 6 RODO nalezy wzigé pod uwage, ze caty proces przetwarzania
obejmuje szczegdlne czynnosci, w odniesieniu do ktérych prawodawca UE starat sie
zapewnié dodatkowg ochrone!®. Ponadto administratorzy danych musza uwzgledniaé wptyw
na prawa osob, ktérych dane dotycza, przy okreslaniu wtasciwej podstawy prawnej w celu
poszanowania zasady rzetelnosci'®. Wniosek jest taki, Ze administratorzy nie moga polegaé
na art. 6 RODO w celu ograniczenia dodatkowej ochrony przyznanej na mocy art. 5 ust. 3
dyrektywy o prywatnosci i tgcznosci elektronicznej.

EROD przypomina, ze pojecie zgody w dyrektywie o prywatnosci i tgcznosci elektronicznej
pozostaje pojeciem zgody w RODO imusi spetnia¢ wszystkie wymogi dotyczace zgody
okreslone w art. 4 pkt 11 oraz w art. 7 RODO.

Jednakze, oile zgoda jest zasadg, wart.5 ust.3 dyrektywy o prywatnosci i tgcznosci
elektronicznej zezwala sie, aby przechowywanie informacji lub uzyskanie dostepu do
informacji juz przechowywanych w urzadzeniu koricowym byto zwolnione z wymogu
Swiadomej zgody, jezeli spetnia jedno z nastepujgcych kryteridw:

zwolnienie 1: jedynie w celu wykonania transmisji komunikatu za posrednictwem sieci
tacznosci elektronicznej;

zwolnienie 2: gdy jest to Scisle niezbedne w celu $wiadczenia ustugi przez dostawce
ustugi spotfeczenstwa informacyjnego, wyraznie zazgdanej przez abonenta lub
uzytkownika.

5 lbidem, pkt 40.

16 |bidem, pkt 41.

17 7Zgode wymagang zgodnie z art. 5 ust. 3 dyrektywy o prywatnosci i tacznosci elektronicznej oraz zgode
potrzebnga jako podstawe prawng dla przetwarzania danych (art. 6 RODO) w tym samym konkretnym celu
mozna uzyskac jednoczesnie (np. poprzez zaznaczenie pola wyraznie wskazujgcego, na co osoba, ktérej dane
dotycza, wyraza zgode).

18 Opinia 5/2019, pkt 41.

% Europejska Rada Ochrony Danych, Wytyczne 2/2019 w sprawie przetwarzania danych osobowych na
podstawie art. 6 ust. 1 lit. b) RODO w konteks$cie Swiadczenia ustug online na rzecz 0séb, ktérych dane dotycza,

wersja 2.0, 8 pazdziernika 2019 r., pkt 1.
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18.

W takich przypadkach przetwarzanie danych osobowych, wtym danych osobowych
uzyskanych poprzez dostep do informacji w urzadzeniu koncowym, opiera sie na jednej
z podstaw prawnych okreslonych w art. 6 RODO. Zgoda nie jest na przyktad konieczna
w przypadku, gdy przetwarzanie danych jest niezbedne w celu zapewnienia ustug nawigacji
GPS zazgdanych przez osobe, ktdrej dane dotyczg, gdyz ustugi takie mozna zaliczyé do ustug
spoteczenstwa informacyjnego.

1.3 Zakres

19.

20.

21.

22.

23.

EROD pragnie podkresli¢, ze niniejsze wytyczne majg na celu utatwienie przestrzegania
przepisdw dotyczgcych przetwarzania danych osobowych przez szerokie grono
zainteresowanych stron pracujgcych wtym otoczeniu. Ich celem nie jest jednak
uwzglednienie wszystkich przypadkéw uzytkowania mozliwych wtym kontekscie ani
zapewnienie wskazéwek w odniesieniu do kazdej mozliwej konkretnej sytuacji.

Zakres niniejszego dokumentu obejmuje w szczegdlnosci przetwarzanie danych osobowych
w zwigzku z uzytkowaniem do celdw pozazawodowych pojazdéw podtgczonych do
internetu przez osoby, ktdérych dane dotycza: np. kierowcdw, pasazeréw, witascicieli
pojazdéw, innych uzytkownikéw drogi itp. Dokument uwzglednia w szczegdlnosci dane
osobowe: (i) przetwarzane wewngatrz pojazdu; (ii) wymieniane miedzy pojazdem
a podtgczonymi do niego urzadzeniami przeno$nymi (np. smartfonem uzytkownika); lub (iii)
dane gromadzone lokalnie w pojezdzie i eksportowane do podmiotéw zewnetrznych (np.
producentéw pojazddw, zarzadcdw infrastruktury, zaktadéw ubezpieczen, warsztatéw) na
potrzeby dalszego przetwarzania.

Definicja pojazdu podtgczonego do internetu w rozumieniu tego dokumentu ma szeroki
zakres. Pojecie to mozna zdefiniowac jako pojazd wyposazony w wiele elektronicznych
modutdéw sterujgcych potgczonych za posrednictwem wewnetrznej sieci pojazdu oraz
urzadzenia tgcznosci umozliwiajgce wymiane informacji z innymi urzadzeniami zaréwno
wewnatrz, jak i na zewnatrz pojazdu. Dzieki temu mozliwa jest wymiana danych pomiedzy
pojazdem a podfgczonymi do niego urzadzeniami osobistymi, na przyktad poprzez
umozliwienie odwzorowania aplikacji mobilnych w urzadzeniu informacyjno-rozrywkowym
wbudowanym w deske rozdzielcza samochodu. Ponadto zakres niniejszego dokumentu
obejmuje opracowywanie samodzielnych aplikacji mobilnych, tj. niezaleznych od pojazdu
(np. polegajacych na wytagcznym korzystaniu ze smartfona), wspomagajgcych kierowcow,
poniewaz przyczyniajg sie one do zwiekszenia mozliwosci potagczeniowych pojazdu, nawet
jesli nie same w sobie polegajg na wymianie danych z pojazdem. Pojazdy podtgczone do
internetu maja liczne i réznorakie zastosowania, ktére moga obejmowac?:

zarzgdzanie mobilnoscig: funkcje umozliwiajgce kierowcom szybkie dotarcie do celu
w sposdb ekonomiczny poprzez zapewnianie aktualnych informacji GPS oraz informacji
o potencjalnie niebezpiecznych warunkach pogodowych (np. oblodzonych drogach),
natezeniu ruchu lub pracach drogowych, miejscach postoju lub warsztatach, optymalnym
zuzyciu paliwa lub optatach za korzystanie z drég;

zarzgdzanie pojazdem: funkcje, ktdre majg pomodc kierowcy w obnizeniu kosztéw
eksploatacji izwiekszeniu tatwosci obstugi, takie jak powiadomienia o stanie pojazdu

20 Strategia PwC ,In the fast lane. The bright future of connected cars” [Na pasie szybkiego ruchu. Swietlana
przyszto$é samochoddw podtgczonych do internetu], 2014 r;
https://www.strategyand.pwc.com/media/file/Strategyand In-the-Fast-Lane.pdf
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24.

25.

26.

27.

28.

29.

30.

Przyjete

i przypomnienia o ustugach serwisowych, przekazywanie danych dotyczgcych uzytkowania
(np. na potrzeby ustug naprawy pojazdéw), dostosowane do indywidualnych potrzeb
ubezpieczenie oparte na mechanizmie ,ile jezdzisz, tyle ptacisz”/uzaleznione od stylu jazdy,
zdalne sterowanie (np. systemem ogrzewania) lub ustawienia profilowe (np. pozycja
siedzenia);

bezpieczenistwo ruchu drogowego: funkcje ostrzegajgce kierowce o zagrozeniach
zewnetrznych i informujace o reakcjach wewnetrznych, takie jak ochrona przed zderzeniem,
ostrzezenia o niebezpieczenstwie, ostrzezenia przed niezamierzong zmiang pasa ruchu,
wykrywanie sennosci kierowcy, potgczenia alarmowe (eCall) lub badanie ,czarnych
skrzynek” (rejestrator danych na temat zdarzen) po wypadku;

rozrywka: funkcje zapewniajgce kierowcy ipasazerom informacje irozrywke, takie jak
interfejsy smartfona (potgczenia telefoniczne przy uzyciu zestawu gtosSnomodwigcego,
wiadomosci tekstowe generowane gtosowo), hotspoty WLAN, muzyka, wideo, internet,
media spotecznosciowe, mobilne biuro lub ustugi typu , inteligentny dom”;

wspomaganie kierowcy: funkcje obejmujgce czesciowo lub w petni zautomatyzowane
prowadzenie pojazdu, takie jak wsparcie operacyjne lub funkcja autopilota w warunkach
duzego natezenia ruchu, podczas parkowania lub na autostradach;

dobre samopoczucie: funkcje monitorowania komfortu kierowcy, jego zdolnosci
i sprawnosci do prowadzenia pojazdu, np. wykrywanie zmeczenia lub pomoc medyczna.

W zwigzku z powyzszym pojazdy mogg by¢ oryginalnie podfagczone do internetu lub nie,
a dane osobowe mogg by¢ gromadzone na kilka sposobéw, m.in. za posrednictwem: (i)
czujnikéw pojazdu; (ii) czarnych skrzynek; lub (iii) aplikacji mobilnych (np. takich, do ktérych
dostep mozna uzyskac za posrednictwem urzgdzenia nalezgcego do kierowcy). Aby aplikacje
mobilne wchodzity w zakres niniejszego dokumentu, muszg by¢ zwigzane ze srodowiskiem
kierowania pojazdem. Na przyktad aplikacje do nawigacji GPS spetniajg to kryterium.
Aplikacje, ktérych funkcjonalnosc¢ polega jedynie na sugerowaniu kierowcom interesujgcych
miejsc (restauracji, zabytkéw itp.), nie sg objete zakresem niniejszych wytycznych.

Znaczna cze$¢ danych generowanych przez pojazd podtgczony do internetu dotyczy
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej, w zwigzku z czym
stanowig dane osobowe. Na przykfad dane obejmujg dane umozliwiajgce bezposrednig
identyfikacje (np. petna tozsamos¢ kierowcy), jak rowniez dane umozliwiajgce identyfikacje
posrednig, takie jak szczegdtowe informacje dotyczgce odbytych podrdzy, dane dotyczgce
uzytkowania pojazdu (np. dane dotyczace stylu jazdy lub przebytej odlegtosci) lub dane
techniczne pojazdu (np. dotyczace zuzycia czesci), ktdre — poprzez poréwnanie z innymi
plikami, a w szczegdlnosci z numerem identyfikacyjnym pojazdu (VIN) — mozna powigzac
z dang osobg fizyczng. Dane osobowe gromadzone w pojazdach podtgczonych do internetu
moga rowniez obejmowac metadane, takie jak informacje o statusie konserwacji pojazdu.
Innymi stowy, wszelkie dane, ktére mozna powigza¢ z dang osobg fizyczng, sg objete
zakresem niniejszego dokumentu.

Ekosystem pojazddw podtgczonych do internetu obejmuje szerokie grono zainteresowanych
stron. Obejmuje on wszczegdlnosci zaréwno tradycyjne podmioty sektora
motoryzacyjnego, jak inowe podmioty zbranzy cyfrowej. Wytyczne te sg zatem
przeznaczone dla producentéw pojazddw i sprzetu oraz dostawcow czesci samochodowych,
warsztatdw samochodowych, salonéw sprzedazy samochoddéw, dostawcéw ustug
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31.

w zakresie pojazddw, zarzgdcéw flot, zaktaddédw ubezpieczern motoryzacyjnych, dostawcéw
ustug rozrywkowych, operatorow telekomunikacyjnych, zarzgdcéw infrastruktury drogowej
i organéw publicznych, a takze osdb, ktérych dane dotyczg. EROD podkresla, ze kategorie
0s0b, ktérych dane dotycza (np. kierowcy, witasciciele, pasazerowie itp.), bedg sie rdznity
w zaleznosci od rodzaju ustugi. Jest to niewyczerpujacy wykaz, poniewaz wspomniany
ekosystem obejmuje szeroki wachlarz ustug, wtym ustugi wymagajgce bezposredniego
uwierzytelnienia lub identyfikacji oraz ustugi, w przypadku ktérych nie jest to konieczne.

Niektére czynnosci zwigzane z przetwarzaniem danych przez osoby fizyczne w pojezdzie
odbywaijg sie ,,w ramach czynnosci o czysto osobistym lub domowym charakterze”, a zatem
nie s objete zakresem stosowania RODO?!. Dotyczy to w szczegdlnosci wykorzystywania
danych osobowych w pojazdach wytgcznie przez osoby, ktérych dane dotyczg iktére
wprowadzity te dane do urzadzenia na desce rozdzielczej pojazdu. EROD przypomina, ze
zgodnie zmotywem 18 RODO rozporzadzenie to ,ma jednak zastosowanie do
administratoréw lub podmiotéw przetwarzajgcych, ktdrzy udostepniajg Srodki
przetwarzania danych osobowych na potrzeby takiej dziatalnosci osobistej lub domowej”.

1.3.1 Poza zakresem niniejszego dokumentu

32.

33.

34.

Pracodawcy udostepniajgcy samochody stuzbowe swoim pracownikom mogg chcie¢
monitorowa¢ dziatania swoich pracownikéw (np. w celu zapewnienia bezpieczerstwa
pracownikéw, towaréw lub pojazddw, przydzielania zasobdw, Sledzenia i rozliczania ustug
lub kontroli czasu pracy). W tym kontekscie przetwarzanie danych przez pracodawce wigze
sie ze szczegdlnymi aspektami w kontekscie zatrudnienia, mogacymi podlegac przepisom
prawa pracy na szczeblu krajowym, ktdre to przepisy nie mogg zosta¢ wyszczegdlnione
w niniejszych wytycznych?2.

Chociaz przetwarzanie danych w kontekscie pojazdéw komercyjnych wykorzystywanych do
celéw zawodowych (np. transport publiczny) oraz transportu wspdlnego i rozwigzah Maa$
(Mobility as a Service — Mobilnos¢ jako ustuga) moze wigzac sie ze szczegdlnymi aspektami,
ktore nie wchodzg w zakres tych ogdlnych wytycznych, wiele zasad i zalecen okreslonych
w tym dokumencie bedzie miato zastosowanie rowniez do tych rodzajéw przetwarzania.

Pojazdy podtgczone do internetu sg systemami radiowymi i podlegajg biernemu sledzeniu,
np. przez technologie Wi-Fi lub Bluetooth. Pod tym wzgledem nie rdznig sie od innych
urzadzen podtaczonych do internetu iwchodzg w zakres stosowania dyrektywy o
prywatnosci i tgcznosci elektronicznej, ktéra podlega obecnie przegladowi. Wyklucza to
zatem réwniez $ledzenie na duzg skale pojazdéw wyposazonych w technologie Wi-Fi?3
poprzez gesty sie¢ osdb postronnych, ktdre korzystajg ze wspodlnych ustug lokalizacji na
smartfonach. W ramach tych ustug informacje na temat wszystkich widocznych sieci Wi-Fi
sg rutynowo przekazywane do serweréw centralnych. Poniewaz wbudowany system Wi-Fi

moze zostaé¢ uznany za wtdrny identyfikator pojazdu®*, wigze sie to zryzykiem

21 70b. art. 2 ust. 2 lit. ¢) RODO.

22 Grupa Robocza Art. 29 szczegbtowo opisata te kwestie w swojej Opinii 2/2017 na temat przetwarzania
danych w miejscu pracy (WP 249); https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610169
B Wiecej informacji szczegétowych mozna znalezé pod adresem:
https://www.datenschutzzentrum.de/artikel/1269-Location-Services-can-Systematically-Track-Vehicles-with-

WiFi-Access-Points-at-Large-Scale.html

24 Markus Ullmann, Tobias Franz i Gerd Nolden, ,,Vehicle Identification Based on Secondary Vehicle Identifier —
Analysis, and Measurements, in Proceedings” [Identyfikacja pojazdu na podstawie wtérnego identyfikatora
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35.

36.

37.

systematycznego, biezgcego gromadzenia danych na temat kompletnych profili ruchu
pojazdow.

Pojazdy sg coraz czesciej wyposazane w urzgdzenia rejestrujgce obraz (np. systemy kamer
parkowania lub rejestratory jazdy). Poniewaz wigze sie to z kwestig nagrywania obrazu
w miejscach publicznych, co wymaga oceny odpowiednich ram legislacyjnych specyficznych
dla kazdego panstwa cztonkowskiego, takie przetwarzanie danych nie wchodzi w zakres
niniejszych wytycznych.

Kwestie przetwarzania danych umozliwiajgcych dziatanie wspoétpracujgcego inteligentnego
systemu transportowego (C-ITS) — ktérego definicje okre$lono w dyrektywie 2010/40/UE?
— oméwiono w specjalnej opinii Grupy Roboczej Art. 29%. Chociaz definicja C-ITS
przedstawiona w dyrektywie nie zawiera zadnych specyfikacji technicznych, w swojej opinii
Grupa Robocza Art. 29 skupita sie na komunikatach o niewielkim zasiegu, tj. takich, ktére nie
wymagajg interwencji operatora sieci. W szczegdlnosci w opinii przedstawiono analize
dotyczacg konkretnych wstepnych mozliwosci zastosowan i zobowigzano sie do dokonania
na pdziniejszym etapie oceny nowych probleméw, ktére niewatpliwie pojawia sie, gdy
wdrozony zostanie wyzszy poziom automatyzacji. Poniewaz skutki dla ochrony danych
w kontekscie C-ITS sg bardzo szczegdlne (bezprecedensowe ilosci danych dotyczacych
lokalizacji, ciggta transmisja danych osobowych, wymiana danych miedzy pojazdamii innymi
obiektami infrastruktury drogowej itp.), a kwestia ta jest nadal omawiana na szczeblu
europejskim, przetwarzanie danych osobowych w tym kontekscie nie jest objete zakresem
niniejszych wytycznych.

Ponadto dokument ten nie ma na celu uwzglednienia wszelkich mozliwych kwestii ani
odpowiedzi na pytania, ktdre pojawig sie w kontekscie pojazdéow podtgczonych do
internetu, zatem nie mozna uznac go za wyczerpujacy.

1.4 Definicje

38.

39.

Przetwarzanie danych osobowych obejmuje wszelkie dziatania dotyczace danych
osobowych, takie jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie, przeglagdanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie itp.?’

Osoba, ktérej dane dotycza, to osoba fizyczna, ktérej dotycza przetwarzane dane.
W kontekscie pojazdow podtgczonych do internetu moze to byé w szczegdlnosci kierowca
(gtéwny lub okazjonalny), pasazer lub wtasciciel pojazdu®.

pojazdu — analiza i pomiary w praktyce], VEHICULAR 2017, szésta miedzynarodowa konferencja dotyczaca
postepdw w zakresie systemoéw, technologii i aplikacji samochodowych, Nicea, Francja, 23-27 lipca 2017 r., s.

32-37.

25 Dyrektywa 2010/40/UE z dnia 7 lipca 2020 r. w sprawie ram wdrazania inteligentnych systeméw
transportowych w obszarze transportu drogowego oraz interfejséw z innymi rodzajami transportu; https://eur-
lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32010L0040.

26 Grupa Robocza Art. 29 — Opinia nr 03/2017 dotyczaca przetwarzania danych osobowych w ramach
wspotpracujgcych inteligentnych systemow transportowych (C-ITS);
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=610171.

27 7Zob. art. 4 pkt 2 RODO.
28 70b. art. 4 pkt 1 RODO.
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40.

41.

42.

43.

Administrator danych to osoba ustalajgca cele isposoby przetwarzania w pojazdach
podfaczonych do internetu?. Administratorami danych mogag byé m.in. dostawcy ustug
przetwarzajacy dane z pojazddw na potrzeby przekazywania kierowcom informacji o ruchu,
komunikatéw na temat ekologicznego stylu jazdy lub ostrzezen dotyczgcych dziatania
pojazdu, informacji o zaktadach ubezpieczen oferujgcych umowy ubezpieczeniowe oparte
na mechanizmie ,ile jezdzisz, tyle ptacisz” lub producenci pojazdéw gromadzacy dane
dotyczgce zuzycia czesci pojazdu w celu poprawy jego jakosci. Zgodnie z art. 26 RODO co
najmniej dwdch administratoréow moze wspdlnie ustalac¢ cele i sposoby przetwarzania —
woweczas sg oni wspoétadministratorami. W takim przypadku muszg wyraznie okresli¢ swoje
odpowiednie obowigzki, szczegdlnie w zakresie wykonywania praw osob, ktorych dane
dotyczg, i przekazywania informacji, o ktérych mowa w art. 13 i 14 RODO.

Podmiot przetwarzajacy dane to dowolna osoba przetwarzajgca dane osobowe na rzecz
i w imieniu administratora danych®°. Podmiot przetwarzajgcy dane gromadzi i przetwarza
dane na polecenie administratora danych, ale nie wykorzystuje ich do celéw wtasnych.
Przyktadowo w wielu przypadkach producenci sprzetu i dostawcy czesci samochodowych
moga przetwarzac dane w imieniu producentéw pojazddw (co nie oznacza, ze nie mogg by¢
administratorami danych do innych celéw). Oprécz wymogu, aby podmioty przetwarzajgce
dane wdrozyly odpowiednie srodki techniczne iorganizacyjne w celu zagwarantowania
poziomu bezpieczenstwa dostosowanego do ryzyka, w art. 28 RODO okreslono obowigzki
podmiotu przetwarzajgcego dane.

Odbiorca oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig®'. Na
przyktad odbiorcg danych osobowych jest partner handlowy dostawcy ustug, ktéry
otrzymuje od dostawcy ustug dane osobowe wygenerowane z pojazdu. Niezaleznie od tego,
czy podmioty te dziatajg wroli nowego administratora danych lub podmiotu
przetwarzajgcego dane, muszg spetniaé¢ wszystkie obowigzki natozone przez RODO.

Organy publiczne, ktére mogg otrzymywac¢ dane osobowe wramach konkretnego
postepowania zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie sg jednak
uznawane za odbiorcéw??; przetwarzanie tych danych przez te organy publiczne musi byé
zgodne z przepisami o ochronie danych majgcymi zastosowanie stosownie do celdw
przetwarzania. Na przyktad organy $cigania majg status upowaznionej strony trzeciej, jesli
zwrdcg sie o przekazanie danych osobowych w ramach dochodzenia zgodnie z prawem Unii
Europejskiej lub panstwa cztonkowskiego.

29 70b. art. 4 pkt 7 RODO oraz publikacja Europejskiej Rady Ochrony Danych, Wytyczne 07/2020 w sprawie
pojeé administratora i podmiotu przetwarzajgcego na gruncie RODO (,,wytyczne 07/2020”).

30 70b. art. 4 pkt 8 RODO oraz wytyczne 07/2020.
31 70b. art. 4 pkt 9 RODO oraz wytyczne 07/2020.
3270b. art. 4 pkt 9 i motyw 31 RODO.
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1.5 Ryzyko zwigzane z ochrong prywatnosci i danych

44,

45.

Grupa Robocza Art. 29 wyrazita juz szereg obaw zwigzanych z systemami internetu rzeczy
(loT), ktére to obawy mogg réwniez dotyczyé pojazdéw podtgczonych do internetu®,
Kwestie zwigzane z bezpieczeristwem danych i kontrolg nad danymi, na ktére zwrdcono juz
uwage w odniesieniu do 10T, sg jeszcze bardziej delikatne w kontekscie pojazdow
podtgczonych do internetu, poniewaz wigzg sie z obawami dotyczacymi bezpieczeristwa
ruchu drogowego — i mogg mieé¢ wpltyw na integralnos¢ cielesng kierowcy — w Srodowisku,
ktére tradycyjnie postrzegane jest jako wyizolowane ichronione przed ingerencjami
z zewnatrz.

Z pojazdami podtgczonymi do internetu wigzg sie réwniez powazne obawy dotyczace
ochrony danych iprywatnosci w zakresie przetwarzania danych dotyczacych lokalizacji,
poniewaz ich coraz bardziej inwazyjny charakter moze nadwerezy¢ obecne mozliwosci
zachowania anonimowosci. Europejska Rada Ochrony Danych pragnie potozy¢ szczegdlny
nacisk na fakt, ze wykorzystanie technologii lokalizacji wymaga wdrozenia konkretnych
zabezpieczed wcelu zapobiezenia nadzorowi o0séb fizycznych iniewtasciwemu
wykorzystaniu danych, atakzie zwiekszy¢ swiadomosé zainteresowanych stron wtym
zakresie.

1.5.1 Brak kontroli i asymetria informacji

46.

47.

Kierowcy i pasazerowie pojazdéw moga nie by¢ zawsze odpowiednio poinformowani o tym,
7e w pojezdzie podtagczonym do internetu lub za jego posrednictwem przetwarzane sg dane.
Informacje te moga by¢ przekazywane wytgcznie do wtasciciela pojazdu, ktéry moze nie by¢
kierowcy, a ponadto mogg nie by¢ przekazywane w odpowiednim czasie. Istnieje zatem
ryzyko, ze oferowane funkcjonalnosci lub opcje sg niewystarczajgce do sprawowania
kontroli niezbednej do tego, by zainteresowane osoby fizyczne mogty skorzystac
z przystugujacych im praw w zakresie ochrony danych iprywatnosci. Aspekt ten ma
znaczenie, poniewaz w okresie eksploatacji pojazdy moga naleze¢ do wiecej niz jednego
wtasciciela, poniewaz sg sprzedawane albo leasingowane, a nie kupowane.

Ponadto, komunikacja w pojezdzie moze by¢ uruchamiana automatycznie, jak réwniez
domysinie, bez wiedzy uzytkownika. W przypadku braku mozliwosci skutecznego
sterowania interakcjami pojazdu i podtgczonych do niego urzadzen uzytkownikowi bedzie
niezwykle trudno kontrolowac przeptyw danych. Jeszcze trudniej bedzie mu kontrolowad ich
pdzniejsze wykorzystanie, a tym samym zapobiegaé¢ mozliwej zmianie celu (ang. function
creep).

1.5.2 Jakosc¢ zgody uzytkownika

48.

EROD podkresla, ze w przypadku gdy przetwarzanie danych odbywa sie w oparciu o zgode,
zachowane muszg by¢ wszystkie elementy waznej zgody, co oznacza, ze musi ona by¢
dobrowolna, konkretna i Swiadoma oraz musi stanowi¢ jednoznaczne okazanie woli osoby,
ktdrej dane dotyczg, w rozumieniu wytycznych EROD dotyczacych zgody34. Administratorzy
danych muszg zwracac szczegdlng uwage na procedury uzyskiwania waznej zgody od
poszczegblnych uczestnikdw, m.in. witascicieli lub uzytkownikéw samochodéw. Zgoda taka
musi zostac udzielona odrebnie i w konkretnym celu oraz nie moze by¢ potgczona z umowa

33 Grupa Robocza Art. 29 — Opinia 8/2014 w sprawie najnowszych osiggnie¢ w zakresie internetu przedmiotéw;
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp223_pl.pdf

34 Europejska Rada Ochrony Danych, Wytyczne 05/2020 dotyczace zgody na mocy rozporzadzenia 2016/679,
wersja 1.1 z dnia 4 maja 2020 r. (,,wytyczne 05/2020”).
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49.

50.

51.

52.

nabycia lub leasingu nowego samochodu. Wycofanie zgody musi by¢ rownie tatwe jak jej
udzielenie.

Te same zasady majg zastosowanie, gdy zgoda jest wymagana w celu spetnienia wymogoéw
dyrektywy o prywatnosci i tgcznosci elektronicznej, czyli np. w przypadku przechowywania
informacji lub uzyskania dostepu do informacji juz przechowywanych w pojezdzie, co
w niektérych przypadkach jest wymagane na mocy art. 5 ust. 3 dyrektywy o prywatnosci i
tacznosci elektronicznej. W rzeczywistosci, jak wskazano powyzej, zgode w tym kontekscie
nalezy interpretowac w $wietle przepisow RODO.

W wielu sytuacjach uzytkownik moze nie by¢ Swiadomy, ze w jego pojezdzie przetwarzane
sg dane. Brak takiej informacji stanowi powazng przeszkode w wykazaniu waznej zgody
w rozumieniu RODO, poniewaz zgoda musi by¢ swiadoma. W takich okolicznosciach zgody
nie mozna traktowac jako podstawy prawnej odpowiedniego przetwarzania danych zgodnie
z przepisami RODO.

Klasyczne mechanizmy wykorzystywane w celu uzyskania zgody oséb mogg by¢ trudne do
zastosowania w kontekscie pojazdéw podtgczonych do internetu, co skutkuje zgodg ,,niskiej
jakosci” opartg na braku informacji lub faktycznym brakiem mozliwosci udzielenia
precyzyjnie dostosowane]j zgody zgodnie z preferencjami wyrazonymi przez osoby fizyczne.
W praktyce trudne moze by¢ réwniez uzyskanie zgody od kierowcow ipasazerow
niespokrewnionych z witascicielem pojazdu w przypadku pojazdéw zdrugiej reki,
leasingowanych, wynajetych lub pozyczonych.

W przypadkach, w ktérych dyrektywa o prywatnosci i tacznosci elektronicznej nie wymaga
zgody osoby, ktérej dane dotyczg, administrator ma jednak obowigzek dokonania wyboru
podstawy prawnej — na podstawie art. 6 RODO — ktdra jest najbardziej odpowiednia w danej
sytuacji przetwarzania danych osobowych.

1.5.3 Dalsze przetwarzanie danych osobowych

53.

Jezeli dane sg gromadzone na podstawie zgody, ktdrej uzyskanie jest wymagane na
podstawie art. 5 ust. 3 dyrektywy o prywatnosci i tgcznosci elektronicznej, lub na podstawie
jednego z wytgczen okreslonych w art. 5 ust. 3, a nastepnie przetwarzane zgodnie z art. 6
RODO, dane te mogg by¢ dalej przetwarzane tylko wtedy, gdy administrator danych zwréci
sie o dodatkowg zgode na ten inny cel albo gdy administrator danych moze wykazaé, ze
przetwarzanie odbywa sie na podstawie przepisow prawa Unii lub panstwa cztonkowskiego
w celu zagwarantowania celdw, o ktérych mowa w art. 23 ust. 1 RODO*®. EROD uwaza, ze
dalsze przetwarzanie na podstawie testu zgodnosci zgodnie z art. 6 ust. 4 RODO nie jest
mozliwe w takich przypadkach, poniewaz podwazatoby norme dotyczacg ochrony danych
okreslong w dyrektywie o prywatnosci i tgcznosci elektronicznej. W rzeczywistosci
w przypadkach, w ktérych na podstawie dyrektywy o prywatnosci i tgcznosci elektronicznej
zgoda jest wymagana, musi ona by¢ konkretna iswiadoma, czyli osoby, ktérych dane
dotyczg, muszg by¢ swiadome kazdego celu przetwarzania danych i mie¢ prawo do odmowy
zgody na okreslony cel®®. Stwierdzenie, ze dalsze przetwarzanie na podstawie testu
zgodnosci zgodnie z art. 6 ust. 4 RODO jest mozliwe, stanowitoby obejscie samej zasady
wymogow dotyczacych zgody ustanowionych w obowigzujgcej dyrektywie.

35 Zob. réwniez Europejska Rada Ochrony Danych, Wytyczne 10/2020 w sprawie ograniczer praw o0sdb, ktérych
dane dotyczg, na podstawie art. 23 RODO.
36 7ob. sekcje 3.2 i 3.3 wytycznych 05/2020.
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54.

55.

56.

EROD przypomina, ze poczgtkowa zgoda nigdy nie bedzie uzasadniata dalszego
przetwarzania, poniewaz zgoda musi by¢ Swiadoma i konkretna, aby byta wazna.

Na przyktad dane telemetryczne, ktére sg gromadzone podczas uzytkowania pojazdu do
celéw konserwacji, nie mogg by¢ ujawniane bez zgody uzytkownikéw zaktadom ubezpieczen
pojazddéw na potrzeby tworzenia profili kierowcéw, aby oferowac polisy ubezpieczeniowe
oparte na zachowaniu kierowcy.

Ponadto dane gromadzone w pojazdach podfgczonych do internetu moga by¢ przetwarzane
przez organy S$cigania wcelu wykrywania przypadkow przekraczania dopuszczalnej
predkosci lub innych naruszen prawa, pod warunkiem ze spetnione sg szczegdlne warunki
okreslone w dyrektywie (UE) 2016/680. W takim przypadku dane uznaje sie za dotyczace
wyrokow skazujgcych i przestepstw podlegajacych warunkom okreslonym w art. 10 RODO
iinnych wfasciwych przepisach krajowych. Producenci mogg przekazywaé takie dane
organom Scigania, jezeli spetnione sg konkretne warunki takiego przetwarzania. EROD
zwraca uwage, ze przetwarzanie danych osobowych wytgcznie w celu spetniania zadan
organdéw Scigania nie kwalifikuje sie jako konkretny, wyrazny i prawnie uzasadniony cel
w rozumieniu art. 5 ust. 1 lit. b) RODO. Jezeli organy scigania sg w Swietle prawa do tego
uprawnione, mogg wystepowaé w roli stron trzecich w rozumieniu art. 4 pkt 10 RODO —
w takich przypadkach producenci byliby uprawnieni do przekazania im wszelkich danych,
ktorymi dysponujg, zzastrzezeniem zachowania zgodnosci z odpowiednimi ramami
prawnymi w kazdym panstwie cztonkowskim.

1.5.4 Nadmierne gromadzenie danych

57.

58.

W miare jak w pojazdach podtaczonych do internetu instaluje sie coraz wiecej czujnikdow,
wzrasta ryzyko nadmiernego gromadzenia danych w stosunku do tego, co jest niezbedne do
osiagniecia danego celu.

Opracowanie nowych funkcjonalnosci, w szczegdlnosci opartych na algorytmach uczenia sie
maszyn, moze wymagac duzych ilosci danych gromadzonych przez dtugi czas.

1.5.5 Bezpieczenstwo danych osobowych

59.

60.

Przyjete

Mnogos¢ funkcjonalnosci, ustug i interfejsdw (np. web, USB, RFID, Wi-Fi) oferowanych przez
pojazdy podtgczone do internetu prowadzi do zmniejszenia odpornosci na ataki, a tym
samym zwiekszenia liczby potencjalnych stabych punktéw, przez ktére moze dojs¢ do
naruszenia danych osobowych. W przeciwienstwie do wiekszosci urzadzen loT pojazdy
podtgczone do internetu sg krytycznymi systemami, w przypadku ktérych naruszenie
bezpieczerstwa moze zagrazac¢ zyciu ich uzytkownikéw iinnych osdb z ich otoczenia. Tym
wieksze w tym kontekscie znaczenie ma ograniczenie ryzyka wykorzystania stabych punktow
pojazdéw podtaczonych do internetu przez hakerow.

Dodatkowo dane osobowe przechowywane w pojazdach Iub poza nimi (np.
w infrastrukturach umozliwiajacych przetwarzanie w chmurze) nalezy odpowiednio
zabezpieczyé przed nieuprawnionym dostepem. Na przyktad na czas konserwacji pojazd
musi zostac przekazany technikowi, ktéry bedzie potrzebowat dostepu do niektérych danych
technicznych samochodu. O ile technik rzeczywiscie potrzebuje dostepu do takich danych
technicznych, istnieje ryzyko, ze mégtby on sprébowacd uzyskac dostep do wszystkich danych
przechowywanych w pojezdzie.
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2 ZALECENIA OGOLNE

61. Aby ograniczy¢ ryzyko dla wymienionych wyzej osdb, ktérych dane dotyczg, producenci
pojazddéw i sprzetu, dostawcy ustug lub wszelkie inne zainteresowane strony, ktére mogg
petni¢ funkcje administratora danych lub podmiotu przetwarzajgcego dane w odniesieniu
do pojazdow podtaczonych do internetu, powinni przestrzegac ponizszych zalecen ogdlinych.

2.1 Kategorie danych

62. Jak wspomniano we wstepie, wiekszos¢ danych zwigzanych z pojazdami podtgczonymi do
internetu uznaje sie za dane osobowe w zakresie, w jakim mozliwe jest powigzanie ich z co
najmniej jedng mozliwa do zidentyfikowania osobg. Obejmuje to dane techniczne dotyczace
ruchu pojazdu (np. predkos¢, przebyta droga) oraz stanu pojazdu (np. temperatura ptynu
chtodzacego silnik, liczba obrotdw na minute, ci$nienie w oponach). Niektére dane
wygenerowane przez pojazdy podtgczone do internetu mogg rowniez wymagacé szczegdlnej
uwagi ze wzgledu na ich wrazliwy charakter lub potencjalny wptyw na prawa i interesy osdb,
ktérych dane dotyczg. Obecnie EROD wyodrebnita trzy kategorie danych osobowych
wymagajgcych szczegdlnej uwagi ze strony producentéw pojazddw i sprzetu, dostawcow
ustug i innych administratoréw danych: dane dotyczace lokalizacji, dane biometryczne (oraz
wszelkie szczegdlne kategorie danych osobowych okreslone w art. 9 RODO) oraz dane, ktére
mogtyby ujawniac popetnienie przestepstwa lub naruszenie przepiséw ruchu drogowego.

2.1.1 Dane dotyczace lokalizacji

63. Gromadzac dane osobowe, producenci pojazdow isprzetu, dostawcy ustug iinni
administratorzy danych powinni pamietac o tym, ze dane dotyczace lokalizacji w szczegdlny
sposéb ujawniajg informacje na temat codziennych nawykow oséb, ktérych dane te dotycza.
Dane na temat odbytych przejazdéw sg bardzo charakterystyczne, poniewaz dzieki nim
mozna wyciggnaé wnioski dotyczgce miejsca pracy i zamieszkania kierowcy, a takze jego
zainteresowan (czasu wolnego), i mogg one potencjalnie ujawniaé informacje wrazliwe, np.
na temat wyznania — na podstawie miejsca kultu — lub orientacji seksualnej — na podstawie
odwiedzanych miejsc. W zwigzku z tym producenci pojazdéw i sprzetu, dostawcy ustug i inni
administratorzy danych powinni zachowa¢ szczegdlng ostroznosé, aby nie gromadzié¢ danych
dotyczacych lokalizacji, chyba ze jest to absolutnie niezbedne do celéw przetwarzania. Na
przyktad gdy przetwarzanie polega na wykrywaniu ruchu pojazdu, zyroskop jest
wystarczajgcym narzedziem do spetnienia tej funkcji, bez potrzeby zbierania danych
dotyczacych lokalizacji.

64. Ogodlnie rzecz biorgc, gromadzenie danych dotyczacych lokalizacji rowniez wigze sie
z koniecznoscig przestrzegania nastepujgcych zasad:

- odpowiednia konfiguracja czestotliwosci dostepu do danych dotyczacych lokalizacji i poziomu
ich szczegdtowosci w stosunku do celu przetwarzania. Na przyktad aplikacja pogodowa nie
powinna mie¢ mozliwosci dostepu do lokalizacji pojazdu w kazdej sekundzie, nawet za zgoda
osoby, ktérej dane dotyczg;

- przekazywanie prawidtowych informacji dotyczacych celu przetwarzania (np. czy przechowuje
sie historie lokalizacji, a jezeli tak, to w jakim celu);

- gdy przetwarzanie odbywa sie na podstawie udzielonej zgody — uzyskanie wazinej
(dobrowolnej, konkretnej i swiadomej) zgody, ktdra jest odrebna w stosunku do ogdlnych
warunkoéw sprzedazy lub uzytkowania, na przyktad w komputerze poktadowym;
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- uruchamianie ustug lokalizacji tylko wtedy, gdy uzytkownik wtaczy funkcjonalnosé, ktora
wymaga informacji o lokalizacji pojazdu, a nie w sposdéb domysiny i ciggty po uruchomieniu
samochodu;

- informowanie uzytkownika o tym, ze ustugi lokalizacji zostaty wtaczone, w szczegdlnosci za
pomocg ikon (np. strzatki poruszajacej sie po ekranie);

- dostepnos¢ opcji umozliwiajgcej wytgczenie ustug lokalizacji w dowolnym momencie;
- okreslenie ograniczonego czasu przechowywania danych.

2.1.2 Dane biometryczne

65. W kontekscie pojazdéw podtgczonych do internetu dane biometryczne wykorzystywane
w celu jednoznacznego zidentyfikowania osoby fizycznej mogg by¢ przetwarzane, w zakresie
zgodnym z art.9 RODO iz zastrzezeniem krajowych wyjatkéw, miedzy innymi w celu
umozliwienia dostepu do pojazdu, uwierzytelnienia tozsamosci kierowcy/wtasciciela lub
udzielenia dostepu do ustawien ipreferencji profilu kierowcy. Jezeli chodzi
o wykorzystywanie danych biometrycznych, zagwarantowanie osobie, ktorej dane dotyczg,
petnej kontroli nad jej danymi wigze sie zjednej strony z koniecznoscig zapewnienia
alternatywnego rozwigzania nieopartego na danych biometrycznych (np. wykorzystania
fizycznego klucza lub kodu) bez dodatkowych ograniczen (tzn. wykorzystanie danych
biometrycznych nie powinno by¢ obowigzkowe), az drugiej strony z przechowywaniem
i poréwnywaniem wzorca biometrycznego w zaszyfrowanej postaci wytgcznie na poziomie
lokalnym, przy czym dane biometryczne nie sg przetwarzane przez zewnetrzny terminal
odczytujacy/ pordwnujacy dane.

66. W przypadku danych biometrycznych® istotne jest zapewnienie, aby rozwigzanie
umozliwiajgce uwierzytelnianie za pomocg danych biometrycznych byto wystarczajgco
niezawodne, w szczegdlnosci poprzez zastosowanie sie do ponizszych zasad:

- ustawienia stosowanego rozwigzania opartego na danych biometrycznych (np. wspétczynnik
wynikéw fatszywie dodatnich ifatszywie ujemnych) s3 dostosowane do poziomu
bezpieczenstwa wymaganej kontroli dostepu;

- stosowane rozwigzanie oparte na danych biometrycznych wykorzystuje czujnik odporny na
ataki (np. na wykorzystanie specjalnego wydruku odcisku palca do rozpoznawania odciskow
palcow);

- liczba préb uwierzytelnienia jest ograniczona;

- wzorzec/model biometryczny jest przechowywany w pojezdzie, w zaszyfrowanej postaci
wykorzystujgcej algorytm kryptograficzny i zarzadzanie kluczem na poziomie odpowiadajgcym
aktualnemu stanowi techniki;

- surowe dane wykorzystywane do stworzenia wzoru biometrycznego iuwierzytelnienia
uzytkownika sg przetwarzane w czasie rzeczywistym i nie sg przechowywane, nawet lokalnie.

2.1.3 Dane ujawniajgce przestepstwa lub inne naruszenia
67. Do celéw przetwarzania danych zwigzanych zpotencjalnymi naruszeniami prawa
w rozumieniu art. 10 RODO Europejska Rada Ochrony Danych zaleca, aby dane byty

37 7akaz przewidziany w art. 9 ust. 1 RODO dotyczy wytacznie przetwarzania ,danych biometrycznych w celu
jednoznacznego zidentyfikowania osoby fizycznej”.
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przetwarzane lokalnie — w takim przypadku osoba, ktérej dane dotyczg, ma petng kontrole
nad takim przetwarzaniem (zob. omdéwienie lokalnego przetwarzania w sekcji 2.4). Poza
pewnymi wyjgtkami (zob. analiza przyktadu na temat badan wypadkowosci przedstawiona
w sekcji 3.3) zewnetrzne przetwarzanie danych ujawniajgcych przestepstwa lub inne
naruszenia jest zabronione. W zwigzku z tym w zaleznosci od wrazliwosci danych nalezy
wdrozy¢ solidne srodki bezpieczeristwa, na przyktad takie, jakie opisano w sekcji 2.7, aby
zapewnic ochrone przed nieuprawnionym dostepem, zmiang i usunieciem takich danych.

68. Niektdére kategorie danych osobowych pochodzace z pojazdéw podtgczonych do internetu
mogtyby ujawni¢, ze doszto lub dochodzi do popetnienia przestepstwa lub innego naruszenia
(,dane zwigzane znaruszeniem prawa”), atym samym podlega¢ szczegdlnym
ograniczeniom (np. dane wskazujgce na to, ze pojazd przejechat przez linie ciggty, dane
dotyczgce predkosci chwilowej pojazdu potaczone z doktadnymi danymi dotyczgcymi
lokalizacji). W szczegdlnosci w razie gdyby takie dane byly przetwarzane przez wtasciwy
organ krajowy do celdw prowadzenia dochodzen iscigania przestepstw, zastosowanie
miatyby zabezpieczenia, o ktérych mowa w art. 10 RODO.

2.2 Cele

69. Dane osobowe mogg by¢ przetwarzane w wielu réznych celach w zwigzku z pojazdami
podtgczonymi do internetu, wtym na potrzeby zapewnienia bezpieczenistwa kierowcy,
ubezpieczenia, skutecznego transportu, rozrywki lub ustug informacyjnych. Zgodnie
z wymogami przewidzianymi w art. 5 RODO administratorzy danych muszg zapewnié, aby
ich cele przetwarzania byty ,konkretne, wyraZzne i prawnie uzasadnione”, aby dane nie
podlegaty dalszemu przetwarzaniu w sposdb niezgodny z tymi celami oraz aby istniata
wazna podstawa prawna przetwarzania. W czesci lll niniejszych wytycznych omdéwiono kilka
konkretnych przyktadow celdw, ktore mogg realizowaé administratorzy danych dziatajgcy
w kontekscie pojazdédw podtgczonych do internetu, atakze przedstawiono konkretne
zalecenia w odniesieniu do kazdego rodzaju przetwarzania.

2.3 Znaczenie i minimalizacja danych

70. W celu zapewnienia zgodnosci z zasadg minimalizacji danych® producenci pojazdéw
i sprzetu, dostawcy ustug i inni administratorzy danych powinni zwracac szczegdlng uwage
na kategorie danych, ktérych potrzebujg z pojazdu podtgczonego do internetu, poniewaz
mogg oni gromadzi¢ wytgcznie te dane osobowe, ktdre sg istotne i niezbedne do celéw
przetwarzania. Na przyktad dane dotyczgce lokalizacji sg szczegélnie inwazyjne i moga
ujawniac informacje na temat wielu codziennych nawykdw osdb, ktdrych dane te dotyczs.
W zwigzku ztym uczestnicy rynku powinni zachowac szczegdlng ostroznosé, aby nie
gromadzi¢ danych dotyczacych lokalizacji, chyba Zze jest to absolutnie niezbedne do celéw
przetwarzania (zob. omdwienie danych dotyczacych lokalizacji w sekcji 2.1 powyzej).

2.4  Uwzglednianie ochrony danych w fazie projektowania oraz domysina ochrona
danych

71. Zwazywszy na ilos¢ iréznorodnosé danych osobowych generowanych przez pojazdy
podtgczone do internetu, EROD zauwaza, ze administratorzy danych sg zobowigzani do
zapewnienia, aby technologie wdrazane w kontekscie pojazdéw podtgczonych do internetu
byly skonfigurowane w sposéb zapewniajgcy poszanowanie prywatnosci oséb poprzez
zastosowanie obowigzkéw dotyczgcych uwzglednienia ochrony danych juz w fazie

38 Art. 5 ust. 1 lit. ¢) RODO.
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72.

projektowania i domysinej ochrony danych zgodnie z wymogami okreslonymi w art. 25
RODO. Technologie nalezy projektowaé tak, aby ograniczy¢ do minimum gromadzenie
danych osobowych, zapewni¢ domyslne ustawienia umozliwiajgce ochrone prywatnosci
oraz zagwarantowac, ze osoby, ktérych dane dotyczg, sg odpowiednio informowane i majg
mozliwosé tatwego modyfikowania ustawien dotyczgcych ich danych osobowych. Konkretne
wytyczne dotyczace tego, w jaki sposdb producenci idostawcy ustug moga dopetni¢
obowigzku uwzglednienia ochrony danych juz w fazie projektowania i domysinej ochrony
danych, mogtyby by¢ korzystne dla podmiotéw z branzy oraz zewnetrznych dostawcow
aplikacji.

Niektére opisane nizej ogdlne praktyki rGwniez mogg sie przyczyni¢ do ograniczenia ryzyka
naruszenia praw lub wolnosci osdb fizycznych zwigzanego z pojazdami podtgczonymi do
internetu®.

2.4.1 Lokalne przetwarzanie danych osobowych

73.

Ogodlnie producenci pojazdéw isprzetu, dostawcy ustug iinni administratorzy danych
powinni w miare mozliwosci stosowac procesy, ktére nie wigzg sie z wykorzystywaniem
danych osobowych lub ich przekazywaniem poza pojazd (tj. dane sg przetwarzane
wewnetrznie). Charakter pojazdéw podtgczonych do internetu pocigga jednak za sobg
ryzyko zwigzane np. z mozliwymi atakami podmiotéw zewnetrznych na lokalne operacje
przetwarzania danych lub wyciekiem danych lokalnych w wyniku sprzedazy czesci pojazdu.
W zwigzku ztym nalezy poswieci¢ odpowiednig uwage iwdrozy¢ odpowiednie Srodki
bezpieczenstwa, aby zagwarantowaé, ze przetwarzanie lokalne zachowa swdj lokalny
charakter. Scenariusz ten ma te zalete, ze gwarantuje uzytkownikowi wytgczng i petng
kontrole nad jego danymi osobowymi i jako taki ,w fazie projektowania” stwarza mniejsze
ryzyko dla prywatnosci, w szczegdlnosci dzieki zakazowi jakiegokolwiek przetwarzania
danych przez zainteresowane strony bez wiedzy osoby, ktorej dane dotyczg. Umozliwia on
rowniez przetwarzanie danych wrazliwych, takich jak dane biometryczne lub dane dotyczace
przestepstw lub innych naruszen, atakze szczegdtowych danych dotyczacych lokalizacji,
ktore w przeciwnym razie podlegatyby bardziej rygorystycznym przepisom (zob. ponizej).
Dodatkowo wigze sie on zmniejszym ryzykiem w cyberprzestrzeni iz niewielkimi
opdznieniami, co sprawia, ze szczegdlnie dobrze nadaje sie do funkcji zautomatyzowanego
wspomagania jazdy. Niektére przyktady tego typu rozwigzan mogg obejmowac:

- aplikacje wspierajgce ekologiczny styl jazdy, ktdére przetwarzajg dane w pojezdzie w celu
wyswietlania w czasie rzeczywistym na ekranie poktadowym wskazowek dotyczacych
ekologicznego stylu jazdy;

- aplikacje, ktdre przekazujg dane osobowe do urzadzenia takiego jak smartfon pod petng
kontrolg uzytkownika (na przyktad za posrednictwem technologii Bluetooth lub Wi-Fi), ale
ktore nie przekazujg danych dotyczacych pojazdu dostawcom aplikacji ani producentom
pojazdéw; obejmuje to na przyktad parowanie smartfonéw w celu korzystania z ekranu
w samochodzie, systemdw multimedialnych, mikrofonu (lub innych czujnikéw) do rozmoéw
telefonicznych itp. w zakresie, w jakim gromadzone dane pozostajg pod kontrolg osoby, ktorej
dane dotyczg, i sg wykorzystywane wytgcznie do swiadczenia wybranej przez nig ustugi;

39 Zob. réwniez Europejska Rada Ochrony Danych, Wytyczne 4/2019 dotyczace artykutu 25 — Uwzglednianie
ochrony danych w fazie projektowania oraz domyslna ochrona danych, wersja 2.0, przyjete w dniu 20

pazdziernika 2020 r. (, wytyczne 4/2019”).
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- aplikacje zwiekszajgce bezpieczenstwo wbudowane w pojazdach, takie jak te, ktore przekazuja
kierowcy sygnaty dzwiekowe lub wibracje, gdy wyprzedza on samochdéd bez kierunkowskazu
lub przejezdza przez linie ciggty, lub ktére wysytajg powiadomienia dotyczace stanu pojazdu
(np. powiadomienie o zuzyciu klockéw hamulcowych);

- aplikacje do odblokowywania, uruchamiania lub aktywowania okreslonych komend dla
pojazdu przy uzyciu danych biometrycznych kierowcy przechowywanych w pojezdzie (takich
jak wizerunek twarzy, modele gtosowe lub minucje odciskéw palca).

74. Aplikacje takie jak te wymienione powyzej przetwarzajg dane w celu wykonywania przez

75.

76.

77.

dang osobe dziatan o charakterze czysto osobistym (tj. bez przekazywania danych
osobowych administratorowi danych lub podmiotowi przetwarzajgcemu dane). W zwigzku
z tym zgodnie z art. 2 ust. 2 RODO aplikacje te nie wchodzg w zakres stosowania RODO.

Niemniej, o ile RODO nie ma zastosowania do przetwarzania danych osobowych przez osobe
fizyczng w ramach dziatalnosci czysto osobistej lub domowej, jego przepisy majg
zastosowanie do administratoréw lub podmiotéw przetwarzajacych, ktérzy udostepniajg
$rodki do przetwarzania danych osobowych na potrzeby takiej dziatalnosci osobistej lub
domowej (producentéw samochoddw, dostawcow ustug itp.) zgodnie z motywem 18 RODO.
W zwigzku ztym, gdy wymienione wyzej podmioty sg administratorami danych lub
podmiotami przetwarzajgcymi dane, muszg one opracowywac bezpieczne aplikacje
samochodowe z nalezytym poszanowaniem zasady uwzglednienia ochrony prywatnosci juz
w fazie projektowania oraz domyslnej ochrony prywatnosci. W kazdym wypadku zgodnie
z motywem 78 RODO ,[jlezeli opracowywane, projektowane, wybierane i uzytkowane sg
aplikacje, ustugi i produkty, ktére opierajg sie na przetwarzaniu danych osobowych albo
przetwarzajg dane osobowe w celu realizacji swojego zadania, nalezy zacheca¢ wytworcow
tych produktéw, ustug iaplikacji, by podczas opracowywania iprojektowania takich
produktéw, ustug iaplikacji wzieli pod uwage prawo do ochrony danych osobowych
iz nalezytym uwzglednieniem stanu wiedzy technicznej zapewnili administratorom
i podmiotom przetwarzajagcym mozliwos¢ wywigzania sie ze spoczywajacych na nich
obowigzkéw ochrony danych”®. Zjednej strony usprawni to rozwdj ustug
skoncentrowanych na uzytkowniku, a z drugiej strony utatwi i zabezpieczy wszelkie dalsze
zastosowania w przysztosci, ktére moga ponownie wej$¢ w zakres stosowania RODO. Sciélej
mowigc, EROD zaleca stworzenie bezpiecznej platformy aplikacji samochodowych, fizycznie
oddzielonej od funkcji samochodu zwigzanych z bezpieczenistwem, tak aby dostep do
danych samochodu nie zalezat od zewnetrznych mozliwosci chmury, ktére nie sg w danym
przypadku niezbedne.

Producenci samochodoéw i dostawcy ustug powinni w miare mozliwosci rozwazac lokalne
przetwarzanie danych wcelu ograniczenia potencjalnego ryzyka zwigzanego
z przetwarzaniem w chmurze, na ktére zwrdcono uwage w opinii w sprawie przetwarzania
w chmurze wydanej przez Grupe Roboczg Art. 29,

Zasadniczo uzytkownicy powinni mie¢ mozliwos¢ kontrolowania sposobu gromadzenia
i przetwarzania ich danych w pojezdzie:

40 Wiecej zalecen dotyczacych uwzgledniania ochrony prywatnosci juz w fazie projektowania i domysélnej
ochrony prywatnosci przedstawiono w wytycznych 4/2019.

41 Grupa Robocza Art. 29 — Opinia 5/2012 w sprawie przetwarzania danych w chmurze;
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp196 pl.pdf
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informacje dotyczace przetwarzania muszg by¢é dostepne w jezyku kierowcy (instrukcja
obstugi, ustawienia itp.);

EROD zaleca, aby domyslinie przetwarzane byty tylko dane $cisle niezbedne do funkcjonowania
pojazdu. Osoby, ktdrych dane dotyczg, powinny mie¢ mozliwos¢ aktywowania Ilub
dezaktywowania ustug przetwarzania danych w odniesieniu do kazdego innego celu
i administratora/podmiotu przetwarzajgcego, atakze powinny méc usuwaé dane objete
przetwarzaniem, z uwzglednieniem celu i podstawy prawnej przetwarzania danych;

danych nie nalezy przekazywac¢ osobom trzecim (uzytkownik ma wytgczny dostep do tych
danych);

dane nalezy przechowywac jedynie tak dtugo, jak jest to konieczne do $wiadczenia ustugi lub
w inny sposéb wymagane przez prawo Unii lub panistwa cztonkowskiego;

osoby, ktérych dane dotyczg, powinny mie¢ mozliwos¢ trwatego usuniecia wszelkich danych
osobowych przed wystawieniem pojazdéw na sprzedaz;

osoby, ktérych dane dotyczg, powinny mie¢ w miare mozliwosci bezposredni dostep do
danych generowanych przez te aplikacje.

78. Ponadto, oile nie w kazdym przypadku uzytkowania lokalne przetwarzanie danych jest

2.4.2

mozliwe, czesto mozna zastosowal rozwigzanie polegajgce na ,przetwarzaniu
hybrydowym”. Na przyktad w kontekscie ubezpieczenia opartego na uzytkowaniu (ang.
usage-based insurance) dane osobowe dotyczgce zachowania kierowcy (np. sita, z jaka
naciska pedat hamulca, pokonywany dystans itp.) mogtyby by¢ przetwarzane albo wewnatrz
pojazdu, albo przez dostawce ustug telematycznych w imieniu zaktadu ubezpieczen
(administratora danych) wcelu wygenerowania wynikéw liczbowych, ktdére s3a
przekazywane do zaktadu ubezpieczen w okreslonych interwatach (np. co miesigc). W ten
sposéb zaktad ubezpieczen nie uzyskuje dostepu do surowych danych dotyczgcych
zachowan, a jedynie do zbiorczego zestawu, ktéry jest wynikiem przetwarzania. Zapewnia
to zgodnos¢ z zasadami minimalizacji danych juz w fazie projektowania. Oznacza to rowniez,
7e uzytkownicy muszg mieé¢ mozliwos¢ wykonania swoich praw, gdy dane przechowujg inne
podmioty: na przyktad uzytkownik powinien modc usungé dane przechowywane
w systemach warsztatu samochodowego lub salonu sprzedazy na warunkach okreslonych
w art. 17 RODO.

Anonimizacja i pseudominizacja

79. W sytuacji, gdy przewiduje sie przekazywanie danych osobowych poza pojazd, nalezy

rozwazy¢ ich anonimizacje przed przekazaniem. Podczas anonimizacji administrator
powinien wzigé pod uwage wszystkie operacje przetwarzania, ktére mogtyby potencjalnie
prowadzi¢ do ponownej identyfikacji danych, jak np. przekazywanie lokalnie
zanonimizowanych danych. EROD przypomina, ze zasady ochrony danych nie majg
zastosowania do informacji anonimowych, czyli informacji, ktére nie wigzg sie ze
zidentyfikowang lub mozliwg do zidentyfikowania osobg fizyczng, ani do danych osobowych
zanonimizowanych w taki sposéb, ze oséb, ktérych dane dotyczg, w ogdéle nie mozna
zidentyfikowaé lub juz nie mozna zidentyfikowaé*?. Gdy zbidr danych jest juz faktycznie
zanonimizowany i nie ma juz mozliwosci zidentyfikowania poszczegdlnych oséb fizycznych,
prawo UE o ochronie danych nie ma dalej zastosowania. W zwigzku z tym anonimizacja

42 70b. art. 4 pkt 1 i motyw 26 RODO.
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80.

81.

w stosownych przypadkach moze byé dobra strategia pozwalajacg zachowaé korzysci
i ograniczy¢ ryzyko zwigzane z pojazdami podtgczonymi do internetu.

Jak wyszczegdlniono w opinii Grupy Roboczej Art. 29 w sprawie technik anonimizacji, w celu
osiggniecia anonimizacji danych mozna stosowac rézne metody, a czasami potgczenie kilku
z nich®,

Inne techniki, jak np. pseudonimizacja®, moga pomdc ograniczyé ryzyko zwigzane
z przetwarzaniem danych, biorgc pod uwage fakt, ze w wiekszosci przypadkéow dane
umozliwiajgce bezposrednig identyfikacje nie s3 niezbedne do osiggniecia celu
przetwarzania. Pseudonimizacja, jezeli jest wzmocniona zabezpieczeniami, poprawia
ochrone danych osobowych dzieki ograniczeniu ryzyka ich niewtasciwego wykorzystania.
W przeciwienstwie do anonimizacji pseudonimizacja jest odwracalna, adane
spseudonimizowane uznaje sie za dane osobowe podlegajgce RODO.

2.4.3  Oceny skutkéw dla ochrony danych

82.

Bioragc pod uwage skale i wrazliwo$¢ danych osobowych, ktdre mogg by¢ generowane przez
pojazdy podfgczone do internetu, istnieje prawdopodobienstwo, ze przetwarzanie —
w szczegblnosci w sytuacjach, w ktérych dane osobowe przetwarza sie poza pojazdem —
bedzie czesto powodowacé wysokie ryzyko naruszenia praw iwolnosci oséb fizycznych.
W takim przypadku uczestnicy sektora bedg zobowigzani do przeprowadzenia oceny
skutkow dla ochrony danych w celu zidentyfikowania izminimalizowania ryzyka, jak
okreslono w art. 35i 36 RODO. Nawet w przypadkach, w ktérych ocena skutkéw dla ochrony
danych nie jest wymagana, najlepszg praktykg jest przeprowadzenie jej na jak
najwczesniejszym etapie projektowania. Dzieki temu uczestnicy sektora bedg mogli
uwzgledni¢ wyniki tej analizy wich wyborach dotyczacych projektowania jeszcze przed
wprowadzeniem nowych technologii.

2.5 Informacje

83.

84.

Przed przystgpieniem do przetwarzania danych osobowych osoba, ktérej dane dotyczg,
musi zostac¢ poinformowana o tozsamosci administratora danych (np. producenta pojazdéw
isprzetu lub dostawcy ustug), celu przetwarzania, odbiorcach danych, okresie
przechowywania danych oraz przystugujacych jej prawach wynikajgcych z RODO%.

Ponadto producent pojazdu isprzetu, dostawca ustug lub inny administrator danych
powinien rowniez przekaza¢ osobie, ktérej dane dotyczg, nastepujgce informacje,
sformutowane w sposdb jasny, prosty i tatwo dostepny:

- dane kontaktowe inspektora ochrony danych;

- zamierzone cele przetwarzaniaoraz podstawe prawng przetwarzania;

43 Grupa Robocza Art. 29, Opinia 05/2014 w sprawie technik anonimizacji; https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2014/wp216 pl.pdf

44 Art. 4 pkt 5 RODO. Sprawozdanie Agencji UE ds. Cyberbezpieczeristwa opublikowane w dniu 3 grudnia
2019 r.; https://www.enisa.europa.eu/publications/pseudonymisation-techniques-and-best-practices

45 Art. 5 ust. 1 lit. a) i art. 13 RODO. Zob. réwniez Grupa Robocza Art. 29, Wytyczne w sprawie przejrzystosci na
mocy rozporzadzenia 2016/679 (wp260rev.01), zatwierdzone przez EROD.
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- wyrazne okreslenie prawnie uzasadnionych intereséw realizowanych przez administratora lub
przez podmiot zewnetrzny, gdy takie prawnie uzasadnione interesy stanowig podstawe
prawng przetwarzania;

- informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istniejg;

- okres, przez ktéry dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu;

- informacje o prawie do zgdania od administratora dostepu do danych osobowych dotyczacych
osoby, ktérej dane dotyczg, ich sprostowania, usuniecia lub ograniczenia przetwarzania lub
o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia
danych;

- informacje o prawie do wycofania zgody w dowolnym momencie bez wptywu na zgodnos¢
z prawem przetwarzania, ktdrego dokonano na podstawie zgody przed jej cofnieciem, gdy
przetwarzanie danych odbywa sie na podstawie zgody;

- w stosownych przypadkach informacje otym, ze administrator zamierza przekaza¢ dane
osobowe do panstwa trzeciego lub organizacji miedzynarodowej, a takze o zabezpieczeniach
zastosowanych w celu przekazania tych danych;

- informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktdrej dane dotyczg, jest zobowigzana do ich
podania i jakie sg ewentualne konsekwencje niepodania danych;

- informacje o zautomatyzowanym podejmowaniu decyzji, wtym o profilowaniu, ktére
wywotuje skutki prawne w odniesieniu do osoby, ktorej dane dotyczg, lub w podobny sposéb
znaczaco na nig wptywa, oraz istotne informacje o zasadach ich podejmowania, atakze
0 znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktérej dane
dotycza. Moze to mie¢ miejsce w szczegblnosci w odniesieniu do oferowania osobom
fizycznym ubezpieczen opartych na uzytkowaniu;

- informacje o prawie wniesienia skargi do organu nadzorczego;
- informacje o dalszym przetwarzaniu;

- w przypadku wspdtadministrowaniu — jasne ipetne informacje o obowigzkach kazdego
administratora danych.

85. W niektérych przypadkach dane osobowe nie sg zbieranie bezposrednio od danej osoby
fizycznej, ktoérej dotycza. Na przyktad producent pojazddw isprzetu moze polegac¢ na
sprzedawcy w zakresie gromadzenia informacji o wtascicielu pojazdu w celu zaoferowania
ustug awaryjnej pomocy drogowej. Jezeli dane nie zostaty zebrane bezposrednio, producent
pojazdéw isprzetu, dostawca ustug lub inny administrator danych, oprécz informacji
wymienionych powyzej, wskazuje rowniez kategorie odnosnych danych osobowych, zrédto
pochodzenia danych osobowych, a gdy ma to zastosowanie — czy pochodzg one ze zrédet
publicznie dostepnych. Administrator danych przekazuje te informacje w rozsgdnym
terminie po pozyskaniu danych, lecz nie péZniej niz w pierwszym z nastepujacych terminow
zgodnie z art. 14 ust. 3 RODO: (i) w ciggu miesigca po pozyskaniu danych, majac na uwadze
konkretne okolicznosci przetwarzania danych osobowych, (ii) przy pierwszej komunikacji
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86.

87.

88.

89.

z 0sobg, ktdrej dane dotyczg lub (iii) jesli dane te sg przekazywane stronie trzeciej, przed
przekazaniem danych.

Konieczne moze by¢ réwniez dostarczenie nowych informacji osobom, ktérych dane
dotyczg, w przypadku gdy bedzie sie nimi zajmowat nowy administrator danych. Ustuge
pomocy drogowej, ktdra wspétdziata z pojazdami podtgczonymi do internetu, moga
Swiadczy¢ rézni administratorzy danych, w zaleznosci od tego, w jakim panstwie lub regionie
wymagana jest pomoc. Nowi administratorzy danych powinni przekazywac osobom, ktérych
dane dotyczg, wymagane informacje, gdy osoby te przekraczajg granice igdy ustugi
wspotdziatajgce z pojazdami podtgczonymi do internetu sg Swiadczone przez nowych
administratoréw danych.

Informacje kierowane do o0sdb, ktdrych dane dotyczg, mogg by¢ przekazywane
warstwowo®®, tj. poprzez wyodrebnienie dwdch poziomdéw informacji: z jednej strony
informacji pierwszego poziomu, ktére sy najwazniejsze dla oséb, ktorych dane dotycza,
a z drugiej strony informacji, ktére przypuszczalnie przydadza sie na pdzniejszym etapie.
Istotne informacje pierwszego poziomu obejmujg, oprécz tozsamosci administratora
danych, cel przetwarzania iopis praw osoby, ktérej dane dotycza, atakze wszelkie
dodatkowe informacje na temat przetwarzania, ktére ma najwiekszy wptyw na osobe, ktérej
dane dotyczg, oraz przetwarzania, ktére moze jg zaskoczy¢. EROD zaleca, aby w kontekscie
pojazdéw podtgczonych do internetu osoba, ktorej dane dotycza, zostata powiadomiona
o wszystkich odbiorcach w ramach pierwszego poziomu informacji. Jak stwierdzono
w wytycznych Grupy Roboczej Art. 29 w sprawie przejrzystosci, administratorzy muszg
udzieli¢ informacji o odbiorcach, ktdra jest najbardziej istotna dla oséb, ktérych dane
dotyczg. W praktyce bedg to gtdwnie nazwani odbiorcy, tak by osoby, ktérych dane dotycza,
dokfadnie wiedziaty, kto posiada ich dane osobowe. Jezeli administratorzy nie sg w stanie
podaé¢ nazw odbiorcéw, informacja powinna by¢ tak szczegdtowa, jak jest to mozliwe,
wskazujgc rodzaj odbiorcy (tj. odnoszac sie do wykonywanych przez niego dziatan),
przemyst, sektor i podsektor oraz lokalizacje odbiorcow.

Osoby, ktorych dane dotyczg, mogg by¢ informowane za pomocy zwieztych itatwo
zrozumiatych klauzul w umowie sprzedazy pojazdu, w umowie o Swiadczenie ustug lub
w dowolnej formie pisemnej, przy uzyciu odrebnych dokumentéw (np. ksigzki serwisowej
lub instrukcji obstugi pojazdu) albo komputera poktadowego.

Jako uzupetnienie niezbednych informacji, zgodnie z wymogami art. 13 i 14 RODO, mozna
by stosowac standardowe ikony w celu zwiekszenia przejrzystosci poprzez potencjalne
ograniczenie koniecznosci przedstawiania osobie, ktérej dane dotyczg, znacznych ilosci
pisemnych informacji. Powinny one by¢ widoczne w pojazdach, aby zapewnic¢ odpowiedni,
zrozumiaty i czytelny obraz sytuacji w odniesieniu do planowanego przetwarzania. EROD
podkresla znaczenie standaryzacji tych ikon w celu zapewnienia uzytkownikowi tych samych
symboli niezaleznie od marki lub modelu pojazdu. Na przyktad, w przypadku gdy
gromadzone sg okreslone rodzaje danych, takie jak dane dotyczace lokalizacji, komputery
poktadowe pojazdéw mogtyby wyraznie informowac (np. za pomocg lampki wewnatrz
pojazdu) pasazeréw o odbywajgcym sie gromadzeniu danych.

2.6 Prawa osoby, ktorej dane dotyczg

46 Zob. Grupa Robocza Art. 29, Wytyczne w sprawie przejrzystosci na mocy rozporzadzenia 2016/679
(wp260rev.01), zatwierdzone przez EROD.

Przyjete
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90.

91.

92.

Producenci pojazdéw isprzetu, dostawcy ustug iinni administratorzy danych powinni
utatwia¢ osobom, ktdorych dane dotyczg, kontrole nad ich danymi przez caty okres
przetwarzania, wdrazajagc konkretne narzedzia zapewniajgce skuteczny sposdb
wykonywania ich praw, w szczegdlnosci prawa dostepu, prawa do sprostowania, usuwania,
ograniczenia przetwarzania oraz, w zaleznosci od podstawy prawnej przetwarzania, prawa
do przenoszenia danych i prawa do sprzeciwu.

Aby ufatwi¢ zmiane ustawien, nalezy wdrozy¢ system zarzadzania profilami na potrzeby
zapisywania preferencji znanych kierowcow izapewnienia im mozliwosci tatwej zmiany
ustawien prywatnosci w dowolnym momencie. System zarzadzania profilami powinien
gromadzi¢ w jednym miejscu wszystkie ustawienia dotyczgce danych dla kazdej operacji
przetwarzania danych, w szczegdlnosci w celu utatwienia dostepu do danych osobowych
z systemow pojazdow, kasowania i usuwania tych danych oraz ich przenoszenia na wniosek
osoby, ktérej dane dotycza. Kierowcy powinni mie¢ mozliwos¢ wstrzymania gromadzenia
niektdrych rodzajéw danych — tymczasowo lub na state — w dowolnym momencie, chyba ze
istnieje szczegdlna podstawa prawna, na ktérg administrator moze sie powotaé, aby
kontynuowa¢ gromadzenie okreslonych danych. W przypadku umowy zawierajacej
spersonalizowang oferte przygotowang na podstawie zachowania kierowcy, moze to
oznaczaé, ze w rezultacie powinno nastgpi¢ przywrdcenie standardowych warunkéw
umowy w odniesieniu do danego uzytkownika. Takie funkcje powinny by¢ wdrozone
w pojezdzie, cho¢ mogtyby zostaé rowniez udostepnione osobom, ktdrych dane dotyczg, za
posrednictwem dodatkowych srodkéw (np. specjalnej aplikacji). Ponadto, aby umozliwic¢
osobom, ktérych dane dotyczg, szybkie itatwe usuniecie danych osobowych, ktére moga
by¢ przechowywane w urzadzeniu na desce rozdzielczej samochodu (np. dane dotyczace
historii GPS, przegladania stron internetowych itp.), EROD zaleca, by producenci zapewniali
prostg funkcjonalnosé (jak np. przycisk usuwania).

Sprzedaz pojazdu podtgczonego do internetu i zwigzana z tym zmiana wtasciciela powinna
rowniez pociggac za sobg usuniecie wszelkich danych osobowych, ktére nie sg juz potrzebne
do wczesniej okreslonych celéw, a osoba, ktdrej dane dotyczg, powinna mie¢ mozliwos¢
skorzystania z prawa do przeniesienia danych.

2.7 Bezpieczenistwo

93.

Producenci pojazdéw isprzetu, dostawcy ustug iinni administratorzy danych powinni
wprowadzié¢ srodki gwarantujgce bezpieczeristwo i poufnos¢ przetwarzanych danych oraz
wdrozy¢ wszelkie uzyteczne $rodki ostroznosci, aby zapobiec przejeciu kontroli przez osobe
nieuprawniong. W szczegdlnosci przedstawiciele branzy powinni rozwazyé wprowadzenie
nastepujgcych srodkow:

- szyfrowanie kanatéw komunikacyjnych za pomocga najnowoczesniejszego algorytmu;

- system zarzadzania kluczami kryptograficznymi, ktére sg niepowtarzalne dla kazdego pojazdu,
a nie dla kazdego modelu;

- w przypadku zdalnego przechowywania danych — szyfrowanie takich danych za pomocg
najnowoczesniejszych algorytmow;

- regularne odnawianie kluczy kryptograficznych;

- ochrona kluczy kryptograficznych przed jakimkolwiek ujawnieniem;

- uwierzytelnianie urzadzen odbierajgcych dane;

Przyjete
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zapewnianie integralnosci danych (np. poprzez haszowanie);

uzaleznienie dostepu do danych osobowych od niezawodnych technik uwierzytelniania
uzytkownika (hasto, certyfikat elektroniczny itp.).

94. Zwfaszcza w odniesieniu do producentdw pojazdéw EROD zaleca wprowadzenie

nastepujgcych srodkéw bezpieczenstwa:

oddzielenie najwazniejszych funkcji pojazdu od tych, ktore zawsze zalezg od mozliwosci
telekomunikacyjnych (np. informacyjno-rozrywkowych);

wdrozenie srodkéw technicznych umozliwiajgcych producentom pojazdéw szybkie usuwanie
luk w zabezpieczeniach przez caty okres eksploatacji pojazdu;

w przypadku najwazniejszych funkcji pojazdu — nalezy w miare mozliwosci w pierwszej
kolejnosci korzystac z bezpiecznych srodkéw tacznosci, ktdre sg przeznaczone specjalnie do
transportu;

utworzenie systemu alarmowego na wypadek ataku na systemy pojazdu, z mozliwoscig
dziatania w trybie awaryjnym®’;

przechowywanie historii wszystkich zarejestrowanych przypadkéw dostepu do systemu
informacyjnego pojazdu, np. siegajagcych maksymalnie szesciu miesiecy wstecz, aby umozliwic¢
zrozumienie Zrodta ewentualnego ataku oraz okresowe przeprowadzanie przegladu
zarejestrowanych informacji w celu wykrycia ewentualnych nieprawidtowosci.

95. Te ogdlne zalecenia nalezy uzupetnié¢ szczegétowymi wymogami, uwzgledniajgc cechy i cel
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kazdego przetwarzania danych.

rzekazywanie danych osobowych stronom trzecim

96. Zasadniczo tylko administrator danych i osoba, ktérej dane dotyczg, majg dostep do danych

wygenerowanych przez pojazd podtgczony do internetu. Administrator danych moze jednak
przekazywac dane osobowe partnerowi handlowemu (odbiorcy) w zakresie, w jakim takie
przekazanie opiera sie zgodnie z prawem na jednej z podstaw prawnych okreslonych
w art. 6 RODO.

97. Ze wzgledu na ewentualng wrazliwo$¢ danych dotyczacych uzytkowania pojazdu (np. odbyte

podrdze, styl jazdy) EROD zaleca, aby zgoda osoby, ktérej dane dotycza, byta systematycznie
uzyskiwana przed przekazaniem jej danych partnerowi handlowemu petnigcemu funkcje
administratora danych (np. poprzez zaznaczenie pola, ktore nie jest domyslnie zaznaczone,
lub, jezeli jest to technicznie mozliwe, poprzez uzycie fizycznego lub logicznego urzadzenia,
do ktdorego dana osoba ma dostep z pojazdu). Wéwczas to partner handlowy staje sie
odpowiedzialny za dane, ktére otrzymuje, i podlega wszystkim przepisom RODO.

98. Producent pojazdu, dostawca ustug lub inny administrator danych moze przekaza¢ dane

osobowe podmiotowi przetwarzajagcemu dane wybranemu wcelu odegrania roli
w Swiadczeniu ustugi na rzecz osoby, ktdrej dane dotyczg, pod warunkiem ze podmiot
przetwarzajacy dane nie bedzie wykorzystywat tych danych do celow wtasnych.

47 Tryb awaryjny to tryb pracy pojazdu zapewniajacy dziatanie funkcji istotnych dla bezpiecznej eksploatacji
pojazdu (tj. zgodnie z minimalnymi wymogami bezpieczenstwa), nawet jesli inne, mniej wazne funkcje zostang
wytgczone (np. dziatanie urzadzenia do nawigacji mozna uznac za nieistotne w przeciwienstwie do uktadu
hamulcowego).

Przyjete
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Administratorzy danych i podmioty przetwarzajace dane muszg sporzadzi¢ umowe lub inny
dokument prawny okreslajgcy obowigzki kazdej ze stron i wyszczegdlniajacy przepisy art. 28
RODO.

2.9 Przekazywanie danych osobowych poza UE/EOG
99. W przypadku przekazywania danych osobowych poza Europejski Obszar Gospodarczy
przewidziano specjalne zabezpieczenia zapewniajace, aby przekazywane dane byty objete
ochronag.

100. W efekcie administrator danych moze przekaza¢ dane osobowe odbiorcy tylko w zakresie,
w jakim takie przekazanie jest zgodne z wymogami okreslonymi w rozdziale V RODO.
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2.10 Korzystanie z technologii Wi-Fi w pojazdach

101.

102.

Postep w dziedzinie technologii komdrkowej umozliwit tatwe korzystanie zinternetu
podczas podrdzy. Choé uzyskanie tgcznosci Wi-Fi w pojezdzie jest mozliwe przez hotspot
w smartfonie lub specjalne urzadzenie (klucz uktadu OBD-Il, modem bezprzewodowy lub
router itp.), wiekszo$¢ producentéw samochoddéw oferuje obecnie modele, ktére maja
wbudowane tgcze danych komérkowych i réwniez mogg tworzy¢ sieci Wi-Fi. W zaleznosci
od przypadku nalezy uwzglednic rézne aspekty:

-tgcznosé Wi-Fi oferowana jako ustuga przez zawodowego kierowce, np. taksdwkarza dla
jego klientéw. W takim przypadku kierowce lub jego przedsiebiorstwo mozna uznac za
dostawce ustug internetowych, a w zwigzku z tym podlegajg oni szczegdlnym obowigzkom
i ograniczeniom w zakresie przetwarzania danych osobowych klientéw;

- ustuga tacznosci Wi-Fi dostepna na wytgczny uzytek kierowcy (kierowcy i jego pasazerdw).
W takim przypadku przetwarzanie danych osobowych uznaje sie za dziatalnos$¢ czysto
osobistg lub domowa zgodnie z art. 2 ust. 2 lit. c) i motywem 18 RODO.

Ogdlnie upowszechnianie interfejsow sieciowych przez technologie Wi-Fi stwarza wieksze
ryzyko dla prywatnosci osdb fizycznych. Za posrednictwem swoich pojazdéw uzytkownicy
stajg sie bowiem ciggtymi nadawcami, a zatem mogg by¢ identyfikowani i $ledzeni. Aby
zapobiec Sledzeniu, producenci pojazddéw i sprzetu powinni wprowadzi¢ fatwe w obstudze
opcje rezygnacji, dzieki ktérym nie bedzie pobierany identyfikator zestawu ustug (SSID)
poktadowej sieci Wi-Fi.

3 ANALIZY PRZYKLADOW

103.

104.

W niniejszej sekcji oméwiono pie¢ konkretnych przyktadéw przetwarzania w kontekscie
pojazdéw podtgczonych do internetu, ktdére to przyktady odpowiadajg scenariuszom,
z jakimi zainteresowane strony mogg miec styczno$é w tym sektorze. Przyktady te obejmujg
przetwarzanie danych wymagajgce mocy obliczeniowej, ktéra nie jest dostepna w samym
pojezdzie, lub przesytania danych osobowych stronie trzeciej w celu przeprowadzenia
dalszej analizy lub zdalnego uruchomienia dalszych funkcji. Dla kazdego rodzaju
przetwarzania w niniejszym dokumencie okreslono zamierzone cele, kategorie
gromadzonych danych, okres zatrzymywania takich danych, prawa oséb, ktérych dane
dotyczg, Srodki bezpieczenstwa, ktére nalezy wprowadzi¢, oraz odbiorcow informacji.
W przypadkach, w ktérych niektére ztych dziedzin nie zostaty opisane w dalszej czesci
dokumentu, zastosowanie majg zalecenia ogdlne przedstawione w poprzedniej czesci.

Wybrane przyktady nie sg wyczerpujgce i majg na celu wskazanie réznorodnosci rodzajow
przetwarzania, podstaw prawnych, podmiotdow itp., ktére mogg by¢ zaangazowane
w kontekscie pojazdéw podtgczonych do internetu.

3.1 Swiadczenie ustugi przez strone trzecia

105.

Przyjete

Osoby, ktérych dane dotycza, mogg zawrze¢ umowe z dostawcy ustug w celu uzyskania
dostepu do ustug o wartosci dodanej zwigzanych z ich pojazdem. Na przyktad osoba, ktérej
dane dotyczg, moze zawrze¢ umowe ubezpieczenia opartg na uzytkowaniu, ktéra oferuje
nizsze skfadki ubezpieczeniowe za mniejszg liczbe przejechanych kilometrow (, ile jezdzisz,
tyle ptacisz”) lub dobre zachowanie kierowcy (ubezpieczenie uzaleznione od stylu jazdy)
i ktéra wymaga monitorowania nawykow kierowcéw przez zaktad ubezpieczen. Osoba,
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ktorej dane dotycza, moze rdwniez zawrze¢ umowe z przedsiebiorstwem oferujgcym ustugi
awaryjnej pomocy drogowej, co wigze sie z przekazywaniem danych dotyczgcych lokalizacji
pojazdu przedsiebiorstwu lub dostawcy ustug w celu otrzymywania komunikatéow lub
ostrzezen o stanie pojazdu (np. ostrzezenie o stopniu zuzycia hamulcéw lub przypomnienie
o terminie przegladu technicznego).

3.1.1 Ubezpieczenie oparte na uzytkowaniu

106.

107.

3.1.1.1

108.

109.

3.1.1.2

110.

Przyjete

Mechanizm ,,ile jezdzisz, tyle ptacisz” jest rodzajem ubezpieczenia opartego na uzytkowaniu,
w ramach ktérego $ledzi sie liczbe przejechanych przez kierowce kilometréw lub jego styl
jazdy w celu rozrdéznienia i nagrodzenia ,bezpiecznych” kierowcdw poprzez przyznanie im
nizszych sktadek ubezpieczeniowych. Ubezpieczyciel bedzie wymagat, aby kierowca
zainstalowat wbudowang ustuge telematyczng, tj. aplikacje mobilng, lub aktywowat
wbudowany przy produkcji modut, ktéry Sledzi pokonywane kilometry lub zachowanie
kierowcy (sposdb hamowania, gwattowne przyspieszanie itp.), czyli ubezpieczajgcego.
Informacje zebrane przez urzadzenie telematyczne zostang wykorzystane do przypisania
kierowcy punktéw w celu przeanalizowania, jakie ryzyko moze on stanowi¢ dla zaktadu
ubezpieczen.

Poniewaz ubezpieczenie oparte na uzytkowaniu wymaga zgody na podstawie art. 5 ust. 3
dyrektywy o prywatnosci i tgcznosci elektronicznej, EROD podkresla, ze ubezpieczajgcy musi
mieé¢ mozliwos¢ wyboru wykupienia polisy ubezpieczeniowej nieopartej na uzytkowaniu.
W przeciwnym razie zgody nie mozna bytoby uzna¢ za wyrazong dobrowolnie, poniewaz
wykonanie umowy nie bytoby mozliwe bez tej zgody. Ponadto zgodnie z art. 7 ust. 3 RODO
wymaga sie, aby osoba, ktérej dane dotycza, miata prawo wycofac zgode.

Podstawa prawna

W przypadku gdy dane sg gromadzone za posrednictwem publicznie dostepnej ustugi
tacznosci elektronicznej (np. za posrednictwem karty SIM znajdujgcej sie w urzadzeniu
telematycznym), potrzebna bedzie zgoda w celu uzyskania dostepu do informacji, ktére sg
juz przechowywane w pojezdzie, zgodnie z art. 5 ust. 3 dyrektywy o prywatnosci i tgcznosci
elektronicznej. W istocie zadne z wytgczen przewidzianych w tych przepisach nie moze mieé
zastosowania wtym kontekscie: przetwarzanie nie odbywa sie wytgcznie w celu
przekazywania komunikatow za posrednictwem sieci tgcznosci elektronicznej ani nie jest
zwigzane z ustugg spoteczenstwa informacyjnego, wyraznie zazgdang przez abonenta lub
uzytkownika. Zgode mozna uzyska¢ w momencie zawierania umowy.

Jezeli chodzi o przetwarzanie danych osobowych w nastepstwie przechowywania lub
dostepu do urzadzenia koricowego uzytkownika kornicowego, w tym konkretnym kontekscie
zaktad ubezpieczern moze powotac sie na art. 6 ust. 1 lit. b) RODO pod warunkiem, ze jest
w stanie wykazaé, 7e przetwarzanie odbywa sie w kontekscie waznej umowy zawartej
z 0sobg, ktérej dane dotycza, oraz ze przetwarzanie jest konieczne do wykonania tej umowy
zawartej z dang osobg, ktdrej dane dotyczg. O ile przetwarzanie danych jest obiektywnie
konieczne do wykonania umowy zawartej z dang osobg, ktdrej dane dotyczg, EROD uwaza,
ze powotanie sie na art. 6 ust. 1 lit. b) RODO nie skutkowatoby w tym konkretnym przypadku
ograniczeniem dodatkowej ochrony przewidzianej w art. 5 ust. 3 dyrektywy o prywatnosci i
tacznosci elektronicznej. Ta podstawa prawna urzeczywistnita sie poprzez zawarcie przez
osobe, ktdrej dane dotyczg, umowy z zaktadem ubezpieczen.

Gromadzone dane
Istniejg dwa rodzaje danych osobowych, ktére nalezy uwzglednié:
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dane handlowe i dotyczgce transakcji: dane identyfikacyjne osoby, ktérej dane dotyczg, dane
dotyczgce transakcji, dane dotyczgce srodkow ptatniczych itp.;

dane dotyczace uzytkowania: dane osobowe generowane przez pojazd, styl jazdy, dane
dotyczace lokalizacji itp.

111. EROD zaleca, aby w miare mozliwosci oraz uwzgledniajac ryzyko, ze dane gromadzone za

posrednictwem skrzynki telematycznej mogtyby zostaé niewtasciwie wykorzystane do
stworzenia dokfadnego profilu ruchéw kierowcy, surowe dane dotyczace zachowania
kierowcy byty przetwarzane:

wewnatrz pojazdu w skrzynkach telematycznych lub w smartfonie uzytkownika, tak aby
ubezpieczyciel miat dostep wytgcznie do danych dotyczgcych wynikéw (np. liczby punktéw
przyznanych za styl jazdy), a nie do szczegétowych surowych danych (zob. sekcja 2.1);

lub przez dostawce ustug telematycznych w imieniu administratora (zaktadu ubezpieczen)
w celu wygenerowania wynikéw liczbowych, ktére sg przekazywane do zaktadu ubezpieczen
na okreslonej podstawie. W takim przypadku nalezy oddzieli¢ surowe dane idane
bezposrednio odnoszace sie do tozsamosci kierowcy. Oznacza to, Ze dostawca ustug
telematycznych otrzymuje dane w czasie rzeczywistym, ale nie zna imion i nazwisk, tablic
rejestracyjnych itp. ubezpieczajacych. Z drugiej strony ubezpieczyciel zna imiona i nazwiska
ubezpieczajgcych, ale otrzymuje jedynie punkty i catkowitg liczbe kilometrow, a nie surowe
dane wykorzystane do uzyskania tych punktow.

112. Ponadto nalezy zauwazyé, ze jezeli do celdw wykonania umowy niezbedny jest tylko

przebieg, nie mozna gromadzi¢ danych dotyczacych lokalizacji.

3.1.1.3  Okres przechowywania
113. W kontekscie przetwarzania danych do celéw wykonania umowy (tj. Swiadczenia ustugi)

3.1.1.4

wazne jest rozrdznienie miedzy dwoma rodzajami danych przed okresleniem ich
odpowiednich okreséw zatrzymywania:

dane handlowe idotyczace transakcji: dane te mozna przechowywaé w aktywnej bazie
danych przez caty okres obowigzywania umowy. Po zakonczeniu okresu umowy mozna je
zarchiwizowac w postaci fizycznej (na oddzielnym nosniku: DVD itp.) lub w sposdb logiczny
(poprzez zarzadzanie uprawnieniami) na wypadek ewentualnych sporéw. Nastepnie, po
uptywie ustawowych termindw przedawnienia, dane nalezy usunac lub zanonimizowaé;

dane dotyczgce uzytkowania: dane dotyczgce uzytkowania mozna sklasyfikowa¢ jako surowe
dane i dane zagregowane. Jak wspomniano powyzej, jesli to mozliwe, administratorzy danych
lub podmioty przetwarzajgce dane nie powinni przetwarza¢ surowych danych. Jezeli okaze sie
to konieczne, surowe dane nalezy przechowywaé wytgcznie przez okres niezbedny do
opracowania  danych  zagregowanych oraz do potwierdzenia prawidtowosci
przeprowadzonego procesu agregacji. Dane zagregowane nalezy przechowywac tak dtugo, jak
bedzie to konieczne na potrzeby swiadczenia okreslonej ustugi, lub tak dtugo, jak bedzie to
wymagane z innych wzgledéw zgodnie z prawem Unii lub parstwa cztonkowskiego.

Informacje, ktore nalezy przekazac osobom, ktorych dane dotyczq, oraz prawa tych osob

114. Przed przystgpieniem do przetwarzania danych osobowych osobie, ktorej dane dotyczg,

Przyjete

nalezy w przejrzysty i zrozumiaty sposdb przekazac informacje wyszczegdlnione w art. 13
RODO. Osobe, ktérej dane dotyczg, nalezy poinformowac w szczegdlnosci o okresie, przez
ktory dane osobowe bedg przechowywane, a gdy nie jest to mozliwe, o kryteriach ustalania
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tego okresu. W tym ostatnim przypadku EROD zaleca przyjecie podejscia pedagogicznego,
aby zwrdci¢ uwage na rdzinice miedzy surowymi danymi a wynikiem punktowym
uzyskiwanym na ich podstawie, podkreslajgc — w razie potrzeby — ze ubezpieczyciel bedzie
gromadzit dane dotyczace wyniku punktowego wytgcznie w stosownych przypadkach.

115. Jezeli dane nie sg przetwarzane wewnatrz pojazdu, ale przez dostawce ustug telematycznych
w imieniu administratora (zaktad ubezpieczen), w informacjach przekazywanych osobie,
ktorej dane dotyczg, warto wspomnieé o tym, ze w takim przypadku dostawca ustug nie
bedzie dysponowat dostepem do danych bezposrednio odnoszgcych sie do tozsamosci
kierowcy (takich jak imiona i nazwiska, tablice rejestracyjne itp.). Ponadto, biorgc pod uwage
znaczenie poinformowania oséb, ktérych dane dotyczg, o konsekwencjach przetwarzania
ich danych osobowych, atakze to, ze osoby, ktérych dane dotyczg, nie powinny byé
zaskoczone faktem przetwarzania ich danych osobowych, EROD zaleca informowanie oséb,
ktorych dane dotyczg, o zjawisku profilowania i wigzgcych sie z nim konsekwencjach nawet
w przypadku, gdy nie wigze sie to z zadnym zautomatyzowanym podejmowaniem decyzji,
o ktédrym mowa w art. 22 RODO.

116. Jezeli chodzi o prawa osdb, ktérych dane dotyczg, osoby te nalezy wyraznie poinformowac
o dostepnych mozliwosciach w zakresie wykonywania przystugujgcego im prawa dostepu do
danych, sprostowania danych, ograniczenia przetwarzania i usuniecia danych. Poniewaz
surowe dane gromadzone w tym kontekscie przekazuje osoba, ktérej dane dotyczg (za
pomocg okreslonych formularzy lub wskutek prowadzonej przez siebie dziatalnosci),
i poniewaz dane te przetwarza sie na podstawie art. 6 ust. 1 lit. b) RODO (wykonanie
umowy), osoba, ktdrej dane dotyczg, jest uprawniona do skorzystania z przystugujacego jej
prawa do przenoszenia danych. Jak podkreslono w wytycznych dotyczacych prawa do
przenoszenia danych, EROD zdecydowanie zaleca, ,aby administratorzy danych wyraznie
wyjasnili réznice miedzy rodzajami danych, jakie osoba, ktérej dane dotycza, moze otrzymac
na mocy przystugujacego jej prawa dostepu i prawa do przenoszenia danych”*,

117. Stosowne informacje mozna przekazaé¢ w chwili podpisania umowy.

3.1.1.5 Odbiorca:

118. EROD zaleca, aby — w miare mozliwosci — dane dotyczace uzytkowania pojazdu byty
przetwarzane bezposrednio w skrzynkach telematycznych, tak aby ubezpieczyciel miat
dostep jedynie do danych dotyczacych wynikdw (np. punktéw), a nie do szczegdtowych
surowych danych.

119. Jezeli dostawca ustugi telematycznej gromadzi dane w imieniu administratora (zakfadu
ubezpieczen) w celu wygenerowania wynikow liczbowych, nie musi znaé tozsamosci
kierowcy (np. danych dotyczacych jego imienia i nazwiska, numerdw tablic rejestracyjnych
itp. ubezpieczajacych).

3.1.1.6  Bezpieczeristwo:
120. Obowiazujg zalecenia ogdlne. Zob. sekcja 2.7.

3.1.2 Wynajem i rezerwacja miejsca parkingowego
121. Wiasciciel miejsca parkingowego moze chcie¢ je wynajgé. W tym celu wskazuje lokalizacje
danego miejsca i ustala cene jego wynajmu za pomocg aplikacji internetowej. Nastepnie, po

48 Grupa Robocza Art. 29, Wytyczne dotyczace prawa do przenoszenia danych zgodnie z rozporzadzeniem
2016/676, WP242 rev.01, zatwierdzone przez EROD, s. 13.
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3.1.2.1
122

123.

124.

3.1.2.2

125.

3.1.2.3

126.

3.1.2.4
127

128

Przyjete

wprowadzeniu miejsca parkingowego na liste, aplikacja przekaze jego wtascicielowi
powiadomienie w chwili, gdy kierowca wyrazi che¢ jego zarezerwowania. Kierowca moze
wybra¢ lokalizacje i sprawdzi¢ jg pod katem dostepnosci miejsc parkingowych w oparciu
o szereg roznych kryteribw. Po potwierdzeniu przez wtasciciela transakcja zostaje
zatwierdzona, a dostawca ustug realizuje transakcje ptatniczg, po czym kierowca udaje sie
we wskazane miejsce, korzystajgc z nawigacji GPS.

Podstawa prawna

W przypadku gromadzenia danych za posrednictwem publicznie dostepnych ustug tgcznosci
elektronicznej zastosowanie majg przepisy art. 5 ust. 3 dyrektywy o prywatnosci i tgcznosci
elektronicznej.

Poniewaz omawiana ustuga jest ustugg spoteczenstwa informacyjnego, zgodnie z art. 5
ust. 3 dyrektywy o prywatnosci i facznosci elektronicznej otrzymanie zgody na uzyskanie
dostepu do informacji, ktére sg juz przechowywane w pojezdzie, nie jest wymagane, jezeli
abonent wyraznie zazgdat Swiadczenia danej ustugi.

Do celow przetwarzania danych osobowych iwytgcznie w odniesieniu do danych
niezbednych do wykonania umowy, ktérej osoba, ktérej dane dotycza, jest strong, za
podstawe prawng uznaje sie art. 6 ust. 1 lit. b) RODO.

Gromadzone dane

Przetwarzane dane obejmujg dane kontaktowe kierowcy (imie i nazwisko, adres e-mail,
numer telefonu, typ pojazdu (np. samochdd osobowy, samochdd ciezarowy, motocykl),
numer tablicy rejestracyjnej, okres parkowania, szczegdétowe informacje dotyczace
transakcji ptatniczej (np. informacje na temat karty kredytowej)), a takze dane nawigacyjne.

Okres przechowywania

Dane nalezy przechowywac jedynie tak dtugo, jak bedzie to konieczne do wykonania umowy
najmu miejsca parkingowego, lub tak dtugo, jak bedzie to wymagane z innych wzgledéw
zgodnie z prawem Unii lub panstwa cztonkowskiego. Po uptywie tego okresu dane sg
anonimizowane albo usuwane.

Informacje, ktdre nalezy przekazac osobom, ktorych dane dotyczq, oraz prawa tych osob
Przed przystgpieniem do przetwarzania danych osobowych osobie, ktdrej dane dotyczg,
nalezy w przejrzysty i zrozumiaty sposdb przekazac informacje wyszczegdlnione w art. 13
RODO.

Osobe, ktorej dane dotyczg, nalezy wyraznie poinformowac o dostepnych mozliwosciach
w zakresie wykonywania przystugujgcego jej prawa dostepu do danych, sprostowania
danych, ograniczenia przetwarzania i usuniecia danych. Poniewaz dane gromadzone w tym
kontekscie przekazuje osoba, ktérej dane dotycza (za pomocg okreslonych formularzy lub
wskutek prowadzonej przez siebie dziatalnosci), i poniewaz dane te przetwarza sie na
podstawie art. 6 ust. 1 lit. b) RODO (wykonanie umowy), osoba, ktérej dane dotyczg, jest
uprawniona do skorzystania z przystugujacego jej prawa do przenoszenia danych. Jak
podkres$lono w wytycznych dotyczacych prawa do przenoszenia danych, EROD
zdecydowanie zaleca, ,aby administratorzy danych wyraznie wyjasnili réznice miedzy
rodzajami danych, jakie osoba, ktérej dane dotyczag, moze otrzymaé na mocy
przystugujgcego jej prawa dostepu i prawa do przenoszenia danych”.
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3.1.2.5 Odbiorca:

129.

Zasadniczo prawo dostepu do danych przystuguje wytgcznie administratorowi danych oraz
podmiotowi przetwarzajgcemu dane.

3.1.2.6  Bezpieczeristwo:

130.

Obowigzujg zalecenia ogdlne. Zob. sekcja 2.7.

3.2 eCall

131.

132.

W razie powaznego wypadku, ktéry nastgpit na terytorium Unii Europejskiej, pojazd
automatycznie inicjuje system poktadowy eCall oparty na numerze 112, tj. na jednolitym
europejskim numerze alarmowym (aby uzyskac bardziej szczegdétowe informacje, zob. sekcja
1.1.), aby niezwtocznie wezwac karetke pogotowia na miejsce wypadku zgodnie
z rozporzadzeniem (UE) 2015/758 zdnia 29 kwietnia 2015r. w sprawie wymagan
dotyczacych homologacji typu na potrzeby wdrozenia systemu poktadowego eCall opartego
na numerze alarmowym 112 oraz zmiany dyrektywy 2007/46/WE (,rozporzadzenie (UE)
2015/758").

Zainstalowany wewnatrz pojazdu generator eCall, umozliwiajgcy przestanie zgtoszenia eCall
za posrednictwem publicznych bezprzewodowych sieci tacznosci ruchomej, inicjuje
potgczenie alarmowe automatycznie w wyniku aktywacji czujnikéw poktadowych albo
recznie przez osoby znajdujace sie w pojezdzie wytgcznie w sytuacji, w ktérej doszto do
wypadku. Niezaleznie od uruchomienia kanatu audio drugim zdarzeniem inicjowanym
automatycznie wskutek wypadku jest wygenerowanie minimalnego zbioru danych
i przestanie go do publicznego punktu przyjmowania zgtoszen o wypadkach (PSAP).

3.2.1 Podstawa prawna

133.

Jezeli chodzi o stosowanie dyrektywy o prywatnosci i tgcznosci elektronicznej, nalezy
zwrdci¢ uwage na dwa przepisy:

- art. 9 odnoszacy sie do danych dotyczacych lokalizacji innych niz dane o ruchu, ktéry ma
zastosowanie wytgcznie do ustug tgcznosci elektronicznej;

art. 5 ust. 3 dotyczacy uzyskiwania dostepu do informacji przechowywanych w generatorze

zainstalowanym wewnatrz pojazdu.

134.

Mimo ze zgodnie z przywotanymi przepisami co do zasady konieczne jest uzyskanie zgody
osoby, ktorej dane dotyczg, w rozporzadzeniu (UE) 2015/758 na administratora danych
natozono okreslony obowigzek prawny (osoba, ktérej dane dotyczg, nie ma rzeczywistego
lub wolnego wyboru oraz nie moze odmédwic zgody na przetwarzanie jej danych). Dlatego
tez przepisy rozporzadzenia (UE) 2015/758 maja charakter nadrzedny wobec koniecznosci
uzyskania zgody kierowcy na przetwarzanie danych dotyczacych lokalizacji i minimalnego
zbioru danych®.

49 Nalezy zwrdci¢ uwage na fakt, ze w art. 8 ust. 1 lit. f) mandatu negocjacyjnego Rady w sprawie wniosku
dotyczacego rozporzadzenia w sprawie prywatnosci i tgcznosci elektronicznej przewidziano szczegélne
odstepstwo dla systemu eCall, poniewaz uzyskanie zgody nie jest konieczne w przypadku, gdy , konieczne jest
zlokalizowanie urzadzenia koricowego w sytuacji, w ktérej uzytkownik korncowy nawiaze potaczenie alarmowe
z jednolitym europejskim numerem alarmowym 112 albo z krajowym numerem alarmowym zgodnie z art. 13

ust. 3”.

Przyjete
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135. Podstawg prawng przetwarzania takich danych bedzie zgodnos¢ z obowigzkiem prawnym,

o ktorym mowa w art. 6 ust.1 lit.c) RODO (w tym przypadku rozporzadzeniem (UE)
2015/758).

3.2.2 Gromadzone dane

136. Rozporzadzenie (UE) 2015/578 stanowi, ze dane przesytane przez system poktadowy eCall

3.2.3

oparty na numerze 112 zawierajg tylko minimum informacji okreslonych w normie EN
15722:2015 ,Inteligentne systemy transportowe — eBezpieczenstwo — eCall minimalne bazy
danych”, w tym:

wskazanie, czy system eCall zostat uruchomiony recznie czy automatycznie;
typ pojazdu;

numer identyfikacyjny pojazdu (VIN);

rodzaj napedu pojazdu;

znacznik czasu wskazujgcy moment wygenerowania pierwotnej wiadomosci zawierajgcej dane
w ramach danego incydentu eCall;

ostatnig znang szerokosc idtugos¢ geograficzng pojazdu ustalong w ostatnim mozliwym
momencie poprzedzajgcym wygenerowanie wiadomosci;

ostatni znany rzeczywisty kierunek ruchu pojazdu ustalony w ostatnim mozliwym momencie
poprzedzajgcym wygenerowanie wiadomosci (wytgcznie trzy ostatnie potozenia pojazdu).

Okres przechowywania

137. Rozporzadzenie (UE) 2015/758 stanowi, ze dane nie sg przechowywane dtuzej, niz jest to

3.2.4

konieczne do celéw obstugi sytuacji nadzwyczajnych. Dane te usuwa sie w petni, gdy nie sg
juz niezbedne do wspomnianego celu. Ponadto dane przechowywane w pamieci
wewnetrznej systemu eCall usuwa sie automatycznie w sposob ciggly. Dopuszcza sie
wytacznie mozliwosé przechowywania informacji na temat trzech ostatnich potozen
pojazdu, o ile dane te sg scisle niezbedne do okreslenia obecnego potozenia i kierunku ruchu
pojazdu w chwili zdarzenia.

Informacje, ktore nalezy przekaza¢ osobom, ktérych dane dotyczg, oraz prawa tych
0s6b

138. Art. 6 rozporzadzenia (UE) 2015/758 stanowi, ze producenci sg zobowigzani przekazywac

Przyjete

jasne iwyczerpujace informacje w instrukcji pojazdu na temat przetwarzania danych
dokonywanego przy korzystaniu z systemu eCall. Tego rodzaju informacje zawiera sie
w podreczniku uzytkownika, oddzielnie dla systemu poktadowego eCall opartego na
numerze 112 oraz dla jakiegokolwiek innego systemu eCall wykorzystujgcego ustugi
Swiadczone przez osoby trzecie, przed rozpoczeciem uzytkowania danego systemu.
Obejmujg one:

przywofanie podstawy prawnej przetwarzania;
zapewnienie, ze system poktadowy eCall oparty na numerze 112 uruchamia sie domyslnie;

warunki przetwarzania danych dokonywanego przez system poktadowy eCall oparty na
numerze 112;

35



konkretny cel przetwarzania danych w ramach eCall, ktéry musi by¢ ograniczony do sytuacji
nadzwyczajnych, o ktérych mowa wart.5 ust.2 akapit pierwszy rozporzadzenia (UE)
2015/758;

rodzaje zbieranych i przetwarzanych danych oraz odbiorcéw tych danych;
termin zatrzymywania danych w systemie poktadowym eCall opartym na numerze 112;
zagwarantowanie, ze pojazd nie jest stale sledzony;

warunki korzystania zpraw przystugujagcych osobom, ktédrych dane dotycza, oraz
kontaktowania sie ze stuzbami odpowiedzialnymi za obstuge wnioskéw dotyczgcych dostepu
do danych;

wszelkie niezbedne informacje dodatkowe dotyczgce identyfikacji, sledzenia i przetwarzania
danych osobowych w zwigzku ze swiadczeniem ustug dostarczanych przez osobe trzecig (TPS)
na potrzeby systemu eCall lub innych ustug o wartosci dodanej, ktére wymagajg wyraznej
zgody witasciciela i sg zgodne z RODO. Nalezy w szczegdlnosci uwzglednic fakt, ze mogg istnieé
réznice miedzy przetwarzaniem danych za pomoca systemu poktadowego eCall opartego na
numerze 112 a przetwarzaniem danych za pomocga poktadowych systemoéw TPS eCall lub przy
wykorzystaniu innych ustug o wartosci dodanej.

139. Ponadto dostawca ustug jest réwniez zobowigzany przekaza¢ osobom, ktérych dane

dotyczg, informacje wyszczegdlnione w art. 13 RODO w przejrzysty i zrozumiaty sposdb.
Osoby te nalezy w szczegdlnosci poinformowac o celach przetwarzania danych osobowych,
atakze otym, ze przetwarzanie danych osobowych jest niezbedne do wypetnienia
obowigzku prawnego cigzgcego na administratorze.

140. Ponadto, biorgc pod uwage charakter przetwarzania, informacje o odbiorcach Ilub

kategoriach odbiorcow danych osobowych powinny by¢ przejrzyste, a osoby, ktérych dane
dotycza, powinny by¢ informowane o tym, ze danych nie udostepnia sie zadnym podmiotom
poza systemem poktadowym eCall opartym na numerze 112 przed momentem inicjowania
zgtoszenia eCall.

141. Jezeli chodzi o prawa osob, ktérych dane dotyczg, nalezy zwrdci¢ uwage na fakt, ze w takim

3.2.5

przypadku nie mogg one skorzystaé z przystugujgcego im prawa do sprzeciwu ani z prawa
do przenoszenia danych, poniewaz przetwarzanie danych jest niezbedne do wypetnienia
obowigzku prawnego.

Odbiorca:

142. Danych nie udostepnia sie zadnym podmiotom poza systemem poktadowym eCall opartym

na numerze 112 przed momentem inicjowania zgtoszenia eCall.

143. Po jego zainicjowaniu (recznie przez osoby znajdujgce sie w pojezdzie albo automatycznie

w chwili wykrycia powaznej kolizji przez czujniki poktadowe) system eCall nawigzuje
potaczenie gtosowe z odpowiednim PSAP i przesyta minimalny zbidr danych operatorowi
PSAP.

144. Ponadto dane przekazywane za pomocg systemu poktadowego eCall opartego na numerze

Przyjete

112 iprzetwarzane przez publiczne punkty przyjmowania zgtoszen o wypadkach (PSAP)
mogg by¢ przekazywane stuzbom ratowniczym ipartnerom ustugi, o ktérych mowa
w decyzji nr 585/2014/UE, jedynie w przypadku zdarzen zwigzanych ze zgtoszeniami eCall i
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na warunkach okreslonych w tej decyzji i sg wykorzystywane wytgcznie do realizacji celéw
tej decyzji. Dane przetwarzane przez PSAP dzieki systemowi poktadowemu eCall opartemu
na numerze 112 nie sg przekazywane zadnym innym osobom trzecim bez wyrainej
uprzedniej zgody osoby, ktérej dotyczg te dane.

3.2.6 Bezpieczenstwo

145.

146.

W rozporzadzeniu (UE) 2015/758 ustanowiono wymodg wyposazenia systemu eCall
w technologie stuzgce wzmocnieniu ochrony prywatnosci wcelu zapewnienia
uzytkownikom wtasciwego poziomu ochrony prywatnosci, jak rowniez niezbednej ochrony
przed inwigilacjg inaduzyciami. Ponadto producenci powinni zapewni¢, aby system
poktadowy eCall oparty na numerze 112, jak rowniez jakikolwiek inny system zapewniajgcy
funkcjonalnos¢ eCall opierajacy sie na ustugach swiadczonych przez osoby trzecie lub na
ustugach dodatkowych byt zaprojektowany w sposéb uniemozliwiajagcy wymiane danych
osobowymi miedzy tymi systemami.

Jezeli chodzi o PSAP, panstwa cztonkowskie powinny zapewnié¢ ochrone danych osobowych
przed naduzyciami, w tym bezprawnym dostepem, zmianami lub utratg, oraz dopilnowag,
aby na odpowiednim poziomie byly ustanowione inalezycie przestrzegane protokoty
dotyczace przechowywania, czasu zatrzymywania, przetwarzania iochrony danych
osobowych.

3.3 Badania wypadkowosci

147.

Osoby, ktérych dane dotycza, mogg dobrowolnie zgodzi¢ sie na udziat w badaniach
wypadkowosci stuzgcych zwiekszeniu wiedzy na temat przyczyn wypadkéw drogowych oraz
realizacji bardziej ogélnych celéw naukowych.

3.3.1 Podstawa prawna

148.

149.

Przyjete

W przypadku gromadzenia danych za posrednictwem publicznej ustugi tgcznosci
elektronicznej zgodnie z art. 5 ust. 3 dyrektywy o prywatnosci i tgcznosci elektronicznej
w celu uzyskania dostepu do informacji, ktére sg juz przechowywane w pojezdzie,
administrator bedzie zobowigzany uzyskac¢ zgode osoby, ktérej dane dotyczg. W istocie
zadne z wytgczen przewidzianych w tych przepisach nie moze miec zastosowania w tym
kontekscie: przetwarzanie nie odbywa sie wytgcznie w celu przekazywania komunikatéw za
posrednictwem sieci tgcznosci elektronicznej ani nie jest zwigzane z ustugg spoteczenstwa
informacyjnego, wyraznie zazgdang przez abonenta lub uzytkownika.

Jezeli chodzi o przetwarzanie danych osobowych, a takze biorgc pod uwage réznorodnosc
i ilos¢ danych osobowych niezbednych do przeprowadzenia badan wypadkowosci, EROD
zaleca przetwarzanie danych po uzyskaniu uprzedniej zgody osoby, ktdrej dane dotycza,
zgodnie zart.6 RODO. Taka uprzednia zgoda musi zosta¢ udzielona na specjalnym
formularzu, za pomocg ktdrego osoba, ktérej dane dotyczg, dobrowolnie zgadza sie na
udziat w badaniu i przetwarzanie jej danych osobowych wtym celu. Zgoda musi by¢
wyrazem dobrowolnej, konkretnej iswiadomej woli osoby, ktérej dane podlegajg
przetwarzaniu (np. zaznaczenie pola, ktére nie bylo domyslnie oznaczone, lub
skonfigurowanie komputera poktadowego w taki sposéb, aby uruchomi¢ odpowiednia
funkcje w pojezdzie). Zgoda taka musi zosta¢ udzielona odrebnie i w konkretnym celu oraz
nie moze by¢ potgczona z umowg nabycia lub leasingu nowego samochodu, a jej wycofanie
musi by¢ rownie tatwe jak jej udzielenie. Wycofanie zgody skutkuje wstrzymaniem
przetwarzania danych. Nastepnie dane usuwa sie z aktywnej bazy danych lub poddaje sie je
anonimizacji.
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150.

151.

Zgode wymagang zgodnie z art. 5 ust. 3 dyrektywy o prywatnosci i tgcznosci elektronicznej
oraz zgode potrzebng jako podstawe prawng dla przetwarzania danych mozna uzyskaé
jednoczesnie (np. poprzez zaznaczenie pola wyraznie wskazujgcego, na co osoba, ktérej
dane dotyczg, wyraza zgode).

Nalezy zwréci¢ uwage na fakt, ze — w zaleznosci od warunkdéw przetwarzania (charakter
administratora danych itp.) — dopuszcza sie mozliwo$¢ wyboru innej podstawy prawnej
uzasadniajgcej przetwarzanie zgodnie z obowigzujgcymi przepisami, o ile taka podstawa
prawna nie ogranicza zakresu dodatkowej ochrony zapewnianej na mocy art. 5 ust. 3
dyrektywy o prywatnosci i tgcznosci elektronicznej (zob. pkt 15). Jezeli przetwarzanie danych
odbywa sie zgodnie z inng podstawg prawna, np. jezeli przetwarzanie jest niezbedne do
wykonania zadania realizowanego w interesie publicznym (art. 6 ust. 1 lit. ¢) RODO), EROD
zaleca, aby osoby, ktdrych dane dotyczg, byty dopuszczane do udziatu w badaniu na zasadzie
dobrowolnosci.

3.3.2 Gromadzone dane

152.

153.

Administrator danych gromadzi wytgcznie te dane osobowe, ktére sg $cisle niezbedne do
celéw przetwarzania.

W tym kontekscie bierze sie pod uwage dwa rodzaje danych:

- dane dotyczace uczestnikow i pojazdow;

dane techniczne z pojazdow (predkos¢ chwilowa itp.).

154. Prowadzenie badan naukowych w dziedzinie wypadkowosci uzasadnia gromadzenie danych

155.

na temat predkosci chwilowej, réwniez przez osoby prawne, ktére nie $wiadczg ustugi
lezgcej w interesie publicznym w $cistym znaczeniu tego stowa.

Jak wspomniano powyzej, w opinii EROD dane na temat predkosci chwilowej gromadzone
w kontekscie badan wypadkowosci nie sg danymi zwigzanymi z naruszeniem prawa, jezeli
chodzi o cel ich gromadzenia (tj. nie gromadzi sie ich do celdw zwigzanych z prowadzeniem
dochodzenia lub postepowania w sprawie naruszenia prawa), co uzasadnia ich gromadzenie
przez osoby prawne, ktdre nie Swiadczg ustugi lezgcej w interesie publicznym w $cistym
znaczeniu tego stowa.

3.3.3 Okres przechowywania
156. Nalezy dokonac rozrdznienia miedzy dwoma rodzajami danych: po pierwsze danymi
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dotyczacymi uczestnikow i pojazdédw, ktére mozna przechowywaé przez caty okres
prowadzenia badania, a po drugie danymi technicznymi z pojazdéw, ktére powinny by¢
przechowywane przez najkrétszy okres konieczny do zrealizowania zamierzonego celu.
W tym kontekscie okres pieciu lat od dnia zakonczenia badania wydaje sie rozsgdny. Po
uptywie tego okresu dane nalezy usungc lub zanonimizowac.

Informacje, ktore nalezy przekaza¢ osobom, ktérych dane dotyczg, oraz prawa tych

0s0b
157. Przed przystapieniem do przetwarzania danych osobowych osobie, ktérej dane dotycza,

Przyjete

nalezy w przejrzysty i zrozumiaty sposdb przekazac¢ informacje wyszczegélnione w art. 13
RODO. Osoby, ktérych dane dotycza, nalezy wyraznie poinformowac o fakcie gromadzenia
danych, w szczegdlnosci w przypadku gromadzenia danych na temat predkosci chwilowej.
Poniewaz przetwarzanie danych odbywa sie na podstawie zgody, osobe, ktdorej dane
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dotyczg, nalezy wyraznie poinformowacd o przystugujgcym jej prawie do wycofania zgody
w dowolnym momencie bez wptywu na zgodnos¢ z prawem przetwarzania, ktérego
dokonano na podstawie zgody przed jej cofnieciem. Co wiecej, poniewaz dane gromadzone
w tym kontekscie przekazuje osoba, ktorej dane dotyczg (za pomoca okreslonych formularzy
lub wskutek prowadzonej przez siebie dziatalnosci), i poniewaz dane te przetwarza sie na
podstawie art. 6 ust. 1 lit. a) RODO (zgoda), osoba, ktérej dane dotyczg, jest uprawniona do
skorzystania z przystugujgcego jej prawa do przenoszenia danych. Jak podkreslono
w wytycznych dotyczacych prawa do przenoszenia danych, EROD zdecydowanie zaleca, ,,aby
administratorzy danych wyraznie wyjasnili réznice miedzy rodzajami danych, jakie osoba,
ktorej dane dotyczg, moze otrzymac na mocy przystugujgcego jej prawa dostepu i prawa do
przenoszenia danych”. Dlatego tez administrator danych powinien zapewnic osobie, ktérej
dane dotyczg, mozliwos¢ tatwego, swobodnego cofniecia udzielonej zgody w dowolnym
momencie, atakie opracowaé narzedzia umozliwiajgce mu udzielanie odpowiedzi na
whnioski w sprawie przeniesienia danych.

158. Takich informacji mozna udzielaé¢ po podpisaniu formularza o wyrazeniu zgody na udziat

3.35

w badaniu wypadkowosci.

Odbiorca

159. Zasadniczo prawo dostepu do danych przystuguje wytacznie administratorowi danych oraz

3.3.6

podmiotowi przetwarzajgcemu dane.

Bezpieczenstwo

160. Jak wspomniano powyzej, stosowane Srodki bezpieczenstwa muszg by¢ dostosowane do

34 P

poziomu wrazliwosci danych. Na przyktad w przypadku gromadzenia danych na temat
predkosci chwilowej (lub jakichkolwiek innych danych na potrzeby wydawania wyrokéw
skazujacych i prowadzenia postepowan w sprawie naruszenia prawa) w ramach badania
wypadkowosci, EROD zdecydowanie zaleca stosowanie solidnych srodkow bezpieczenstwa,
takich jak:

wdrazanie $rodkéw w zakresie pseudonimizacji (np. haszowanie danych takich jak
nazwisko/imie osoby, ktérej dane dotyczg, oraz numer seryjny przy uzyciu klucza tajnego);

przechowywanie danych dotyczacych predkosci chwilowej i lokalizacji w odrebnych bazach
danych (np. stosujgc najnowoczesniejszy mechanizm szyfrowania wykorzystujgcy odrebne
klucze i mechanizmy autoryzacji);

lub usuwanie danych dotyczacych lokalizacji niezwtocznie po sklasyfikowaniu zdarzenia
referencyjnego lub referencyjnej sekwencji zdarzen (np. rodzaj drogi, dzieri/noc) oraz
gromadzenie danych umozliwiajacych bezposrednia identyfikacje w odrebnej bazie danych
dostepnej wytacznie dla niewielkiej grupy osob.

odejmowanie dziatan w przypadku kradziezy samochodu

161. Osoby, ktérych dane dotyczg, moga podjgc¢ préba znalezienia nalezgcego do nich pojazdu

Przyjete

w oparciu o dane dotyczace lokalizacji w przypadku jego kradziezy. Mozliwosé korzystania
z danych dotyczacych lokalizacji jest ograniczona Scistymi potrzebami prowadzonego
dochodzenia iuzalezniona od wyniku oceny przeprowadzonej przez witasciwe organy
prawne.
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3.4.1 Podstawa prawna

162.

163.

164.

165.

W przypadku gromadzenia danych za posrednictwem publicznie dostepnej ustugi tgcznosci
elektronicznej zastosowanie majg przepisy art. 5 ust. 3 dyrektywy o prywatnosci i tgcznosci
elektronicznej.

Poniewaz omawiana ustuga jest ustugg spoteczenstwa informacyjnego, zgodnie z art. 5
ust. 3 dyrektywy o prywatnosci i facznosci elektronicznej otrzymanie zgody na uzyskanie
dostepu do informacji, ktére sg juz przechowywane w pojezdzie, nie jest wymagane, jezeli
abonent wyraznie zazgdat Swiadczenia danej ustugi.

W przypadku przetwarzania danych osobowych za podstawe prawng przetwarzania danych
dotyczacych lokalizacji uznaje sie zgode udzielong przez wtasciciela pojazdu lub,
w stosownych przypadkach, koniecznos¢ wykonania umowy (wytgcznie w odniesieniu do
danych niezbednych do wykonania umowy, ktérej wtasciciel pojazdu jest strong).

Zgoda musi byé wyrazem dobrowolnej, konkretnej i Swiadomej woli osoby, ktdérej dane
podlegajg przetwarzaniu (np. zaznaczenie pola, ktére nie byto domyslnie oznaczone, lub
skonfigurowanie komputera poktadowego w taki sposéb, aby uruchomi¢ odpowiednig
funkcje w pojezdzie). Dobrowolnos$¢ wyrazenia zgody obejmuje mozliwos$¢ jej cofniecia
w dowolnym momencie, o czym nalezy wyraznie poinformowac osobe, ktérej dane dotycza.
Wycofanie zgody skutkuje wstrzymaniem przetwarzania danych. Nastepnie dane nalezy
usunac z aktywnej bazy danych, poddac je anonimizacji lub zarchiwizowac.

3.4.2 Gromadzone dane

166.

Dane dotyczace lokalizacji mozna przekazaé wytgcznie w momencie zgtoszenia kradziezy —
nie dopuszcza sie mozliwosci ich gromadzenia w sposdb ciggly przez caty okres
postepowania.

3.4.3 Okres przechowywania

167.

Dane dotyczace lokalizacji mozna przechowywac wytgcznie przez okres rozpoznawania
sprawy przez witasciwe organy prawne lub do chwili zakoriczenia postepowania majgcego na
celu rozwianie watpliwosci, ktdra nie konczy sie potwierdzeniem kradziezy pojazdu.

3.4.4 Informacje przeznaczone dla 0sob, ktérych dane dotycza

168.

169.

Przyjete

Przed przystgpieniem do przetwarzania danych osobowych osobie, ktérej dane dotyczg,
nalezy w przejrzysty i zrozumiaty sposdb przekaza¢ informacje wyszczegélnione w art. 13
RODO. Sciélej rzecz biorgc, EROD zaleca, aby administrator danych podkreélit, ze nie
dopuszcza sie mozliwosci $ledzenia pojazdu w sposdb ciggly oraz ze dane dotyczace
lokalizacji mozna gromadzi¢ iprzekaza¢ wylgcznie w chwili zgtoszenia kradziezy.
Administrator jest ponadto zobowigzany przekazac osobie, ktorej dane dotyczg, informacje
otym, ze prawo dostepu do tych danych przystuguje wylacznie upowaznionym
funkcjonariuszom platformy zdalnego monitorowania elektronicznego oraz organom
uprawnionym na mocy prawa.

Jezeli chodzi o prawa oséb, ktérych dane dotyczg, w przypadku przetwarzania danych na
podstawie uzyskanej zgody, osobe, ktérej dane dotyczg, nalezy wyraznie poinformowacd
o przystugujgcym jej prawie do cofniecia zgody w dowolnym momencie bez wptywu na
zgodno$¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej
cofnieciem. Ponadto z uwagi na fakt, ze dane gromadzone w tym kontekscie przekazuje
osoba, ktérej dane dotyczg (za pomocg okreslonych formularzy lub wskutek prowadzonej
przez siebie dziatalnosci), i poniewaz dane te przetwarza sie na podstawie art. 6 ust. 1 lit. a)
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170.

171.

(zgoda) lub art. 6 ust. 1 lit. b) (wykonanie umowy) RODO, osoba, ktérej dane dotyczg, jest
uprawniona do skorzystania z przystugujacego jej prawa do przenoszenia danych. Jak
podkreslono w wytycznych dotyczagcych prawa do przenoszenia danych, EROD
zdecydowanie zaleca, ,aby administratorzy danych wyraznie wyjasnili réznice miedzy
rodzajami danych, jakie osoba, ktérej dane dotyczg, moze otrzymaé na mocy
przystugujgcego jej prawa dostepu i prawa do przenoszenia danych”.

Dlatego tez administrator danych powinien zapewni¢ osobie, ktérej dane dotycza,
mozliwos¢ tatwego, swobodnego cofniecia udzielonej zgody (wytacznie w przypadku, gdy
zgoda stanowi podstawe prawng przetwarzania) w dowolnym momencie, a takze
opracowaé narzedzia umozliwiajgce mu udzielanie odpowiedzi na wnioski w sprawie
przeniesienia danych.

Stosowne informacje mozna przekaza¢ w chwili podpisania umowy.

3.4.5 Odbiorcy

172.

W przypadku zgtoszenia kradziezy dane dotyczace lokalizacji mozna przekazac (i)
upowaznionym funkcjonariuszom platformy zdalnego monitorowania elektronicznego oraz
(ii) organom uprawnionym na mocy prawa.

3.4.6 Bezpieczenstwo

173.

Przyjete

Obowigzujg zalecenia ogdlne. Zob. sekcja 2.7.
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