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Europski odbor za zastitu podataka,

uzimajudi u obzir ¢lanak 70. stavak 1. toc¢ku (e) Uredbe (EU) 2016/679 Europskog parlamenta i Vijeca
od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju
takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (dalje u tekstu: ,,Opca uredba o zastiti
podataka”),

uzimajuéi u obzir Sporazum o EGP-u, posebno njegov Prilog XI. i Protokol 37., kako su izmijenjeni
Odlukom Zajedni¢kog odbora EGP-a br. 154/2018 od 6. srpnja 2018.1,

uzimajudi u obzir ¢lanke 12. i 22. svojeg Poslovnika,

DONIO JE SLJEDECE SMJERNICE:

1. UVOD

1. Automobil je simbol gospodarstva 20. stoljeca i jedan od masovnih potrosackih proizvoda
koji je utjecao na cijelo drustvo. Cesto ga se povezuje s pojmom slobode i smatra se da je
vise od pukog prijevoznog sredstva. Automobili su privatni prostor u kojem osobe imaju
svojevrsnu samostalnost u donosenju odluka bez ikakvih vanjskih utjecaja. U danasnje
vrijeme, kad su povezana vozila sve prisutnija u svakodnevnom Zivotu, takva vizija vise ne
odgovara stvarnosti. Usluga povezivosti u vozilu brzo se Siri iz luksuznih modela i vrhunskih
marki u najprodavanije modele srednje klase, a vozila postaju golema ¢vorista podataka. Sve
se viSe povezuju ne samo vozila ve¢ i vozaci i putnici. Mnogi modeli koji su posljednjih godina
stavljeni na trziste imaju senzore i ugradenu povezanu opremu, kojima se, radi jedinstvene
identifikacije pojedinca, mogu prikupljati i biljeziti, medu ostalim, performanse motora,
vozacke navike, posjecene lokacije i potencijalno ¢ak i pokreti oCiju vozaca, njegov puls ili
biometrijski podaci?.

2. Takva obrada podataka odvija se u sloZzenom sustavu koji nije ograni¢en na tradicionalne
aktere iz automobilske industrije, veé ga oblikuju i novi akteri iz digitalnog gospodarstva. Ti
novi akteri mogu nuditi usluge informativnog i zabavnog sadrZaja, kao Sto su glazba na
internetu, stanje na cestama i informacije o prometu, ili pruzati sustave i usluge pomodi u
voznji, kao Sto su softveri za automatski pilot, aZuriranje stanja vozila, osiguranje utemeljeno
na upotrebi ili dinami¢ko mapiranje. Nadalje, bududi da su vozila povezana elektronic¢kim
komunikacijskim mrezama, upravitelji cestovne infrastrukture i telekomunikacijski operatori
koji su ukljuceni u taj proces isto tako imaju vaznu ulogu s obzirom na potencijalne postupke
obrade koji se primjenjuju na osobne podatke vozaca i putnika.

3. Povezana vozila generiraju sve vece koli¢ine podataka, od kojih se vedina moze smatrati
osobnim podacima jer ¢e se odnositi na vozace ili putnike. Cak i ako podaci prikupljeni
povezanim automobilom nisu izravno povezani s imenom, ve¢ s tehnickim aspektima i
znacajkama vozila, oni ¢e se odnositi na vozaca ili putnike u automobilu. Primjerice, podaci
koji se odnose na nacin voZnje, prijedenu udaljenost, troSenje i habanje dijelova vozila,
podaci o lokaciji ili podaci prikupljeni kamerama mogu se odnositi na ponasanje vozaca i na
informacije o drugim osobama u vozilu ili ispitanicima koji su tek prolaznici. Takve tehnicke
podatke, koji omoguduju izravno ili neizravno utvrdivanje identiteta pojedinca, proizvodi

! Upudéivanja na ,drzave ¢&lanice” u ovom dokumentu trebaju se tumaditi kao upudivanja na ,,drzave &lanice EGP-
a”.
2 Infografika ,Podaci i povezani automobil” Foruma o buduénosti privatnosti; https://fpf.org/wp-

content/uploads/2017/06/2017 0627-FPF-Connected-Car-Infographic-Version-1.0.pdf
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pojedinac, voditelj obrade podataka ili druga osoba. Vozilo se smatra terminalom koji mogu
upotrebljavati razni korisnici. Stoga, kad je rije¢ o osobnom racunalu, taj potencijalni vedi
broj korisnika ne utjece na to Sto se smatra osobnim podacima.

Medunarodna automobilisticka federacija (FIA) 2016. je vodila kampanju u cijeloj Europi pod
nazivom ,Moj automobil, moji podaci” kako bi saznala sto Europljani misle o povezanim
automobilima?3. lako je pokazala velik interes vozada za povezivost, istaknula je i da treba biti
posebno oprezan pri upotrebi podataka proizvedenih u vozilima te da je vazno postovati
zakonodavstvo o zastiti osobnih podataka. Stoga je izazov za svakog dionika ukljuditi
dimenziju ,zastite osobnih podataka” u fazu dizajniranja proizvoda i osigurati korisnicima
automobila transparentnost i kontrolu nad njihovim podacima u skladu s uvodnom
izjavom 78. Opce uredbe o zastiti podataka. Takvim pristupom pridonosi se jacanju
povjerenja korisnika, a time i dugoro¢nom razvoju tih tehnologija.

1.1. Povezaniradovi

5.

1.1.1. In
6.

U posljednjem desetljedu, a posebice posljednjih nekoliko godina, regulatori se sve vise bave
povezanim vozilima. Stoga su na nacionalnoj i medunarodnoj razini objavljeni razni radovi o
sigurnosti i privatnosti povezanih vozila. Cilj je tih propisa i inicijativa nadopuniti postojece
okvire za zastitu podataka i privatnost posebnim pravilima za pojedine sektore ili izraditi
smjernice za profesionalce.

icijative na europskoj razini i medunarodne inicijative

Od 31. oZujka 2018. sustav eCall (e-poziv) ugraden u vozilo koji se temelji na sluzbi 112
obavezan je za sve nove kategorije vozila M1 i N1 (osobne automobile i laka gospodarska
vozila)*®. Radna skupina iz ¢lanka 29. veé je 2006. objavila radni dokument o posljedicama
na zastitu podataka i privatnost u okviru inicijative eCall®. Osim toga, kako je prethodno
navedeno, Radna skupina iz ¢lanka 29. donijela je u listopadu 2017. misljenje o obradi
osobnih podataka u kontekstu kooperativnih inteligentnih prometnih sustava (C-ITS).

U sijeCnju 2017. Agencija Europske unije za mreznu i informacijsku sigurnosti (ENISA)
objavila je studiju o kibersigurnosti i otpornosti pametnih automobila u kojoj je navela
osjetljive resurse i povezane prijetnje, rizike, cimbenike ublaZavanja rizika i sigurnosne mjere
koje bi se mogle provesti’. Na Medunarodnoj konferenciji povjerenika za zastitu podataka i
privatnosti (ICDPPC) koja je odrzana u rujnu 2017. donesena je rezolucija o povezanim
vozilima®. Naposljetku, u travnju 2018. i Medunarodna radna skupina za zastitu podataka u
telekomunikacijama (IWGDPT) objavila je radni dokument o povezanim vozilima.®

1.1.2. Nacionalne inicijative ¢lanova Europskog odbora za zastitu podataka (Odbor)

8.

U sije¢nju 2016. Konferencija njemackih saveznih i drzavnih tijela za zaStitu podataka i
Njemacko udruZenje automobilske industrije (VDA) objavili su zajedni¢ku deklaraciju o

3 Kampanja ,,Moj automobil, moji podaci”: http://www.mycarmydata.eu/.
*Interoperabilni sustav eCall na podrudju cijele Europske unije:
https://ec.europa.eu/transport/themes/its/road/action_plan/ecall hr

5> Odluka br. 585/2014/EU Europskog parlamenta i Vije¢a od 15. svibnja 2014. o uvodenju interoperabilne
usluge e-poziva (eCall) na podrudju cijele Europske unije (Tekst znacajan za EGP): https://eur-
lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:32014D0585

6 Radni dokument o posljedicama na zastitu podataka i privatnost u okviru inicijative eCall:
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2006/wp125 en.pdf.

7Kibersigurnost i otpornost pametnih automobila: https://www.enisa.europa.eu/publications/cyber-security-
and-resilience-of-smart-cars

8 Rezolucija o zastiti podataka u automatiziranim i povezanim vozilima:
https://edps.europa.eu/sites/edp/files/publication/resolution-on-data-protection-in-automated-and-

connected-vehicles en_ 1.pdf

° Radni dokument o povezanim vozilima: https://www.datenschutz-berlin.de/infothek-und-
service/veroeffentlichungen/working-paper/
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nadelima zastite podataka u povezanim i nepovezanim vozilima. U kolovozu 2017. Centar
Ujedinjene Kraljevine za povezana i automatizirana vozila (CCAV) objavio je vodi¢ u kojem
se navode nacela kibersigurnosti za povezana i automatizirana vozila kako bi se skrenula
pozornost na to pitanje u automobilskom sektoru!!. U listopadu 2017. francusko tijelo za
zastitu podataka Commission Nationale de I'Informatique et des Libertés (CNIL) objavilo je
paket mjera za podrucje sukladnosti za povezane automobile kako bi dionicima pruZila
pomo¢ u uvodenju tehnicke i integrirane zaStite podataka i na taj nacin ispitanicima
omogucdila u¢inkovita kontrola nad njihovim podacima®?.

1.2. Mjerodavno pravo

9.

10.

11.

12.

13.

14.

Opca uredba o zastiti podataka Cini relevantni pravni okvir EU-a. Primjenjuje se u svakom
sluéaju kad obrada podataka u kontekstu povezanih vozila ukljuéuje obradu osobnih
podataka pojedinaca.

Uz Opcu uredbu o zastiti podataka Direktivom 2002/58/EZ, kako je izmijenjena Direktivom
2009/136/EZ (dalje u tekstu: ,Direktiva o e-privatnosti”), utvrduje se poseban standard za
sve aktere koji Zele pohraniti podatke ili pristupiti podacima pohranjenima na terminalnoj
opremi pretplatnika ili korisnika u Europskom gospodarskom prostoru (EGP).

Ako se vecina odredbi Direktive o e-privatnosti (€lanak 6., ¢lanak 9. itd.) primjenjuje samo
na davatelje javno dostupnih elektronickih komunikacijskih usluga i davatelje javnih
komunikacijskih mreza, ¢lanak 5. stavak 3. Direktive o e-privatnosti Cini opéu odredbu. Ne
primjenjuje se samo na elektronicke komunikacijske usluge vec¢ i na svaki privatni ili javni
subjekt koji postavlja podatke na terminalnu opremu ili ih ocitava s nje bez obzira na vrstu
podataka koji se pohranjuju ili kojima se pristupa.

Pojam ,terminalna oprema” definiran je u Direktivi 2008/63/EZ*3. Terminalna oprema
definirana je u ¢lanku 1. tocki (a) kao ,,oprema koja je izravno ili neizravno povezana sa
suceljem javne telekomunikacijske mreZe s ciljem slanja, obrade ili primanja informacija; u
svakom slucaju (izravno ili neizravno), povezivanje se moZe ostvariti Zicom, opti¢kim
vlaknom ili elektromagnetski; povezivanje je neizravno ako je oprema smjestena izmedu
terminala i sucelja mreZe; (b) oprema za zemaljsku satelitsku stanicu”.

Ako su ispunjeni prethodno navedeni kriteriji, povezano vozilo i na njega povezani uredaj
stoga bi se trebali smatrati ,,terminalnom opremom” (bas kao i racunalo, pametni telefon ili
pametni televizor) te se odredbe ¢lanka 5. stavka 3. Direktive o e-privatnosti primjenjuju
prema potrebi.

Kao sto je Odbor istaknuo u svojem misljenju 5/2019 o povezanosti Direktive o e-privatnosti
i Opce uredbe o zastiti podataka®®, u €lanku 5. stavku 3. Direktive o e-privatnosti propisuje
se, uz iznimke navedene u tocki 17. u nastavku, prethodni pristanak za pohranu informacija
ili za pristup informacijama koje su ve¢ pohranjene na terminalnoj opremi pretplatnika ili

10 Aspekti zastite podataka pri upotrebi povezanih i nepovezanih vozila:
https://www.lda.bayern.de/media/dsk_joint_statement_vda.pdf

1 Naédela kibersigurnosti za povezana i automatizirana vozila:
https://www.gov.uk/government/publications/principles-of-cyber-security-for-connected-and-automated-

vehicles

12 paket mjera za podruéje sukladnosti za odgovornu upotrebu podataka u povezanim automobilima:
https://www.cnil.fr/en/connected-vehicles-compliance-package-responsible-use-data

13 Direktiva
terminalne

Komisije 2008/63/EZ od 20. lipnja 2008. o trziSnom natjecanju na trzistima telekomunikacijske
opreme (Kodificirana inacica) (Tekst znacajan za EGP): https://eur-lex.europa.eu/legal-

content/HR/ALL/?uri=CELEX%3A32008L0063

4 Europski

odbor za zastitu podataka, Misljenje 5/2019 o povezanosti Direktive o e-privatnosti i Opée uredbe o

zastiti podataka, posebice u vezi s nadleZznosti, zada¢ama i ovlastima tijela za zaStitu podataka, doneseno

12. ozujka 2019. (dalje u tekstu: ,Misljenje 5/2019”), stavak 40.
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15.

16.

17.

18.

korisnika. U mjeri u kojoj su informacije pohranjene u uredaju krajnjeg korisnika osobni
podaci, ¢lanak 5. stavak 3. Direktive o e-privatnosti ima prednost pred ¢lankom 6. Opce
uredbe o zastiti podataka kad je rije¢ o pohrani informacija ili pristupu tim informacijama?®.
Nakon prethodno navedenih postupaka obrade svi postupci obrade osobnih podataka,
ukljuCujuci obradu osobnih podataka dobivenih pristupom informacijama na terminalnoj
opremi, moraju imati pravnu osnovu u skladu s ¢lankom 6. Opce uredbe o zastiti podataka
kako bi bili zakoniti?®.

Buduci da ce voditelj obrade pri traZzenju pristanka za pohranu ili pristup informacijama u
skladu s ¢lankom 5. stavkom 3. Direktive o e-privatnosti morati obavijestiti ispitanika o svim
svrhama obrade, ukljucujuéi bilo kakvu obradu nakon prethodno navedenih postupaka
(,naknadna obrada”), privola u skladu s ¢lankom 6. Opce uredbe o zastiti podataka bit ¢e
opcenito najprikladnija pravna osnova za obradu osobnih podataka nakon takvih postupaka
(ako je svrha daljnje obrade obuhvaéena privolom ispitanika, vidjeti tocke 53.—-54. u
nastavku). Stoga ce pristanak vjerojatno biti pravna osnova za pohranu informacija i pristup
veé¢ pohranjenim informacijama i naknadnu obradu osobnih podataka'’. Pri procjeni
uskladenosti s ¢lankom 6. Opée uredbe o zastiti podataka trebalo bi uzeti u obzir da
cjelokupna obrada ukljucuje odredene aktivnosti za koje zakonodavac EU-a nastoji pruziti
dodatnu zastitu®®. Nadalje, kako bi se posStovalo nalelo pravednosti, voditelji obrade trebali
bi pri utvrdivanju odgovarajuce pravne osnove uzeti u obzir u¢inak na prava ispitanika.® Bit
je utome da se voditelji obrade ne mogu pozvati na ¢lanak 6. Opcée uredbe o zastiti podataka
kako bi smanijili dodatnu zastitu predvidenu ¢lankom 5. stavkom 3. Direktive o e-privatnosti.

Odbor podsjeca da je.pojam pristanka u Direktivi o e-privatnosti i dalje isti kao pojam privole
u Opcoj uredbi o zastiti podataka te mora ispunjavati sve zahtjeve privole predvidene
¢lankom 4. tockom 11. i ¢lankom 7. Opée uredbe o zastiti podataka.

Medutim, iako se nacelno primjenjuje pristanak, ¢lankom 5. stavkom 3. Direktive o e-
privatnosti dopusta se da se pohrana informacija ili pristup informacijama koje su vec
pohranjene na terminalnoj opremi izuzme od zahtjeva za informirani pristanak ako je
ispunjen jedan od sljedecih kriterija:

iznimka 1: isklju¢ivo u svrhu prijenosa komunikacije putem elektronicke
komunikacijske mreze

iznimka 2: ako je neophodno za pruzanje odredene usluge informacijskog drustva koju
je pretplatnik ili korisnik izricito zatraZio od davatelja te usluge.

U takvim se slucajevima obrada osobnih podataka, ukljucujuéi osobne podatke dobivene
pristupom informacijama na terminalnoj opremi, temelji na jednoj od pravnih osnova
predvidenih ¢lankom 6. Opce uredbe o zastiti podataka. Primjerice, pristanak nije potreban
ako je obrada podataka nuZna da bi se ispitaniku koji ih je zatraZio mogle pruziti GPS
navigacijske usluge koje se mogu opisati kao usluge informacijskog drustva.

1.3. Podrucje primjene

19.

Odbor isti¢e da se ovim smjernicama Zeli olaksati uskladenost obrade osobnih podataka koju
provode brojni dionici koji rade u predmetnom okruzenju. Medutim, njima se ne

5 Vidjeti biljesku 14., stranica 7., stavak 40.

16 vidjeti biljesku 14., stranica 7., stavak 41.

17 pristanak u skladu s &lankom 5. stavkom 3. Direktive o e-privatnosti i privola koja je pravna osnova za obradu
podataka (¢lanak 6. Opce uredbe o zastiti podataka) mogu se prikupljati u istu svrhu i u isto vrijeme (primjerice,
oznacivanjem kucice kojim se jasno ukazuje na Sto ispitanik pristaje).

18 Misljenje 5/2019, stavak 41.

% Europski

odbor za zastitu podataka, Smjernice 2/2019 o obradi osobnih podataka na temelju ¢lanka 6.

stavka 1. tocke (b) Opce uredbe o zastiti podataka u kontekstu pruzanja internetskih usluga ispitanicima,

verzija 2.0,
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20.

21.

22.

23.

24.

25.

26.

27.

namjeravaju obuhvatiti svi moguci slucajevi u danom kontekstu ili dati upute za svaku
mogudu posebnu situaciju.

Podrucje primjene ovog dokumenta posebno je usmjereno na obradu osobnih podataka
koja se odnosi na neprofesionalne korisnike povezanih vozila: npr. vozace, putnike, vlasnike
vozila, druge sudionike u cestovnom prometu itd. Toc¢nije, obuhvada osobne podatke: i. koji
su obradeni u vozilu, ii. koji su razmijenjeni izmedu vozila i osobnih uredaja povezanih s
njime (npr. korisnikov pametni telefon) ili iii. koji su prikupljeni lokalno u vozilu i izvezeni
vanjskim subjektima (npr. proizvodaci vozila, upravitelji infrastrukture, drustva za
osiguranje, automehanicari) radi daljnje obrade.

Povezano vozilo u ovom dokumentu ima Siroko znacenje. MoZe se definirati kao vozilo
opremljeno mnogim elektroni¢kim upravljackim jedinicama (ECU), koje su medusobno
povezane putem mreZe vozila, i uredajima za povezivanje koji omoguéavaju razmjenu
informacija s drugim uredajima unutar i izvan vozila. Podaci se kao takvi mogu razmjenjivati
izmedu vozila i drugih s njime povezanih osobnih uredaja, primjerice tako da se omogudi
zrcaljenje mobilnih aplikacija na jedinicu za informativni i zabavni sadrzaj na upravljackoj
ploc¢i automobila. Nadalje, razvoj samostalnih mobilnih aplikacija za pomo¢ vozacima, dakle
aplikacija neovisnih o vozilu (primjerice, koje se oslanjaju iskljucivo na upotrebu pametnog
telefona) obuhvacden je podrucjem primjene ovog dokumenta jer pridonosi moguénostima
povezivosti vozila iako se te aplikacije same po sebi u stvarnosti ne oslanjaju na prijenos
podataka vozilom. Postoje brojne raznolike aplikacije za povezana vozila, a mogu
ukljucivati®:

Upravljanje mobilnoscu: funkcije koje omoguéavaju vozacima da na brz i troSkovno ucinkovit
nacin dodu do odredista te im pravodobno pruzZaju informacije o GPS navigaciji, potencijalno
opasnim uvjetima iz okoline (npr. zaledene ceste), zagusenjima u prometu ili gradevinskim
radovima na izgradnji cesta, dostupnim parkiralistima ili garazama, optimiziranoj potrosnji
goriva ili cijenama cestarina.

Upravljanje vozilom: funkcije koje bi trebale pomo¢i vozac¢ima u smanjenju operativnih
troskova i poboljsanju jednostavnosti upotrebe, kao Sto su obavijesti o stanju vozila i
podsjetnici na servis, prijenos podataka o upotrebi (npr. za usluge popravka vozila),

prilagodena osiguranja ,plati koliko/kako vozi$”, daljinsko upravljanje (npr. sustav grijanja)
ili konfiguracije profila (npr. polozZaj sjedala).

Sigurnost na cestama: funkcije koje upozoravaju vozaca na vanjske opasnosti i reakcije
sustava vozila, kao Sto su zastita od sudara, upozorenja na opasnost, upozorenja o
napustanju prometne trake, prepoznavanje umornog vozaca, hitni poziv (eCall) ili ,,crne
kutije” za istraZzivanje nesrece (uredaji za snimanje podataka o dogadaju).

Zabavni sadrZaj: funkcije koje pruzaju informacije i uklju€uju usluge zabavnog sadrZaja za
vozaca i putnike, kao Sto su sucelja pametnih telefona (obavljanje telefonskih poziva bez
ruku, glasovno pisanje poruka), WLAN pristupne tocke, glazba, videozapisi, internet,
drustveni mediji, mobilni uredi ili usluge za ,,pametni dom”.

Pomoc vozacu: funkcije koje ukljucuju djelomic¢no ili potpuno automatiziranu voznju, kao sto
je operativna pomo¢ ili automatski pilot u gustom prometu, na parkiralistu ili na
autocestama.

Dobrobit: funkcije koje nadziru udobnost vozaca i njegovu sposobnost za upravljanje
vozilom, kao Sto su prepoznavanje umora ili lije¢nicka pomo¢.

20 Strategija PwC-a iz 2014. In the fast lane. The bright future of connected cars (U brzoj traci. Svijetla buduénost
povezanih automobila): https://www.strategyand.pwc.com/media/file/Strategyand In-the-Fast-Lane.pdf
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28.

29.

30.

31.

Stoga se vozila mogu ili ne moraju automatski povezati, a osobni podaci mogu se prikupljati
na nekoliko nacina, medu ostalim: i. senzorima vozila, ii. telematickim kutijama ili iii.
mobilnim aplikacijama (npr. kojima se pristupa s uredaja koji pripada vozacu). Aplikacije
moraju biti povezane s voznom okolinom kako bi bile obuhvacéene podrucjem primjene ovog
dokumenta. Primjerice, aplikacije za GPS navigaciju obuhvacene su podrucjem primjene.
Medutim, aplikacije s funkcijama koje vozacima samo predlazu zanimljiva mjesta (restorani,
povijesni spomenici itd.) nisu obuhvacene podrucjem primjene ovih smjernica.

Vecina podataka koji su proizvedeni povezanim vozilom odnosi se na pojedinca diji je
identitet utvrden ili se moze utvrditi i stoga se smatraju osobnim podacima. Primjerice,
podaci uklju¢uju podatke iz kojih se moze izravno utvrditi identitet (npr. cjelokupni identitet
vozaca) i podatke iz kojih se moZe neizravno utvrditi identitet, kao Sto su pojedinosti o
obavljenim putovanjima, podaci o upotrebi vozila (npr. podaci o nacinu voznje ili prijedenoj
udaljenosti) ili tehnicki podaci o vozilu (npr. podaci o troSenju i habanju dijelova vozila), i koji
se unakrsnim upucivanjem na druge datoteke i posebice na identifikacijski broj vozila (VIN)
mogu povezati s pojedincem. Osobni podaci u povezanim vozilima mogu ukljucivati i
metapodatke, kao Sto je status odrZavanja vozila. Drugim rije¢ima, svi podaci koji se mogu
povezati s pojedincem stoga su obuhvaceni podrucjem primjene ovog dokumenta.

Ekosustav povezanih vozila obuhvaca Siroki spektar dionika. Konkretno, taj ekosustav
uklju€uje tradicionalne aktere automobilske industrije i nove aktere iz digitalne industrije.
Stoga su ove smjernice namijenjene proizvodacima vozila, proizvodaima opreme i
dobavljac¢ima za automobilsku industriju, automehanicarima, prodavaonicama automobila,
davateljima usluga servisiranja vozila, upraviteljima voznih parkova, drustvima za osiguranje
motornih vozila, davateljima usluga zabavnog sadrzaja, telekomunikacijskim operaterima,
upraviteljima cestovne infrastrukture i javnim tijelima, ali i ispitanicima. Odbor naglasava da
Ce se kategorije ispitanika razlikovati ovisno o usluzi (npr. vozadi, vlasnici, putnici itd.). Ovaj
potpis nije potpun jer ekosustav ukljucuje brojne usluge, ukljucujuéi usluge za koje je
potrebna izravna autentifikacija ili identifikacija te usluge za koje to nije potrebno.

Stoga neke obrade osobnih podataka u vozilu koje pojedinci obavljaju ,,u okviru iskljucivo
osobne ili kuéne aktivnosti” nisu obuhvacene podrucjem primjene Opcée uredbe o zastiti
podataka?!. To se posebno odnosi na upotrebu osobnih podataka unutar vozila, a tim se
podacima koriste iskljucivo ispitanici koji su postavili te podatke u upravljacku plocu vozila.
Medutim, Odbor podsjec¢a da se, u skladu s uvodnom izjavom 18. Opce uredbe za zastitu
podataka, ona ,primjenjuje na voditelje obrade ili izvrSitelje obrade koji pruzaju sredstva za
obradu osobnih podataka za takve osobne ili kuéne aktivnosti”.

1.3.1. lIzvan podrucja primjene ovog dokumenta

32.

33.

Moguce je da ce poslodavci koji osiguravaju sluzbene automobile za zaposlenike htjeti
nadzirati njihove aktivnosti (primjerice, kako bi se osigurala sigurnost zaposlenika, robe ili
vozila, dodijelila sredstva, pratila i naplatila usluga ili provjerilo radno vrijeme). Obrada
podataka koju u tom kontekstu provode poslodavci otvara posebna pitanja u kontekstu
zaposljavanja, koja bi mogla biti uredena nacionalnim zakonodavstvom o radu koje se ne
moZe detaljno opisati u ovim smjernicama?2.

lako se zbog obrade podataka u gospodarskim vozilima koja se upotrebljavaju u
profesionalne svrhe (kao Sto je javni prijevoz) i u okviru zajednickog prijevoza i rjeSenja
platforme MaaS mogu otvoriti vazna pitanja koja nisu obuhvacena podrucéjem primjene ovih
opdih smjernica, mnoga nacela i preporuke koje su ovdje utvrdene mogu se primijeniti i na
te vrste obrade.

21 vidjeti €lanak 2. stavak 2. to¢ku (c) Opée uredbe o zastiti podataka.

22 Radna sk

upina iz ¢lanka 29. to je razradila u svojem Misljenju 2/2017 o obradi podataka na radnome mjestu,

WP249: https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=610169
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34.

35.

36.

37.

Buduci da su povezana vozila sustavi s radijem, podlijezu pasivhom praéenju, kao Sto su
pracenje putem Wi-Fi mreZe ili Bluetooth signala. U tom se smislu ne razlikuju od ostalih
povezanih uredaja i obuhvaéeni su podruéjem primjene Direktive o e-privatnosti koja se
trenutacno revidira. Stoga se time iskljuCuje opsezno praéenje vozila opremljenih Wi-Fi
mrezom?* koje provodi gusta mreZa prolaznika koji upotrebljavaju uobilajene usluge
lokacije pametnih telefona. Njima se sve vidljive Wi-Fi mreZe rutinski prijavljuju sredisnjim
posluziteljima. Buduéi da se ugradena Wi-Fi mreZa moZe smatrati sekundarnim
identifikatorom vozila?*, postoje rizici od sustavnog i stalnog prikupljanja cjelovitog profila
kretanja vozila.

Vozila se sve ¢eS¢e opremaju uredajima za snimanje slike (npr. sustavi kamera za parkiranje
ili kamere u vozilima). Buduéi da se to odnosi na snimanje javnih mjesta, pa bi trebalo
procijeniti relevantne zakonodavne okvire svojstvene za svaku drzavu clanicu, ta obrada
podataka nije obuhvaéena podrucjem primjene ovih smjernica.

Obrada podataka koja omogucuje funkcioniranje kooperativnih inteligentnih prometnih
sustava (C-ITS), kako su utvrdeni u Direktivi 2010/40/EU%, razradena je u posebnom
misljenju Radne skupine iz ¢lanka 29.%° lako se u definiciji koncepta C-ITS-a u direktivi ne
navode tehnicke specifikacije, Radna skupina iz ¢lanka 29. u svojem se misljenju usredotodila
na komunikaciju kratkog dometa, tj. onu koja ne ukljucuje intervenciju mreznog operatera.
Konkretnije, analizirala je posebne slucajeve upotrebe za pocetno uvodenje i obvezala se da
¢e kasnije procijeniti nova pitanja koja ¢e se nedvojbeno pojaviti nakon Sto se postigne visa
razina automatizacije. Buduéi da su ucinci na zastitu podataka u kontekstu C-ITS-a vrlo
svojstveni (dosad najveca koli¢ina podataka o lokaciji, stalno emitiranje osobnih podataka,
razmjena podataka izmedu vozila i drugih objekata cestovne infrastrukture itd.) i da se o
tome i dalje raspravlja na europskoj razini, obrada osobnih podataka u tom kontekstu nije
obuhvacena ovim smjernicama.

Naposljetku, ovim dokumentom ne nastoje se rijesiti svi mogudi problemi i pitanja koja se
odnose na povezana vozila i stoga ga se ne moZe smatrati potpunim.

1.4. Definicije

38.

39.

Obrada osobnih podataka obuhvaca svaki postupak koji uklju¢uje osobne podatke, kao sto
su prikupljanje, biljeZzenje, organizacija, strukturiranje, pohrana, prilagodba ili izmjena,
pronalazenje, obavljanje uvida, upotreba, otkrivanje prijenosom, Sirenjem ili stavljanje na
raspolaganje na drugi nacin, uskladivanje ili kombiniranje, ogranicavanje, brisanje ili
unistavanje itd.?’

Ispitanik je pojedinac na kojeg se odnose podaci obuhvaceni obradom. U kontekstu
povezanih vozila to posebice moZe biti voza¢ (stalni ili povremeni), putnik ili vlasnik vozila?.

23 7a pojedinosti vidjeti: https://www.datenschutzzentrum.de/artikel/1269-Location-Services-can-
Systematically-Track-Vehicles-with-WiFi-Access-Points-at-Large-Scale.html.

24 Markus Ullmann, Tobias Franz i Gerd Nolden, Vehicle Identification Based on Secondary Vehicle Identifier —
Analysis, and Measurements, in Proceedings (ldentifikacija vozila na temelju sekundarnog identifikatora vozila —
analiza i mjerenja), Zbornik radova VEHICULAR 2017: Sesta medunarodna konferencija o napretku u sustavima
vozila, tehnologijama i aplikacijama, Nica, Francuska, 23. — 27. srpnja 2017., str. 32—-37.

2 Direktiva

2010/40/EU od 7. srpnja 2010. o okviru za uvodenje inteligentnih prometnih sustava u cestovhom

prometu i za veze s ostalim vrstama prijevoza: https://eur-lex.europa.eu/legal-
content/HR/TXT/PDF/?uri=CELEX:32010L0040

26 Radna skupina iz &lanka 29. — Misljenje 03/2017 o obradi osobnih podataka u kontekstu kooperativnih
inteligentnih prometnih sustava (C-ITS): http://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=610171

27 Vidjeti €lanak 4. to¢ku 2. Opée uredbe o zastiti podataka.
28 Vidjeti €lanak 4. to¢ku 1. Opée uredbe o zastiti podataka.
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40. Voditelj obrade podataka znaci osoba koja odreduje svrhe i sredstva obrade koja se obavlja
u povezanim vozilima?. Voditelji obrade podataka mogu ukljuéivati davatelje usluga koji
obraduju podatke o vozilu kako bi vozacu poslali prometne informacije, poruke o ekoloskoj
voznji ili upozorenja povezana s funkcioniranjem vozila, drustva za osiguranje koja nude
ugovore o osiguranju ,plati koliko vozis” ili proizvodace vozila koji radi poboljSanja njegove
kvalitete prikupljaju podatke o trosenju i habanju dijelova vozila. U skladu s ¢lankom 26.
Opce uredbe o zastiti podataka dva ili viSe voditelja obrade mogu zajednicki odrediti svrhe i
nacine obrade i stoga se smatraju zajednickim voditeljima obrade. U tom sluc¢aju moraju
jasno utvrditi svoje obaveze, osobito s obzirom na ostvarivanje prava ispitanika i dostavu

informacija u skladu s ¢lankom 13. i ¢lankom 14. Opée uredbe o zastiti podataka.

41. lzvrsitelj obrade podataka znaci svaka osoba koja obraduje osobne podatke u ime voditelja
obrade podataka.* Izvrsitelj obrade podataka prikuplja i obraduje podatke prema uputama
voditelja obrade podataka, a da pritom ne upotrebljava te podatke za vlastite svrhe.
Primjerice, u brojnim slucajevima proizvodaci opreme i dobavljai za automobilsku
industriju mogu obradivatipodatke u ime proizvodaca vozila (Sto ne znaci da ne mogu biti
voditelji obrade podataka u druge svrhe). Clankom 28. Opée uredbe o zatiti podataka
utvrduju se obveze izvrsitelja obrade podataka i od njih se zahtijeva provedba odgovarajucih
tehnickih i organizacijskih mjera kako bi se zajamcila odgovaraju¢a razina sigurnosti s
obzirom na rizik.

42. Primatelj znacifizi¢ka ili pravna osoba, javno tijelo, agencija ili drugo tijelo kojem se otkrivaju
osobni podaci, neovisno o tome je li on treéa strana®l. Primjerice, komercijalni partner
davatelja usluga koji od davatelja usluga prima osobne podatke proizvedene u vozilu
primatelj je osobnih podataka. Bez obzira na to djeluju li kao novi voditelj obrade podataka
ili izvrsitelj obrade podataka, moraju ispunjavati obaveze utvrdene Opéom uredbom o zastiti
podataka.

43. Medutim, javna tijela koja mogu primiti osobne podatke u okviru odredene istrage u skladu
s pravom Unije ili drZave ¢&lanice ne smatraju se primateljima32. Obrada tih podataka koju
obavljaju ta javna tijela mora biti u skladu s primjenjivim pravilima o zastiti podataka prema
svrhama obrade. Primjerice, tijela za izvrSavanje zakonodavstva ovlastene su treée strane
kad zahtijevaju osobne podatke kao dio istrage u skladu s pravom Europske unije ili drzave
Clanice.

2 vidjeti €lanak 4. to¢ku 7. Opée uredbe o zastiti podataka i Europski odbor za zastitu podataka, Smjernice
7/2020 o pojmovima ,voditelj obrade” i ,izvrsitelj obrade” iz Opce uredbe o zastiti podataka (dalje u tekstu:
»Smjernice 7/2020").

30 vidjeti €lanak 4. to¢ku 8. Opée uredbe o zastiti podataka i Smjernice 7/2020.

31 vidjeti €lanak 4. to¢ku 9. Opée uredbe o zastiti podataka i Smjernice 7/2020.

32 Clanak 4. to¢ka 9. i uvodna izjava 31. Opée uredbe o zastiti podataka.
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1.5. Rizici za privatnost i zastitu podataka

44,

45.

Radna skupina iz ¢lanka 29. veé je u viSe navrata izrazila zabrinutost u pogledu sustava
interneta stvari, koja se moZe primijeniti i na povezana vozila.® Pitanja koja su ve¢ istaknuta
u pogledu interneta stvari, a odnose se na sigurnost i kontrolu podataka, jo$ su osjetljivija u
kontekstu povezanih vozila jer ukljucuju probleme povezane sa sigurnoS¢u na cestama u
okruZenju koje se tradicionalno smatra izoliranim i zasti¢enim od vanjskih utjecaja i u tom
okruZenju mogu utjecati na tjelesni integritet vozaca.

Nadalje, povezana vozila otvaraju vazna pitanja o zastiti podataka i privatnosti u pogledu
obrade podataka o lokaciji jer njezina sve veca intruzivnost moZe ugroziti trenutacne
mogucnosti anonimnosti. Odbor Zeli naglasiti i skrenuti pozornost dionika na Cinjenicu da
upotreba tehnologija koje se temelje na lokalizaciji zahtijeva provedbu posebnih zastitnih
mjera kako bi se sprijecio nadzor pojedinaca i zloupotreba podataka.

1.5.1. Nedostatak kontrole i asimetri¢nost informacija

46.

47.

Vozadii putnici moZda nece uvijek na odgovarajuci nacin biti obavijesteni o obradi podataka
koja se provodi u povezanom vozilu ili putem njega. Moguce je da ¢e informacije dobiti samo
vlasnik vozila, koji moZda nije vozag, ili da se one necée dobiti na vrijeme. Dakle, postoji rizik
da nema dovoljno funkcija ili opcija koje se nude za provedbu kontrole potrebne da bi osobe
na koje se odnosi obrada iskoristile svoja prava na zastitu podataka i privatnost. To je vazno
jer vozila tijekom svojeg vijeka trajanja mogu imati viSe od jednog vlasnika jer se prodaju ili
daju u zakup, a ne zato Sto se kupuju.

Osim toga, komunikacija u vozilu moZe se pokrenuti automatski, ali i po zadanim
postavkama, a da pojedinac toga nije svjestan. Korisniku ¢e svakako biti izuzetno tesko
kontrolirati protok podataka jer nema moguénost da ucinkovito kontrolira kako vozilo i
njegova povezana oprema komuniciraju. Bit ¢e joS teZe kontrolirati njihovu naknadnu
upotrebu, a time i sprijeciti potencijalno povecéanje broja funkcija.

1.5.2. Kvaliteta pristanka/privole korisnika

48.

49.

50.

Kao Sto je protumaceno u smjernicama Odbora o privoli, Odbor naglasava da bi, kad se
obrada podataka temelji na privoli, svi elementi valjane privole trebali biti ispunjeni, a to
znadi da je privola dobrovoljna, posebna i informirana te da nedvosmisleno izrazava Zelje
ispitanika®*. Voditelji obrade podataka moraju obratiti osobitu pozornost na nacine
dobivanja valjanih privola razli¢itih sudionika, kao Sto su vlasnici ili korisnici automobila.
Takva se privola daje odvojeno, za posebne svrhe i ne moZe se dodati ugovoru o kupnji ili
zakupu novog automobila. Ispitanici moraju moci povudi privolu jednostavno kao Sto su je i
dali.

Isto vrijedi i kad se pristanak mora dobiti u skladu sa zahtjevima iz Direktive o e-privatnosti,
primjerice ako se informacije pohranjuju ili se pristupa informacijama ve¢ pohranjenima u
vozilu kako je u odredenim slucajevima propisano ¢lankom 5. stavkom 3. Direktive o e-
privatnosti. Kako je prethodno navedeno, pristanak se u tom kontekstu mora tumacditi s
obzirom na Opcu uredbu o zastiti podataka.

U mnogim slucajevima korisnik moZda nije svjestan obrade podataka koja se provodi u
njegovu vozilu. Takav nedostatak informacija znatna je zapreka dokazivanju postojanja
valjane privole u skladu s Opéom uredbom o zastiti podataka s obzirom na to da ona mora
biti informirana. U takvim okolnostima privola se ne moze smatrati pravhom osnovom za
odgovarajucu obradu podataka u skladu s Opéom uredbom o zastiti podataka.

33 Radna skupina iz ¢lanka 29., Misljenje 8/2014 o nedavnom razvoju u podruéju interneta stvari:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp223_hr.pdf

34 Europski

odbor za zastitu podataka, Smjernice 5/2020 o privoli na temelju Uredbe 2016/679, verzija 1.1.,

4. svibnja 2020. (dalje u tekstu: ,,Smjernice 5/2020”).
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51.

52.

Klasi¢ni mehanizmi za dobivanje pristanka/privole osobe mogu biti tesko primjenjivi u
podrucju povezanih vozila, zbog ¢ega se dobiva pristanak/privola ,slabe kvalitete” koja se
temelje na nedostatku informacija ili na nemoguénosti davanja preciznog pristanka/privole
u skladu s preferencijama koje je osoba izrazila. Osim toga, u praksi bi moglo biti teSko dobiti
pristanak/privolu vozaca i putnika koji nisu povezani s vlasnikom vozila u sluc¢aju rabljenih,
zakupljenih, iznajmljenih ili posudenih vozila.

Cak i ako se u okviru Direktive o e-privatnosti ne zahtijeva pristanak ispitanika, voditelji
obrade moraju odabrati pravnu osnovu iz ¢lanka 6. Opce uredbe o zastiti podataka koja je u
tom slucaju najprikladnija za obradu osobnih podataka.

1.5.3. Daljnja obrada osobnih podataka

53.

54.

55.

56.

Kad se podaci prikupljaju na temelju pristanka u skladu s ¢lankom 5. stavkom 3. Direktive o
e-privatnosti ili jednog od izuzeca iz ¢lanka 5. stavka 3. te se naknadno obraduju u skladu s
¢lankom 6. Opce uredbe o zastiti podataka, njihova daljnja obrada moguca je samo ako
voditelj obrade traZi dodatnu privolu za tu drugu svrhu ili ako moZe dokazati da se obrada
temelji na pravu Unije ili drzave Clanice radi zastite ciljeva iz ¢lanka 23. stavka 1. Opce uredbe
o zastiti podataka®®. Odbor smatra da se u takvim sludajevima daljnja obrada ne moze
temeljiti na ispitivanju uskladenosti iz ¢lanka 6. stavka 4. Opce uredbe o zastiti podataka jer
bi to dovelo u pitanje standard zastite podataka iz Direktive o e-privatnosti. Pristanak, kad
je propisan Direktivom o e-privatnosti, mora biti poseban i informiran, Sto znaci da ispitanici
moraju biti upoznati sa svim svrhama obrade podataka i imati pravo odbiti odredene svrhe,
Tumacenjem da se daljnja obrada moZe temeljiti na ispitivanju uskladenosti iz ¢lanka 6.
stavka 4. Opce uredbe o zastiti podataka izbjeglo bi se samo nacelo zahtjeva za privolu
utvrdeno vaze¢om direktivom.

Odbor podsjeéa da se prvotnom privolom nikad neée opravdati nastavak obrade jer privola
mora biti informirana i posebna kako bi bila valjana.

Primjerice, telemetrijski podaci koji se prikupljaju tijekom upotrebe vozila u svrhu
odrzavanja ne smiju se bez pristanka/privole korisnika otkriti drustvima za osiguranje
motornih vozila u svrhu izrade profila vozada kako bi ta drustva mogla nuditi police
osiguranja koje se temelje na ponasanju u vozniji.

Nadalje, ako i kad su ispunjeni posebni uvjeti iz direktive o izvrSavanju zakonodavstva, tijela
za izvrSavanje zakonodavstva mogu obradivati podatke prikupljene povezanim vozilima kako
bi otkrila prebrzu voznju ili druge prekrsaje. U tom ¢e se slu¢aju smatrati da se ti podaci
odnose na kaznene osude i kaznena djela u skladu s uvjetima utvrdenima u ¢lanku 10. Opce
uredbe o zastiti podataka i bilo kojem primjenjivom nacionalnom zakonodavstvu. Ako su
ispunjeni posebni uvjeti za takvu obradu, proizvodaci mogu dostaviti takve podatke tijelima
za izvrSavanje zakonodavstva. Odbor naglasava da obrada osobnih podataka iskljucivo u
svrhu ispunjavanja zahtjeva koje podnose tijela za izvrSavanje zakonodavstva ne predstavlja
posebnu, izri¢itu i zakonitu svrhu u smislu ¢lanka 5. stavka 1. tocke (b) Uredbe o zastiti
podataka. Kad su tijela za izvrSavanje zakonodavstva za to ovlastena zakonom, ona bi mogla
biti tre¢a strana u smislu ¢lanka 4. tocke 10. Opée uredbe o zastiti podataka i u tom bi slucaju
proizvodaci imali pravo dostaviti im sve podatke kojima raspolazu pod uvjetom da je to u
skladu s odgovarajuéim pravnim okvirom u svakoj drzavi ¢lanici.

1.5.4. Pretjerano prikupljanje podataka

57.

S obzirom na to da se sve veci broj senzora postavlja u povezana vozila, postoji visok rizik od
pretjeranog prikupljanja podataka u usporedbi s onim $to je potrebno za ostvarenje svrhe.

35 Vidjeti i Europski odbor za zastitu podataka, Smjernice 10/2020 o ograniéenjima iz ¢lanka 23. Opcée uredbe o
zastiti podataka.
36 Smjernice 5/2020, odjeljci 3.2.i3.3.
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58.

Razvoj novih funkcija, to¢nije onih koje se temelje na algoritmima strojnog ucenja, moze
iziskivati prikupljanje velike koli¢ine podataka tijekom dugog razdoblja.

1.5.5. Sigurnost osobnih podataka

59.

60.

Mnostvo funkcija, usluga i sucelja (npr. internet, USB, RFID, Wi-Fi) koje nude povezana vozila
povecava povrsinu napada i broj mogucih slabosti putem kojih bi osobni podaci mogli biti
ugrozeni. Za razliku od vecine uredaja interneta stvari povezana vozila kriti¢ni su sustavi u
kojima povreda sigurnosti moze ugroziti Zivot svojih korisnika i ljudi oko njih. Stoga je jos
vaznije poduzeti mjere za sprecavanje rizika od hakera koji pokusavaju iskoristiti slabosti
povezanih vozila.

Osim toga, osobni podaci koji su pohranjeni u vozilima ili/i na vanjskim lokacijama (npr.
infrastrukture racunalstva u oblaku) moraju biti primjereno zastiéeni od neovlastenog
pristupa. Primjerice, vozilo se tijekom odrzavanja treba predati tehnicaru koji ¢e morati
pristupiti nekim tehnickim podacima vozila. lako tehni¢ar mora imati pristup tehnickim
podacima, postoji moguénost da bi mogao pokusati pristupiti svim podacima koji su
pohranjeni u vozilu.

2. OPCE PREPORUKE

61.

Kako bi se ublazili rizici za prethodno utvrdene ispitanike, proizvodaci vozila i opreme,
davatelji usluga i svi drugi dionici koji mogu djelovati kao voditelji ili izvrSitelji obrade
podataka u pogledu povezanih vozila trebali bi slijediti sljedeée opée preporuke.

2.1. Kategorije podataka

62.

Kao Sto je navedeno u uvodu, veéina podataka iz povezanih vozila smatrat ¢e se osobnim
podacima u mjeri u kojoj ih je moguée povezati s jednim ili viSe pojedinaca Ciji se identitet
moze utvrditi. To ukljucuje tehnicke podatke o kretanju vozila (npr. brzina, prijedena
udaljenost) i stanju vozila (npr. temperatura rashladne tekuéine motora, broj okretaja
motora u minuti, tlak u gumama). Odredenim podacima koje proizvode povezana vozila
potrebno je posvetiti posebnu pozornost s obzirom na njihovu osjetljivost i/ili potencijalni
ucinak na pravaiinterese ispitanika. Dosad je Odbor utvrdio tri kategorije osobnih podataka
kojima proizvodaci vozila i opreme, davatelji usluga i drugi voditelji obrade podataka trebaju
posvetiti posebnu pozornost: podaci o lokaciji, biometrijski podaci (i bilo koja posebna
kategorija podataka utvrdena ¢lankom 9. Opce uredbe o zastiti podataka) i podaci iz kojih bi
se mogla otkriti kaznena djela ili prometni prekrsaji.

2.1.1. Podaci o lokaciji

63.

64.

Pri prikupljanju osobnih podataka proizvodaci vozila i opreme, davatelji usluga i drugi
voditelji obrade podataka trebaju imati na umu da podaci o lokaciji puno govore o Zivotnim
navikama ispitanika. Iz obavljenih se putovanja moze zakljuditi koje je mjesto rada i
prebivalista vozaca, kao i njemu zanimljiva mjesta (u slobodno vrijeme), a mogu se otkriti i
potencijalno osjetljive informacije, na primjer vjeroispovijest na temelju mjesta bogosluzja
ili spolna orijentacija na temelju posjeéenih mjesta. U skladu s time proizvodaci vozila i
opreme, davatelji usluga i drugi voditelji obrade podataka trebali bi biti posebno oprezni i
ne bi smjeli prikupljati podatke o lokaciji, osim ako je to nuzno u svrhu obrade. Primjerice,
kad se postupak obrade sastoji od otkrivanja podataka o kretanju vozila, za izvrSavanje
obrade dovoljan je Ziroskop i nema potrebe za prikupljanjem podataka o lokaciji.

Opcenito, prikupljanje podataka o lokaciji mora isto tako biti u skladu sa sljede¢im nacelima:

- odgovarajuca konfiguracija ucestalosti pristupa podacima o lokaciji koji se prikupljaju s
obzirom na svrhu obrade te odgovarajuca konfiguracija razine njihove detaljnosti; primjerice,

aplikacije za vrijeme i vremensku prognozu ne bi trebale imati pristup lokaciji vozila u svakom
trenutku, ¢ak i uz pristanak/privolu ispitanika
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- dostava tocnih informacija u svrhu obrade (npr. pohranjuje li se povijest lokacija, a ako se
pohranjuje, koja je svrha pohrane)

- kad se obrada temelji na privoli, dobivanje valjane (dobrovoljna, posebna i informirana) privole
koja se razlikuje od opcih uvjeta prodaje ili upotrebe, primjerice na sucelju racunala u vozilu

- aktiviranje lokacije samo kad korisnik pokrene funkciju koja zahtijeva prepoznavanje lokacije,
a ne automatski i kontinuirano kad se automobil pokrene

- obavjestavanje korisnika da je lokacija aktivirana, posebno upotrebom ikona (npr. strelica koja
se pomice preko zaslona)

- mogucnost deaktiviranja lokacije u bilo kojem trenutku
- utvrdivanje ograni¢enog razdoblja pohrane.

2.1.2. Biometrijski podaci

65. U kontekstu povezanih vozila biometrijski podaci koji se upotrebljavaju za jedinstvenu
identifikaciju pojedinca mogu se obradivati, u okviru ¢lanka 9. Opce uredbe o zastiti
podataka i nacionalnih izuze¢a, medu ostalim, kako bi se omogucio pristup vozilu,
autentificirao vozac/vlasnik i/ili omogucio pristup postavkama i preferencijama vozadeva
profila. Kad se razmatra upotreba biometrijskih podataka, jamcenje potpune kontrole
ispitanika nad vlastitim podacima ukljucuje, s jedne strane, omogucavanje nebiometrijske
alternative (npr. upotreba fizickog kljuca ili koda) bez dodatnih ogranicenja (tj. upotreba
biometrije ne bi trebala biti obavezna) i, s druge strane, pohranu i usporedbu biometrijskog
modela u Sifriranom obliku isklju¢ivo na lokalnoj razini, pri ¢emu vanjski terminal za
ocitanje/usporedbu ne obraduje biometrijske podatke.

66. Kad je rije¢ o biometrijskim podacima®’, vazno je osigurati dovoljnu pouzdanost rje$enja za
biometrijsku autentifikaciju, posebno postovanjem sljedecih nacela:

- Prilagodba primijenjenog biometrijskog rjeSenja (npr. postotak lazno pozitivnih i laino
negativnih rezultata) uskladuje se sa sigurnosnom razinom potrebne kontrole pristupa.

- Primijenjeno biometrijsko rjesenje temelji se na senzoru otpornom na napade (kao Sto je
upotreba digitalnog tiska za prepoznavanje otisaka prstiju).

- Broj pokusaja autentifikacije je ogranicen.

- Biometrijski model pohranjuje se u vozilu u Sifriranom obliku s pomoéu najsuvremenijeg
kriptografskog algoritma i upravljanja klju¢evima.

- Neobradeni podaci koji se upotrebljavaju za izradu biometrijskog modela i autentifikaciju
korisnika obraduju se u stvarnom vremenu, a da se nikad ne pohrane, ¢ak ni lokalno.

2.1.3. Podaciiz kojih se otkrivaju kaznena djela ili drugi prekrsaji

67. Kako bi se obradili podaci koji se odnose na potencijalna kaznena djela u smislu ¢lanka 10.
Opce uredbe o zastiti podataka, Odbor preporucuje da se pribjegne lokalnoj obradi podataka
nad kojom ispitanik ima potpunu kontrolu (vidjeti razmatranja o lokalnoj obradi u
odjeljku 2.4.). Osim u sluéaju nekih izuzeca (vidjeti studiju slu¢aja o studijama o nesre¢ama
u odjeljku 3.3. u nastavku), zabranjena je vanjska obrada podataka iz kojih se otkrivaju
kaznena djela ili drugi prekrsaji. Stoga se, s obzirom na osjetljivost podataka, moraju
uspostaviti stroge sigurnosne mjere, kao sto su one opisane u odjeljku 2.7., kako bi se pruzila
zastita od nezakonitog pristupa, izmjene i brisanja tih podataka.

37 Nacelo zabrane utvrdeno &lankom 9. stavkom 1. Opée uredbe o zastiti podataka odnosi se iskljucivo na
»,biometrijsk[e] podatk[e] u svrhu jedinstvene identifikacije pojedinca”.
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68.

2.2. Svr
69.

Iz nekih kategorija osobnih podataka iz povezanih vozila moglo bi se otkriti da je kazneno
djelo ili drugi prekrsaj pocinjen ili je u tijeku (,podaci koji se odnose na kaznena djela”) i
stoga bi one mogle biti obuhvaéene posebnim ogranic¢enjima (npr. podaci koji pokazuju da
je vozilo preslo bijelu crtu, podaci o trenutacnoj brzini vozila u kombinaciji s preciznim
podacima o lokaciji). Ako nadlezna drzavna tijela obraduju takve podatke u svrhu
kriminalisticke istrage i progona kaznenih djela, primjenjuju se zastitne mjere predvidene
¢lankom 10. Opce uredbe o zastiti podataka.

he

Osobni podaci mogu se upotrebljavati u razli¢ite svrhe u pogledu povezanih vozila,
ukljuCujuéi sigurnost vozaca, osiguranje, ucinkovit prijevoz, usluge zabavnog ili
informativnog sadrzaja. U skladu s Opéom uredbom o zastiti podataka voditelji obrade
podataka moraju osigurati da su njihove svrhe ,,posebne, izriite i zakonite”, da se ne smiju
dalje obradivati na nacin koji nije u skladu s tim svrhama te da postoji valjana pravna osnova
za obradu u skladu s ¢lankom 5. Opée uredbe o zastiti podataka. Neki konkretni primjeri
svrha koje voditelji obrade podataka mogu imati u kontekstu povezanih vozila razmatraju se
u 3. dijelu ovih smjernica, u kojem se daju i posebne preporuke za svaku vrstu obrade.

2.3. Relevantnostismanjenje koli¢ine podataka

70.

U skladu s nacelom smanjenja koli¢ine podataka® proizvodadi vozila i opreme, davatelji
usluga i drugi voditelji obrade podataka trebali bi posvetiti posebnu pozornost kategorijama
podataka koje su im potrebne iz povezanog vozila jer se prikupljaju iskljucivo osobni podaci
koji su relevantni i nuzni za obradu. Primjerice, podaci o lokaciji posebno su intruzivni i mogu
otkriti mnoge Zivotne navike ispitanika. U skladu s time sudionici iz industrije trebali bi biti
posebno oprezni i ne bi smjeli prikupljati podatke o lokaciji, osim ako je to nuzno za svrhu
obrade (vidjeti prethodna razmatranja o podacima o lokaciji u odjeljku 2.1.).

2.4. Tehnicka iintegrirana zastita podataka

71.

72.

Uzimajuci u obzir koli¢inu i raznolikost osobnih podataka koje proizvode povezana vozila,
Odbor napominje da su voditelji obrade podataka duZni osigurati da se tehnologije
primijenjene u kontekstu povezanih vozila konfiguriraju tako da se postuje privatnost
pojedinaca primjenom obaveza tehnicke i integrirane zaStite podataka u skladu s
¢lankom 25. Opcée uredbe o zastiti podataka. Tehnologije bi trebale biti dizajnirane tako da
smanjuju koli¢inu prikupljenih osobnih podataka, omogucuju zadane postavke kojima se stiti
privatnost ispitanika i osiguravaju da su ispitanici dobro informirani i mogu jednostavno
izmijeniti konfiguracije povezane s njihovim osobnim podacima. Konkretne smjernice o
tome kako proizvodaci i davatelji usluga mogu postupati u skladu s tehnickom i integriranom
zaStitom podataka mogu biti korisne za industriju i trece davatelje aplikacija.

, opi ’ 5 U rizika z .
Neke opce prakse, opisane u nastavku, mogu pomodi i u ublazavanju rizika za prava i slobode
pojedinaca u pogledu povezanih vozila®.

2.4.1. Lokalna obrada osobnih podataka

73.

Opcenito, proizvodaci vozila i opreme, davatelji usluga i drugi voditelji obrade podataka
trebali bi, kad god je to moguce, provoditi postupke koji ne ukljuuju osobne podatke ili
prijenos osobnih podataka izvan vozila (tj. podaci se obraduju interno). Medutim, priroda
povezanih vozila donosi rizike, kao sto su moguénost napada vanjskih dionika na lokalnu
obradu ili curenje lokalnih podataka uslijed prodaje dijelova vozila. Stoga bi se trebale uzeti
u obzir sigurnosne mjere kako bi se osiguralo da lokalna obrada ostane lokalna i tome
posvetiti odgovarajucu pozornost. Prednost je tog scenarija Sto nudi jamstvo da ée korisnik
imati iskljucivu i potpunu kontrolu nad vlastitim podacima, $to dovodi do ,tehnickog”

38 Clanak 5.

stavak 1. tocka (c) Opce uredbe o zastiti podataka.

39 Vidjeti i Europski odbor za zastitu podataka, Smjernice 4/2019 o élanku 25. — Tehniéka i integrirana zastita
podataka, verzija 2.0., donesene 20. listopada 2020. (dalje u tekstu: ,,Smjernice 4/2019").
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smanjenja rizika u pogledu privatnosti, posebno zabranom dionicima da obraduju bilo kakve
podatke bez znanja ispitanika. Time se omogucuje i obrada osjetljivih podataka, kao $to su
biometrijski podaci ili podaci o kaznenim djelima ili drugim prekrsajima, kao i detaljnih
podataka o lokaciji koji bi inac¢e podlijegali stroZim pravilima (vidjeti u nastavku). Jednako
tako, time se smanjuju rizici u podrucju kibersigurnosti i skracuje se razdoblje cekanja, Sto je
posebno prikladno za automatske funkcije koje se odnose na pomo¢ u voznji. Neki primjeri
te vrste rjeSenja mogu ukljucivati:

- aplikacije za ekolosku voZnju koje obraduju podatke u vozilu kako bi u stvarnom vremenu na
ugradenom zaslonu prikazale savjete o ekoloskoj vozniji

- aplikacije koje uklju€uju prijenos osobnih podataka na uredaj kao Sto je pametni telefon pod
potpunim nadzorom korisnika (primjerice, putem Bluetootha ili Wi-Fi mreZe) u slu¢ajevima kad
se podaci o vozilu ne prenose davateljima aplikacija ili proizvodacima vozila; to bi ukljucivalo,
primjerice, spajanje pametnih telefona za upotrebu zaslona u automobilu, multimedijskih
sustava, mikrofona (ili drugih senzora) za telefonske pozive itd. u mjeri u kojoj prikupljeni
podaci ostaju pod kontrolom ispitanika i upotrebljavaju se iskljucivo za pruzanje usluge koju je
ispitanik zatrazio

- aplikacije za poboljsanje sigurnosti u vozilu, kao Sto su one koje emitiraju zvucne signale ili
uzrokuju vibracije upravljaca pri pretjecanju automobila bez davanja znaka pokazivacem
smjera ili pri prelasku bijele crte na kolniku ili kao Sto su one koje daju upozorenja o stanju
vozila (npr. upozorenje o troSenju i habanju kocnih plocica)

- aplikacije za otklju¢avanje, pokretanje i/ili aktiviranje odredenih naredbi vozila upotrebom
biometrijskih podataka vozaca koji su pohranjeni u vozilu (kao Sto su modeli lica ili glasa ili
minucije otiska prsta).

74. Aplikacije kao S$to su te prethodno navedene ukljuuju obradu podataka koju provodi
pojedinac tijekom iskljucivo osobnih aktivnosti (tj. bez prijenosa osobnih podataka voditelju
ili izvrsitelju obrade podataka). Stoga, u skladu s ¢lankom 2. stavkom 2. Opée uredbe o zastiti
podataka, te aplikacije nisu obuhvaéene podru¢jem primjene Opcée uredbe o zastiti
podataka.

75. Medutim, iako se ne primjenjuje na obradu osobnih podataka koju provodi pojedinac
tijekom iskljucivo osobnih ili ku¢nih aktivnosti, Op¢a uredba o zastiti podataka primjenjuje
se na voditelje obrade ili izvrsitelje obrade koji pruzaju sredstva za obradu osobnih podataka
za takve osobne ili ku¢ne aktivnosti (proizvodaci automobila, davatelji usluga itd.) u skladu
s uvodnom izjavom 18. Opce uredbe o zastiti podataka. Stoga, kad djeluju kao voditelji ili
izvrsitelji obrade podataka, moraju razviti sigurne aplikacije za upotrebu u automobilu te
pritom postovati nacela tehnicke i integrirane privatnosti. U svakom slucaju, u uvodnoj
izjavi 78. Opce uredbe o zastiti podataka navodi se da , [p]rilikom razvijanja, osmisljavanja,
odabira i upotrebe aplikacija, usluga i proizvoda koji se temelje na obradi osobnih podataka
ili obraduju osobne podatke kako bi ispunili svoju zadacu, proizvodace proizvoda, usluga i
aplikacija trebalo bi poticati da uzmu u obzir pravo na zastitu podataka prilikom razvijanja i
osmisljavanja takvih proizvoda, usluga i aplikacija i da uzimajudéi u obzir najnovija dostignuca
osiguraju da voditelji obrade i izvrsitelji obrade mogu ispuniti svoje obveze u pogledu zastite
podataka”®. S jedne ¢e se strane poboljsati razvoj usluga usmjerenih na korisnika, a s druge
olaksati i osigurati svaka daljnja upotreba u buduénosti koja bi mogla biti obuhvacena
podrucjem primjene Opée uredbe o zastiti podataka. Konkretnije, Odbor preporucuje razvoj
sigurne aplikacijske platforme za upotrebu u vozilu, fizicki odvojene od funkcija vaznih za
sigurnost automobila kako pristup podacima iz automobila ne bi ovisio o nepotrebnim
vanjskim kapacitetima u oblaku.

40 vidjeti i Smjernice 4/2019 za vide preporuka o tehnickoj i integriranoj privatnosti.
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76. Proizvodaci automobila i davatelji usluga trebali bi, kad god je to moguce, uzeti u obzir
lokalnu obradu podataka kako bi se ublazili mogudi rizici od obrade u oblaku, kao sto je
nagladeno u misljenju o radunalstvu u oblaku koje je objavila Radna skupina iz ¢lanka 29.*

77. Opcenito, korisnici bi trebali modi kontrolirati kako se njihovi podaci prikupljaju i obraduju u
vozilu:

- Informacije o obradi moraju se navesti na jeziku vozaca (prirucnik, postavke itd.).

- Odbor preporucuje da se u vozilo integrira obrada samo onih podataka koji su neophodni za
funkcioniranje vozila. Ispitanici bi trebali imati mogucnost aktiviranja ili deaktiviranja obrade
podataka za svaku drugu svrhu i voditelja/izvrsitelja obrade te bi trebali imati moguénost
brisanja predmetnih podataka, uzimajuci u obzir svrhu i pravnu osnovu obrade podataka.

- Podaci se ne bi trebali prenositi nijednoj trecoj strani (tj. korisnik je jedini koji ima pristup
podacima).

- Podatke treba zadrzati onoliko dugo koliko je potrebno da se pruzi usluga ili koliko je propisano
pravom Unije ili drZave €lanice.

- Ispitanici bi trebali modi trajno izbrisati sve osobne podatke prije nego Sto se vozila stave na
prodaju.

- Ako je izvedivo, ispitanici bi trebali imati izravan pristup podacima koje proizvode te aplikacije.

78. Naposljetku, iako mozda nije uvijek moguce pribjeci lokalnoj obradi podataka za svaki slucaj
upotrebe, Cesto se moze uspostaviti ,hibridna obrada”. Na primjer, u kontekstu osiguranja
utemeljenog na upotrebi osobni podaci o ponasanju u voznji (kao Sto je sila primijenjena na
papucicu kocnice, broj prijedenih kilometara itd.) mogu se obradivati u vozilu ili ih obraduje
davatelj telematickih usluga u ime drustva za osiguranje (voditelj obrade podataka) kako bi
dodijelio brojéane ocjene koje se prenose drustvu za osiguranje na utvrdenoj osnovi (npr.
svaki mjesec). Na taj nacin drustva za osiguranje ne dobivaju pristup neobradenim podacima
0 ponasanju, ve¢ samo agregiranoj ocjeni nakon obrade. Time se osigurava tehnicko
ispunjavanje nacela smanjenja koli¢ine podataka. To znadi i da korisnici moraju imati
moguénost ostvarivanja svojeg prava kad druge strane pohranjuju podatke: primjerice,
korisnik bi trebao imati moguénost brisanja podataka koji su pohranjeni u sustavima
automehanicarske radionice ili prodavaonice automobila u skladu s uvjetima iz ¢lanka 17.
Opce uredbe o zastiti podataka.

2.4.2. Anonimizacija i pseudonimizacija

79. Ako je predviden prijenos osobnih podataka izvan vozila, prije prijenosa trebalo bi razmotriti
njihovu anonimizaciju. Pri anonimizaciji bi voditelj obrade trebao uzeti u obzir svu
obuhvacenu obradu koja bi potencijalno mogla dovesti do ponovne identifikacije podataka,
kao Sto je prijenos lokalno anonimiziranih podataka. Odbor podsjeca na to da se nacela
zasStite podataka ne primjenjuju na anonimne informacije, odnosno informacije koje se ne
odnose na pojedinca Ciji je identitet utvrden ili se moZe utvrditi ili na osobne podatke koji su
anonimizirani tako da se identitet ispitanika ne moZe ili vise ne moZe utvrditi*?. Kad je skup
podataka zaista anonimiziran i vise se ne mozZe utvrditi identitet pojedinaca, vise se ne
primjenjuje europsko pravo o zastiti podataka. Anonimizacija stoga moZe biti dobra
strategija kojom se prema potrebi zadrzavaju koristi i ublazavaju rizici koji se odnose na
povezana vozila.

41 Radna skupina iz &lanka 29., Misljenje 5/2012 o racunalstvu u oblaku: https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2012/wp196_en.pdf
42 Vidjeti ¢lanak 4. to¢ku 1. i uvodnu izjavu 26. Opcée uredbe o zastiti podataka.
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80.

81.

Kako bi se postigla anonimizacija podataka, mogu se upotrebljavati razne metode, a
ponekad i njihova kombinacija, kao Sto je detaljno navedeno u misljenju Radne skupine iz
¢lanka 29. o tehnikama anonimizacije®.

Druge tehnike kao $to je pseudonimizacija* mogu pomodi u ublaZzavaniju rizika koji proizlaze
iz obrade podataka, uzimajuéi u obzir da u vedini slu¢ajeva podaci iz kojih se moze izravno
utvrditi identitet nisu nuzni za postizanje svrhe obrade. Ako je oja¢ana sigurnosnim zastitnim
mjerama, pseudonimizacija poboljSava zastitu osobnih podataka smanjivanjem rizika od
zloupotrebe. Za razliku od anonimizacije, pseudonimizacija je reverzibilna, a
pseudonimizirani podaci smatraju se osobnim podacima koji su obuhvaéeni Opcom
uredbom o zastiti podataka.

2.4.3. Procjene ucinka na zastitu podataka

82.

S obzirom na opseg i osjetljivost osobnih podataka koje mogu proizvesti povezana vozila
vjerojatno je da ¢e obrada, posebno ako se osobni podaci obraduju izvan vozila, cesto
dovesti do visokog rizika za prava i slobode pojedinaca. U tom su slu¢aju sudionici u industriji
duzni obaviti procjenu ucinka na zastitu podataka (DPIA) kako bi se utvrdili i ublaZili rizici,
kako je detaljno obrazloZeno u &lancima 35. i 36. Opée uredbe o zastiti podataka. Cak i onda
kad procjena ucinka nije potrebna, bilo bi najbolje provesti je Sto prije u postupku
dizajniranja. To ¢e omoguciti sudionicima u industriji da rezultate te analize uzmu u obzir u
odlukama o dizajnu prije uvodenja novih tehnologija.

2.5. Informiranje

83.

84.

Prije obrade osobnih podataka ispitanika treba obavijestiti o identitetu voditelja obrade
podataka (npr. proizvodac vozila i opreme ili davatelj usluga), svrsi obrade, primateljima
podataka, razdoblju pohrane podataka i pravima ispitanika u skladu s Opéom uredbom o
zastiti podataka®.

Proizvodac vozila i opreme, davatelj usluga ili drugi voditelj obrade podataka trebao bi
ispitaniku dostaviti i sljedece informacije u jasnom, jednostavnom i lako dostupnom obliku:

kontaktne podatke sluzbenika za zastitu podataka

- svrhe obrade radi kojih se upotrebljavaju osobni podaci i pravnu osnovu za obradu

- izri¢ito navodenje legitimnih interesa voditelja obrade podataka ili tre¢e strane kad takvi
legitimni interesi ¢ine pravnu osnovu za obradu

- primatelje ili kategorije primatelja osobnih podataka prema potrebi

- razdoblje u kojem ¢e se osobni podaci pohranjivati ili, ako to nije moguce, kriterije kojima se
utvrdilo to razdoblje

- postojanje prava da se od voditelja obrade zatraZi pristup osobnim podacima i ispravak ili
brisanje osobnih podataka ili ogranicavanje obrade podataka koji se odnose na ispitanika te
postojanje prava na ulaganje prigovora na obradu, kao i prava na prenosivost podataka

- postojanje prava da se u bilo kojem trenutku privola povuce, a da to ne utjeCe na zakonitost
obrade koja se temeljila na privoli prije nego sto je ona povucena

43 Radna skupina iz ¢lanka 29., Misljenje 05/2014 o tehnikama anonimizacije:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_hr.pdf

4 Clanak 4.

tocka 5. Opce uredbe o zastiti podataka. Izvjes¢e ENISA-e od 3. prosinca 2019:

https://www.enisa.europa.eu/publications/pseudonymisation-techniques-and-best-practices.

45 €lanak 5.

stavak 1. tocka (a) i ¢lanak 13. Opce uredbe o zastiti podataka. Vidjeti i Smjernice o

transparentnosti na temelju Uredbe 2016/679 Radne skupine iz ¢lanka 29. (wp260rev.01), koje je odobrio

Odbor.
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- ako je primjenjivo, Cinjenicu da voditelj obrade namjerava osobne podatke prenijeti trecoj
zemlji ili medunarodnoj organizaciji i zastitne mjere koje se upotrebljavaju za njihov prijenos

- informaciju o tome je li pruzanje osobnih podataka zakonska ili ugovorna obveza ili zahtjev
nuzan za sklapanje ugovora te ima li ispitanik obvezu pruzanja osobnih podataka i koje su
mogude posljedice ako se takvi podaci ne pruze

- postojanje automatiziranog donosenja odluka, Sto ukljucuje izradu profila koja proizvodi
pravne ucinke koji se odnose na ispitanika ili na slican nacin znacajno na njega utjecu te
smislene informacije o tome o kojoj je logici rijec, kao i vaznost i predvidene posljedice takve
obrade za ispitanika; to bi posebno mogao biti sluc¢aj ako se usluge osiguranja utemeljenog na
upotrebi pruzaju pojedincima

- pravo na podnosenje prigovora nadzornom tijelu
- informacije o daljnjoj obradi

- uslucaju zajednickog vodenja obrade podataka jasne i potpune informacije o odgovornostima
svakog voditelja obrade podataka.

85. U nekim se slucajevima osobni podaci ne prikupljaju izravno od predmetnog pojedinca.
Primjerice, proizvodac vozila i opreme mozZe se osloniti na prodavaca koji ¢e prikupiti
informacije o vlasniku vozila kako bi ponudio uslugu hitne pomodi na cesti. Kad podaci nisu
prikupljeni izravno, proizvodac vozila i opreme, davatelj usluga ili drugi voditelj obrade
podataka, trebao bi navesti, uz prethodne informacije, i kategorije osobnih podataka o
kojima je rijec, izvor osobnih podataka i, ako je primjenjivo, informaciju o tome dolaze li
podaci iz javno dostupnih izvora. Voditelj obrade mora dostaviti te informacije u razumnom
roku nakon dobivanja podataka, a najkasnije do prvog od sljedeé¢ih datuma u skladu s
¢lankom 14. stavkom 3. Opce uredbe o zastiti podataka: i. u roku od mjesec dana nakon
dobivanja osobnih podataka, uzimajuéi u obzir posebne okolnosti obrade osobnih podataka,
ii. u trenutku prve komunikacije ostvarene s ispitanikom ili iii. prije prijenosa podataka ako
se ti podaci prenose trecoj strani.

86. Ispitanicima ¢e se moZda trebati dostaviti nove informacije ako za njih postane odgovoran
novi voditelj obrade podataka. Ovisno o zemlji ili regiji u kojoj je potrebna pomo¢, uslugu
pomocdi na cesti koja omogucuje interakciju s povezanim vozilima mogu pruZiti razliciti
voditelji obrade podataka. Novi voditelji obrade podataka trebali bi ispitanicima dostaviti
potrebne informacije kad oni prelaze granice, a usluge koje omogucuju interakciju s
povezanim vozilima pruZaju novi voditelji obrade podataka.

87. Informacije upuéene ispitanicima mogu se dostaviti na dvjema razinama®, tj. mogu se
podijeliti na informacije koje su najvaZnije za ispitanike (prva razina) i informacije koje bi
kasnije mogle biti od interesa za njih (druga razina). Osim identiteta voditelja obrade
podataka, prvorazinske informacije ukljucuju svrhu obrade i opis prava ispitanika, kao i sve
dodatne informacije o obradi koja najvise utjeCe na ispitanika i obradi koja bi ga mogla
iznenaditi. Odbor preporucuje da bi, u kontekstu povezanih vozila, ispitanika trebalo
obavijestiti o svim primateljima na prvoj razini informacija. Kako je navedeno u smjernicama
o transparentnosti Radne skupine iz clanka 29., voditelji obrade trebali bi dostaviti
informacije o primateljima koje imaju najviSe smisla za ispitanike. U praksi ¢e to biti
imenovani primatelji kako bi ispitanici to¢no znali tko ima njihove osobne podatke. Ako
voditelji obrade ne mogu dostaviti imena primatelja, informacije bi trebale biti Sto
konkretnije tako da se u njima navede vrsta primatelja (tj. upuéivanjem na aktivnosti koje
provodi), industrija, sektor i podsektor te lokacija primatelja.

46 Vidjeti Smjernice o transparentnosti na temelju Uredbe 2016/679 Radne skupine iz ¢lanka 29.(wp260rev.01),
koje je odobrio Odbor.
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88.

89.

2.6. Pra
90.

91.

92.

Informacije o tome mogu se ispitanicima dostaviti u obliku saZetih i lako razumljivih klauzula
u ugovoru o kupoprodaji vozila ili pruzanju usluga i/ili bilo kojim sredstvom pisane
komunikacije, upotrebom posebnih dokumenata (npr. servisna knjiznica ili priru¢nik za
odrzavanje vozila) ili s pomoéu racunala u vozilu.

U skladu s ¢lankom 13. i ¢lankom 14. Opée uredbe o zastiti podataka nuzne informacije
mogu biti popracdene standardiziranim ikonama kako bi se transparentnost povedala
potencijalnim smanjenjem potrebe da se ispitaniku prikazuje velika koli¢ina pisanih
informacija. Trebale bi biti vidljive u vozilu kako bi se na razumljiv i jasno Citljiv nacin pruzio
smislen pregled namjeravane obrade. Odbor naglasava vaZznost standardizacije tih ikona
kako bi korisnik mogao pronadi iste simbole neovisno o marki ili modelu vozila. Primjerice,
kad se prikupljaju odredene vrste podataka, na primjer podaci o lokaciji, u vozilu bi se trebao
prikazati jasan signal (kao Sto je svjetlo unutar vozila) koji bi obavijestio putnike o
prikupljanju podataka.

va ispitanika

Proizvodaci vozila i opreme, davatelji usluga i drugi voditelji obrade podataka trebali bi
ispitanicima olaksati kontrolu nad njihovim podacima tijekom cijelog razdoblja obrade
primjenom posebnih alata kojima se pruZa ucinkovit nacin za ostvarivanje njihovih prava,
posebno prava na pristup, ispravak, brisanje, njihova prava na ogranic¢enje obrade i, ovisno
0 pravnoj osnovi za obradu, prava na prenosivost podataka i prava na prigovor.

Radi lakSe izmjene postavki trebalo bi uspostaviti sustav upravljanja profilima kako bi se
pohranile postavke poznatih vozaca i kako bi im se pomoglo da u bilo kojem trenutku na
jednostavan nacin promijene svoje postavke privatnosti. Sustav upravljanja profilima trebao
bi centralizirati svaku postavku podataka za svaku obradu podataka, posebno kako bi se
olaksao pristup, brisanje, uklanjanje i prenosivost osobnih podataka iz sustava vozila na
zahtjev ispitanika. Vozacima bi trebalo omoguciti da u bilo kojem trenutku privremeno ili
trajno zaustave prikupljanje odredenih vrsta podataka, osim ako postoji posebna pravna
osnova na koju se voditelj obrade moZe pozvati kako bi nastavio prikupljati posebne
podatke. Kad je rije¢ o ugovoru u kojem se nudi personalizirana ponuda utemeljena na
ponasanju u voznji standardni uvjeti tog ugovora trebali bi se ponovno primjenjivati na
korisnika. Te bi se znacajke trebale primijeniti unutar vozila iako bi se ispitanicima mogle
pruziti i dodatnim sredstvima (npr. namjenske aplikacije). Nadalje, Odbor preporucuje
proizvodacima da osiguraju jednostavnu funkciju (kao sto je gumb za brisanje) kako bi se
ispitanicima omogucilo brzo i jednostavno uklanjanje osobnih podataka koji se mogu
pohraniti na upravljackoj plo¢i automobila (primjerice, povijest GPS navigacije, pretraZivanje
interneta itd.).

Prodaja povezanog vozila i posljedicna promjena vlasnistva isto bi tako trebale potaknuti
brisanje svih osobnih podataka koji viSe nisu nuzni za prethodno navedene svrhe, a ispitanik
bi trebao imati moguénost ostvarivanja svojeg prava na prenosivost.

2.7. Sigurnost

93.

Proizvodaci vozila i opreme, davatelji usluga i drugi voditelji obrade podataka trebali bi
uvesti mjere kojima se jamdi sigurnost i povjerljivost obradenih podataka i poduzeti
odgovaraju¢e mjere opreza kako bi sprijecili da neovlastene osobe preuzmu kontrolu.
Sudionici u industriji posebno bi trebali razmotriti uvodenje sljedeéih mjera:

- Sifriranje komunikacijskih kanala upotrebom najsuvremenijeg algoritma

- uspostavljanje sustava upravljanja kriptografskim klju¢evima koji je jedinstven za svako vozilo,
a ne za svaki model

- Sifriranje podataka upotrebom najsuvremenijeg algoritma kad se podaci pohranjuju na daljinu
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2.8.

redovita obnova kriptografskih kljuc¢eva

zastita kriptografskih kljuceva od otkrivanja
autentifikacija uredaja za primanje podataka
osiguranje cjelovitosti podataka (npr. rasprsivanjem)

omogucavanje ispitanicima da pristupe pouzdanim tehnikama autentifikacije korisnika
(lozinka, elektronicki certifikat itd.).

94. Konkretnije, Odbor preporucuje da proizvodaci vozila provode sljedece sigurnosne mjere:

razdvajanje kljucnih funkcija vozila od onih koje se uvijek oslanjanju na telekomunikacijske
kapacitete (npr. sustava za informativni i zabavni sadrzaj)

primjena tehnickih mjera koje proizvodacima vozila omogucuju da brZe isprave sigurnosne
ranjivosti tijekom cijelog Zivotnog vijeka vozila

davanje sto vece prednosti, kad je rije¢ o klju¢nim funkcijama vozila, upotrebi sigurnih
sredstava komunikacije koja su posebno namijenjena prijevozu

uspostavljanje alarmnog sustava u slu¢aju napada na sustave vozila koji nudi moguénost
degradiranog nacina rada®’

pohrana evidencije svakog pristupa informacijskom sustavu vozila, pri ¢emu je npr. Sest
mjeseci najdulje razdoblje pohrane, kako bi se omogudilo otkrivanje izvora potencijalnog
napada i povremeno pregledale evidentirane informacije radi otkrivanja mogudih
nepravilnosti.

95. Te bi se opce preporuke trebale dopuniti posebnim zahtjevima uzimajudi u obzir znacajke i

svrhu svake obrade podataka.

Prijenos osobnih podataka trec¢im stranama
96. Nacelno samo voditelj obrade podataka i ispitanik imaju pristup podacima koje proizvode

povezana vozila. Medutim, voditelj obrade podataka moZe prenijeti osobne podatke
komercijalnom partneru (primatelju) u mjeri u kojoj se takav prijenos zakonito poziva na
jednu od pravnih osnova iz ¢lanka 6. Opce uredbe o zastiti podataka.

97. S obzirom na mogucu osjetljivost podataka o upotrebi vozila (npr. obavljena putovanja,

nacin voznje) Odbor preporucuje sustavno dobivanje pristanka/privole ispitanika prije nego
$to se njegovi podaci prenesu komercijalnom partneru koji djeluje kao voditelj obrade
podataka (primjerice, oznacivanjem kucice koja nije prethodno oznacena ili, kad je to
tehnic¢ki moguce, upotrebom fizickog ili logickog uredaja kojem osoba mozZe pristupiti iz
vozila). Komercijalni partner postaje odgovoran za podatke koje prima i podlijeze svim
odredbama Opce uredbe o zastiti podataka.

98. Proizvodac vozila, davatelj usluga ili drugi voditelj obrade podataka mogu prenositi osobne

podatke izvrsitelju obrade podataka odabranom da sudjeluje u pruzanju usluge ispitaniku,
pod uvjetom da izvrsitelj obrade ne upotrebljava te podatke za vlastite svrhe. Voditelji ili
izvrsitelji obrade podataka trebali bi sastaviti ugovor ili drugi pravni dokument u kojem se
navode obaveze svake stranke i prenose odredbe ¢lanka 28. Opce uredbe o zastiti podataka.

2.9. Prijenos osobnih podataka izvan EU-a/EGP-a

47 Degradirani nadin rada je natin rada vozila kojim se jamé&i rad funkcija nuznih za siguran rad vozila (tj.
minimalni sigurnosni zahtjevi), ¢ak i ako bi se deaktivirale druge manje vazne funkcije (npr. rad uredaja za
navigaciju ne smatra se klju¢nim, za razliku od rada ko¢nog sustava).
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99. U slucaju prijenosa osobnih podataka izvan Europskog gospodarskog prostora predvidene
su posebne zastitne mjere kako bi se osiguralo da podaci budu zasti¢eni tijekom prijenosa.

100. To znaci da voditelj obrade podataka moze prenijeti osobne podatke primatelju samo u
mjeri u kojoj je takav prijenos u skladu sa zahtjevima utvrdenima u poglavlju V. Opée uredbe
o zastiti podataka.
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2.10. Upotreba Wi-Fi tehnologija u vozilima

101.

102.

Zahvaljuju¢i dostignu¢ima u mobilnoj tehnologiji internet se moZe bez problema
upotrebljavati tijekom voZnje. lako se u vozilu moguénost povezivanja s Wi-Fi mrezom moze
osigurati putem pristupnih toc¢aka pametnog telefona ili za to predvidenih uredaja
(hardverski klju¢ s OBD-II priklju¢kom, beZi¢ni modem ili usmjerivac itd.), vec¢ina danasnjih
proizvodaca nudi modele koji ukljucuju ugradenu mobilnu podatkovnu vezu i koji mogu
stvoriti Wi-Fi mreZe. Ovisno o slu¢aju, moraju se uzeti u obzir razli¢iti aspekti:

-Profesionalni cestovni prijevoznici, kao $to su vozaci taksija, mogu svojim klijentima
ponuditi uslugu povezivanja s Wi-Fi mrezom. U tom se slucaju profesionalac ili njegovo
poduzece mogu smatrati davateljima internetskih usluga (ISP) i stoga podlijezu posebnim
obvezama i ogranicenjima u pogledu obrade osobnih podataka svojih klijenata.

-Moguénost povezivanja s Wi-Fi mrezom ugraduje se isklju¢ivo za potrebe vozaca
(isklju€ujuci vozaca i njegove putnike). U tom se slucaju obrada osobnih podataka smatra
isklju¢ivo osobnom ili kuénom aktivnoséu u skladu s ¢lankom 2. stavkom 2. to¢kom (c) i
uvodnom izjavom 18. Opce uredbe o zastiti podataka.

Opcenito, porast broja sucelja za povezivanje na internet putem Wi-Fi mrezZe Cini sve vedi
rizik za privatnost pojedinaca. Korisnici putem vlastitih vozila neprekidno emitiraju podatke
i stoga ih se moze pratiti i identificirati. Kako bi se sprijecilo pracenje, proizvodaci vozila i
opreme trebali bi stoga ponuditi korisniku mogucénost da odbije prikupljanje naziva Wi-Fi
mreze (SSID) koja se upotrebljava u vozilu.

3. STUDIJE SLUCAJA

103.

104.

Ovaj se odjeljak odnosi na pet konkretnih primjera obrade u kontekstu povezanih vozila koji
odgovaraju scenarijima u kojima bi se dionici u sektoru lako mogli naéi. Primjeri obuhvacaju
obradu podataka u kojoj se mora izracunati snaga koja se ne moze mobilizirati lokalno u
vozilu i/ili se osobni podaci moraju poslati trecoj strani radi daljnje analize ili daljinskog
omogucavanja dodatne funkcije. Za svaku vrstu obrade u ovom se dokumentu navode
predvidene svrhe, kategorije prikupljenih podataka, razdoblje zadrzavanja takvih podataka,
prava ispitanika, sigurnosne mjere koje je potrebno provesti i primatelji informacija. Ako
neke od tih kategorija nisu opisane u nastavku, primjenjuju se opée preporuke opisane u
prethodnom dijelu.

Odabrani primjeri nisu potpuni, no ukazuju na razne vrste obrade, pravne osnove, dionike
itd. koji bi se mogli pojaviti u kontekstu povezanih vozila.

3.1. Usluga koju pruZa trecéa strana

105.

Ispitanici mogu sklopiti ugovor s davateljem usluga kako bi dobili usluge s dodanom
vrijednosti u pogledu svojeg vozila. Primjerice, ispitanik moZe sklopiti ugovor o osiguranju
utemeljen na upotrebi u kojem se nude niZe premije osiguranja za osobe koje rjede voze
(,,plati koliko vozis”) odnosno koje se odgovorno ponasaju u vozniji (,,plati kako vozis”) i zbog
kojeg drustva za osiguranje moraju pratiti vozacke navike. Ispitanik bi mogao sklopiti ugovor
i s poduzec¢em koje nudi pomoc¢ na cesti u slucaju kvara i kojem se stoga moraju prenijeti
podaci o lokaciji vozila ili s davateljem usluga radi primanja poruka ili upozorenja o radu

vozila (npr. upozorenje o istroSenosti kocnica ili podsjetnik na datum tehnickog pregleda).

3.1.1. Osiguranje utemeljeno na upotrebi

106.

v

»Plati koliko vozis” je vrsta osiguranja utemeljenog na upotrebi u okviru kojeg se prati broj
prijedenih kilometara i/ili vozacke navike kako bi se utvrdilo koji su vozaci ,sigurni” tako da
ih se nagradi nizim premijama. Osiguravatelj ¢e zahtijevati od vozaca da instalira ugradenu
telematicku uslugu, mobilnu aplikaciju ili da aktivira modul ugraden pri proizvodnji koji prati
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107.

3.1.1.1.

108.

109.

3.1.1.2.

110.

prijedene kilometre i/ili ponasanje u voznji (nacini kocenja, veliko ubrzanje itd.). Podaci
prikupljeni telematickim uredajem upotrebljavat ¢e se za dodjelu ocjena vozacu kako bi se
analiziralo koje rizike mozZe Ciniti za drustvo za osiguranje.

Buduci da je c¢lankom 5. stavkom 3. Direktive o e-privatnosti utvrdeno da je u slucaju
osiguranja utemeljenog na upotrebi obvezan pristanak, Odbor istice da ugovaratelj
osiguranja mora imati mogucnost ugovaranja police osiguranja koje nije utemeljeno na
upotrebi. U suprotnom bi se smatralo da se pristanak nije dao dobrovoljno jer bi izvrsenje
ugovora ovisilo o davanju pristanka. Nadalje, ¢lankom 7. stavkom 3. Opée uredbe o zastiti
podataka utvrdeno je da ispitanici imaju pravo na povlacenje privole.

Pravna osnova

Kad se podaci prikupljaju putem javno dostupne elektronicke komunikacijske usluge
(primjerice, SIM kartica koja se nalazi u telematickom uredaju), bit ¢e potreban pristanak
kako bi se pristupilo informacijama koje su veé pohranjene u vozilu kako je propisano
¢lankom 5. stavkom 3. Direktive o e-privatnosti. Nijedno izuzecée predvideno tim odredbama
ne moZe se primijeniti u tom kontekstu: obrada se ne odvija iskljucivo u svrhu prijenosa
komunikacije putem elektronicke komunikacijske mrezZe niti se odnosi na neku uslugu
informacijskog drustva koju je pretplatnik ili korisnik izricito zatraZio. Pristanak bi se mogao
pribaviti u trenutku sklapanja ugovora.

Kad je rije¢ o obradi osobnih podataka nakon pohrane ili pristupa terminalnoj opremi
krajnjeg korisnika, drustvo za osiguranje moZe se u tom posebnom kontekstu pozvati na
¢lanak 6. stavak 1. tocku (b) Opce uredbe o zastiti podataka, pod uvjetom da moze dokazati
da se obrada provodi na temelju valjanog ugovora s ispitanikom i da je nuzna kako bi se
izvrsio taj ugovor. Ako je obrada objektivno nuZzna za izvrSenje ugovora s ispitanikom, Odbor
smatra da u tom slucaju pozivanje na c¢lanak 6. stavak 1. tocku (b) Opce uredbe o zastiti
podataka ne bi dovelo do smanjenja dodatne zastite predvidene ¢lankom 5. stavkom 3.
Direktive o e-privatnosti. Pravna osnova ostvaruje se kad ispitanik potpiSe ugovor s
drustvom za osiguranje.

Prikupljeni podaci
Dvije su vrste osobnih podataka koje treba uzeti u obzir:

- komercijalni i transakcijski podaci: identifikacijski podaci ispitanika, podaci o transakciji,
sredstvima placanja itd.

- podaci o upotrebi: osobni podaci koje proizvodi vozilo, vozacke navike, lokacija itd.

111.

Buduci da postoji rizik od toga da bi se podaci prikupljeni telematickom kutijom mogli
zloupotrijebiti za izradu preciznog profila vozacevih kretanja, Odbor preporucuje sljedece u
pogledu obrade neobradenih podataka o ponasanju u voznji:

- treba ih obradivati unutar vozila u telematickim kutijama ili u korisnikovu pametnom telefonu
tako da osiguravatelj ima pristup samo rezultatima (npr. ocjena vozacevih navika), a ne
detaljnim neobradenim podacima (vidjeti odjeljak 2.1.)

- ili ih treba obradivati davatelj telemati¢kih usluga u ime voditelja obrade (drustvo za
osiguranje) kako bi dodijelio broj¢ane ocjene koje se na utvrdenoj osnovi prenose drustvu za

osiguranje. U tom slucaju neobradeni podaci moraju se odvojiti od podataka koji su izravno
povezani s identitetom vozaca. To znaci da davatelj telematickih usluga prima podatke u
stvarnom vremenu, ali ne zna imena, broj registarskih plocica itd. ugovaratelja osiguranja.

Medutim, osiguravatelj zna imena ugovaratelja osiguranja i prima samo ocjene i ukupan broj
prijedenih kilometara, a ne neobradene podatke na temelju kojih se dodjeljuju te ocjene.

112.

Nadalje, treba napomenuti da se podaci o lokaciji ne bi trebali prikupljati ako je za izvrSenje
ugovora nuzan samo broj prijedenih kilometara.
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3.1.1.3. Razdoblje zadrZavanja

113.

U kontekstu obrade podataka koja se provodi radi izvrSenja ugovora (tj. pruzanja usluge)
vazno je razlikovati dvije vrste podataka prije utvrdivanja predmetnog razdoblja
zadrZavanja:

- komercijalni i transakcijski podaci: ti se podaci mogu zadrzati u aktivnoj bazi podataka tijekom
cijelog trajanja ugovora, a po isteku ugovora mogu se arhivirati na fizickoj (na posebnom
mediju: DVD itd.) ili logi¢koj razini (upravljanjem ovlas¢ivanjem) u slu¢aju moguéeg sudskog
postupka; po isteku roka zastare podaci se brisu ili anonimiziraju

- podaci o upotrebi: podaci o upotrebi mogu se kvalificirati kao neobradeni podaci i agregirani
podaci. Kao Sto je prethodno navedeno, voditelji ili izvrSitelji obrade podataka ne bi trebali
obradivati neobradene podatke. Ako je to nuzno, neobradene podatke trebalo bi Cuvati
onoliko dugo koliko je potrebno da se agregirani podaci protumace i provjeri valjanost
agregiranja. Agregirane podatke treba cuvati onoliko dugo koliko je potrebno da se pruzi
usluga ili koliko je propisano pravom Unije ili drzave ¢lanice.

3.1.1.4. Informiranje i prava ispitanika

114.

115.

116.

117.

Prije obrade osobnih podataka ispitaniku treba dostaviti informacije na transparentan i
razumljiv nacin u skladu s ¢lankom 13. Opce uredbe o zastiti podataka. Posebno bi ga trebalo
obavijestiti o razdoblju u kojem ¢e osobni podaci biti pohranjeni ili, ako to nije moguce,
kriterije kojima se utvrdilo to razdoblje. U potonjem slucaju Odbor preporucuje primjenu
pedagoskog pristupa kako bi se naglasila razlika izmedu neobradenih podataka i ocjene
dodijeljene na temelju njih te naglasava da ¢e u tom slucaju osiguravatelj prikupljati ocjenu
samo prema potrebi.

Ako se podaci ne obraduju u vozilu, ve¢ ih obraduje davatelj telematickih usluga u ime
voditelja obrade (drustvo za osiguranje), bilo bi korisno u tim informacijama navesti da u
tom slucaju davatelj nema pristup podacima koji su izravno povezani s identitetom vozaca
(kao Sto su imena, brojevi registarskih plocica itd.). S obzirom na to da je vazno ispitanike
obavijestiti o posljedicama obrade njihovih osobnih podataka, kao i na to da ih ne bi trebala
iznenaditi njihova obrada, Odbor preporucuje da bi ispitanike trebalo obavijestiti o izradi
profila i posljedicama takve izrade, ¢ak i ako ne ukljucuje automatizirano donosenje odluka
iz ¢lanka 22. Opce uredbe o zastiti podataka.

Kad je rije¢ o pravima ispitanika, treba ih konkretno obavijestiti o sredstvima koja su
dostupna za ostvarivanje njihovih prava na pristup, ispravak, ogranicenje i brisanje. Bududi
da se u tom kontekstu neobradeni podaci prikupljaju od ispitanika (na odredenim obrascima
ili njegovom aktivnos$cu) i obraduju u skladu s ¢lankom 6. stavkom 1. to¢kom (b) Opce
uredbe o zastiti podataka (izvrSenje ugovora), ispitanik ima pravo ostvariti svoje pravo na
prenosivost podataka. Kao $to je naglaSeno u smjernicama o pravu na prenosivost podataka,
Odbor posebno preporucuje ,da voditelji obrade jasno objasne razliku izmedu vrsta
podataka koje ispitanik moZe primiti na temelju prava na pristup ispitanika i prava na

prenosivost podataka”.*®

Informacije se mogu dostaviti nakon potpisivanja ugovora.

3.1.1.5.  Primatelj:

118.

Odbor preporucuje da bi podatke o upotrebi vozila, koliko je to moguce, trebalo obradivati
izravno u telematic¢kim kutijama kako bi osiguravatelj mogao pristupiti samo podacima o
rezultatima (npr. ocjena), a ne detaljnim neobradenim podacima.

48 Radna skupina iz ¢lanka 29., Smjernice o pravu na prenosivost podataka na temelju Uredbe 2016/676,

WP242 rev.
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119. Ako prikuplja podatke u ime voditelja obrade (drustvo za osiguranje) kako bi dodijelio
broj¢ane ocjene, davatelj telematicke usluge ne mora znati identitet vozaca (kao Sto su
imena, brojevi registarskih plocica itd.) ugovaratelja osiguranja.

3.1.1.6. Sigurnost:
120. Primjenjuju se opce preporuke. Vidjeti odjeljak 2.7.

3.1.2. lznajmljivanje i rezervacija parkirnog mjesta
121. Vlasnik parkirnog mjesta mozda ga Zeli iznajmiti. U tu svrhu navodi znacajke parkirnog
mjesta i njegovu cijenu u internetsku aplikaciju. Kad se prikaZe oglas za parkirno mjesto,
aplikacija obavjestava vlasnika kad ga vozac Zeli rezervirati. Voza¢ moZe odabrati odrediste
i na temelju vise kriterija provjeriti dostupnost parkirnih mjesta. Transakcija se potvrduje
nakon odobrenja vlasnika i davatelj usluge obavlja platnu transakciju, nakon cega se koristi
navigacijom kako bi stigao do lokacije.

3.1.2.1. Pravna osnova
122. Kad se podaci prikupljaju putem javno dostupne elektronicke komunikacijske usluge,
primjenjuje se ¢lanak 5. stavak 3. Direktive o e-privatnosti.

123. Budu¢i da je to usluga informacijskog drustva, ¢lankom 5. stavkom 3. Direktive o e-
privatnosti ne zahtijeva se pristanak za pristup informacijama koje su ve¢ pohranjene u
vozilu u slucaju kad pretplatnik ili korisnik izricito zatrazi takvu uslugu.

124. Clanak 6. stavak 1. to¢ka (b) ¢&ini pravnu osnovu za obradu osobnih podataka samo za
podatke nuzne za izvrSenje ugovora kojem je ispitanik stranka.

3.1.2.2. Prikupljeni podaci
125. Obradeni podaci ukljucuju vozaceve kontaktne podatke (ime, e-posta, telefonski broj), tip
vozila (npr. automobil, kamion, motocikl), broj registarske plocice, razdoblje parkiranja,
pojedinosti o pladanju (npr. podaci s kreditne kartice) i navigacijske podatke.

3.1.2.3. Razdoblje zadrZavanja
126. Podaci bi se trebali zadrZavati onoliko dugo koliko je nuZzno da se ispuni ugovor o parkiranju
ili ako je drukcije predvideno pravom Unije ili drzave ¢lanice. Nakon toga podaci se brisu ili
anonimiziraju.

3.1.2.4. Informiranje i prava ispitanika
127. Prije obrade osobnih podataka ispitanika bi o tome trebalo obavijestiti na transparentan i
razumljiv nacin u skladu s ¢lankom 13. Op¢ée uredbe o zastiti podataka."

128. Ispitanika bi trebalo konkretno obavijestiti o sredstvima koja su dostupna za ostvarivanje
njegovih prava na pristup, ispravak, ogranicenje i brisanje. Buduc¢i da se u tom kontekstu
podaci prikupljaju od ispitanika (na odredenim obrascima ili njegovom aktivnos¢u) i
obraduju u skladu s ¢lankom 6. stavkom 1. tockom (b) Opée uredbe o zastiti podataka
(izvrSenje ugovora), ispitanik ima pravo ostvariti svoje pravo na prenosivost podataka. Kao
$to je naglaseno u smjernicama o pravu na prenosivost podataka, Odbor posebno
preporucuje ,,da voditelji obrade jasno objasne razliku izmedu vrsta podataka koje ispitanik
moze primiti na temelju prava na pristup ispitanika i prava na prenosivost podataka”.

3.1.2.5. Primatelj:
129. Nacelno samo voditelj i izvrSitelj obrade podataka imaju pristup podacima.

3.1.2.6. Sigurnost:
130. Primjenjuju se opce preporuke. Vidjeti odjeljak 2.7.

3.2. Sustav eCall
131. U slucaju teSke nesreée u Europskoj uniji vozilo automatski aktivira poziv sustava eCall na
jedinstveni europski broj za hitne sluzbe 112 (vidjeti odjeljak 1.1. za viSe detalja), Sto
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132.

omogucuje da se hitha pomo¢ odmah posalje na mjesto nesreée u skladu s Uredbom (EU)
2015/758 od 29. travnja 2015. o zahtjevima za homologaciju za uvodenje sustava eCall
ugradenog u vozilo koji se temelji na sluzbi 112 te o izmjeni Direktive 2007/46/EZ (dalje u
tekstu: ,Uredba (EU) 2015/758").

Generator poziva sustava eCall ugraden u vozilo, koji omogucuje prijenos putem javne
mobilne beZi¢ne komunikacijske mreze, upucuje hitni poziv koji samo u slucaju nesrece
automatski aktiviraju senzori u vozilu ili ru¢no putnici. U slucaju nesrece se osim audiokanala
automatski aktivira i generiranje minimalnog skupa podataka (MSD) koji se Salje pristupnoj
tocki sigurnosnog poziva (PSAP).

3.2.1. Pravna osnova

133.

Kad je rije¢ o primjeni Direktive o e-privatnosti, potrebno je uzeti u obzir dvije odredbe:

- ¢lanak 9. o podacima o lokaciji koji nisu podaci o prometu, koji se odnosi samo na elektronicke
komunikacijske usluge

- Clanak 5. stavak 3. o pristupu informacijama pohranjenima na generatoru ugradenom u vozilu.

134.

135.

lako je u nacelu tim odredbama propisan obvezan pristanak ispitanika, Uredba (EU)
2015/758 pravno je obvezujuéa za voditelja obrade podataka (ispitanik zapravo nema
slobodu ni moguénost da odbije obradu svojih podataka). Stoga Uredba (EU) 2015/758

nadjacava potrebu za dobivanjem vozaceva pristanka za obradu osobnih podataka i MSD-
a®.

Pravna osnova za obradu tih podataka bit ¢e postovanje pravnih obveza kako je predvideno
u ¢lanku 6. stavku 1. tocki (c) Opce uredbe o zastiti podataka (tj. poStovanje Uredbe (EU)
2015/758).

3.2.2. Prikupljeni podaci

136.

Uredbom (EU) 2015/758 utvrdeno je da podaci koje $alje sustav eCall ugraden u vozilo koji
se temelji na sluzbi 112 ukljucuju samo minimalne informacije, kako je navedeno u normi
EN 15722:2015 ,Inteligentni transportni sustavi — Elektronicka sigurnost — Najmaniji skup
podataka za elektronicke hitne pozive iz vozila (MSD)”, a to su:

- naznaka o tome je li poziv sustava eCall aktiviran rucno ili automatski

- tipvozila

- identifikacijski broj vozila (VIN)

- tip pogona vozila

- vremenska oznaka prve podatkovne poruke generirane pri aktualnom incidentu povezanom s
pozivom sustava eCall

- poslijednja poznata zemljopisna Sirina i duZina poloZaja vozila utvrdene u najkasnijem
moguéem trenutku prije generiranja poruke

- posljednji poznati stvarni smjer putovanja utvrden u najkasnijem mogucem trenutku prije
generiranja poruke (samo posljednje tri lokacije vozila).

4 Treba napomenuti da se u &lanku 8. stavku 1. tocki (f) pregovaratkog mandata Vijeéa za prijedlog uredbe o
»e-privatnosti” predvida posebno izuzedée za sustav eCall jer pristanak nije potreban kad , treba utvrditi lokaciju

terminalne

opreme u slucajevima kad krajnji korisnik uspostavi komunikaciju u slu¢aju opasnosti s hitnim

sluzbama putem jedinstvenog europskog broja za hitne sluzbe 112 ili nacionalnog broja za hitne sluzbe u skladu
s ¢lankom 13. stavkom 3.”
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3.2.3. Razdoblje zadrzavanja
137. Uredbom (EU) 2015/758 propisano je da se podaci ne zadrzavaju dulje nego $to je potrebno
u svrhu rjeSavanja izvanrednih situacija. Takvi podaci potpuno se brisu ¢im vise nisu potrebni
za tu svrhu. Nadalje, podaci se automatski i neprestano briSu u unutarnjoj memoriji sustava
eCall. Dopusteno je zadrzavanje samo posljednjih triju lokacija vozila u mjeri u kojoj je to
strogo nuzZno za odredivanje trenutacne lokacije vozila i smjera putovanja u vrijeme
dogadaja.

3.2.4. Informiranje i prava ispitanika
138. Clankom 6. Uredbe (EU) 2015/758 utvrdeno je da proizvodaci dostavljaju jasne i potpune
informacije o obradi podataka koja se provodi putem sustava eCall. Informacije se navode u
vlasnickom priru¢niku odvojeno za sustav eCall ugraden u vozilo koji se temelji na sluzbi 112
i za sve sustave eCall koji podrzavaju usluge trece strane prije upotrebe tog sustava. Te
informacije sadrzavaju:

- upudivanje na pravnu osnovu za obradu
- Cinjenicu da se sustav eCall ugraden u vozilo koji se temelji na sluzbi 112 automatski aktivira
- nacine obrade podataka koju provodi sustav eCall ugraden u vozilo koji se temelji na sluzbi 112

- posebnu svrhu obrade u okviru poziva sustava eCall, koja je ograni¢ena na izvanredne situacije
iz ¢lanka 5. stavka 2. prvog podstavka Uredbe (EU) 2015/758

- vrste prikupljenih i obradenih podataka te primatelje tih podataka
- rok za zadrZavanje podataka u sustavu eCall ugradenom u vozilo koji se temelji na sluzbi 112
- Cinjenicu da ne postoji stalno pracenje vozila

- nacine ostvarivanja prava ispitanika te sluzbu za kontakt odgovornu za obradu zahtjeva za
pristup

- sve potrebne dodatne informacije u pogledu sljedivosti, pracenja i obrade osobnih podataka u
vezi s pruzanjem usluge eCall s tre¢com stranom kao pruzateljem usluga (TPS eCall) i/ili drugih
usluga s dodanom vrijednosti, koje podlijezu izri¢itom pristanku vlasnika i u skladu su s Opéom
uredbom o zastiti podataka. Posebno se vodi racuna o tome da mogu postojati razlike izmedu
obrade podataka koja se provodi putem sustava eCall ugradenog u vozilo koji se temelji na
sluzbi 112 i putem sustava TPS eCall ugradenih u vozilo ili drugih usluga s dodanom vrijednosti.

139. Nadalje, davatelj usluga isto tako treba ispitanicima dostaviti informacije na transparentan i
razumljiv nacin u skladu s ¢lankom 13. Opée uredbe o zastiti podataka. Posebno ih se mora
obavijestiti o svrhama obrade za koju su osobni podaci namijenjeni i o tome da se obrada
osobnih podataka temelji na pravnoj obvezi kojoj podlijeZe voditelj obrade.

140. Nadalje, uzimajuéi u obzir prirodu obrade, informacije o primateljima ili kategorijama
primatelja osobnih podataka trebale bi biti jasne, a ispitanike bi trebalo obavijestiti da
podaci nisu dostupni izvan sustava eCall ugradenog u vozilo koji se temelji na sluzbi 112
nikakvim subjektima prije aktiviranja poziva sustava eCall.

141. Kad je rijec o pravima ispitanika, treba napomenuti da se ne primjenjuju pravo na prigovor i
pravo na prenosivost jer se obrada temelji na pravnoj obvezi.

3.2.5. Primatelj:
142. Podaci nisu dostupni izvan sustava ugradenog u vozilo koji se temelji na sluzbi 112 nikakvim
subjektima prije aktiviranja poziva sustava eCall.
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143.

144.

Kad se aktivira poziv sustava eCall (kad ga ru¢no aktiviraju putnici u vozilu ili se automatski
aktivira ¢im ugradeni senzor otkrije tezak sudar), sustav eCall uspostavlja govornu vezu s
odgovarajuc¢im PSAP-om i MSD se Salje operateru PSAP-a.

Nadalje, podaci koji se prenose preko sustava eCall ugradenog u vozilo koji se temelji na
sluzbi 112 te koje obraduju PSAP-ovi mogu se proslijediti hitnoj sluzbi i partnerima u
pruzanju usluga iz Odluke br. 585/2014/EU samo u slu¢aju incidenata povezanih s pozivima
sustava eCall i pod uvjetima koji su utvrdeni u toj odluci, a upotrebljavaju se iskljucivo za
ostvarivanje ciljeva te odluke. Podaci koje obraduju PSAP-ovi putem sustava eCall
ugradenog u vozilo koji se temelji na sluzbi 112 ne prosljeduju se nijednoj trecoj strani bez
izricitog prethodnog pristanka ispitanika.

3.2.6. Sigurnost

145.

146.

Uredbom (EU) 2015/758 utvrdeni su zahtjevi za ugradivanje tehnologija za vecu zastitu
privatnosti u sustav eCall kako bi korisnicima sustava pruZile odgovarajucu razinu zastite
privatnosti te potrebna jamstva s ciljem spre¢avanja nadziranja i zloupotrebe. Proizvodaci bi
usto trebali osigurati da su sustav eCall ugraden u vozilo koji se temelje na sluzbi 112 i svaki
dodatni sustav koji pruza usluge eCall s tre¢om stranom kao pruzateljem usluga ili uslugu s
dodanom vrijednosti osmisljeni tako da nije moguca nikakva razmjena osobnih podataka
izmedu njih.

Kad je rije¢ o PSAP-ovima, drzave cClanice trebale bi osigurati da se osobni podaci zastite od
zloupotrebe, ukljuCujuc¢i nezakoniti pristup, izmjenu ili gubitak, te da se protokoli o
pohranjivanju, razdoblju zadrZavanja, obradi i zaStiti osobnih podataka utvrde na
odgovarajucoj razini i da ih se postuje.

3.3. Studije o nesre¢ama

147.

Ispitanici mogu dobrovoljno sudjelovati u studijama o nesre¢ama koje su posebno
usmjerene na bolje razumijevanje uzroka prometnih nesreca i koje se provode u opdée
znanstvene svrhe.

3.3.1. Pravna osnova

148.

149.

150.

Donesene

Ako se podaci prikupljaju putem javne elektroni¢ke komunikacijske usluge, voditelj obrade
podataka morat ¢e dobiti pristanak ispitanika za pristup informacijama koje su vec
pohranjene u vozilu kako je predvideno ¢lankom 5. stavkom 3. Direktive o e-privatnosti.
Nijedno izuzece predvideno tim odredbama ne moze se primijeniti u tom kontekstu: obrada
se ne odvija isklju¢ivo u svrhu prijenosa komunikacije putem elektronicke komunikacijske
mreze niti se odnosi na neku uslugu informacijskog drustva koju je pretplatnik ili korisnik
izri¢ito zatrazio.

Uzimajucéi u obzir raznolikost i koli¢inu osobnih podataka potrebnih za studije o nesrecama,
Odbor preporucuje da se obrada osobnih podataka temelji na prethodnoj privoli ispitanika
u skladu s ¢lankom 6. Opce uredbe o zastiti podataka. Takva prethodna privola, kojom
ispitanik pristaje na dobrovoljno sudjelovanje u studiji i obradu njegovih osobnih podataka
u tu svrhu, mora se dati na posebnom obrascu. Privola je dobrovoljno, posebno iinformirano
izrazavanje Zelja osobe (iji se podaci obraduju (npr. oznacivanjem kudéice koja nije prethodno
oznacena ili konfiguracijom ugradenog racunala kojom se aktivira funkcija u vozilu). Takva
se privola zbog odredenih razloga daje odvojeno i ne moZe se dodati ugovoru o kupniji ili
zakupu novog automobila, a povlacenje te privole mora biti jednako jednostavno kao njezino
davanje. Povlacenje privole dovodi do zaustavljanja obrade. Tad se podaci brisu iz aktivne
baze podataka ili se anonimiziraju.

Pristanak u skladu s ¢lankom 5. stavkom 3. Direktive o e-privatnosti i privola koja Cini pravnu
oshovu za obradu podataka mogu se prikupljati u isto vrijeme (primjerice oznacivanjem
kucice kojim se jasno ukazuje na Sto ispitanik pristaje).
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151. Treba napomenuti da se, ovisno o uvjetima obrade (priroda voditelja obrade podataka itd.),
moze zakonito odabrati druga pravna osnova sve dok se njome ne smanjuje dodatna zastita
predvidena ¢lankom 5. stavkom 3. Direktive o e-privatnosti (vidjeti stavak 15.). Ako se
obrada temelji na drugoj pravnoj osnovi, kao Sto je izvrSavanje zadace od javnog interesa
(¢lanak 6. stavak 1. tocka (e) Opcée uredbe o zastiti podataka), Odbor preporucuje da
ispitanici sudjeluju u studiji na dobrovoljnoj osnovi.

3.3.2. Prikupljeni podaci
152. Voditelj obrade podataka prikuplja samo osobne podatke koji su neophodni za obradu.

153. Dvije su vrste podataka koje treba uzeti u obzir:
- podaci o sudionicima i vozilima
- tehnicki podaci iz vozila (trenutacna brzina itd.).

154. Znanstvena istrazivanja o nesre¢ama opravdavaju prikupljanje podataka o trenutacnoj
brzini, medu ostalim i prikupljanje koje provode pravne osobe koje ne pruzaju javne usluge
u uzem smislu.

155. Kao sto je prethodno navedeno, Odbor smatra da podaci o trenutacnoj brzini prikupljeni u
kontekstu studije o nesre¢ama nisu povezani s kaznenim djelima s obzirom na primatelja (tj.
ne prikupljaju se u svrhu istrage ili progona kaznenih djela), pa je njihovo prikupljanje koje
provode pravne osobe koje ne pruzZaju javne usluge u uzem smislu opravdano.

3.3.3. Razdoblje zadrzavanja
156. Vazno je razlikovati dvije vrste podataka. Prvo, podaci o sudionicima i vozilima mogu se
zadrzati tijekom trajanja studije. Drugo, tehnicki podaci iz vozila u tu se svrhu zadrzavaju sto
krac¢e. U tom se smislu razdoblje od pet godina nakon zavrsetka studije Cini razumnim. Na
kraju tog razdoblja podaci se brisu ili anonimiziraju.

3.3.4. Informiranje i prava ispitanika

157. Prije obrade osobnih podataka ispitaniku treba dostaviti informacije na transparentan i
razumljiv nacin u skladu s ¢lankom 13. Opce uredbe o zastiti podataka. Tocnije, ispitanike bi
trebalo konkretno obavijestiti o prikupljanju ako se prikupljaju podaci o trenutacnoj brzini.
Buduci da se obrada podataka temelji na privoli, ispitanik se mora konkretno obavijestiti o
pravu na povlacenje pristanka u bilo kojem trenutku, a da to ne utjece na zakonitost obrade
koja se temeljila na privoli prije nego $to je ona povucena. Nadalje, buduéi da se u tom
kontekstu podaci prikupljaju od ispitanika (na odredenim obrascima ili njegovom
aktivnoscu) i obraduju u skladu s ¢lankom 6. stavkom 1. tockom (a) Opce uredbe o zastiti
podataka (privola), ispitanik ima pravo iskoristiti svoje pravo na prenosivost podataka. Kao
Sto je naglaseno u smjernicama o pravu nha prenosivost podataka, Odbor posebno
preporucuje ,da voditelji obrade jasno objasne razliku izmedu vrsta podataka koje ispitanik
moze primiti na temelju prava na pristup ispitanika i prava na prenosivost podataka”. Stoga
bi voditelj obrade podataka ispitanicima trebao osigurati jednostavan nacin da svoju privolu
povuku dobrovoljno i u bilo kojem trenutku. Usto bi trebao razviti alate za odgovaranje na
zahtjeve za prenosivost podataka.

158. Te se informacije mogu dati nakon potpisivanja obrasca u kojem se pristaje sudjelovati u
studiji o nesre¢ama.

3.3.5. Primatel]
159. Nacelno samo voditelj i izvrsitelj obrade podataka imaju pristup podacima.

3.3.6. Sigurnost
160. Kako je prethodno navedeno, uspostavljene sigurnosne mjere prilagodavaju se razini
osjetljivosti podataka. Primjerice, ako se podaci o trenutacnoj brzini (ili bilo koji drugi podaci
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o kaznenim osudama i kaznenim djelima) prikupljaju u okviru studije o nesre¢éama, Odbor
¢vrsto preporucuje uspostavljanje strogih sigurnosnih mjera, kao Sto su:

- provedba mjera pseudonimizacije (npr. rasprsivanje podataka tajnim klju¢em, primjerice
prezimena/imena ispitanika i serijskog broja)

- pohrana podataka o trenutacnoj brzini i lokaciji u odvojenim bazama podataka (npr.
upotrebom najsuvremenijeg mehanizma Sifriranja s razli¢itim klju¢evima i mehanizmima za

odobravanje)

.....

vrsta ceste, dan/noc¢) i pohrana podataka iz kojih se moze izravno utvrditi identitet u posebnu
bazu podataka kojoj moze pristupiti samo mali broj ljudi.

3.4. RjeSavanje problema krade automobila

161.

U slucaju krade ispitanik moZe pokusati pronadi svoje vozilo upotrebom podataka o lokaciji.
Upotreba podataka o lokaciji ograni¢ena je na prijeke potrebe istrage i na procjenu slucaja
koju provode nadlezna pravosudna tijela.

3.4.1. Pravna osnova

162.

163.

164.

165.

Kad se podaci prikupljaju putem javno dostupne elektronicke komunikacijske usluge,
primjenjuje se ¢lanak 5. stavak 3. Direktive o e-privatnosti.

Budu¢i da je to usluga informacijskog drustva, ¢lankom 5. stavkom 3. Direktive o e-
privatnosti ne zahtijeva se pristanak za pristup informacijama koje su ve¢ pohranjene u
vozilu u slucaju kad pretplatnik ili korisnik izri¢ito zatrazi takvu uslugu.

Kad je rije¢ o obradi osobnih podataka, pravna osnova za obradu podataka o lokaciji bit ¢e
pristanak vlasnika vozila ili, ako je primjenjivo, izvrSenje ugovora (samo za podatke nuzne za
izvrSenje ugovora kojem je ispitanik stranka).

Pristanak je dobrovoljno, posebno i informirano izraZzavanje Zelja osobe Cciji se podaci
obraduju (npr. oznacivanjem kudice koja nije prethodno oznacena ili konfiguracijom
ugradenog racunala kojom se aktivira funkcija u vozilu). Sloboda davanja pristanka ukljucuje
moguénost povlacenja pristanka u bilo kojem trenutku, o ¢emu bi ispitanika trebalo izri¢ito
obavijestiti. Povlacenje pristanka dovodi do zaustavljanja obrade. Tad se podaci brisu iz
aktivne baze podataka, anonimiziraju ili arhiviraju.

3.4.2. Prikupljeni podaci

166.

Podaci o lokaciji mogu se prenositi iskljucivo nakon prijave krade i ne smiju se neprekidno
prikupljati ostatak vremena.

3.4.3. Razdoblje zadrZavanja

167.

Podaci o lokaciji mogu se zadrzavati samo u razdoblju tijekom kojeg nadlezna pravosudna
tijela procjenjuju slucaj ili do okoncéanja postupka uklanjanja sumnje koji ne zavrSava
potvrdom krade vozila.

3.4.4. Informiranje ispitanika

168.

169.

Donesene

Prije obrade osobnih podataka ispitanika bi o tome trebalo obavijestiti na transparentan i
razumljiv nacin u skladu s ¢lankom 13. Opce uredbe o zastiti podataka. Konkretnije, Odbor
preporucuje da voditelj obrade podataka naglasi da se vozilo ne prati neprestano i da se
podaci o lokaciji mogu prikupljati i prenositi samo nakon prijave krade. Nadalje, voditelj
obrade ispitanika mora obavijestiti o tome da pristup podacima imaju samo odobreni
sluzbenici platforme za nadzor na daljinu i pravno odobrena tijela.

Kad je rije¢ o pravima ispitanika, ispitanika bi, kad se obrada podataka temelji na pristanku,
trebalo konkretno obavijestiti o pravu na povlacenje pristanka u bilo kojem trenutku, a da
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170.

171.

to ne utjece na zakonitost obrade koja se temeljila na pristanku prije nego $to je on povucen.
Buduci da u se u tom kontekstu podaci prikupljaju od ispitanika (na odredenim obrascima ili
njegovom aktivnos¢u) i obraduju u skladu s ¢lankom 6. stavkom 1. to¢kom (a) (privola) ili
¢lankom 6. stavkom 1. tockom (b) (izvrSavanje ugovora) Opée uredbe o zastiti podataka,
ispitanik ima pravo ostvariti svoje pravo na prenosivost podataka. Kao Sto je naglaseno u
smjernicama o pravu na prenosivost podataka, Odbor posebno preporucuje ,da voditelji
obrade jasno objasne razliku izmedu vrsta podataka koje ispitanik moze primiti na temelju
prava na pristup ispitanika i prava na prenosivost podataka”.

Stoga bi voditelj obrade podataka trebao osigurati ispitanicima jednostavan nacin da svoj
pristanak (samo ako cini pravnu osnovu) povuku slobodno i u bilo kojem trenutku. Usto bi
trebao razviti alate za odgovaranje na zahtjeve za prenosivost podataka.

Informacije se mogu dostaviti nakon potpisivanja ugovora.

3.4.5. Primatelji

172.

U slucaju prijave krade podaci o lokaciji mogu se prenositi i. odobrenim sluzbenicima
platforme za nadzor na daljinu i ii. pravno odobrenim tijelima.

3.4.6. Sigurnost

173.

Donesene

Primjenjuju se opce preporuke. Vidjeti odjeljak 2.7.
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