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Euroopa Andmekaitsendukogu,

v&ttes arvesse Euroopa Parlamendija nGukogu 27. aprilli 2016. aasta maaruse (EL) 2016/679 (fldsiliste
isikute kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba liikumise ning
direktiivi 95/46/EU kehtetuks tunnistamise kohta) (edaspidi ,isikuandmete kaitse tldmé&arus®)
artikli 70 16ike 1 punkti e,

vOttes arvesse Euroopa Majanduspiirkonna (EMP) lepingut, eriti selle Xl lisa ja protokolli nr 37, mida
on muudetud EMP Ghiskomitee 6. juuli 2018. aasta otsusega nr 154/2018%,

vottes arvesse oma tookorra artikleid 12 ja 22,

ON VASTU VOTNUD JARGMISED SUUNISED:

1 SISSEJUHATUS

1. 20. sajandi majanduse simbolina on auto Uks tarbekaupu, mis on mdjutanud kogu
Uhiskonda. Autosid, mis seostuvad inimestele lldiselt suurema vabadusega, peetakse sageli
enamaks kui pelgalt transpordivahendiks. Need on osa erasfaarist, kus inimesed saavad
nautida teatavat otsustamisvabadust, puutumata kokku vélise sekkumisega. Ent tanapaeval,
kui aina tavaparasemaks on muutumas tUhendatud sdidukid, ei vasta see ettekujutus enam
tegelikkusele. Sdidukisisene Gihendatus on kiiresti laienenud luksusmudelitelt ja premium-
automarkidelt laialt levinud keskklassi mudelitele ning sGidukitest on kujunemas suured
andmekeskused. Uha enam ei ole ,iihendatud” mitte ainult sdidukid, vaid ka autojuhid ja
soitjad. Paljudel viimastel aastatel turule lastud mudelitel on sisseehitatud andurid ja
Uhendatud pardaseadmed, mis vBivad koguda ja salvestada muu hulgas andmeid mootori
joudluse, sdiduharjumuste ja kilastatud asukohtade kohta ning isegi juhi silmade liikumise,
pulsi- vdi biomeetrilisi andmeid, mis vdimaldavad fiiisilise isiku tuvastadaZ.

2. Selline andmet66tlus toimub keerukas o©kosilisteemis, mis ei piirdu traditsiooniliste
autotoostuse ettevotetega, vaid mida kujundab ka uute digimajanduse ettevotete
esilekerkimine. Need uued ettevotted vdoivad pakkuda meelelahutust ja teavet, nagu
veebimuusika vOi teave teede seisukorra ja liikluse kohta, voi sGiduabisiisteeme ja -
teenuseid, nagu autopiloodi tarkvara, sdiduki seisundi teave, kasutuspdhine kindlustus voi
dinaamiline kaardistamine. Kuna sdidukid on hendatud elektrooniliste sidevérkude kaudu,
on tahtis roll ka selles protsessis osalevatel maanteetaristu haldajatel ja
telekommunikatsioonioperaatoritel seoses juhtide ja soditjate isikuandmete vdimalike
tootlemistoimingutega.

3. Lisaks toodavad lhendatud sdidukid Gha rohkem andmeid, millest suuremat osa saab
pidada isikuandmeteks, sest need on seotud juhtide voi sditjatega. Isegi kui lhendatud auto
kogutud andmed ei ole otseselt seotud nime, vaid sdiduki tehniliste aspektide ja
omadustega, puudutavad need sdiduki juhti voi soitjaid. Naitena voib tuua andmed
soidustiili v6i ldbitud vahemaa kohta, andmed sdiduki osade kulumise kohta,
asukohaandmed v&i kaamerate abil kogutud andmed, mis vGivad olla seotud juhtimisstiiliga,
samuti teabe teiste sdidukis olevate isikute kohta voi sGidukist mé6duvate andmesubjektide
kohta. Sellised tehnilised andmed lahtuvad fiilsilisest isikust ja véimaldavad vastutaval
tootlejal voi muul isikul teda otseselt voi kaudselt tuvastada. Soidukit voib pidada

1 K&iki selles dokumendis esinevaid viiteid liikmesriikidele tuleb mdista kui viiteid EMP liikmesriikidele.
2 Infograafik ,Andmed ja iihendatud auto”, mille koostas Future of Privacy Forum; https://fpf.org/wp-
content/uploads/2017/06/2017 0627-FPF-Connected-Car-Infographic-Version-1.0.pdf.

Vastu voetud 4



I6ppseadmeks, mida saavad kasutada eri kasutajad. Nagu ka personaalarvuti puhul, ei
mojuta selline kasutajate voimalik paljusus seega andmete isiklikku olemust.

4. 2016. aastal korraldas Fédération Internationale de I’Automobile (FIA) Euroopa-iilese
kampaania ,,Minu auto — minu andmed®, et saada ettekujutus sellest, mida eurooplased
tihendatud autodest arvavad®. Kuigi kampaania niitas sdidukijuhtide suurt huvi ihendatuse
vastu, t0i see esile ka valvsuse, mida tuleb sdidukitest saadud andmete kasutamisel jargida,
ning isikuandmete kaitset kasitlevate Oigusaktide jargimise olulisuse. Seega on iga
sidusriihma Ulesanne votta isikuandmete kaitse moddet arvesse juba alates toote
kavandamise etapist ning tagada, et autode kasutajate jaoks on nende andmete to6tlemine
kooskdlas isikuandmete kaitse (ildmaaruse pdhjendusega 78 labipaistev ja nad saavad oma
andmeid kontrollida. Selline lahenemisviis aitab suurendada kasutajate usaldust ja toetab
seega konealuste tehnoloogiate arengut pikas perspektiivis.

1.1 Seotud dokumendid
5. Uhendatud s&idukitest on saanud reguleerivate asutuste jaoks viimase kiimne aasta jooksul
oluline teema ning viimasel paaril aastal on selle tahtsus margatavalt tdusnud. Nii on riiklikul
ja rahvusvahelisel tasandil avaldatud mitmeid dokumente ja materjale (ihendatud
soidukitega seotud turvalisus- ja privaatsuskisimuste kohta. Nende maaruste ja algatuste
eesmark on tdiendada olemasolevaid andmekaitse- ja privaatsusraamistikke valdkondlike
eeskirjadega vGi anda spetsialistidele suuniseid.

1.1.1 Euroopa tasandi ja rahvusvahelised algatused
6. Alates 31. martsist 2018 on hddaabinumbril 112 pd&hinev séidukisisene eCall-slisteem
kohustuslik kdigile uut tiitipi M1- ja N1-kategooria sdidukitele (sdiduautod ja kergsdidukid)®
>, Juba 2006. aastal vdttis artikli 29 t66riihm vastu téodokumendi eCall-algatuse mdju kohta
andmekaitsele ja eraelu puutumatusele®. Lisaks, nagu eespool mainitud, vttis artikli 29
toorihm ka 2017. aasta oktoobris vastu arvamuse isikuandmete t66tlemise kohta sidusate
intelligentsete transpordististeemide (C-ITS) kontekstis.

7. 2017. aasta jaanuaris avaldas Euroopa Liidu Vorgu- ja Infoturbeamet (ENISA) uuringu, milles
keskenduti arukate autode kilberturvalisusele ja vastupidavusele ning loetleti tundlikud
varad ning vastavad ohud, riskid, leevendavad tegurid ja voéimalikud rakendatavad
turvameetmed’. 2017. aasta septembris vttis andmekaitse ja eraelu puutumatuse eest
vastutavate volinike rahvusvaheline konverents (ICDPPC) vastu resolutsiooni ihendatud
sbidukite kohta®. 2018. aasta aprillis v6ttis telekommunikatsioonialane rahvusvaheline
andmekaitse té6rithm (IWGDPT) vastu ka téddokumendi tihendatud s&idukite kohta®.

3 Kampaania ,Minu auto — minu andmed*, http://www.mycarmydata.eu/.

4 Koostalitlusvdimeline ELi-llene eCall-teenus,
https://ec.europa.eu/transport/themes/its/road/action_plan/ecall_en.

5> Euroopa Parlamendi ja ndukogu 15. mai 2014. aasta otsus nr 585/2014/EL koostalitlusvdimelise ELi-iilese
eCall-teenuse kasutuselevdtu kohta, https://eur-lex.europa.eu/legal-
content/ET/TXT/PDF/?uri=CELEX:32014D0585.

6 T6vdokument iileeuroopalise sdidukisisese hidaabik&neteenuse (automaatne hidaabikdne) algatuse mdju
kohta andmekaitsele ja eraelu puutumatusele, http://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2006/wp125_et.pdf.

7 ,Cyber Security and Resilience of smart cars” (Arukate autode kiiberturvalisus ja vastupidavus),
https://www.enisa.europa.eu/publications/cyber-security-and-resilience-of-smart-cars.

8 Resolutsioon automatiseeritud ja tihendatud sdidukite andmekaitse kohta,
https://edps.europa.eu/sites/edp/files/publication/resolution-on-data-protection-in-automated-and-
connected-vehicles _en_1.pdf.

® Toddokument Gihendatud sdidukite kohta, https://www.datenschutz-berlin.de/infothek-und-
service/veroeffentlichungen/working-paper/.
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1.1.2 Euroopa Andmekaitsendukogu liikmete riiklikud algatused

8.

Saksamaa foderaalsete ja riiklike andmekaitseasutuste konverents ning Saksamaa
autotoostuse liit (VDA) avaldasid 2016. aasta jaanuaris Uhisdeklaratsiooni (ihendatud ja
tihendamata sdidukite andmekaitse pdhimdtete kohtal®. 2017. aasta augustis avaldas
Uhendkuningriigi Gihendatud ja autonoomsete sdidukite keskus (CCAV) juhendi, milles
esitati Uhendatud ja automatiseeritud sodidukite kiberturvalisuse pohimodtted, et
suurendada autotédstuses sellealast teadlikkust!. Prantsusmaa andmekaitseasutus
Commission Nationale de I'Informatique et des Libertés (CNIL) avaldas 2017. aasta oktoobris
Uhendatud autode nduetelevastavuse paketi, et pakkuda sidusriihmadele abi [6imitud ja
vaikimisi andmekaitse integreerimisel, voimaldades andmesubjektidel oma andmeid
kontrollida®2.

1.2 Kohaldatav digus

9.

10.

11.

12.

13.

14.

Asjaomane ELi digusraamistik on isikuandmete kaitse Gldmaarus. Seda kohaldatakse alati,
kui thendatud sGidukite andmete tootlemine hdlmab Uksikisikute isikuandmete t66tlemist.

Lisaks isikuandmete kaitse ldmaarusele on direktiivis 2002/58/EU, mida on muudetud
direktiiviga 2009/136/EU (edaspidi ,e-privaatsuse direktiiv”), sitestatud konkreetne
standard kdigile isikutele, kes soovivad Euroopa Majanduspiirkonnas (EMP) salvestada
abonendi vGi kasutaja Ioppseadmesse salvestatud teavet voi sellele juurde paaseda.

Kui enamikku e-privaatsuse direktiivi sdtetest (artikkel 6, artikkel 9 jne) kohaldatakse tiksnes
Uldkasutatavate elektrooniliste sideteenuste osutajate ja Uldkasutatavate sidevorkude
pakkujate suhtes, siis e-privaatsuse direktiivi artikli 5 |Gige 3 on lildsdte. Seda ei kohaldata
mitte ainult elektrooniliste sideteenuste suhtes, vaid ka koigi eradiguslike voi avalik-
Oiguslike Uiksuste suhtes, kes sisestavad |6ppseadmesse teavet voi loevad seda, vGtmata
arvesse salvestatavate vOi juurdepaasetavate andmete laadi.

M@iste , |8ppseadmed” mairatlus on esitatud direktiivis 2008/63/EU*. Artikli 1 punkti 1
alapunktis a on |6ppseade maaratletud kui ,seade, mis on otseselt vdi kaudselt (ihendatud
Uldkasutatava telekommunikatsioonivérgu I6pp-punktiga, et saata, tdodelda voi votta vastu
teavet; nii otsese kui ka kaudse tihenduse korral vGib ihenduse luua kaabli vGi optilise kaabli
abil voi elektromagnetiliselt; Ghendus on kaudne siis, kui Idppseadme ja lldkasutatava vorgu
Uhenduse 16pp-punkti vahele paigaldatakse seadmed; b) satelliitside maajaamaseade”.

Seega tuleks juhul, kui eespool nimetatud kriteeriumid on tdidetud, Ghendatud séidukit ja
sellega Ghendatud seadet kasitada I6ppseadmena (nii nagu ka arvutit, nutitelefoni voi
nutiTVd) ning vajaduse korral kohaldatakse e-privaatsuse direktiivi artikli 5 IGike 3 satteid.

Nagu Euroopa Andmekaitsendukogu markis oma arvamuses 5/2019 e-privaatsuse direktiivi
ja isikuandmete kaitse tildmaaruse koostoime kohta,'* on e-privaatsuse direktiivi artikli 5

10 Data protection aspects of using connected and non-connected vehicles” (Uhendatud ja thendamata
sidukite kasutamisega seotud andmekaitseaspektid),

https://www.lda.bayern.de/media/dsk joint statement vda.pdf.

1 Principles of cyber security for connected and automated vehicles” (Uhendatud ja automatiseeritud
sBidukite kiberturvalisuse pdhimétted), https://www.gov.uk/government/publications/principles-of-cyber-
security-for-connected-and-automated-vehicles.

12 NBuetele vastavuse pakett (ihendatud autode andmete vastutustundlikuks kasutamiseks,
https://www.cnil.fr/en/connected-vehicles-compliance-package-responsible-use-data.

13 Komisjoni 20. juuni 2008. aasta direktiiv 2008/63/EU konkurentsi kohta telekommunikatsioonivdrgu
I6ppseadmete turgudel (kodifitseeritud versioon) (EMPs kohaldatav tekst), https://eur-lex.europa.eu/legal-
content/ET/ALL/?uri=CELEX%3A32008L0063.

14 Euroopa Andmekaitsendukogu arvamus 5/2019, milles kisitletakse e-privaatsuse direktiivi ja isikuandmete
kaitse tldmadruse koostoimet, eelkdige seoses andmekaitseasutuste padevuse, lilesannete ja volitustega,
vastu vdetud 12. maértsil 2019 (edaspidi ,,arvamus 5/2019“), punkt 40.
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IGikes 3 satestatud, et tGldjuhul ja kui allpool punktis 17 nimetatud eranditest ei tulene teisiti,
on abonendi voi kasutaja I6ppseadmesse teabe salvestamiseks voi juba salvestatud teabele
juurdepdasu saamiseks vaja eelnevat ndusolekut. Ulatuses, milles I16ppkasutaja seadmesse
salvestatud teabeks on isikuandmed, kehtib teabe salvestamise vGi sellele juurdepaasu
saamise toimingu kohta isikuandmete kaitse lGldmaaruse artikli 6 asemel e-privaatsuse
direktiivi artikli 5 18ige 3. Selleks et isikuandmete t66tlemine parast eespool nimetatud
tootlemistoiminguid, sealhulgas selliste isikuandmete t66tlemine, mis on saadud
juurdepaasuga I6ppseadmes olevale teabele, oleks seaduslik, peab sellel olema
isikuandmete kaitse Gildmé&aruse artikli 6 kohane Biguslik alus?®.

15. Kuna vastutav toétleja peab teabe salvestamiseks voi sellele juurdepaasu saamiseks e-
privaatsuse direktiivi artikli 5 16ike 3 kohase ndusoleku taotlemisel teavitama andmesubjekti
koigist tootlemise eesmarkidest, sealhulgas eespool nimetatud toimingute jargsest
tootlemisest (,edasine to6tlemine”), on isikuandmete kaitse Gldmaaruse artikli 6 kohane
nousolek Gldjuhul kdige asjakohasem &iguslik alus, et hdlmata isikuandmete to6tlemist
pérast selliseid toiminguid (kui andmesubjekt on edasise tootlemise eesmarki mdistnud ja
selleks nGusoleku andnud, vt punktid 53—-54 allpool). Seega on ndusolek tdendoliselt Giguslik
alus nii teabe salvestamiseks ja juba salvestatud teabele juurdepddsu saamiseks kui ka
edasiseks isikuandmete td6tlemiseks?’. Isikuandmete kaitse lildmaaruse artikli 6 jargimise
hindamisel tuleks arvesse votta, et isikuandmete tootlemine tervikuna hdlmab konkreetseid
tegevusi, mille puhul liidu seadusandja on piidnud pakkuda tdiendavat kaitset!®. Lisaks
peavad vastutavad tootlejad asjakohase Gigusliku aluse kindlakstegemisel vGtma arvesse
mdju andmesubjektide digustele, et jargida digluse pdhimdtet!®. P&hiline on see, et
vastutavad too6tlejad ei saa isikuandmete kaitse Gildmaaruse artiklile 6 tuginedes vihendada
e-privaatsuse direktiivi artikli 5 16ikes 3 satestatud tdaiendavat kaitset.

16. Euroopa Andmekaitsendukogu tuletab meelde, et e-privaatsuse direktiivis sisalduv
nousoleku mdiste jadb isikuandmete kaitse lldméaaruses samaks ning peab vastama
koikidele selle maaruse artikli 4 punktis 11 ja artiklis 7 satestatud ndusoleku nduetele.

17. Kuigi lahtutakse ndusoleku pohimottest, voimaldab e-privaatsuse direktiivi artikli 5 16ige 3
teavet salvestada voi saada juurdepaasu Idppseadmesse juba salvestatud teabele teadlikku
ndusolekut ndudmata, kui salvestamine voi juurdepadsu saamine vastab (ihele jargmistest
kriteeriumidest.

Erand 1: ainus eesmark on edastada sidet elektroonilises sidevdrgus.
Erand 2: see on teenuseosutajale hadavajalik sellise infolihiskonna teenuse
osutamiseks, mida abonent vdi kasutaja on sGnaselgelt taotlenud.

18. Sellistel juhtudel pdhineb isikuandmete, sealhulgas |Gppseadmes olevale teabele
juurdepdasuga saadud isikuandmete tootlemine mdnel isikuandmete kaitse ldmaaruse
artiklis 6 satestatud diguslikul alusel. Naiteks ei ole nGusolekut vaja, kui andmete to6tlemine
on vajalik andmesubjekti soovitud GPS navigatsiooniteenuste osutamiseks, juhul kui
selliseid teenuseid saab pidada infolihiskonna teenusteks.

1.3 Kohaldamisala

5 Samas, pdhjendus 40.

16 Samas, pdhjendus 41.

17 E-privaatsuse direktiivi artikli 5 I18ikes 3 ndutud ndusolekut ja ndusolekut, mida on vaja &igusliku alusena
andmete to6tlemiseks (isikuandmete kaitse tildmaaruse artikkel 6) samal konkreetsel eesmargil, vGib kiisida
samal ajal (naiteks margistades kasti, millest selgelt ilmneb, millega andmesubjekt ndus on).

18 Arvamus 5/2019, punkt 41.

% Euroopa Andmekaitsendukogu suunised 2/2019 isikuandmete té&tlemise kohta isikuandmete kaitse
Uldmaaruse artikli 6 16ike 1 punkti b alusel seoses andmesubjektidele internetipdhiste teenuste osutamisega,
versioon 2.0, 8. oktoober 2019, punkt 1.

Vastu voetud 7



19.

20.

21.

22.

23.

24.

25.

26.

27.

Euroopa Andmekaitsendukogu soovib juhtida tahelepanu asjaolule, et kdesolevate suuniste
eesmark on holbustada isikuandmete nduetekohast tootlemist mitmesuguste
sidusrihmade poolt, kes selles keskkonnas té6tavad. Siiski ei ole nende eesmark hdlmata
koiki selles kontekstis voimalikke kasutusjuhte ega anda juhiseid iga vGimaliku konkreetse
olukorra jaoks.

Kaesoleva dokumendi kohaldamisala keskendub eelkdige isikuandmete tootlemisele seoses
Uhendatud soidukite eraviisilise kasutamisega andmesubjektide poolt, kes on naiteks
autojuhid, soitjad, soidukiomanikud, muud liiklejad jne. Tapsemalt kasitletakse selles
isikuandmeid, mida i) to6deldakse sdiduki sees, ii) vahetatakse sdiduki ja sellega (ihendatud
isiklike seadmete (nt kasutaja nutitelefoni) vahel v&i iii) kogutakse sGidukis ja mis
eksporditakse  edasiseks tootlemiseks vilistele Uksustele (nt sdidukitootjad,
taristuettevotjad, kindlustusandjad, autoremonditookojad).

Uhendatud sdiduki mairatlust tuleb kidesolevas dokumendis kisitada iildise mdistena. Seda
vOoib maaratleda kui sdidukit, mis on varustatud paljude elektrooniliste juhtseadmetega, mis
on omavahel (ihendatud sd&idukisisese vorgu kaudu, ning Uhendatust vdimaldavate
seadmetega, mille abil saab jagada teavet teiste seadmetega nii sOiduki sees kui ka
valjaspool sdidukit. Nii saab andmeid vahetada sdiduki ja sellega Uhendatud isiklike
seadmete vahel, nditeks vdimaldades mobiilirakendusi  peegeldada auto
multimeediakeskusesse. Samuti kuulub kdesoleva dokumendi kohaldamisalasse
eraldiseisvate, soidukist soltumatute mobiilirakenduste valjatéétamine (mis pShinevad nt
Uksnes nutitelefoni kasutamisel) juhtide abistamiseks, kuna need aitavad kaasa sGiduki
Uhendatusele, kuigi need ei pruugi tegelikult toetuda andmevahetusele séiduki endaga.
Uhendatud sdidukite rakendusi on palju ja erinevaid ning need vdivad hdlmata
alljargnevat®.

Liikuvuse juhtimine: funktsioonid, mis voimaldavad sdidukijuhtidel jduda sihtkohta kiiresti ja
kulutdhusal viisil, andes Oigeaegset teavet GPS-navigatsiooni, potentsiaalselt ohtlike
keskkonnatingimuste (nt libedad teed), liiklusummikute voi tee-ehitustééde, parkla voi
autoremonditéokoja, optimeeritud kiitusekulu vdi teemaksude kohta.

Soidukihaldus: funktsioonid, mis peaksid aitama s&idukijuhtidel vahendada tegevuskulusid
ja suurendama kasutusmugavust, naiteks sdiduki seisukorrast teatamine ja meeldetuletused
Ulevaatuste ja hoolduse kohta, kasutusandmete edastamine (nt sGidukite remonditeenuste
jaoks), kohandatud kindlustus, mille puhul kindlustusmakse suurus séltub juhi sGidustiilist,
kaugjuhtimine (nt kittestisteem) vai profiilikonfiguratsioonid (nt istme reguleerimine).

Liiklusohutus: funktsioonid, mis hoiatavad sGidukijuhti valiste ohtude eest, ja sGidukisisesed
reaktsioonististeemid, nagu kokkupdrkekaitse, ohuhoiatused, sdidurajalt kdrvalekaldumise
hoiatused, juhi unisuse tuvastamine, hadaabikdne (eCall) vdi kokkupdrke uurimiseks
kasutatavad ,, mustad kastid” (sindmusandmete salvesti).

Meelelahutus: funktsioonid, mis annavad juhile ja sditjatele teavet ja pakuvad
meelelahutust, naiteks nutitelefonide liidesed (vabakaekoned, h&aalsGnumid), WLAN-
kuumkohad, muusika, video, internet, sotsiaalmeedia, mobiilse kontori voi nutikodu
teenused.

Juhi abistamine: funktsioonid, mis hélmavad osaliselt voi tdielikult automaatjuhtimist,
naiteks operatiivabi voi autopiloot liiklusummikus, parkimisel vdi maanteel.

Heaolu: juhi mugavuse ning juhtimissuutlikkuse ja -k&lblikkuse jalgimise funktsioonid, nagu
vasimuse avastamine vGi arstiabi.

20 pw( Strategy 2014. ,In the fast lane. The bright future of connected cars” (Kiirteel. Uhendatud autode helge
tulevik), https://www.strategyand.pwc.com/media/file/Strategyand _In-the-Fast-Lane.pdf.
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28. Seega voivad sdidukid olla stisteemselt Ghendatud véi mitte ning isikuandmeid v&ib koguda
mitmel  viisil,  sealhulgas: i) sGiduki andurite, ii) telemaatikaseadmete  vGi
iii) mobiilirakendustega (nt p&asetakse neile juurde juhile kuuluva seadme kaudu).
Kadesoleva dokumendi kohaldamisalasse kuulumiseks peavad mobiilirakendused olema
seotud sdidukeskkonnaga. Naiteks kuuluvad kohaldamisalasse GPS-
navigatsioonirakendused. Rakendused, mille funktsionaalsus véimaldab lksnes soovitada
juhtidele huvivaarsusi (restoranid, ajaloolised méalestusmargid jne), jadvad aga kdesolevate
suuniste kohaldamisalast valja.

29. Suur osa Uhendatud sdidukist saadavatest andmetest on seotud fliUsilise isikuga, kes on
tuvastatud voi tuvastatav, ja seega kujutavad need andmed endast isikuandmeid. Naiteks
hélmavad need andmed otseselt tuvastatavaid andmeid (nt juhi tdielik identiteet) ning
kaudselt tuvastatavaid andmeid, nagu reiside Uksikasjad, andmed sdiduki kasutamise kohta
(nt andmed sdidustiili voi Iabitud vahemaa kohta) v6i sGiduki tehnilised andmed (nt andmed
sdiduki osade kulumise kohta), mida saab teiste failide ja eelkdige valmistajatehase tahisega
(VIN-koodiga) ristkasutades fiilisilise isikuga seostada. Uhendatud sdidukites olevad
isikuandmed voivad hélmata ka metaandmeid, naiteks sOiduki hooldusoleku kohta.
Teisisdnu kuuluvad kdesoleva dokumendi kohaldamisalasse seega kdik andmed, mida vdib
seostada flitsilise isikuga.

30. Uhendatud sdiduki 6kosiisteem h&lmab paljusid sidusriihmi. Tapsemalt hdlmab see nii
traditsioonilisi autotddstuse osalisi kui ka uusi digitaalmajanduse ettevétteid. Seega on need
suunised mdoeldud sdidukitootjatele, seadmete tootjatele ja autotarnijatele,
autoremonditéokodadele, autode edasimuiijatele, soidukiteenuste osutajatele,
sdidukiparkide haldajatele, liikluskindlustusseltsidele, meelelahutusteenuste osutajatele,
telekommunikatsiooniettevotjatele, maanteetaristu haldajatele ja ametiasutustele ning
samuti andmesubjektidele. Euroopa Andmekaitsendukogu réhutab, et andmesubjektide
kategooriad on teenuseti erinevad (nt autojuhid, omanikud, sditjad jne). See loetelu ei ole
ammendav, kuna konealune Okoslisteem hdlmab vadga erinevaid teenuseid, sealhulgas
teenuseid, mille puhul on vaja otsest autentimist véi identifitseerimist, ja teenuseid, mille
puhul see ei ole vajalik.

31. Osafiisiliste isikute poolt sGidukis teostatavast andmet6otlusest toimub ,eranditult isiklike
voi koduste tegevuste kaigus” ega kuulu seega isikuandmete kaitse Uldmaaruse
kohaldamisalasse?!. Eelkdige puudutab see isikuandmete kasutamist sdidukites ainsate
andmesubjektide poolt, kes on sellised andmed sdiduki pardaarvutisse sisestanud. Euroopa
Andmekaitsendukogu tuletab siiski meelde, et isikuandmete kaitse Uldmaaruse
pohjenduse 18 kohaselt kohaldatakse madrust ,vastutavate tootlejate voi volitatud
tootlejate suhtes, kes pakuvad isikuandmete isiklikel véi kodustel eesmarkidel tootlemise
vahendeid”.

1.3.1 Eikuulu kdesoleva dokumendi kohaldamisalasse
32. Téoandjad, kes annavad oma tootajate kdsutusse ametiautosid, voivad soovida jalgida oma
tootaja tegevust (nt selleks, et tagada too6taja, kaupade voi sdidukite ohutus, eraldada
ressursse, jalgida teenust ja esitada selle kohta arveid vGi kontrollida to6aega). Sellega
seoses tOstatab andmete tootlemine todandjate poolt tédsuhetega seotud eriklisimusi,
mida vOidakse reguleerida riigi tasandi t660igusega ja mida kdesolevates suunistes ei ole
vBimalik tiksikasjalikult kirjeldada?2.

33. Kuigi andmete tootlemine ametialastel eesmarkidel kasutatavate tarbesdidukite
(nt Ghistransport) ning jagatud transpordi ja MaaS-lahenduse kontekstis vdib tGstatada

21 vt isikuandmete kaitse Gldmaaruse artikli 2 18ike 2 punkt c.
22 Artikli 29 t66riihm arendas seda edasi oma arvamuses nr 2/2017 andmete té6tlemise kohta tookohal
(WP 249), https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610169.
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erikisimusi, mis jadvad kadesolevate Uldsuuniste kohaldamisalast valja, on paljud siin
esitatud p6himdtted ja soovitused kohaldatavad ka seda liiki t66tlemise suhtes.

34. Uhendatud sdidukite suhtes, millel on kaugvdimalustega siisteemid, saab kohaldada
passiivset jalgimist, nditeks WiFi voi Bluetoothi kaudu. Selles mottes ei erine need teistest
Uhendatud seadmetest ja kuuluvad praegu ldbivaatamisel oleva e-privaatsuse direktiivi
kohaldamisalasse. Seega jadb kohaldamisalast valja ka WiFi-ga varustatud sdidukite
suuremahuline jilgimine?® tavapiraseid nutitelefonide asukohamiiramise teenuseid
kasutavate korvaliste isikute tiheda vorgustiku kaudu. Need teenused edastavad rutiinselt
teabe koigi nahtavate WiFi-vorkude kohta kesksetesse serveritesse. Kuna sisseehitatud
WiFi-t vdib pidada sdiduki teiseseks identifitseerimistunnuseks,?* on oht siistemaatiliseks ja
pidevaks teabe kogumiseks sdidukite taielike liikumisprofiilide kohta.

35. Soidukid on ({ha enam varustatud pildisalvestusseadmetega (nt parkimis- voi
pardakaamerad). Kuna siin on tegemist avalike kohtade filmimisega, mille puhul tuleb
hinnata iga liikmesriigi konkreetset Oigusraamistikku, ei kuulu selline andmetdotlus
kdesolevate suuniste kohaldamisalasse.

36. Direktiivis 2010/40/EL* maaratletud sidusate intelligentsete transpordististeemide (C-ITS)
kaivitamiseks vajalike andmete tootlemist on kasitletud artikli 29 t66rihma konkreetselt
seda valdkonda kisitlevas arvamuses®®. Kuigi C-ITSi mdiste mairatlus direktiivis ei sisalda
tehnilisi kirjeldusi, keskendub artikli 29 t66riihm oma arvamuses lahitoimesidele, mis ei
holma vorguoperaatori sekkumist. Tapsemalt esitatakse selles analiils esialgseks
kasutuselevdtmiseks kindlaks maaratud konkreetsete kasutusjuhtude kohta ja kohustutakse
hilisemas etapis hindama uusi kisimusi, mis kdrgema automatiseerituse taseme
rakendamisel  kahtlemata lles kerkivad. Kuna  C-ITS-slisteemidega  seotud
andmekaitsealased mdjud on véga spetsiifilised (enneolematu asukohaandmete hulk, pidev
isikuandmete edastamine, andmevahetus sdidukite ja muude maanteetaristurajatiste vahel
jne) ning kuna seda kisimust Euroopa tasandil veel arutatakse, ei holma kdesolevad
suunised isikuandmete t66tlemist selles kontekstis.

37. Lisaks ei ole kdesoleva dokumendi eesmark kasitleda koiki voimalikke probleeme ja
kiisimusi, mis on seotud Ghendatud sdidukitega, ning seetdttu ei saa dokumenti pidada
ammendavaks.

1.4 M0disted
38. Isikuandmete téotlemine hdlmab koiki isikuandmetega tehtavaid toiminguid, nagu
kogumine, dokumenteerimine, korrastamine, struktureerimine, sailitamine, kohandamine
ja muutmine, paringute tegemine, lugemine, kasutamine, edastamise, levitamise voi muul
moel kattesaadavaks tegemise teel avalikustamine, ihitamine véi Ghendamine, piiramine,
kustutamine vdi havitamine?.

23 Tipsema teabe saamiseks vt https://www.datenschutzzentrum.de/artikel/1269-Location-Services-can-
Systematically-Track-Vehicles-with-WiFi-Access-Points-at-Large-Scale.html.

24 Markus Ullmann, Tobias Franz ja Gerd Nolden, ,Vehicle Identification Based on Secondary Vehicle Identifier -
- Analysis, and Measurements” (SGiduki tuvastamine sGiduki teisese identifitseerimistunnuse p&hjal — analiisid
ja mdotmised), avaldatud konverentsi kogumikus, VEHICULAR 2017, kuues rahvusvaheline konverents teemal
»Arendused sdidukislisteemides, -tehnoloogias ja -rakendustes”, Nice, Prantsusmaa, 23.-27. juuli 2017, |k 32—
37.

% Euroopa Parlamendi ja nGukogu 7. juuli 2020. aasta direktiiv 2010/40/EL, mis kasitleb raamistikku
intelligentsete transpordislisteemide kasutuselevotmiseks maanteetranspordis ja liideste jaoks teiste
transpordiliikidega, https://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:32010L0040.

26 Artikli 29 té6riihma arvamus 03/2017 isikuandmete té6tlemise kohta koostoimelistes intelligentsetes
transpordisiisteemides (C-ITS), http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610171.

27 Vit isikuandmete kaitse Gldmaaruse artikli 4 punkt 2.
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39. Andmesubjekt on fiisiline isik, kellega toddeldavad andmed seostuvad. Uhendatud
soidukite puhul voib see olla eelkdige sdiduki juht (vastutav kasutaja voi kasutaja), kaassoitja
vdi omanik®.

40. Vastutav toéotleja on isik, kes madrab kindlaks Ghendatud sdidukites toimuva to6tlemise
eesmirgid ja vahendid®. Vastutavad tdotlejad vdivad hdlmata teenuseosutajaid, kes
tootlevad soiduki andmeid, et saata juhile liiklusteavet, keskkonnasaastliku sdidukijuhtimise
teateid voi sdiduki toimimisega seotud hoiatusi, kindlustusandjaid, kes pakuvad lepinguid,
mille puhul kindlustusmakse séltub juhi sdidustiilist, voi sdidukitootjaid, kes koguvad
andmeid sdiduki osade kulumise kohta, et parandada sdiduki kvaliteeti. Isikuandmete kaitse
Uldmaaruse artikli 26 kohaselt vdivad kaks voi enam vastutavat tootlejat Gihiselt kindlaks
maarata tootlemise eesmargid ja vahendid ning neid vGib seega kasitada kaasvastutavate
tootlejatena. Sellisel juhul peavad nad selgelt maaratlema oma vastavad kohustused,
eelkdige seoses andmesubjektide diguste kasutamisega ja isikuandmete kaitse Gldmé&aruse
artiklites 13 ja 14 osutatud teabe esitamisega.

41. Volitatud toétleja on isik, kes to6tleb isikuandmeid vastutava tdétleja nimel®. Volitatud
tootleja kogub ja tootleb andmeid vastutava tootleja juhiste alusel ega kasuta neid andmeid
omaenda huvides. Naiteks voivad seadmete tootjad ja autotarnijad mitmel juhul t66delda
andmeid sGidukitootjate nimel (mis ei tdhenda, et nad muul juhul ei saa ise olla vastutavad
tootlejad). Isikuandmete kaitse Uldmaaruse artiklis 28 ndutakse, et volitatud tootlejad
rakendaksid asjakohaseid tehnilisi ja korralduslikke meetmeid, et tagada riskiga kohandatud
turvalisuse tase, ning satestatakse volitatud to6tlejate muud kohustused.

42. Vastuvotja on flusiline voi juriidiline isik, avaliku sektori asutus, amet vdi muu organ, kellele
isikuandmed avaldatakse, olenemata sellest, kas tegemist on kolmanda isikuga v&i mitte3Z,
Naiteks on isikuandmete vastuvdtja teenuseosutaja dripartner, kes saab teenuseosutajalt
sOidukist saadud isikuandmeid. Olenemata sellest, kas nad tegutsevad uue vastutava
tootlejana voi volitatud tootlejana, peavad nad tditma koiki isikuandmete kaitse
Uldmaarusega kehtestatud kohustusi.

43. Vastuvotjaiks ei peeta siiski avaliku sektori asutusi, kes vdivad kooskdlas liidu voi liikkmesriigi
digusega saada isikuandmeid seoses konkreetse paringuga;3? nimetatud avaliku sektori
asutused tootlevad kdnealuseid andmeid kooskdlas kohaldatavate andmekaitsenormidega
vastavalt tootlemise eesmarkidele. Naiteks on OGiguskaitseasutused volitatud kolmandad
isikud, kui nad taotlevad isikuandmeid uurimise osana kooskdlas Euroopa Liidu véi
liilkmesriigi Oigusega.

2 Vit isikuandmete kaitse Gldmaéaruse artikli 4 punkt 1.

2 vt isikuandmete kaitse Gldmaaruse artikli 4 punkt 7 ja Euroopa Andmekaitsendukogu suunised 07/2020
vastutava t6étleja ja volitatud t66tleja mdistete kohta isikuandmete kaitse ildmaaruses (edaspidi ,,suunised
07/2020%).

30 vt isikuandmete kaitse Gldmaaruse artikli 4 punkt 8 ja suunised 07/2020.

31 vt isikuandmete kaitse Gldmaaruse artikli 4 punkt 9 ja suunised 07/2020.

32 Isikuandmete kaitse lildmé&aruse artikli 4 punkt 9 ja pdhjendus 31.
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1.5 Privaatsuse ja isikuandmete kaitse ohud

44,

45.

Artikli 29 to66riihm on juba korduvalt valjendanud muret asjade interneti siisteemide parast,
mida saab kohaldada ka Uhendatud séidukite suhtes®. Asjade internetiga seoses juba
rohutatud andmete turvalisuse ja kontrolliga seotud kisimused on veelgi tundlikumad
Uhendatud sdidukite puhul, kuna need tekitavad liiklusohutusega seotud probleeme ning
vOivad mojutada sdidukijuhi kehalist puutumatust keskkonnas, mida harjumuspéraselt
tajutakse isoleerituna ja valismdjude eest kaitstuna.

Samuti tekitavad {hendatud sdidukid asukohaandmete tootlemisega seoses
markimisvaarseid andmekaitse- ja privaatsusega seotud probleeme, kuna nende (iha
sekkuvam olemus vdib ohustada praeguseid anoniliimseks jadamise vdimalusi. Euroopa
Andmekaitsendukogu soovib juhtida eriliselt tdhelepanu asjaolule, et asukoha maaramise
tehnoloogiate kasutamine nduab konkreetsete kaitsemeetmete rakendamist, et valtida
Uksikisikute jalgimist ja andmete vaarkasutamist, ning suurendada sidusriihmade
teadlikkust sellest asjaolust.

1.5.1 Kontrolli puudumine ja teabe asimmeetria

46.

47.

152

49.

50.

Soidukijuhte ja sditjaid ei ole alati piisavalt teavitatud Ghendatud sdidukis voi selle kaudu
toimuvast andmetdotlusest. Teavet voidakse anda Uksnes soiduki omanikule, kes ei tarvitse
olla juht, ja seda ei anta alati digeaegselt. Seega on oht, et pakutavatest funktsioonidest voi
vOimalustest ei piisa selleks, et teostada kontrolli, mida md&jutatud isikud vajavad oma
andmekaitse ja privaatsusega seotud Oiguste kasutamiseks. See punkt on oluline, sest
soidukid vdivad oma kasutusea jooksul kuuluda rohkem kui tihele omanikule kas mudgi tottu
vOi seetOttu, et neid liisitakse, mitte ei osteta.

Peale selle v6ib teabeedastus toimuda s6idukis automaatselt v6i vaikimisi, ilma et isik sellest
midagi teaks. Kuna puudub vdimalus tulemuslikult kontrollida sdiduki ja selle Ghendatud
seadmete vastastikust toimet, muutub andmete liikumise kontrollimine kasutaja jaoks
aarmiselt raskeks. Veelgi keerulisem on kontrollida seda, kuidas neid andmeid edaspidi
kasutatakse, ja seega dra hoida véimalikku funktsioonide laienemist.

Kasutaja ndusoleku kvaliteet
48.

Euroopa Andmekaitsendukogu réhutab, et kui andmete t66tlemine pdhineb ndusolekul,
peavad olema taidetud kdik kehtiva ndusoleku elemendid, mis tdhendab, et ndusolek peab
olema vabatahtlik, konkreetne ja teadlik ning valjendama tGhemadtteliselt andmesubjekti
soove, nagu neid on tdlgendatud Euroopa Andmekaitsendukogu suunistes ndusoleku
kohta*. Vastutavad tdétlejad peavad hoolikalt jalgima, kuidas saada kehtiv ndusolek eri
osalejatelt, naiteks autoomanikelt voi -kasutajatelt. Selline ndusolek peab olema antud
eraldi konkreetseks eesmargiks ega tohi sisalduda uue auto ostu- voi liisingulepingus.
Nousolekut peab olema sama lihtne tagasi votta kui anda.

Sama tuleb kohaldada juhul, kui ndusolekut on vaja e-privaatsuse direktiivi jargimiseks —
naiteks teabe salvestamiseks voi juurdepaasuks sdidukis juba salvestatud teabele, nagu on
teatavatel juhtudel ndutud e-privaatsuse direktiivi artikli 5 16ikes 3. Nagu eespool margitud,
tuleb ndusolekut selles kontekstis tdlgendada isikuandmete kaitse Gldmaaruse valguses.

Paljudel juhtudel ei pruugi kasutaja olla oma sdidukis toimuvast andmetootlusest teadlik.
Selline teabe puudumine on markimisvaarne takistus isikuandmete kaitse UGldmaaruse
kohase kehtiva ndusoleku andmisel, kuna ndusolek peab olema teadlik. Sellises olukorras ei

33 Artikli 29 té6riihma arvamus 8/2014 asjade internetiga seotud hiljutiste arengusuundumuste kohta,
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp223_et.pdf.

34 Euroopa Andmekaitsendukogu suunised 05/2020 miiruse (EL) 2016/679 kohase ndusoleku kohta,
versioon 1.1, 4. mai 2020 (edaspidi ,,suunised 05/2020“).

Vastu voetud 12



saa nousolekut pidada asjaomase andmetdotluse puhul isikuandmete kaitse tGldmaaruse
kohaseks diguslikuks aluseks.

51. Uhendatud sdidukite puhul v8ib olla keeruline kasutada tavapiraseid isikutelt ndusoleku
kiisimiseks kasutatavaid mehhanisme — see tahendaks nn madala kvaliteediga ndusolekut,
kuna andmesubijektil ei ole piisavalt teavet voi kuna tegelikult ei ole tal véimalik anda enda
eelistustele vastavat ndusolekut. Praktikas voib olla keeruline saada ndusolekut ka juhtidelt
ja soitjatelt, kes kasutatud, liisitud, Guritud voi laenatud sdidukite puhul ei ole seotud sdiduki
omanikuga.

52. Kui e-privaatsuse direktiivis ei nduta andmesubjekti ndusolekut, on vastutav tootleja siiski
vastutav isikuandmete kaitse lGldmaaruse artikli 6 kohase sellise digusliku aluse valimise
eest, mis on isikuandmete to6tlemisel kdige asjakohasem.

1.5.3 Isikuandmete edasine tootlemine

53. Kui andmeid kogutakse ndusoleku alusel, nagu on ndutud e-privaatsuse direktiivi artikli 5
I6ikes 3, voi mone artikli 5 10ikes 3 satestatud erandi alusel, ja neid to6deldakse seejarel
kooskdlas isikuandmete kaitse Gildmaaruse artikliga 6, vGib neid edasi toodelda ainult juhul,
kui vastutav tootleja taotleb selleks muuks otstarbeks tdiendavat nousolekut voi kui
vastutav tootleja suudab téendada, et andmetootius pdhineb liidu voi lilkkmesriigi digusel,
mille eesmark on kaitsta isikuandmete kaitse Uldmaaruse artikli 23 16ikes 1 osutatud
eesmarke3®. Andmekaitsendukogu leiab, et isikuandmete edasine tédtlemine isikuandmete
kaitse Uldmaaruse artikli 6 I6ike 4 kohase vastavustesti alusel ei ole sellistel juhtudel
vOimalik, sest see kahjustaks e-privaatsuse direktiivi kohast andmekaitsestandardit.
Nousolek, kui seda noutakse e-privaatsuse direktiivi alusel, peab olema konkreetne ja
teadlik, mis tdhendab, et andmesubjektid peavad olema teadlikud igast andmetddtluse
eesmirgist ja neil peab olema digus teatavatest eesmarkidest keelduda®. Kui arvata, et
edasine to6tlemine on isikuandmete kaitse tildmaaruse artikli 6 IGike 4 kohase vastavustesti
alusel voimalik, tdhendaks see korvalehoidmist kehtivas direktiivis satestatud
ndusolekunduete pohimdttest.

54. Euroopa Andmekaitsendukogu tuletab meelde, et esialgne ndusolek ei seadusta kunagi
edasist tootlemist, kuna ndusolek saab olla kehtiv ainult juhul, kui see on teadlik ja
konkreetne.

55. Naiteks ei tohi sdiduki hoolduse eesmargil kasutamise ajal kogutud telemeetriaandmeid
avaldada ilma kasutajate ndusolekuta liikluskindlustusseltsidele juhiprofiilide loomiseks, et
pakkuda sGidukijuhi kditumisest lahtuvaid kindlustuspoliise.

56. Lisaks vOivad Oiguskaitseasutused toodelda Uhendatud sdidukite kogutud andmeid, et
avastada kiiruse Uletamist v6i muid rikkumisi, kui Oiguskaitsedirektiivi konkreetsed
tingimused on taidetud. Sellisel juhul loetakse sellised andmed seotuks slilidimdistvate
kohtuotsuste ja slilitegudega vastavalt isikuandmete kaitse Gldmaaruse artiklis 10 ja mis
tahes kohaldatavates siseriiklikes digusaktides satestatud tingimustele. Tootjad vdivad
sellised andmed esitada Oiguskaitseasutustele, kui sellise tootlemise eritingimused on
tdidetud. Euroopa Andmekaitsendukogu juhib tdhelepanu sellele, et isikuandmete
tootlemine Uksnes diguskaitseasutuste esitatud taotluste taitmiseks ei kujuta endast tapselt
ja selgelt kindlaks maaratud ning Gigusparast eesmarki isikuandmete kaitse Gldmaaruse
artikli 5 I6ike 1 punkti b tahenduses. Kui diguskaitseasutustel on seaduslik luba, véivad nad
olla kolmandad isikud isikuandmete kaitse tGldmaaruse artikli4 punkti 10 tdhenduses;

35Vt ka Euroopa Andmekaitsendukogu suunised 10/2020 isikuandmete kaitse (ildm&aruse artikli 23 kohaste
piirangute kohta.
36 Syunised 05/2020, punktid 3.2 ja 3.3.
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sellisel juhul on tootjatel digus esitada neile enda kdsutuses olevaid mis tahes andmeid,
tingimusel et jargitakse iga liikmesriigi asjaomast Gigusraamistikku.

1.5.4 Ulemaarane andmekogumine
57. Kuna (ihendatud soéidukites kasutatakse (iha rohkem andureid, on vadga suur oht
Ulemaaraseks andmekogumiseks vorreldes eesmargi saavutamiseks vajalikuga.

58. Uute funktsioonide, tdpsemalt masindppe algoritmidel pdhinevate funktsioonide
arendamine voib nduda suurt hulka pika aja jooksul kogutud andmeid.

1.5.5 Isikuandmete turvalisus
59. Uhendatud sdidukite pakutavate funktsioonide, teenuste ja liideste (nt internet, USB, RFID,
WiFi) paljusus suurendab riindepinda ja seega vdimalike haavatavuste arvu, mis voivad
isikuandmed ohtu seada. Erinevalt enamikust asjade interneti seadmetest on ihendatud
soidukid kriitilise tahtsusega sisteemid, kus turvanduete rikkumine vdib ohustada
kasutajate ja Umbritsevate inimeste elu. See suurendab vajadust tegeleda ohuga, et
hakkerid plliavad ara kasutada ihendatud sdidukite ndrku kohti.

60. Lisaks peavad sdidukites ja/vdi valjaspool sdidukeid (nt pilvandmetdotluse taristutes)
salvestatud isikuandmed olema piisavalt kaitstud loata juurdepadsu eest. Naiteks tuleb
soiduk hoolduse ajal anda (le tehnikule, kes vajab juurdepdasu monedele sdiduki
tehnilistele andmetele. Kuigi tehnikul peab olema juurdepaas tehnilistele andmetele, on
olemas voimalus, et ta pliliab padseda ligi kdigile sdidukis salvestatud andmetele.

2 ULDISED SOOVITUSED

61. Selleks et maandada riske eespool mainitud andmesubjektidele, peaksid sdidukite ja
seadmete tootjad, teenuseosutajad voi mis tahes muud sidusriihmad, kes vbivad seoses
Uhendatud sdidukitega tegutseda vastutava tootleja voi volitatud tootlejana, jargima
jargmisi Gldisi soovitusi.

2.1 Andmekategooriad

62. Nagu sissejuhatuses margitud, kasitatakse enamikku (hendatud sdidukitega seotud
andmeid isikuandmetena sel ma&aral, mil neid on vdimalik seostada Uhe voi mitme
tuvastatava isikuga. Need hdlmavad tehnilisi andmeid s&iduki liikumise kohta (nt kiirus,
labitud teepikkus) ja sGiduki seisukorra kohta (nt mootori jahutusvedeliku temperatuur,
mootori pddrete arv minutis, rehvirdhk). Teatavad Gihendatud sdidukitest saadavad andmed
vdivad vajada erilist tdhelepanu oma tundlikkuse ja/vdi v&imaliku mdju tottu
andmesubjektide Gigustele ja huvidele. Praegu on Euroopa Andmekaitsendukogu kindlaks
maaranud kolm isikuandmete kategooriat, millele sdidukite ja seadmete tootjad,
teenuseosutajad ja muud vastutavad tootlejad peaksid erilist tahelepanu poérama:
asukohaandmed, biomeetrilised andmed (ja kdik isikuandmete kaitse Gldmaaruse artiklis 9
maaratletud andmete erikategooriad) ning andmed, mis vGivad paljastada suitegusid voi
liikluseeskirjade rikkumisi.

2.1.1 Asukohaandmed
63. Isikuandmeid kogudes peaksid sdidukite ja seadmete tootjad, teenuseosutajad ja muud
vastutavad tootlejad meeles pidama, et asukohaandmed vdimaldavad eriti selgelt
paljastada andmesubjektide eluviisi ja harjumusi. Labitud marsruutide andmed on vaga
kdnekad, sest need véimaldavad teha jareldusi juhi t66- ja elukoha ning huvialade (vaba aja)
kohta ning vdivad paljastada tundlikku teavet, nditeks naitavad pihakojad, kus juht kaib,
tema usutunnistust voi teatavate kohtade kiilastamine tema seksuaalsest sattumust. Sellest
tulenevalt peaksid sdiduki ja seadmete tootjad, teenuseosutajad ja muud vastutavad
tootlejad erilise hoolega hoiduma asukohaandmete kogumisest, vilja arvatud juhul, kui see
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on tootlemise eesmargil hdadavajalik. Naiteks kui tootlemine seisneb sdiduki liikumise
tuvastamises, piisab selle funktsiooni taditmiseks gliroskoobist, ilma et oleks vaja koguda
asukohaandmeid.

64. Uldiselt tuleb asukohaandmete kogumisel jargida ka jargmisi pdhimdtteid:

- kogutavatele asukohaandmetele juurdepdasu sageduse ja nende andmete (iksikasjalikkuse
piisav konfigureerimine vastavalt to6tlemise eesmargile. Naiteks ei tohiks ilmarakendusel olla
iga sekundi jarel juurdepdasu sodiduki asukohaandmetele, isegi mitte andmesubjekti
nousolekul;

- tdpse teabe andmine to6tlemise eesmargi kohta (nt kas asukoha ajalugu on salvestatud? Kui
jah, siis mis eesmargil?);

- kui tootlemine pohineb ndusolekul, siis nduetekohase (vabatahtliku, konkreetse ja teadliku)
ndusoleku saamine, mis on antud eraldi tldistest midgi- voi kasutamistingimustest, naiteks
pardaarvutis;

- asukoha maadramise aktiveerimine ainult siis, kui kasutaja kaivitab funktsiooni, mis eeldab
sdiduki asukoha teadmist, kuid mitte vaikimisi ja pidevalt auto kaivitamise ajal;

- kasutaja teavitamine asukohaandmete aktiveerimisest, kasutades eelkdige ikoone (nt nool,
mis liigub Gle ekraani);

- vOimalus asukohaandmed mis tahes ajal valja lilitada;
- salvestatud andmete sailitamisaja piiritlemine.

2.1.2 Biomeetrilised andmed

65. Uhendatud s&idukite puhul v8ib biomeetrilisi andmeid, mida kasutatakse fiiisilise isiku
kordumatuks tuvastamiseks, téodelda isikuandmete kaitse Gldmaaruse artikli 9 ja riiklike
erandite kohaselt, muu hulgas selleks, et vGimaldada juurdepads sdidukile, autentida
juht/omanik ja/voi vdimaldada juurdepaasu juhi profiili seadetele ja eelistustele.
Biomeetriliste andmete kasutamise kaalumisel tdhendab andmesubjektile tdieliku kontrolli
tagamine oma andmete (le Uhest kiljest mittebiomeetrilise alternatiivi olemasolu
(nt fuusilise votme voi koodi kasutamine) ilma tdiendavate piiranguteta (st biomeetria
kasutamine ei peaks olema kohustuslik) ning teisest kiiljest biomeetrilise malli salvestamist
ja vordlemist kripteeritud kujul ainult kohalikul tasandil, kusjuures biomeetrilisi andmeid ei
t6ddelda vilises lugemis-/vdrdlusterminalis.

66. Biomeetriliste andmete3” puhul on oluline tagada, et biomeetrilise autentimise lahendus
oleks piisavalt usaldusvaarne, eelkdige jargides jargmisi pohimotteid:

- kasutatava biomeetrilise lahenduse reguleerimist (nt valepositiivsete ja valenegatiivsete
tulemuste maar) kohandatakse vastavalt nGutava juurdepadsukontrolli turvalisuse tasemele;

- kasutatav biomeetriline lahendus pohineb riinnakutele vastupidaval anduril (nt lametriki
kasutamine sormejalgede tuvastamiseks);

- autentimiskatsete arv on piiratud;

- biomeetriline mall/mudel salvestatakse sdidukis kriipteeritud kujul, kasutades kriiptograafilist
algoritmi ja vétmehaldust, mis vastab tehnika tasemele;

- biomeetrilise malli moodustamiseks ja kasutaja autentimiseks kasutatavaid toorandmeid
toodeldakse reaalajas, ilma et neid kunagi isegi kohalikul tasandil salvestataks.

37 Isikuandmete kaitse (ildméaaruse artikli 9 18ikes 1 sitestatud keelu pdhimdte on seotud tiksnes , fiisilise isiku
kordumatuks tuvastamiseks [kasutatavate biomeetriliste andmetega]”.
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2.1.3 Andmed, mis paljastavad stdtegusid voi muid rikkumisi

67. Selleks et toodelda andmeid, mis on seotud vGimalike stilitegudega isikuandmete kaitse
Uldmaaruse artikli 10 tdhenduses, soovitab Euroopa Andmekaitsendukogu kasutada
andmete kohalikku tootlemist, kus andmesubjektil on kdnealuse tootlemise lle taielik
kontroll (vt kohaliku téotlemise kasitlus punktis 2.4). Vélja arvatud moned erandid
(vt juhtumiuuring dnnetusjuhtumite uuringute kohta, mis on esitatud allpool punktis 3.3),
on silltegusid voi muid rikkumisi paljastavate andmete viline t66tlemine tdepoolest
keelatud. Seega tuleb andmete tundlikkusest lahtudes kehtestada ranged turvameetmed,
nagu on kirjeldatud punktis 2.7, et pakkuda kaitset nendele andmetele ebaseadusliku
juurdepaasu ning nende muutmise ja kustutamise eest.

68. Teatavad Uhendatud sdidukitest saadud isikuandmete kategooriad voivad tdesti paljastada,
et toime on pandud vG&i pannakse slltegu voi moni muu rikkumine (rikkumisega seotud
andmed) ning seet&ttu kohaldatakse nende suhtes eripiiranguid (nt andmed, mis naitavad,
et soiduk Uletas valget joont, sGiduki hetkkiirus koos tapsete asukohaandmetega). Eelkdige
juhul, kui riiklikud padevad asutused tootlevad selliseid andmeid kriminaaluurimise ja
siilitegude eest vastutusele votmise eesmargil, kohaldatakse isikuandmete kaitse
Uldmaaruse artiklis 10 satestatud kaitsemeetmeid.

2.2 Eesmargid

69. Isikuandmeid voib seoses lihendatud séidukitega to6delda mitmesugustel eesmarkidel, mis
on muu hulgas seotud juhtide turvalisuse, kindlustuse, t6husa transpordi, meelelahutuse voi
teabeteenustega. Kooskdlas isikuandmete kaitse (ldmaarusega peavad vastutavad
tootlejad tagama, et nende eesmadrgid on ,tdpselt ja selgelt kindlaksmaaratud ning
[Bigusparased]”, et neid ei téodelda hiljem viisil, mis on nende eesmarkidega vastuolus, ning
et tootlemiseks on olemas kehtiv diguslik alus, nagu on noutud isikuandmete kaitse
Uldmaaruse artiklis 5. Kdesolevate suuniste |1l osas on esitatud mdned konkreetsed naited
eesmarkide kohta, mida vastutavad tootlejad vdivad seoses ihendatud sdidukitega taita,
ning konkreetsed soovitused igat liiki tootlemise kohta.

2.3 Asjakohasus ja vOimalikult vaheste andmete kogumine

70. Vdimalikult vdheste andmete kogumise p&himdtte jargimiseks®® peaksid sdidukite ja
seadmete tootjad, teenuseosutajad ja muud vastutavad tootlejad podrama erilist
tahelepanu andmeliikidele, mida nad Uhendatud sdidukilt vajavad, kuna nad koguvad
Uksnes isikuandmeid, mis on tootlemise seisukohast asjakohased ja vajalikud. Naiteks on
asukohaandmed eriti sekkuvad ja vdivad paljastada mitmesugust teavet andmesubjekti
eluviisi ja harjumuste kohta. Seega peaksid t66stusharu ettevotted erilise hoolega hoiduma
asukohaandmete kogumisest, valja arvatud juhul, kui see on tootlemise eesmargil
hadavajalik (vt arutelu asukohaandmete Ule eespool punktis 2.1).

2.4 LOimitud andmekaitse ja vaikimisi andmekaitse

71. Vottes arvesse Uhendatud sdidukitest saadud isikuandmete mahtu ja mitmekesisust, margib
Euroopa Andmekaitsendukogu, et vastutavad tootlejad peavad tagama, et seoses
Uhendatud sdidukitega kasutusele voetud tehnoloogiad on konfigureeritud nii, et need
austavad Uksikisikute privaatsust, kohaldades I[6imitud andmekaitse ja vaikimisi
andmekaitse kohustusi, nagu on nodutud isikuandmete kaitse Uldmaaruse artiklis 25.
Tehnoloogiad tuleks kavandada nii, et minimeerida isikuandmete kogumist, pakkuda
privaatsust kaitsvaid vaikeseadeid ja tagada, et andmesubjektid on hasti informeeritud ning
neil on véimalus hdlpsasti muuta oma isikuandmetega seotud konfiguratsioone. Tddstusel
ja kolmandast isikust rakenduste pakkujatel vdib olla abi konkreetsetest suunistest selle
kohta, kuidas tootjad ja teenuseosutajad saavad jargida IGimitud andmekaitse ja vaikimisi
andmekaitse ndudeid.

38 |sikuandmete kaitse lildméaaruse artikli 5 18ike 1 punkt c.
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72. Ka teatavad allpool kirjeldatud (ldised tavad vdivad aidata vdhendada (hendatud
sdidukitega seotud fliusiliste isikute digusi ja vabadusi dhvardavaid riske®.

2.4.1 Isikuandmete kohalik tootlemine

73. Uldiselt peaksid sdidukite ja seadmete tootjad, teenuseosutajad ja muud vastutavad
tootlejad voimaluse korral kasutama protsesse, mis ei hdlma isikuandmeid ega
isikuandmete edastamist viljapoole s&idukit (st andmeid toodeldakse soéidukisiseselt).
Uhendatud sdidukite olemusega kaasnevad siiski riskid, niiteks v&imalus, et kohalikku
tootlemist rindavad valised isikud voi et sdiduki osade milimine lekitab kohalikke andmeid.
Seetdttu tuleks pdorata piisavalt tahelepanu sellele, et kohalik té6tlemine jadks kohalikuks,
ja votta selleks piisavalt turvameetmeid. Selle stsenaariumi eelis on see, et kasutajale on
tagatud ainuisikuline ja tadielik kontroll oma isikuandmete Ule ning seega on sellesse
»l0imitud” vaiksemad privaatsusriskid, eelkdige seeldbi, et keelatud on igasugune andmete
tootlemine sidusrihmade poolt ilma andmesubjekti teadmata. Samuti vdimaldab see
toodelda tundlikke andmeid, naiteks biomeetrilisi andmeid voéi slilitegude vdi muude
rikkumistega seotud andmeid, samuti liksikasjalikke asukohaandmeid, mille suhtes muidu
kohaldataks rangemaid eeskirju (vt allpool). Samuti kaasneb sellega vdahem kiberturvalisuse
riske ja liihike latentsusaeg, mis muudab selle eriti sobivaks automatiseeritud juhtimisabi
funktsioonide jaoks. Mdned naited sellise lahenduse kohta vdiksid olla jargmised:

- keskkonnasaastliku soidustiili rakendused, mis tootlevad sdidukis olevaid andmeid, et kuvada
soiduki pardaekraanil reaalajas nduandeid keskkonnasaastliku sdidustiili kohta;

- rakendused, mis hdlmavad isikuandmete edastamist monele taielikult kasutaja kontrolli all
olevale seadmele, nagu nutitelefonile (naiteks Bluetoothi vdi WiFi kaudu), ja mille puhul
soiduki andmeid ei edastata rakenduste pakkujatele voi sdidukitootjatele; see hdlmaks naiteks
nutitelefonide ihendamist auto kuvari, multimeediasiisteemide, mikrofonide (voi muude
andurite) kasutamiseks telefonikdnede jaoks jne, kuni kogutud andmed jadvad andmesubjekti
kontrolli alla ja neid kasutatakse liksnes soovitud teenuse osutamiseks;

- sOidukisisesed ohutust suurendavad rakendused, nditeks need, mis annavad roolile
helisignaale voi vibratsiooni, kui juht teeb mdnest autost marguandeta moéddasdidu voi sdidab
Ule valgete joonte, vGi mis annavad hoiatusi sGiduki seisukorra kohta (nt hoiatus piduriklotse
mojutava kulumise kohta);

- rakendused s&iduki avamiseks, kaivitamiseks ja/v8i teatavate funktsioonide aktiveerimiseks,
kasutades sGidukis salvestatud juhi biomeetrilisiandmeid (ndo- voi hdalmudelid voi sérmejalje
eritunnused).

74. Eespool nimetatud rakendused hdélmavad too6tlemist, mida flilsiline isik teeb Uksnes
isiklikuks tegevuseks (st ilma isikuandmete edastamiseta vastutavale v&i volitatud
tootlejale). Vastavalt isikuandmete kaitse Uldmaaruse artikli 2 IGikele 2 ei kuulu need
rakendused seetdttu isikuandmete kaitse Gildmaaruse kohaldamisalasse.

75. Isikuandmete kaitse tGldmaarust ei kohaldata isikuandmete t66tlemise suhtes fiilsilise isiku
poolt eranditult isiklike v6i koduste tegevuste kaigus, ent seda kohaldatakse vastutavate
tootlejate voOi volitatud tootlejate suhtes, kes pakuvad vahendeid isikuandmete
tootlemiseks sellistel isiklike v6i koduste tegevuste tarbeks (autotootjad, teenuseosutajad
jne) kooskdlas isikuandmete kaitse Uldmaadruse pdhjendusega 18. Kui nad tegutsevad
vastutava voi volitatud tootlejana, peavad nad seega arendama turvalisi autosiseseid
rakendusi, vOttes nduetekohaselt arvesse IGimprivaatsuse ja privaatsuse vaikesatete
pohimodtet. Igal juhul satestab isikuandmete kaitse ldmaadruse pdhjendus 78 jargmist:
»[slelliste rakenduste, teenuste ja toodete valjatéotamisel, kavandamisel, valimisel ja

39 vt ka Euroopa Andmekaitsendukogu artiklit 25 kisitlevad suunised 4/2019 ,L8imitud andmekaitse ja
vaikimisi andmekaitse”, versioon 2.0, vastu vdetud 20. oktoobril 2020 (edaspidi ,,suunised 4/2019).
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kasutamisel, mis pohinevad isikuandmete tootlemisel voi mille kdigus tooddeldakse
isikuandmeid nende Ulesannete taitmiseks, tuleks nende toodete, teenuste ja rakenduste
tootjaid innustada votma selliste toodete, teenuste ja rakenduste valjatootamisel ja
kavandamisel arvesse 0Oigust andmekaitsele ning tagama asjakohaselt teaduse ja
tehnoloogia viimast arengut arvestades, et vastutavad tootlejad ja volitatud tootlejad
saaksid tdita oma andmekaitsealaseid kohustusi.“?° Uhelt poolt tdhustab see
kasutajakesksete teenuste arendamist ning teiselt poolt hdlbustab ja kindlustab see
tulevikus mis tahes edasist kasutust, mis voib taas kuuluda isikuandmete kaitse Gldmaaruse
kohaldamisalasse. Tapsemalt soovitab Euroopa Andmekaitsendukogu vilja tootada
turvalise autosisese rakendusplatvormi, mis on flitsiliselt eraldatud auto ohutusega seotud
funktsioonidest, nii et juurdepaas auto andmetele ei sGltuks tarbetust vilisest pilveteenuse
suutlikkusest.

76. Autotootjad ja teenuseosutajad peaksid véimaluse korral kaaluma kohalikku andmet66tlust,
et maandada pilvandmet6otlusega seotud voimalikke riske, nagu on rohutatud artikli 29
téorithma arvamuses pilvandmetoétluse kohta®!.

77. Uldiselt peaks kasutajatel olema vdimalik kontrollida, kuidas nende andmeid sdidukis
kogutakse ja toodeldakse:

teave too6tlemise kohta (kdsiraamat, seaded jne) tuleb esitada sdidukijuhi keeles;

Euroopa Andmekaitsendukogu soovitab vaikimisi toddelda ainult sdiduki toimimiseks
tingimata vajalikke andmeid. Andmesubjektidel peaks olema vdimalus aktiveerida voi valja
lilitada andmetdotlus kdigil muudel eesmarkidel kdigi muude vastutavate/volitatud tdotlejate
poolt ning neil peaks olema voimalik asjaomased andmed kustutada, vGttes arvesse andmete
tootlemise eesmarki ja diguslikku alust;

andmeid ei tohiks edastada kolmandatele isikutele (st kasutajal on andmetele
ainujuurdepaas);

andmeid tuleks sailitada tksnes nii kaua, kui see on vajalik teenuse osutamiseks voi kui seda
ndutakse muul viisil liidu voi liikmesriigi digusega;

andmesubjektidel peaks olema vdéimalik kustutada koik isikuandmed enne sdidukite
muukipanekut;

andmesubjektidel peaks voimaluse korral olema otsene juurdepaas nende rakenduste loodud
andmetele.

78. Ehkki alati ei pruugi olla vdimalik kasutada iga kasutusjuhu puhul kohalikku andmetdotlust,
voib sageli kasutusele votta nn hiibriidtootluse. Naiteks voib kasutuspdhise kindlustuse
raames juhtimisstiiliga seotud isikuandmeid (naiteks piduripedaalile mdjuv jéud, 1abisdit jne)
toodelda sdidukisiseselt voi telemaatikateenuse osutaja poolt kindlustusandja (vastutava
tootleja) nimel, et saada arvhinnanguid, mis edastatakse kindlustusandjale
kindlaksmaaratud alustel (nt kord kuus). Sel viisil ei saa kindlustusandja juurdep&asu
juhtimisstiili kirjeldavatele t66tlemata andmetele, vaid Giksnes tootlemise tulemusel saadud
koondhinnangule. Sellega tagatakse, et véimalikult vaheste andmete kogumise pShimdéte
on I6imitud andmekaitsega tagatud. See tdhendab ka seda, et kasutajatel peab olema
vOimalus kasutada oma 0digust, kui andmeid on salvestanud teised isikud: naiteks peaks
kasutajal olema vdimalus kustutada andmeid, mis on salvestatud autoremondité6kodade

40 Spoovitusi I8imprivaatsuse ja privaatsuse vaikesitete kohta vt ka suunistest 4/2019.
41 Artikli 29 t66rithma arvamus 05/2012 pilvandmetéétluse kohta, https://ec.europa.eu/justice/article-

29/documentation/opinion-recommendation/files/2012/wp196 et.pdf.
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vOi autode edasimiiljate slisteemides vastavalt isikuandmete kaitse Gldmaaruse artiklis 17
satestatud tingimustele.

2.4.2  AnonUiUmimine ja pseudoniimimine

79.

80.

81.

Kui kavandatakse isikuandmete edastamist valjapoole sdidukit, tuleks kaaluda vGimalust
need enne edastamist anonlilimida. Anonlilimimisel peaks vastutav to6tleja votma arvesse
kogu asjaomast to6tlemist, mis voib viia andmete taasidentifitseerimiseni, nditeks kohalikul
tasandil anoniiimitud andmete edastamist. Euroopa Andmekaitsendukogu tuletab meelde,
et andmekaitse pohimotteid ei tuleks kohaldada anoniiiimse teabe suhtes, mis on teave,
mis ei ole seotud tuvastatud voi tuvastatava flusilise isikuga, voi isikuandmete suhtes, mis
on muudetud anonlimseks sellisel viisil, et andmesubjekti ei ole véimalik tuvastada voi ei
ole enam vdimalik tuvastada®’. T&eliselt anoniiimse andmekogumi saavutamise korral,
mille puhul ei ole isikuid enam voimalik tuvastada, ei ole Euroopa andmekaitsealased
Oigusaktid enam kohaldatavad. Seetottu voib anonlilimimine, kui see on asjakohane, olla
hea strateegia ihendatud sdidukitega seotud eeliste sailitamiseks ja riskide maandamiseks.

Nagu on Uiksikasjalikult kirjeldatud artikli 29 t66riihma arvamuses anonildmimistehnikate
kohta, vOib andmete anoniimimiseks kasutada erinevaid meetodeid, modnikord
kombineeritult®.

Muud meetodid, niiteks pseudoniimimine,* vdivad aidata minimeerida andmetdotlusest
tulenevaid riske, vottes arvesse, et enamikul juhtudel ei ole otseselt tuvastatavad andmed
tootlemise eesmargi saavutamiseks vajalikud. Pseudoniiimimine, kui seda tugevdavad
turvameetmed, parandab isikuandmete kaitset, vahendades vaarkasutuse ohtu. Erinevalt
anoniiimimisest on pseudoniiiimimine (imberpddratav ja pseudoniimitud andmeid
kasitatakse isikuandmete kaitse Gldmaaruse kohaldamisalasse kuuluvate isikuandmetena.

2.4.3 Andmekaitsealased mdjuhinnangud

82.

Arvestades ihendatud sdidukite kaudu loodavate isikuandmete ulatust ja tundlikkust, on
téendoline, et tootlemisega kaasneb — eriti olukordades, kus isikuandmeid té6deldakse
valjaspool sbidukit — sageli suur oht Uksikisikute Gigustele ja vabadustele. Sellisel juhul
noutakse to0stusharu ettevotetelt, et nad viiksid 1abi andmekaitsealase mdjuhinnangu, et
teha kindlaks ja maandada riske, nagu on Uksikasjalikult kirjeldatud isikuandmete kaitse
Uldmaaruse artiklites 35 ja 36. Isegi juhul, kui andmekaitsealast mdjuhinnangut ei nduta, on
parim tava see kavandamisprotsessis v@imalikult vara siiski labi viia. See vdimaldab
toostusharu ettevotetel anallilsi tulemusi kavandamisprotsessis tehtavates valikutes enne
uue tehnoloogia kasutuselevottu arvesse votta.

2.5 Teave

83.

84.

Enne isikuandmete to6tlemist teavitatakse andmesubjekti vastutava tootleja (nt séiduki ja
seadmete tootja vGi teenuseosutaja) isikust, tootlemise eesmargist, andmete
vastuvotjatest, andmete sailitamise tdhtajast ja andmesubjekti isikuandmete kaitse
uldmé&aruse kohastest digustest®.

Lisaks peab sdiduki ja seadmete tootja, teenuseosutaja vdoi muu vastutav tootleja esitama
andmesubjektile selgel, lihtsal ja kergesti kattesaadaval viisil jargmise teabe:

42 vt isikuandmete kaitse (ildméaaruse artikli 4 18ige 1 ja pdhjendus 26.

43 Artikli 29 to6rithma arvamus nr 05/2014 anoniiiimimistehnikate kohta, https://ec.europa.eu/justice/article-

29/documentation/opinion-recommendation/files/2014/wp216 et.pdf.
44 |sikuandmete kaitse ildmé&aruse artikli 4 punkt 5. ENISA aruanne, 3. detsember 2019,
https://www.enisa.europa.eu/publications/pseudonymisation-techniques-and-best-practices.

4> Isikuandmete kaitse iildmé&aruse artikli 5 18ike 1 punkt a ja artikkel 13. Vit artikli 29 toé6riihma suunised

maaruse (EL) 2016/679 kohase ldbipaistvuse kohta (WP 260 rev.01), mille on heaks kiitnud Euroopa
Andmekaitsendukogu.
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- andmekaitseametniku kontaktandmed;
- isikuandmete t66tlemise eesmark ja diguslik alus;

- sOnaselge viide vastutava tootleja voi kolmanda isiku Gigustatud huvidele, kui sellised
Oigustatud huvid moodustavad to6tlemise digusliku aluse;

- asjakohasel juhul teave isikuandmete vastuvotjate vGi vastuvotjate kategooriate kohta;

- isikuandmete sdilitamise ajavahemik voi, kui see ei ole vdimalik, sellise ajavahemiku
madramise kriteeriumid;

- teave Giguse kohta taotleda vastutavalt to6tlejalt juurdepadsu andmesubjekti puudutavatele
isikuandmetele ning nende parandamist voi kustutamist voi isikuandmete t66tlemise piiramist
vOi esitada vastuvdide selliste isikuandmete tootlemisele, samuti teave isikuandmete
Ulekandmise diguse kohta;

- teave Oiguse kohta ndusolek igal ajal tagasi votta, ilma et see mdjutaks ndusolekul pdhineva
tootlemise seaduslikkust enne ndusoleku tagasivotmist;

- vajaduse korral asjaolu, et vastutav to6tleja kavatseb edastada isikuandmeid kolmandale riigile
vOi rahvusvahelisele organisatsioonile, ning nende edastamisel kasutatavad kaitsemeetmed;

- teave selle kohta, kas isikuandmete esitamine on digusaktist voi lepingust tulenev kohustus
voi lepingu sdlmimiseks vajalik ndue, samuti selle kohta, kas andmesubjekt on kohustatud
konealuseid isikuandmeid esitama, ning selliste andmete esitamata jatmise vdimalike
tagajargede kohta, ning

- teave automatiseeritud otsuste tegemise, sealhulgas profiilianaliiisi kohta, millel on
andmesubjekti jaoks Giguslikud tagajarjed vGi sarnane markimisvaarne moju andmesubjektile,
ning sisuline teave kasutatava loogika ning sellise tootlemise olulisuse ja kavandatud
tagajargede kohta andmesubjekti jaoks. See vdib olla asjakohane eelkdige seoses
kasutuspohise kindlustuse pakkumisega Uksikisikutele;

- teave Oiguse kohta esitada kaebus jarelevalveasutusele;
- teave edasise tootlemise kohta;

- mitme vastutava tootleja Ghise andmet6otluse puhul selge ja tadielik teave iga vastutava
tootleja kohustuste kohta.

85. Monel juhul ei koguta isikuandmeid otse asjaomaselt isikult. Naiteks voib sdiduki ja
seadmete tootja maanteedirse hddaabiteenuse pakkumise puhul tugineda automiiija
kogutud andmetele sdiduki omaniku kohta. Kui andmeid ei ole kogutud otse, margib sdiduki
ja seadmete tootja, teenuseosutaja v8i muu vastutav tootleja lisaks eespool nimetatud
teabele ka asjaomaste isikuandmete liigid, allika, kust isikuandmed parinevad, ning vajaduse
korral teabe selle kohta, kas need andmed parinevad avalikult kdttesaadavatest allikatest.
Vastutav tootleja peab selle teabe esitama madistliku aja jooksul parast andmete saamist ja
mitte hiljem kui esimesel jargmistest kuupdevadest vastavalt isikuandmete kaitse
Uldmaaruse artikli 14 IGikele 3: i) ihe kuu jooksul padrast andmete saamist, vGttes arvesse
isikuandmete tootlemise konkreetseid asjaolusid, ii) andmesubjekti esmakordse
teavitamise ajal voi iii) kui need andmed edastatakse kolmandale isikule, enne andmete
edastamist.

86. Uut teavet vdib olla vaja andmesubjektidele esitada ka juhul, kui nendega tegeleb uus
vastutav tootleja. Teeddrset hadaabiteenust, mis eeldab teabevahetust Uhendatud
soidukitega, vOivad osutada erinevad vastutavad tootlejad soltuvalt sellest, mis riigis vOi
piirkonnas abi vajatakse. Uued vastutavad tootlejad peaksid andma andmesubjektidele
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vajalikku teavet, kui andmesubjektid lletavad riigipiire, ning teenuseid, mis eeldavad
teabevahetust Gihendatud sdidukitega, osutavad uued vastutavad tootlejad.

87. Andmesubjektidele suunatud teavet vdib esitada kihtidena,*® st eristades kahte
teabetasandit: Uhelt poolt esimese tasandi teave, mis on andmesubjektide jaoks kodige
olulisem, ja teiselt poolt teave, mis eeldatavasti pakub huvi hilisemas etapis. Oluline esimese
tasandi teave hdélmab lisaks vastutava tootleja nimele ka tootlemise eesmarki ja
andmesubjekti diguste kirjeldust, samuti mis tahes tdiendavat teavet tootlemise kohta,
millel on andmesubjektile kdige suurem mdju, ja todtlemist, mis vdib teda tllatada. Euroopa
Andmekaitsendukogu soovitab, et Uhendatud soéidukite puhul tuleks andmesubjekti
teavitada koigist esimese teabekihiga seotud vastuvdtjatest. Nagu on margitud artikli 29
toéo6rihma suunistes labipaistvuse kohta, peaksid vastutavad t66tlejad esitama vastuvétjate
kohta teavet, mis on andmesubjektide jaoks kdige olulisem. Praktikas on need tavaliselt
nimega vastuvotjad, et andmesubjektid teaksid tapselt, kellel on nende isikuandmed. Kui
vastutavad tootlejad ei saa esitada vastuvdtjate nimesid, peaks teave olema véimalikult
konkreetne, naidates vastuvadtja liigi (s.t markides nende tegevusalad), toostusharu, sektori
vOi alamsektori ning vastuvdtjate asukoha.

88. Andmesubjekte voib teavitada lihikeste ja kergesti arusaadavate tingimustega soiduki
mutgilepingus, teenuste osutamise lepingus ja/v8i mis tahes kirjalikus vormis, kasutades
eraldi dokumente (nt sdiduki hooldusraamat véi -juhend) voi pardaarvutit.

89. Lisaks isikuandmete kaitse Gldmaaruse artiklite 13 ja 14 kohaselt ndutavale teabele voiks
labipaistvuse suurendamiseks kasutada standarditud ikoone, vahendades potentsiaalselt
vajadust esitada suurt hulka kirjalikku teavet andmesubjektile. See peaks olema sdidukites
nahtav, et anda kavandatava t66tlemise kohta arusaadav ja selgesti loetav hea Ullevaade.
Euroopa Andmekaitsendukogu rohutab nende ikoonide standardimise tahtsust, et kasutaja
leiaks samad slimbolid, olenemata sdiduki margist voi mudelist. Nditeks kui kogutakse
teatavat liiki andmeid, nagu asukohaandmeid, tuleks sditjaid sdidukis andmete kogumisest
mone selge marguandega (nditeks sGidukis olev valgus) teavitada.

2.6 Andmesubjekti digused
90. Soidukite ja seadmete tootjad, teenuseosutajad ja muud vastutavad t6otlejad peaksid
holbustama andmesubjektide kontrolli oma andmete lle kogu to6tlemisperioodi jooksul,
rakendades konkreetseid vahendeid, mis véimaldavad neil t6husalt kasutada oma Gigusi,
eelkdige Oigust andmetega tutvuda, neid parandada ja kustutada, digust to6tlemist piirata
ning soltuvalt tootlemise diguslikust alusest nende Gigust andmete llekandmisele ja digust
esitada vastuvaiteid.

91. Seadete muutmise hdlbustamiseks tuleks rakendada profiilihaldussiisteemi, et salvestada
teadaolevate séidukijuhtide eelistused ja aidata neil oma privaatsusseadeid igal ajal hdlpsalt
muuta. Profiilihaldussiisteem peaks koondama andmetootluse koiki satteid, eelkdige
selleks, et hdlbustada andmesubjekti taotluse korral juurdepddsu sdidukislisteemidest
saadud isikuandmetele, nende kustutamist, eemaldamist ja lilekantavust. Soidukijuhtidel
peaks olema vdimalik Idpetada mis tahes hetkel ajutiselt voi alaliselt teatavat liiki andmete
kogumine, vilja arvatud juhul, kui on konkreetne diguslik alus, millele vastutav t66tleja saab
tugineda, et jatkata konkreetsete andmete kogumist. Kui leping sisaldab sdidustiilil
pohinevat personaalset pakkumist, vOib see tahendada seda, et kasutaja poordub tagasi
lepingu tllptingimuste juurde. Neid funktsioone tuleks rakendada sdiduki sees, kuigi neid
vOib andmesubjektidele pakkuda ka tdiendavate vahendite abil (nt spetsiaalne rakendus).
Lisaks soovitab Euroopa Andmekaitsendukogu tootjatel pakkuda mond lihtsat
funktsionaalsust (nt kustutamisnuppu), et andmesubjektid saaksid kiiresti ja lihtsalt

46 vt artikli 29 t66rithma suunised mairuse (EL) 2016/679 kohase Idbipaistvuse kohta (WP 260 rev.01), mille on
heaks kiitnud Euroopa Andmekaitsendukogu.
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eemaldada isikuandmed, mida saab salvestada auto pardaarvutisse (naiteks GPS-
navigatsiooni ajalugu, veebibrauseri ajalugu jne).

92. Uhendatud s&iduki miiiik ja sellest tulenev omandidiguse muutus peaks samuti kaasa tooma
selliste isikuandmete kustutamise, mida ei ole enam vaja varasematel kindlaksmaaratud
eesmarkidel, ning andmesubjekt peaks saama kasutada oma digust andmete llekandmisele.

2.7 Turvalisus
93. Soidukite ja seadmete tootjad, teenuseosutajad ja muud vastutavad tdotlejad peaksid
kehtestama meetmed, mis tagavad to6deldavate andmete turvalisuse ja konfidentsiaalsuse,
ning vdétma koik vajalikud ettevaatusabindud, et need andmed ei satuks volitamata isiku
katte. Eelkdige peaksid toostusharu ettevotted kaaluma jargmiste meetmete votmist:

- sidekanalite kriipteerimine tugeva algoritmi abil;

- kripteerimise votmehaldussisteemi loomine, mis on iga séiduki (mitte mudeli) jaoks
ainuomane;

- andmete kaugsalvestamise korral andmete kriipteerimine tugevate algoritmide abil;
- krupteerimisvotmete korraparane uuendamine;

- krUpteerimisvotmete kaitsmine mis tahes avalikustamise eest;

- andmeid vastuvotvate seadmete autentimine;

- andmete terviklikkuse tagamine (nt rasimisega);

- isikuandmetele juurdepdasu muutmine séltuvaks usaldusvaarsetest kasutaja autentimise
meetoditest (salasGna, elektrooniline sertifikaat jne).

94. Konkreetsemalt sdidukitootjate puhul soovitab Euroopa Andmekaitsendukogu rakendada
jargmisi turvameetmeid:

- soiduki elutdahtsate funktsioonide eraldamine alati telekommunikatsioonivéimekusel
pohinevatest funktsioonidest (nt meelelahutuslik teave);

- tehniliste meetmete rakendamine, mis vdimaldavad sd&idukitootjatel kiiresti parandada
turvanorkusi kogu sdiduki kasutusaja jooksul;

- sOiduki elutdahtsate funktsioonide puhul véimalikult suurel maaral spetsiaalselt
transpordivahendite jaoks ette nahtud turvaliste sidevahendite kasutamine;

- haireslisteemi paigaldamine juhuks, kui sGiduki slisteeme riinnatakse, vdimalusega t66tada
alandatud tasemega reziimis*’;

- logi sailitamine mis tahes juurdepaasu kohta sdiduki infoslisteemile, naiteks kuni kuue kuu
ulatuses, et oleks vdimalik mdista mis tahes vdimaliku riinde paritolu ja korraparaselt
kontrollida logitud teavet, et avastada voimalikke korvalekaldeid.

95. Neid (ldisi soovitusi tuleks tdiendada erinGuetega, vOttes arvesse iga andmetdotlusjuhu
olemust ja eesmarki.

2.8 Isikuandmete edastamine kolmandatele isikutele
96. P6himotteliselt on lihendatud sdidukist saadud andmetele juurdepaas ainult vastutaval
tootlejal ja andmesubjektil. Vastutav tootleja voib siiski edastada isikuandmeid aripartnerile

47 Alandatud tasemega reZiim on sdiduki tédreziim, mis tagab sdiduki ohutuks kditamiseks vajalike
funktsioonide (st minimaalsed ohutusnduded) toimimise, isegi kui muud vdhem olulised funktsioonid vilja
lulitatakse (nt navigeerimisseadme kasutamist vGib vastupidiselt pidurisiisteemile pidada mittehadavajalikuks).
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(vastuvotjale) niivord, kuivord selline edastamine lahtub seaduslikult monest isikuandmete
kaitse Gldmaaruse artiklis 6 satestatud oiguslikust alusest.

97. Pidades silmas sGiduki kasutusandmete (nt tehtud séidud, sdidustiil) véimalikku tundlikkust,
soovitab Euroopa Andmekaitsendukogu saada andmesubjekti ndusolek siistemaatiliselt
enne, kui tema andmed edastatakse vastutava tootlejana tegutsevale aripartnerile (nt
margistades kasti, mis ei ole eelnevalt margistatud, vGi kasutades, kui see on tehniliselt
vdimalik, ménd fliusilist vdi loogikaseadet, millele isikul on juurdepéés sdidukist). Aripartner
omakorda vastutab saadud andmete eest ja tema suhtes kohaldatakse kdiki isikuandmete
kaitse Uldmaaruse satteid.

98. SGiduki tootja, teenuseosutaja voi muu vastutav tootleja voib edastada isikuandmeid
volitatud tootlejale, kes on valitud osalema andmesubjektile teenuse osutamises, tingimusel
et volitatud tootleja ei kasuta neid andmeid oma tarbeks. Vastutavad ja volitatud t66tlejad
koostavad lepingu v6i muu digusdokumendi, milles tapsustatakse kdigi poolte kohustused
ja esitatakse isikuandmete kaitse Gldmaaruse artikli 28 satted.

2.9 Isikuandmete edastamine valjapoole ELi/EMPd
99. Kui isikuandmeid edastatakse valjapoole Euroopa Majanduspiirkonda, on ette nahtud
spetsiaalsed kaitsemeetmed tagamaks, et andmed oleksid kaitstud ka edastamisel.

100. Sellest tulenevalt vdib vastutav tootleja edastada isikuandmeid vastuvétjale ainult sel
maaral, mil selline edastamine on kooskdlas isikuandmete kaitse tGldmaaruse V peatikis
satestatud nouetega.
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2.10 Soidukisiseste WiFi-tehnoloogiate kasutamine

101.

102.

Mobiilsidetehnoloogia areng vdimaldab maanteel hdlpsasti internetti kasutada. Kuigi WiFi-
Uhendust on sdidukis voimalik luua nutitelefoni kuumkoha vdi eriotstarbelise seadme
(OBD-Il tongel, traadita modem vai ruuter jne) abil, pakub enamik tootjaid tdnapdeval
mudeleid, mis sisaldavad sisseehitatud mobiilsidetihendust ja on véimelised looma ka WiFi-
vorke. Olenevalt juhtumist tuleb arvesse votta erinevaid aspekte:

- WiFi-Uhendust pakub teenusena moni transporditddtaja, naiteks taksojuht oma klientidele.
Sellisel juhul v3ib internetiteenuse osutajaks pidada to6tajat voi tema ettevotet, mistdttu
nende suhtes kohaldatakse konkreetseid kohustusi ja piiranguid seoses klientide
isikuandmete tootlemisega.

- WiFi-Uhendus on m&eldud kasutamiseks tiksnes juhile (ja tema kaassoitjatele). Sellisel juhul
kasitatakse isikuandmete tootlemist eranditult isiklike voi koduste tegevuste tarbeks
toimuva t66tlemisena vastavalt isikuandmete kaitse Gldmadaruse artikli 2 16ike 2 punktile ¢
ja p6hjendusele 18.

Uldiselt kujutab WiFi kaudu internetiiihenduse loomise laialdane levik endast suuremat
ohtu {Uksikisikute privaatsusele. Oma soidukite kaudu saavad kasutajatest pidevad
andmesaatjad ning seega on neid véimalik tuvastada ja jalgida. Jalgimise valtimiseks peaksid
soidukite ja seadmete tootjad kehtestama lihtsad loobumisvéimalused, millega tagatakse,
et sdidukisisese WiFi-vorgu teenusepaketi identifikaatorit (SSID) ei koguta.

3 JUHTUMIUURINGUD

103.

104.

Selles punktis kasitletakse viit konkreetset ndidet ihendatud sdidukitest saadud andmete
tootlemise kohta, mis vastavad stsenaariumidele, millega valdkonna sidusrihmad
tdenaoliselt kokku puutuvad. Need naited hélmavad andmetdoétlust, mille puhul on vaja
arvutusvdimsust, mida ei ole vdimalik sdidukis kohapeal kasutada, ja/vi isikuandmete
saatmist kolmandale isikule, et teha tdiendavat anallilisi voi tagada lisafunktsionaalsus
kaugjuhtimise teel. Selles dokumendis tapsustatakse iga tootlemisviisi puhul kavandatavad
eesmargid, kogutud andmete kategooriad, selliste andmete sailitamisaeg, andmesubjektide
Oigused, rakendatavad turvameetmed ja teabe vastuvotjad. Kui mdnda neist valdkondadest
ei ole allpool kirjeldatud, kohaldatakse eelmises osas kirjeldatud Gldisi soovitusi.

Valitud naited ei ole ammendavad ja nende abil on plitud anda ettekujutus erinevatest
tootlemisviisidest, Oiguslikest alustest, osalejatest jne, mida vdib seoses (ihendatud
sdidukitega esineda.

3.1 Teenuse osutamine kolmanda isiku poolt

105.

Andmesubjektid vdivad sdlmida lepingu teenuseosutajaga, et saada oma sdidukiga seotud
lisavaartusteenuseid. Naiteks voib andmesubjekt sGlmida kasutuspdhise kindlustuslepingu,
mis pakub soodsamaid kindlustusmakseid vdhema sOidu (sGiduajast ldhtuv
kindlustusmakse) voi korrektse sdidustiili eest (sGidustiilist [ahtuvad kindlustusmaksed) ning
mille puhul kindlustusandjal on vaja jalgida sdiduharjumusi. Andmesubjekt vdib s6lmida
lepingu ka ettevottega, mis pakub tehnilise rikke korral teedarset abi; selline teenus hdlmab
soiduki asukoha edastamist ettevottele voi teenuseosutajale, et saada sdiduki toimimisega
seotud sonumeid voi hoiatusi (nt teade pidurite kulumise kohta voi tehnilise Ulevaatuse
kuupdeva meeldetuletus).

3.1.1 Kasutuspdhine kindlustus

106.

Soiduajast lahtuvate kindlustusmaksetega kasutuspd&hise kindlustuse puhul jalgitakse juhi
labisditu ja/vdi sdiduharjumusi, et eristada ja premeerida ohutuid juhte, v6imaldades neile
madalamaid kindlustusmakseid. Kindlustusandja nduab, et juht paigaldaks sisseehitatud
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telemaatikateenuse, mobiilirakenduse voi aktiveeriks sisseehitatud mooduli, mis jalgib
kindlustusvotja labitud vahemaad ja/véi sdidustiili (pidurdusmustrit, kiirendamist jne).
Telemaatikaseadme abil kogutud teavet kasutatakse juhile hinde maéaaramiseks, et
anallitisida, millised riskid voivad temaga kindlustusandja jaoks kaasneda.

107. Kuna kasutuspdhine kindlustus nduab e-privaatsuse direktiivi artikli 5 16ike 3 kohaselt
ndusolekut, margib Euroopa Andmekaitsendukogu, et kindlustusvdtjal peab olema véimalus
sd0lmida mittekasutuspdhine kindlustusleping. Vastasel juhul ei loeta ndusolekut
vabatahtlikuks, kuna lepingu tditmine soltuks ndusolekust. Lisaks ndutakse isikuandmete
kaitse ildmaaruse artikli 7 186ikes 3, et andmesubjektil peab olema digus ndusolek tagasi
votta.

3.1.1.1 Oiguslik alus

108. Kui andmeid kogutakse (ildkasutatava elektroonilise sideteenuse kaudu (naiteks
telemaatikaseadmes sisalduva SIM-kaardi kaudu), on vaja ndusolekut, et saada juurdepaas
teabele, mis on juba sdidukis salvestatud, nagu on satestatud e-privaatsuse direktiivi artikli 5
IGikes 3. Selles kontekstis ei saa kohaldada lihtegi nendes satetes ette nahtud erandit:
tootlemine ei ole ette nahtud Uksnes side edastamiseks elektroonilise sidevérgu kaudu ega
ole seotud infolihiskonna teenusega, mida abonent véi kasutaja on sdnaselgelt taotlenud.
Nousolek voidakse saada lepingu sdlmimise ajal.

109. Seoses isikuandmete tootlemisega pdrast salvestamist vGi juurdepadsu |Gppkasutaja
I6ppseadmele voib kindlustusandja selles konkreetses kontekstis tugineda isikuandmete
kaitse Uldmaaruse artikli 6 16ike 1 punktile b, tingimusel et ta saab kindlaks teha, et
to6tlemine toimub andmesubjektiga sGimitud kehtiva lepingu raames ja et té6tlemine on
vajalik selleks, et andmesubjektiga solmitud konkreetset lepingut oleks véimalik taita. Kui
tootlemine on andmesubjektiga sdlmitud lepingu taitmiseks objektiivselt vajalik, leiab
Euroopa Andmekaitsendukogu, et tuginemine isikuandmete kaitse tGldmaaruse artikli 6
I6ike 1 punktile b ei vahenda kdesoleval konkreetsel juhul e-privaatsuse direktiivi artikli 5
IGikega 3 ette ndhtud tdiendavat kaitset. Selle digusliku aluse loob andmesubjekt, kes s6lmib
kindlustusandjaga lepingu.

3.1.1.2 Kogutud andmed
110. Arvesse tuleb votta kahte liiki isikuandmeid:

- ari- ja tehinguandmed - andmesubjekti identifitseerimisandmed, tehinguandmed,
maksevahenditega seotud andmed jne;

- kasutusandmed — sdidukist saadavad isikuandmed juhtimisharjumuste, asukoha jne kohta.

111. Euroopa Andmekaitsendukogu soovitab véimaluse korral ja arvestades, et on olemas oht,
et telemaatikaseadme kaudu kogutud andmeid voidakse vaarkasutada, et luua juhi liikkumise
tapne profiil, tuleks sdiduki juhtimisstiiliga seotud toorandmeid toodelda kas:

- soOidukisiseselt telemaatikaseadmes voi kasutaja nutitelefonis, nii et kindlustusandja tutvub
ainult tulemustega (nt sGiduharjumustega seotud hinded), mitte lksikasjalike toorandmetega
(vt punkt 2.1);

- v0i telemaatikateenuse osutaja poolt vastutava tootleja (kindlustusandja) nimel, et saada
arvhinnangud, mis kantakse kindlaks maaratud alusel iile kindlustusandjale. Sellisel juhul tuleb
toorandmed ja otseselt juhi isikuga seotud andmed Uliksteisest eraldada. See tdahendab, et
telemaatikateenuse osutaja saab andmeid reaalajas, kuid ei tea kindlustusvdtjate nimesid,
registreerimisnumbreid jne. Teisalt teab kindlustusandja kindlustusvotjate nimesid, kuid saab
ainult hindeid ja labitud kilometraazi, mitte aga toorandmeid, millest hinde panekul on
[ahtutud.
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112. Lisaks tuleb markida, et kui lepingu tditmiseks on vaja teada ainult l3bisditu, siis

asukohaandmeid ei koguta.

3.1.1.3 Sdilitusaeg
113. Lepingu taitmiseks (st teenuse osutamiseks) toimuva andmetootluse kontekstis on oluline

teha vahet kahte liiki andmetel, enne kui maaratakse kindlaks nende vastavad
sdilitamistahtajad:

ari- ja tehinguandmed - neid andmeid vdib sdilitada aktiivses andmebaasis kogu lepingu
kehtivusaja jooksul. Lepingu I6ppedes voib need arhiveerida fuusiliselt (eraldi andmekandjal:
DVD jne) voi loogiliselt (loahalduse kaudu), pidades silmas kohtuvaidluse véimalust. Parast
seda, kui seadusjargne sailitusaeg on I6ppenud, andmed kustutatakse vGi anonlilimitakse;

kasutusandmed — kasutusandmed vdib liigitada toorandmeteks ja koondandmeteks. Nagu
eespool margitud, ei tohiks vastutavad voi volitatud tootlejad voimaluse korral toorandmeid
toodelda. Vajaduse korral tuleks toorandmeid sdilitada ainult seni, kuni neid on vaja
koondandmete koostamiseks ja koondandmete kogumise protsessi valideerimiseks.
Koondandmeid tuleks sailitada nii kaua, kui see on vajalik teenuse osutamiseks véi kui seda
ndutakse muul viisil liidu voi liikmesriigi digusega.

3.1.1.4 Andmesubjektide teavitamine ja digused
114. Enneisikuandmete to66tlemist tuleb andmesubjekti teavitada kooskdlas isikuandmete kaitse

Uldmaaruse artikliga 13 labipaistval ja arusaadaval viisil. Eelkdige tuleb teda teavitada
isikuandmete sailitamise ajavahemikust voi, kui see ei ole vdimalik, sellise ajavahemiku
maaramise kriteeriumidest. Viimasel juhul soovitab Euroopa Andmekaitsendukogu
kasutada pedagoogilist Iahenemisviisi, et rohutada erinevust toorandmete ja nende pdhjal
pandud hinde vahel, réhutades, et sellisel juhul kogub kindlustusandja andmeid (iksnes
asjakohase koondhinde kohta.

115. Kui andmeid ei t6odelda sGidukis, vaid vastutava tootleja (kindlustusettevotja) nimel

telemaatikateenuse osutaja poolt, voib teabes olla kasulik markida, et sellisel juhul ei ole
teenuseosutajal juurdepdasu juhi isikuga otseselt seotud andmetele (nimed, soiduki
registreerimisnumbrid jne). V&ttes arvesse, kui oluline on teavitada andmesubjekte nende
isikuandmete tootlemise tagajargedest, ja asjaolu, et andmesubjektidele ei tohiks nende
isikuandmete to6tlemine tulla Gillatusena, soovitab Euroopa Andmekaitsendukogu teavitada
andmesubjekti profiilianallitisi olemasolust ja selle tagajargedest, isegi kui see ei hdlma
isikuandmete kaitse tGldmaaruse artiklis 22 osutatud automatiseeritud otsuste tegemist.

116. Seoses andmesubjektide digusega tuleb neid eraldi teavitada olemasolevatest vahenditest,

et nad saaksid kasutada oma Oigust andmetega tutvuda, neid parandada, piirata ja
kustutada. Kuna selles kontekstis kogutud toorandmeid esitab andmesubjekt (konkreetsete
vormide vOi oma tegevuse kaudu) ja neid toodeldakse isikuandmete kaitse Gldmaaruse
artikli 6 16ike 1 punkti b alusel (lepingu tditmine), peab andmesubjekt saama kasutada
andmete Ulekandmise Gigust. Nagu on réhutatud andmete llekandmise Gigust kasitlevates
suunistes, soovitab Euroopa Andmekaitsendukogu tungivalt, et ,vastutavad too6tlejad
selgitavad (iheselt erinevusi andmeliikide vahel, mida andmesubjekt vib saada andmetega
tutvumise diguse alusel ja andmete llekandmise diguse alusel““®,

117. Teabe voib esitada lepingu allkirjastamisel.

“BArtikli 29 tédrithma suunised méadruse 2016/676 kohase andmete iilekandmise diguse kohta, WP 242 rev.01,
mille on heaks kiitnud Euroopa Andmekaitsendukogu, Ik 13.
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3.1.1.5 Vastuvétja
118. Euroopa Andmekaitsendukogu soovitab toddelda sdiduki kasutusandmeid nii palju kui
vOimalik otse telemaatikaseadmetes, nii et kindlustusandja pdaseb juurde ainult
tulemustele (nt hindele), mitte iksikasjalikele toorandmetele.

119. Kui telemaatikateenuse osutaja kogub andmeid vastutava tdotleja (kindlustusandja) nimel,
et saada arvhinnanguid, ei pea ta teadma poliisiomaniku juhi isikut (nimed,
registreerimisnumbrid jne).

3.1.1.6  Turvalisus
120. Kohaldatakse (ldisi soovitusi. Vt punkt 2.7.

3.1.2 Parkimiskoha rentimine ja broneerimine
121. Parkimiskoha omanik vdib soovida seda rendile anda. Selleks margib ta veebirakendusse
parkimiskoha asukoha ja maarab sellele hinna. Kui parkimiskoht on rakenduses
registreeritud, teavitab rakendus omanikku, kui mdni juht soovib selle broneerida. Juht saab
valida sihtkoha ja kontrollida olemasolevaid parkimiskohti mitme kriteeriumi alusel. Parast
omanikupoolset heakskiitmist tehing kinnitatakse ja teenusepakkuja tegeleb
maksetehinguga ning kasutab seejarel kohalesditmiseks navigeerimist.

3.1.2.1 Oiguslik alus
122. Kui andmeid kogutakse Uldkasutatava elektroonilise side teenuse kaudu, kohaldatakse e-
privaatsuse direktiivi artikli 5 16iget 3.

123. Kuna tegemist on infolihiskonna teenusega, ei ole e-privaatsuse direktiivi artikli 5 16ike 3
kohaselt vaja ndusolekut juurdepaadsuks sdidukis juba salvestatud teabele, kui tellija on
sellist teenust sdnaselgelt taotlenud.

124. Isikuandmete tootlemisel ja ainult selliste andmete puhul, mis on vajalikud selle lepingu
taitmiseks, mille osaline andmesubjekt on, on Giguslik alus isikuandmete kaitse Gildmaaruse
artikli 6 16ike 1 punkt b.

3.1.2.2 Kogutud andmed
125. Téodeldavad andmed hdélmavad juhi kontaktandmeid (nimi, e-posti aadress,
telefoninumber), sdiduki tldpi (nt auto, veoauto, mootorratas), registreerimisnumbrit,
parkimisaega, makseandmeid (nt krediitkaardi andmed) ja navigatsiooniandmeid.

3.1.2.3 Sdilitusaeg
126. Andmeid tuleks sailitada ainult seni, kuni see on vajalik parkimislepingu taitmiseks véi muul
eesmargil, nagu on satestatud liidu vGi liikkmesriigi diguses. Parast seda andmed kas
anoniiimitakse voi kustutatakse.

3.1.2.4 Andmesubjektide teavitamine ja digused
127. Enne isikuandmete tootlemist tuleks andmesubjekti teavitada kooskdlas isikuandmete
kaitse GUldmaaruse artikliga 13 |abipaistval ja arusaadaval viisil.

128. Andmesubjekti tuleb eraldi teavitada olemasolevatest vahenditest, et ta saaks kasutada
oma Gigust andmetega tutvuda, neid parandada, piirata ja kustutada. Kuna selles kontekstis
kogutud andmeid esitab andmesubjekt (konkreetsete vormide vG6i oma tegevuse kaudu) ja
neid toodeldakse isikuandmete kaitse tldmaaruse artikli 6 16ike 1 punkti b alusel (lepingu
tditmine), peab andmesubjekt saama kasutada andmete (lekandmise Gigust. Nagu on
rohutatud andmete Ulekandmise 0&igust kasitlevates suunistes, soovitab Euroopa
Andmekaitsendukogu tungivalt, et ,vastutavad tootlejad selgitavad (iheselt erinevusi
andmeliikide vahel, mida andmesubjekt vGib saada andmetega tutvumise diguse alusel ja
andmete llekandmise Giguse alusel”.

3.1.2.5 Vastuvotja
129. P6himotteliselt on andmetele juurdepads ainult vastutaval ja volitatud tootlejal.
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3.1.2.6  Turvalisus

130.

Kohaldatakse (ldisi soovitusi. Vt punkt 2.7.

3.2 eCall-stisteem

131.

132.

Raske dnnetuse korral Euroopa Liidus teeb séiduk automaatse hadaabikdne numbrile 112,
mis kehtib kogu ELis (vt tdpsemalt punkt 1.1) ja véimaldab saata dnnetuse toimumiskohale
kiiresti kiirabiauto vastavalt 29. aprilli 2015. aasta maarusele (EL) 2015/758, mis kasitleb
hadaabinumbri 112 teenusel pdhineva sdidukisisese eCall-slisteemi kasutuselevotmisega
seotud tiilibikinnituse ndudeid ning millega muudetakse direktiivi 2007/46/EU (edaspidi
»maarus (EL) 2015/758").

Soidukisse paigaldatud hadaabikdne algatamisseade, mis vdimaldab andmeedastust
Uldkasutatava traadita mobiilsidevorgu kaudu, algatab hadaabikdne, mille kdivitavad liksnes
onnetuse korral kas automaatselt sdiduki andurid voi sdidukis viibijad kasitsi. Lisaks
audiokanali aktiveerimisele seisneb Onnetuse tagajarjel automaatselt kaivituv teine
siindmus miinimumteabe loomises ja selle edastamises hairekeskusele.

3.2.1 Oiguslik alus

133.

E-privaatsuse direktiivi kohaldamisel tuleb kaaluda kahte satet:

- artikkel 9, mis kasitleb asukohaandmeid, (v.a liiklusandmed), mida kohaldatakse iiksnes
elektrooniliste sideteenuste suhtes;

- artikli5 10ige 3 sOidukisse paigaldatud generaatoris salvestatud teabele juurdepaasu
saamiseks.

134.

135.

Hoolimata asjaolust, et pohimotteliselt on nende satete puhul ndutav andmesubjekti
ndusolek, kujutab maarus (EL) 2015/758 endast vastutava too6tleja juriidilist kohustust
(andmesubijektil ei ole tegelikku ega vaba valikut ning ta ei saa oma andmete t66tlemisest
keelduda). Seega kaalub mé&arus (EL) 2015/758 ules vajaduse kiisida juhi ndusolekut
asukohaandmete ja miinimumteabe td6tlemiseks.

Nende andmete to6tlemise Giguslik alus on isikuandmete kaitse Gldmaaruse artikli 6 16ike 1
punktis ¢ (st ma&ruses (EL) 2015/758) satestatud juriidilise kohustuse taitmine.

3.2.2 Kogutud andmed

136.

Mé&3ruses (EL) 2015/578 on satestatud, et hddaabinumbril 112 pdhineva sdidukisisese eCall-
siisteemi kaudu edastatavad andmed sisaldavad (iksnes standardis EN 15722:2015
»Intelligentsed transpordististeemid — eSafety — automaatse hadaabikdne kaudu edastatav
miinimumteave” osutatud miinimumteavet, sealhulgas jargmist:

- marge selle kohta, kas eCall-slisteem on aktiveeritud kasitsi vGi automaatselt;

- soiduki tiilp;

- valmistajatehase tahis (VIN-kood);

- sOiduki jouseadme tlip;

- vastava eCall-juhtumi algse andmesdnumi genereerimise ajatempel;

- sOiduki viimase teadaoleva asukoha laius- ja pikkuskraad, mis maaratakse kindlaks kdige
hilisemal voimalikul ajahetkel enne teate genereerimist;

4 Tuleb markida, et ndukogu poolt e-privaatsuse mairuse ettepaneku iile labirdakimiste pidamiseks antud
volituste artikli 8 16ike 1 punktis f on satestatud konkreetne erand eCall-sisteemi jaoks, kuna ndusolekut ei ole
vaja, kui ,,I6ppseadme asukoht on vaja kindlaks teha juhul, kui Idppkasutaja teatab hadaolukorrast kas Euroopa
ihtsele hadaabinumbrile 112 vai riiklikule hadaabinumbrile kooskdlas artikli 13 16ikega 3.“
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- sOiduki viimane teadaolev tegelik liikkumissuund, mis on kindlaks maaratud kdige hilisemal
voimalikul ajahetkel enne teate genereerimist (ainult sdiduki viimased kolm asukohta).

3.2.3 Sailitusaeg
137. Maaruses (EL) 2015/758 on satestatud, et andmeid ei sailitata kauem, kui on vaja
hadaolukordade to6tlemiseks. Need andmed kustutatakse tdielikult, kui neid sel eesmargil
enam ei vajata. Lisaks kustutatakse eCall-slisteemi sisemadlus andmeid automaatselt ja
pidevalt. Salvestada voib ainult séiduki kolm viimast asukohta, kui see on tingimata vajalik
soiduki hetkeasukoha ja liikkumissuuna kindlaksmaaramiseks siindmuse toimumise ajal.

3.2.4 Andmesubjektide teavitamine ja Gigused
138. Maaruse (EL) 2015/758 artiklis 6 on satestatud, et tootjad esitavad selge ja taieliku teabe
eCall-siisteemi abil toimuva andmetdotluse kohta. See teave esitatakse enne sisteemi
kasutamist kasutusjuhendis hadaabinumbril 112 p&hineva sdidukisisese eCall-siisteemi ja
mis tahes kolmanda isiku teenuse toel toimivate eCall-siisteemide kohta eraldi. See hdImab:

- viidet to6tlemise diguslikule alusele;

- asjaolu, et hadaabinumbril 112 pShinev sdidukisisene eCall-slisteem on vaikimisi aktiveeritud
olekus;

- andmete hdadaabinumbril 112 p&hinevas soidukisiseses eCall-siisteemis tootlemise korda;

- andmete eCall-siisteemis tootlemise konkreetset eesmarki, mis peab piirduma maaruse (EL)
2015/758 artikli 5 18ike 2 esimeses I6igus osutatud hadaolukordadega;

- kogutud ja toodeldud andmete liiki ning nende andmete saajaid;
- andmete hdadaabinumbril 112 pShinevas sdidukisiseses eCall-siisteemis sailitamise tdhtaega;
- asjaolu, et sdiduki pidevat seiret ei toimu;

- andmesubjekti diguste teostamise korda ja juurdepadasutaotluste menetlemise eest vastutavat
kontakttalitust;

- igasugust tdiendavat teavet isikuandmete jalgitavuse, seire ja tootlemise kohta, mida on vaja
kolmanda isiku teenuseid kasutava eCall-teenuse ja/vdi muu lisavaartusega teenuse
osutamiseks, mis nduab omaniku sdnaselget ndusolekut ja peab olema kooskdlas
isikuandmete kaitse Gldmaarusega. Eriti tuleb arvesse vétta asjaolu, et hadaabinumbril 112
pohineva sdidukisisese eCall-siisteemi ja kolmanda isiku teenuseid kasutavate sdidukisiseste
eCall-stisteemide voi muude lisavaartusega teenuste andmetoo6tluses voib olla erinevusi.

139. Lisaks annab teenuseosutaja andmesubjektidele labipaistval ja arusaadaval viisil teavet
kooskdlas isikuandmete kaitse Uldmaaruse artikliga 13. Eelkdige tuleb teda teavitada
tootlemise eesmarkidest, milleks isikuandmeid kavatsetakse kasutada, ning asjaolust, et
isikuandmete tootlemine pdhineb vastutava téotleja juriidilisel kohustusel.

140. Peale selle peaks teave isikuandmete vastuvotjate voi vastuvdtjate kategooriate kohta
tootlemise laadi arvesse vottes olema selge ning andmesubjekte tuleks teavitada sellest, et
valjaspool hadaabinumbril 112 pdhinevat sdidukisisest eCall-siisteemi ei ole andmed enne
hadaabikdne algatamist kdttesaadavad (ihelegi tksusele.

141. Andmesubjektide Oiguste osas tuleb markida, et kuna tootlemine pdShineb juriidilisel
kohustusel, ei kohaldata digust esitada vastuvaiteid ega digust andmete Ulekantavusele.

3.2.5 Vastuvotja
142. Andmed ei ole enne hadaabikdne algatamist kattesaadavad Uhelegi (iksusele viljaspool
hadaabinumbril 112 pdhinevat sGidukisisest eCall-stisteemi.
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143. Kui see algatatakse (kas soOidukis viibijate poolt kéasitsi voi automaatselt kohe, kui
sOidukisisene andur tuvastab tdsise kokkupdrke), loob eCall-siisteem kodnelihenduse
asjaomase hadirekeskusega ja miinimumteave saadetakse hairekeskuse operaatorile.

144. Hadaabinumbril 112 pdhineva sdidukisisese eCall-siisteemi kaudu edastatavaid ja
hairekeskuste poolt téodeldavaid andmeid v&ib edastada otsuses nr 585/2014/EL osutatud
hadaabiteenistustele ja teenusepartneritele ainult eCall-kGnedega seotud 6nnetuste puhul
ja selles otsuses satestatud tingimustel ning neid voib kasutada ainult selle otsuse
eesmarkide saavutamiseks. Andmeid, mida héairekeskused t6otlevad hddaabinumbril 112
pohineva sdidukisisese eCall-siisteemi kaudu, ei edastata ilma andmesubjekti eelneva
sOnaselge ndusolekuta kolmandatele isikutele.

3.2.6 Turvalisus
145. Maaruses (EL) 2015/758 on satestatud nduded, mille kohaselt tuleb eCall-siisteemi lisada
privaatsuse kaitset tugevdavad tehnoloogiad, et pakkuda kasutajatele privaatsuse kaitse
asjakohast taset, ning tagatised, mis on vajalikud jalgimistegevuse ja kuritarvituste
valtimiseks. Lisaks peaksid tootjad tagama, et numbril 112 pdhinev eCall-slisteem ja mis
tahes muu kolmandate isikute vGi lisavadrtusteenusena pakutav eCall-teenus on
kavandatud nii, et nende siisteemide vahel ei ole véimalik isikuandmeid vahetada.

146. Seoses hairekeskustega peaksid liikmesriigid tagama, et isikuandmeid kaitstakse
vaarkasutuse, sh loata juurdepaasu, muutmise voi kadumise eest, ning et isikuandmete
sailitamist, sdilitamise kestust, tootlemist ja kaitset kasitlevad eeskirjad kehtestatakse
asjakohasel tasandil ning neid jargitakse nduetekohaselt.

3.3  Onnetusjuhtumite uuringud
147. Andmesubjektid vdivad vabatahtlikult ndustuda osalema Gnnetusjuhtumite uuringutes
eesmargiga paremini mdista liiklusGnnetuste p&hjusi ja Gldisematel teaduslikel eesmarkidel.

3.3.1 Oiguslik alus
148. Kui andmeid kogutakse (ldkasutatava elektroonilise side teenuse kaudu, peab vastutav
tootleja saama andmesubjekti ndusoleku juurdepaasuks sdidukis juba salvestatud teabele,
nagu on satestatud e-privaatsuse direktiivi artikli 5 |8ikes 3. Selles kontekstis ei saa
kohaldada lihtegi nendes satetes ette nahtud erandit: té6tlemine ei ole ette nahtud liksnes
side edastamiseks elektroonilise sidevérgu kaudu ega ole seotud infolihiskonna teenusega,
mida abonent voi kasutaja on sdnaselgelt taotlenud.

149. Seoses isikuandmete tootlemisega ning vottes arvesse onnetusjuhtumite uurimiseks
vajalike isikuandmete mitmekesisust ja hulka, soovitab Euroopa Andmekaitsendukogu, et
tootlemine pdhineks andmesubjekti eelneval ndusolekul vastavalt isikuandmete kaitse
Gldmaaruse artiklile 6. Selline eelnev néusolek tuleb anda konkreetsel vormil, millega
andmesubjekt kinnitab oma soovi vabatahtlikult uuringus osaleda ja lubab oma
isikuandmeid sel eesmargil to6delda. Nousolek valjendab selle isiku vaba, konkreetset ja
teadlikku tahet, kelle andmeid toodeldakse (nt vdib ndusoleku andmiseks margistada
eelnevalt margistamata lahtri voi konfigureerida pardaarvuti sdidukis funktsiooni
aktiveerimiseks). Niisugune ndusolek peab olema antud eraldi konkreetseks eesmargiks, see
ei tohi sisalduda uue auto ostu- véi liisingulepingus ning seda peab olema sama lihtne tagasi
vOotta kui anda. Nousoleku tagasivotmine toob kaasa tootlemise peatamise. Seejarel
kustutatakse andmed aktiivsest andmebaasist vdi anoniiimitakse.

150. E-privaatsuse direktiivi artikli 5 16ikes 3 ndutud ndusolekut ja ndusolekut, mida on vaja
Oigusliku alusena andmete tootlemiseks, voib kiisida samal ajal (nditeks margistades kasti,
millest selgelt iimneb, millega andmesubjekt nGus on).

151. Tuleb markida, et soltuvalt tootlemise tingimustest (vastutava tootleja laad jne) voib
seaduslikult valida méne muu digusliku aluse, tingimusel et see ei vahenda e-privaatsuse
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direktiivi artikli 5 10ikes 3 satestatud tdiendavat kaitset (vt punkt 15). Kui t66tlemine
pohineb muul o&iguslikul alusel, naiteks avalikes huvides oleva (lesande taitmisel
(isikuandmete kaitse (ldmaaruse artikli6 10ikel punkte), soovitab Euroopa
Andmekaitsendukogu kaasata andmesubjektid uuringusse vabatahtlikkuse alusel.

3.3.2 Kogutud andmed

152.

153.

Vastutav tootleja kogub liksnes isikuandmeid, mis on to6tlemise jaoks rangelt vajalikud.

Arvesse tuleb votta kahte liiki andmeid:

osalejate ja soidukitega seotud andmed ja

- soidukite tehnilised andmed (hetkkiirus jne).

154.

155.

Onnetusjuhtumitega seotud teadusuuringutes peetakse hetkkiiruse andmete kogumist
vajalikuks, sealhulgas juriidiliste isikute poolt, kes rangelt voetuna ei halda avalikku teenust.

Nagu eespool margitud, leiab Euroopa Andmekaitsendukogu, et hetkkiiruse andmed, mida
kogutakse seoses dnnetusjuhtumite uuringuga, ei ole kogumise eesmargi jargi siiliteoga
seotud andmed (st neid ei koguta stiliteo uurimise voi selle eest siilidistuse esitamise
eesmargil), mis digustab nende andmete kogumist juriidiliste isikute poolt, kes rangelt
vOetuna ei halda avalikku teenust.

3.3.3 Sailitusaeg

156.

Oluline on eristada kahte liiki andmeid. Andmeid osalejate ja sdidukite kohta vdib sailitada
kogu uuringu valtel. SGidukite tehnilisi andmeid tuleks sdilitada nii lUhikest aega kui
eesmargi saavutamiseks voimalik. Sellega seoses tundub, et viis aastat parast uuringu 16ppu
on mdistlik aeg. Sailitusperioodi Idppedes andmed kustutatakse vdi anontimitakse.

3.3.4 Andmesubjektide teavitamine ja Gigused

157.

158.

Enne isikuandmete to6tlemist tuleb andmesubjekti teavitada kooskdlas isikuandmete kaitse
Gldmaaruse artikliga 13 labipaistval ja arusaadaval viisil. Eelkdige hetkkiiruse andmete
kogumise korral tuleks andmesubjekte andmete kogumisest eraldi teavitada. Kuna andmete
tootlemine pdhineb ndusolekul, tuleb andmesubjekti eraldi teavitada digusest ndusolek igal
ajal tagasi voOtta, ilma et see mdjutaks enne tagasivotmist ndusoleku alusel toimunud
tootlemise seaduslikkust. Kuna selles kontekstis kogutud andmeid esitab andmesubjekt
(konkreetsete vormide voi oma tegevuse kaudu) ja neid to6deldakse isikuandmete kaitse
Gldmaaruse artikli 6 16ike 1 punkti a alusel (ndusolek), peab andmesubjekt saama kasutada
andmete llekandmise digust. Nagu on rohutatud andmete llekandmise digust kasitlevates
suunistes, soovitab Euroopa Andmekaitsendukogu tungivalt, et ,vastutavad toéotlejad
selgitavad Uheselt erinevusi andmeliikide vahel, mida andmesubjekt vib saada andmetega
tutvumise diguse alusel ja andmete Ulekandmise diguse alusel”. Sellest tulenevalt peaks
vastutav tootleja andma lihtsa voimaluse oma ndusolek vabalt ja igal ajal tagasi votta ning
tootama valja vahendid, mis vdimaldavad vastata andmete lilekandmise taotlustele.

Selle teabe voib esitada dnnetusjuhtumite uuringus osalemiseks ndusoleku andmise vormi
allkirjastamisel.

3.3.5 Vastuvdtja

159.

Pohimdotteliselt on andmetele juurdepaas ainult vastutaval ja volitatud too6tlejal.

3.3.6  Turvalisus

160.

Nagu eespool margitud, kohandatakse kehtestatud turvameetmeid vastavalt andmete
tundlikkuse tasemele. Naiteks kui dnnetusjuhtumite uuringu raames kogutakse hetkkiiruse
andmeid (vG6i mis tahes muid sllddimdistvate kohtuotsuste ja slilitegudega seotud
andmeid), soovitab Euroopa Andmekaitsendukogu tungivalt kehtestada tugevad
turvameetmed, naiteks:
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- pseudonliimimismeetmete rakendamine (nt selliste andmete nagu andmesubjekti
perekonnanimi/eesnimi ja auto seerianumber salavétmega rasimine);

- hetkkiiruse ja asukohaandmete salvestamine eraldi andmebaasides (nt kasutades tipptasemel
kriipteerimismehhanismi, millel on selged v6tmed ja kinnitusmehhanismid)

- ja/vdi asukohaandmete kustutamine niipea, kui vastav siindmus v&i sindmuste jada on
kindlaks tehtud (nt tee liik, pdev/60), ning otsetuvastatavate andmete salvestamine eraldi
andmebaasis, millele paaseb ligi vaid vaike arv inimesi.

3.4 Autovargustega tegelemine
161. Varguse korral vdivad andmesubjektid Gritada oma sdidukit asukoha maaramisega leida.
Asukohaandmete kasutamine piirdub rangelt uurimise vajadustega ja juhtumi hindamisega
padevate digusasutuste poolt.

3.4.1 Oiguslik alus
162. Kui andmeid kogutakse Uldkasutatava elektroonilise side teenuse kaudu, kohaldatakse e-
privaatsuse direktiivi artikli 5 15iget 3.

163. Kuna tegemist on infolihiskonna teenusega, ei ole e-privaatsuse direktiivi artikli 5 |6ike 3
kohaselt vaja ndusolekut juurdepaasuks sbidukis juba salvestatud teabele, kui tellija on
sellist teenust sdnaselgelt taotlenud.

164. Isikuandmete tootlemise puhul on asukohaandmete to6tlemise Giguslik alus sGiduki
omaniku néusolek voi vajaduse korral lepingu taitmine (liksnes andmete puhul, mis on
vajalikud sellise lepingu tditmiseks, mille osaline on séiduki omanik).

165. Nousolek valjendab selle isiku vaba, konkreetset ja teadlikku tahet, kelle andmeid
toodeldakse (nt véib ndusoleku andmiseks margistada eelnevalt margistamata lahtri voi
konfigureerida pardaarvuti soidukis funktsiooni aktiveerimiseks). Nousoleku andmise
vabadus hélmab vdimalust ndusolek igal ajal tagasi votta, millest andmesubjekti tuleb
sOnaselgelt teavitada. NGusoleku tagasivétmine toob kaasa to66tlemise peatamise. Seejarel
kustutatakse andmed aktiivsest andmebaasist, anoniimitakse v&i arhiveeritakse.

3.4.2 Kogutud andmed
166. Asukohaandmeid vOib edastada liksnes alates vargusest teatamisest ja neid ei voi muul ajal
pidevalt koguda.

3.4.3 Sailitusaeg
167. Asukohaandmeid vGib sailitada ainult aja jooksul, mil padevad Oigusasutused juhtumit
hindavad, voi kuni sellise menetluse 16puni, mille eesmark on hajutada kahtlus, mis ei 16pe
soiduki varguse kinnitamisega.

3.4.4 Andmesubjektide teavitamine
168. Enne isikuandmete tootlemist tuleks andmesubjekti teavitada kooskdlas isikuandmete
kaitse Gldmaaruse artikliga 13 labipaistval ja arusaadaval viisil. Tdpsemalt soovitab Euroopa
Andmekaitsendukogu vastutaval tootlejal rohutada, et sdidukit ei jalgita pidevalt ning
asukohaandmeid saab koguda ja edastada Uksnes alates vargusest teatamisest. Lisaks peab
vastutav tootleja andma andmesubjektile teavet selle kohta, et andmetele on juurdepaas
ainult kaugseireplatvormi volitatud ametnikel ja seaduslikult volitatud asutustel.

169. Kui andmete to6tlemine pShineb ndusolekul, tuleb andmesubjekti seoses tema digustega
eraldi teavitada Oigusest ndusolek igal ajal tagasi votta, ilma et see mdjutaks enne
tagasivotmist ndusoleku alusel toimunud té6tlemise seaduslikkust. Kui selles kontekstis
kogutud andmeid esitab andmesubjekt (konkreetsete vormide v4i oma tegevuse kaudu) ja
neid toodeldakse isikuandmete kaitse tildmé&aruse artikli 6 16ike 1 punkti a (ndusolek) voi
punktib (lepingu tditmine) alusel, peab andmesubjekt saama kasutada andmete

Vastu voetud 32



Glekandmise Gigust. Nagu on réhutatud andmete (ilekandmise Gigust kasitlevates suunistes,
soovitab Euroopa Andmekaitsendukogu tungivalt, et ,vastutavad tootlejad selgitavad
Uheselt erinevusi andmeliikide vahel, mida andmesubjekt voib saada andmetega tutvumise
Oiguse alusel ja andmete llekandmise diguse alusel”.

170. Sellest tulenevalt peaks vastutav tootleja andma lihtsa voimaluse oma nousolek (ainult
juhul, kui see on Giguslik alus) vabalt ja igal ajal tagasi votta ning t66tama valja vahendid,
mis vBimaldavad vastata andmete lilekandmise taotlustele.

171. Teabe vdib esitada lepingu allkirjastamisel.

3.4.5 Vastuvotjad
172. Vargusest teatamise korral vGib asukohaandmeid edastada i) kaugseireplatvormi volitatud
ametnikele ja ii) seaduslikult volitatud asutustele.

3.4.6 Turvalisus
173. Kohaldatakse (ldisi soovitusi. Vt punkt 2.7.
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