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Europeiska dataskyddsstyrelsen har antagit dessa rekommendationer

med beaktande av artikel 70.1 e i Europaparlamentets och radets férordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om
det fria flodet av sddana uppgifter och om upphdvande av direktiv 95/46/EG (den allmdnna
dataskyddsférordningen),

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37 till detta, dndrat genom
gemensamma EES-kommitténs beslut nr 154/2018 av den 6 juli 2018, och

med beaktande av artiklarna 12 och 22 i arbetsordningen.

HARIGENOM FORESKRIVS FOLJANDE.

Under covid-19-pandemin har den digitala ekonomin och e-handeln fortsatt att utvecklats.
Riskerna med att anvanda kreditkortsuppgifter pa internet har 6kat i samma utstrackning. Sasom
anges i artikel 29-arbetsgruppens riktlinjer om konsekvensbedémning avseende dataskydd kan
kreditkortsincidenter entydigt fa ”"allvarliga konsekvenser for den registrerades dagliga liv”
eftersom finansiella uppgifter kan anvindas for betalningsbedrigerier?.

Det ar darfor mycket viktigt att den personuppgiftsansvarige infor lampliga skyddsatgarder for de
registrerade och ser till att de registrerade far kontroll éver sina egna personuppgifter for att
minska risken for otillaten behandling och for att starka fortroendet for den digitala miljon.
Europeiska dataskyddsstyrelsen (EDPB) anser att detta fortroende ar avgorande for en hallbar
utveckling av den digitala ekonomin.

For detta dandamal strdvar dessa rekommendationer efter att uppmuntra en harmoniserad
tillampning av dataskyddsreglerna om behandling av kreditkortsuppgifter inom Europeiska
ekonomiska samarbetsomradet (EES) och att garantera ett enhetligt skydd for registrerades
rattigheter med fullt beaktande av de grundlaggande dataskyddsprinciperna i enlighet med den
allmanna dataskyddsférordningen.

Dessa rekommendationer avser narmare bestamt den lagring av kreditkortsuppgifter som
leverantérer av varor och tjanster pa internet genomfor enbart och uteslutande i syfte att
underlatta registrerades fortsatta kdép?. Rekommendationerna omfattar situationer nar
registrerade kdper produkter eller betalar for tjanster via en webbplats eller applikation och anger
sina kreditkortsuppgifter, vanligen via ett sarskilt formular, for att slutféra den unika
transaktionen.

Den personuppgiftsansvarige maste ha en giltig rattslig grund i enlighet med artikel 6 i den
allmanna dataskyddsforordningen for att lagra dessa uppgifter, precis som foér all annan

L ARTIKEL 29-GRUPPENS riktlinjer om konsekvensbedémning avseende dataskydd och faststillande av huruvida
behandlingen ”sannolikt leder till en hog risk” i den mening som avses i férordning 2016/679.

2 Det bér noteras att rekommendationerna inte omfattar vare sig betalningsinstitut som ir verksamma via
natbutiker eller offentliga myndigheter. De omfattar inte heller lagring av kreditkortsuppgifter for nagot annat
dndamal, exempelvis for fullgérande av rattsliga forpliktelser, for att etablera en aterkommande betalning for
fortlopande avtal eller prenumerationer for langvariga tjanster (t.ex. kontrakt om leverans av sarskilda varor
varje manad eller prenumeration av tjanster for direktuppspelning av musik eller film).
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behandling. | detta avseende boér det noteras att ett antal av de rattsliga grunder som anges i
artikel 6 i den allmanna dataskyddsforordningen inte ar tillampliga i det har fallet och ska uteslutas.
Lagring av kreditkortsuppgifter efter en transaktion for att underlatta ytterligare kép kan varken
anses vara nodvandigt for att fullgora en rattslig forpliktelse (artikel 6.1c i den allménna
dataskyddsférordningen) eller for att skydda intressen som ar av grundlaggande betydelse for en
fysisk person (artikel 6.1 d i den allmanna dataskyddsforordningen). Det kan inte heller anses att
utforandet av en uppgift av allmant intresse eller som ett led i den personuppgiftsansvariges
myndighetsutovning (artikel 6.1 e) utgor en lamplig rattslig grund.

Lagringen av kreditkortsuppgifter efter betalning av varor eller tjanster ar dessutom inte i sig
nodvandig for att fullgora ett avtal (artikel 6.1 b i den allmanna dataskyddsférordningen). Medan
behandlingen av de avgifter som avser det kreditkort som kunden anvant for att betala ar
nodvandig for att i forsta hand uppfylla avtalet, och darmed aktivera artikel 6.1 b i den allmanna
dataskyddsférordningen, ar lagringen av dessa uppgifter endast anvandbar for att underlatta en
eventuell efterféljande transaktion och for att underlatta forsaljningen. Ett sadant syfte kan inte
anses vara absolut nédvandigt for fullgérandet av avtalet om leverans av de varor eller tjanster
som den registrerade redan har betalat for3.

Vad géller behandling som &dr nédvandig fér andamal som rér den personuppgiftsansvariges eller
en tredje parts beréttigade intressen* konstaterar EDPB att de tre villkor som faststills i artikel 6.1 f
i den allmdnna dataskyddsférordningen maste uppfyllas for att den personuppgiftsansvarige ska
kunna &beropa den artikeln®. Fér denna rattsliga grund kravs for det férsta att den
personuppgiftsansvariges eller en tredje parts berattigade intressen identifieras och kvalificeras.
Den personuppgiftsansvariges eller en tredje parts berattigade intressen kan ga utéver syftet for
behandlingen och méste utgéra faktiska intressen vid tidpunkten fér behandlingen®.

For denna rattsliga grund kravs for det andra att behandlingen av personuppgifter ar nédvandig
for det berattigade intresse som efterstravas. Vad galler det sistnamnda villkoret ar det inte
uppenbart att lagringen av kreditkortsuppgifterna for att underlatta ytterligare kop ar nédvandigt
for att efterstrava ett berattigat intresse, forutsatt att den personuppgiftsansvarige har ett
berattigat intresse i enlighet med vad som ndamns ovan. Det faktiska genomfdrandet av ett
ytterligare kép beror pa kundens val och det avgérs inte av mojligheten att genomfora kdpet med
ett klick.

For det tredje villkoret kravs slutligen att ett avvdgningstest genomférs. De berattigade intressena
hos den registeransvarige eller tredje parter maste vdagas mot den registrerades intressen eller
grundldggande fri- och rattigheter, daribland den registrerades ratt till dataskydd och integritet. |

3Se dven EDPB:s riktlinjer 2/2019 om behandling av personuppgifter enligt artikel 6.1 b i dataskyddsférordningen
i samband med tillhandahallandet av onlinetjanster till registrerade, framfér allt sida 10.

4 Se artikel 29-arbetsgruppens yttrande om begreppet den registeransvariges berattigade intressen i artikel 7 i
direktiv 95/46/EG, som EDPB haller pa att se 6ver (se EDPB:s arbetsprogram 2021/2022 som antogs den 16 mars
2021).

> Se EU-domstolens dom av den 4 maj 2017, Valsts policijas Rigas regiona parvaldes Kartibas policijas parvalde
mot Rigas pasvaldibas SIA ”Rigas satiksme”, mal C-13/16, ECLI:EU:C:2017:336, punkt 28.

6 Se EU-domstolens dom av den 11 december 2019, TK mot Asociatia de Proprietari bloc M5A-ScaraA, mal
C-708/18, ECLI:EU:C:2019:1064, punkt 44.
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avvagningstestet maste de sarskilda omstandigheterna for behandlingen beaktas’. En viktig del i
avvagningen ar behandlingens méjliga inverkan pa den registrerades fri- och rattigheter®. Denna
inverkan kan bero pa arten av uppgifter, den sarskilda behandlingsmetoden och tredje parters
tillgang till sddana uppgifter. Vad galler arten av uppgifter bor det noteras att artikel 29-
arbetsgruppen har forklarat att finansiella uppgifter ar uppgifter av mycket personlig karaktar
eftersom Overtradelser mot dessa uppgifter entydigt far allvarliga konsekvenser for den
registrerades dagliga liv®. Trots att den personuppgiftsansvarige dr skyldig att inféra tekniska eller
organisatoriska atgarder for att sdkerstalla kreditkortsuppgifternas sakerhet i enlighet med
artikel 5.1 f i den allmanna dataskyddsforordningen och det faktum att dessa uppgifter skulle
kunna lagras for andra andamal kan behandlingen av dessa uppgifter for att underlatta ytterligare
kop darfor medfora en 6kad risk for sakerhetsévertradelser mot kreditkortsuppgifter. En annan
viktig del av avvagningstestet som kan beaktas vid bedomningen av behandlingens inverkan pa
registrerade ar de registrerades rimliga forvantningar till foljd av forhallandet till den
personuppgiftsansvarige, sammanhanget och syftet med insamlingen av personuppgifterna®.
Anda verkar det som att de registrerade inte rimligen férvéntar sig att deras kreditkortsuppgifter
vid koptillfallet ska lagras langre an vad som ar nodvandigt for att betala for de képta varorna eller
tjansterna, trots att de anger sina kreditkortsuppgifter for betalningen. | detta sarskilda
sammanhang skulle de grundldaggande fri- och rattigheterna fér de personer som dataskyddet
avser darmed antagligen ha foretrade framfoér den personuppgiftsansvariges intressen.

10. Dessa aspekter leder till slutsatsen att samtycke (artikel6.1a i den allmanna
dataskyddsforordningen) verkar vara den enda lampliga rattsliga grunden till att ovanndmnda
behandling ska vara laglig. For att hantera riskerna, |ata den registrerade behalla kontrollen 6ver
sina egna uppgifter samt for att denne aktivt ska fatta beslut om anvdndningen av hans/hennes
kreditkortsuppgifter ~bor den  registrerades specifika samtycke erhallas innan
kreditkortsuppgifterna lagras efter ett kop. Detta samtycke gor det mojligt for den
personuppgiftsansvarige att bevisa att individens vill underlatta sina ytterligare kép via den
sarskilda webbplatsen eller applikationen, vilket inte kan forutsattas baserat pa att individen helt
enkelt har genomfort ett eller flera enskilda transaktioner.

11. Detta samtycke kan inte forutsittas, och det maste vara frivilligt, specifikt, informerat och
otvetydigt!!. Det maste ldmnas i form av en tydlig bekriftelse och bdr begiras pa ett
anviandarvanligt satt, sdsom med hjilp av en ruta, som inte bér vara ikryssad pa férhand?®?, direkt i
det formuldr som anvands for att samla in uppgifterna. Detta specifika samtycke maste sarskiljas

7 Se EU-domstolens dom av den 24 november 2011, Asociacién Nacional de Establecimientos Financieros de
Crédito (ASNEF) och Federacién de Comercio Electronico y Marketing Directo (FECEMD) mot Administracion del
Estado, forenade malen C-468/10 och C-469/10, ECLI:EU:C:2011:777, punkterna 47 och 48, och EU-domstolens
dom av den 19 oktober 2016, Patrick Breyer mot Bundesrepublik Deutschland, mal C-582/14,
ECLI:EU:C:2016:779, punkt 62.

8 Se EU-domstolens ovanndmnda dom av den 24 november 2011, punkt 44, och EU-domstolens ovannidmnda
dom av den 11 december 2019, punkt 56.

9 ARTIKEL 29-GRUPPENS riktlinjer om konsekvensbeddmning avseende dataskydd och faststillande av huruvida
behandlingen ”sannolikt leder till en hog risk” i den mening som avses i férordning 2016/679.

10 Se skal 47 i den allminna dataskyddsférordningen.

11 Se Riktlinjer 05/2020 om samtycke enligt férordning (EU) 2016/679.

12 1pjd.
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fran det samtycke som ges for tjanste- eller forsaljningsvillkoren och far inte utgora ett villkor for
att transaktionen ska genomforas.

12. Enligt artikel 7.3 i den allmdnna dataskyddsférordningen ska de registrerade ha ratt att nar som
helst aterkalla sitt samtycke till lagringen av kreditkortsuppgifterna for att underlatta ytterligare
kop. Det maste vara gratis, latt och lika enkelt for den registrerade att aterkalla sitt samtycke som
det var att ge det. Detta ska leda till att den personuppgiftsansvarige omedelbart raderar de
kreditkortsuppgifter som har lagrats endast i syfte att underlatta ytterligare transaktioner.

Pa Europeiska dataskyddsstyrelsens vagnar
Ordférande

(Andrea Jelinek)
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