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O Comité Europeu para a Prote¢ao de Dados

Tendo em conta o artigo 70.2, n.2 1, alinea e), do Regulamento (UE) 2016/679 do Parlamento Europeu
e do Conselho, de 27 de abril de 2016, relativo a protecao das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (a
seguir designado por «<RGPD»),

Tendo em conta o Acordo EEE e, nomeadamente, o seu Anexo Xl e o seu Protocolo n.2 37, com a
redacdo que |he foi dada pela Decisdo n.2 154/2018 do Comité Misto do EEE, de 6 de julho de 2018,

Tendo em conta o artigo 12.2 e o artigo 22.2 do seu Regulamento Interno,

ADOTOU AS PRESENTES RECOMENDAGOES:

No contexto da pandemia de COVID-19, a economia digital e o comércio eletronico tém estado em
constante desenvolvimento. Analogamente, aumentaram os riscos associados a utilizacdo de
dados de cartées de crédito em linha. Conforme referido nas Orienta¢des do Grupo de Trabalho
do Artigo 29.9 relativas a Avaliagcdo de Impacto sobre a Protecdo de Dados, a violacdo dos dados
de cartGes de crédito «implica claramente que a vida quotidiana do titular dos dados serd
gravemente afetada», tais como dados financeiros que possam ser utilizados numa «fraude de
pagamentos»*.

Por conseguinte, € muito importante que os responsaveis pelo tratamento apliquem garantias
adequadas para os titulares dos dados que assegurem que estes controlam os seus proprios dados
pessoais, a fim de reduzir o risco do tratamento ilegal de dados e fomentar a confianga nas
operacOes realizadas no mundo digital. O Comité Europeu para a Prote¢do de Dados (CEPD)
considera tal confianga essencial para um crescimento sustentavel da economia digital.

Para esse efeito, as presentes recomendacdes visam encorajar a aplicacao harmonizada das regras
em matéria de protecdo de dados no que concerne ao tratamento de dados de cartdes de crédito
no Espac¢o Econdmico Europeu (EEE) e assegurar a protecdo homogénea dos direitos dos titulares
de dados, no pleno cumprimento dos principios fundamentais de protecdao de dados conforme
exigido pelo RGPD.

Mais especificamente, as presentes recomendag¢des abrangem a conservagao de dados de cartGes
de crédito por fornecedores em linha de bens e servicos, com o propdsito Unico e especifico de
facilitar futuras transacdes eletrénicas por parte dos titulares dos dados?. Abrangem a situa¢do em
que um titular de dados compra um produto ou paga um servigo através de um sitio Web ou uma

! GRUPO DE TRABALHO DO ARTIGO 29.2 PARA A PROTECAO DE DADOS, «Orientacdes relativas a Avaliagdo de
Impacto sobre a Prote¢do de Dados (AIPD) e que determinam se o tratamento é “suscetivel de resultar num
elevado risco” para efeitos do Regulamento (UE) 2016/679»,

2E de salientar que as recomendacdes ndo abrangem instituicdes de pagamento que operem em lojas em linha
nem autoridades publicas. Ndo abordam igualmente a conservagao de dados de cartdes de crédito para qualquer
outro fim, por exemplo, para o cumprimento de uma obrigacdo juridica ou para estabelecer um pagamento
recorrente em casos de contrato de execugdo continua ou de subscricdo de um servigo a longo prazo (por
exemplo, um contrato que estipula o fornecimento mensal de um determinado bem ou a subscrigdo de um
servico de transferéncia em continuo de musica ou filmes).
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aplicacdo e fornece os dados do respetivo cartdo de crédito, normalmente num formulario
especifico, a fim de concluir tal transacdo Unica.

Assim como para qualquer tratamento, o responsavel pelo tratamento deve ter uma base juridica
valida ao abrigo do artigo 6.2 do RGPD para conservar tais dados. A este respeito, é de salientar
que diversas bases juridicas mencionadas no artigo 6.2 do RGPD nao sdo aplicaveis nesta situacao
e, como tal, devem ser excluidas. Ndo é possivel considerar a conservac¢do de dados de cartées de
crédito no seguimento de uma transacgao, a fim de facilitar compras futuras, uma a¢do necessaria
para o cumprimento de uma obrigacdo juridica [artigo 6.2, n.2 1, alinea c), do RGPD] ou para a
defesa de interesses vitais de uma pessoa singular [artigo 6.2, n.2 1, alinea d), do RGPD]. O exercicio
de fun¢Ges de interesse publico ou o exercicio da autoridade publica de que esta investido o
responsavel pelo tratamento [artigo 6.2, n.2 1, alinea e), do RGPD] nao é igualmente considerado
uma base juridica adequada.

Adicionalmente, a conservacdo de dados de cartdes de crédito apds o pagamento de bens ou
servicos ndo é, como tal, necessaria para a execugao de um contrato [artigo 6.2, n.2 1, alinea b),
do RGPD]. Enquanto o tratamento de dados relativos ao cartdo de crédito utilizado pelo cliente
para efetuar o pagamento é necessario para a execu¢do de um contrato, ativando assim o
artigo 6.2, n.2 1, alinea b), do RGPD, a conservacdo dos referidos dados apenas é util para facilitar
possiveis futuras transac¢des e facilitar compras. Tal fim ndo pode ser considerado estritamente
necessario para a execucdo do contrato de fornecimento do bem ou servico ja pago pelo titular de
dados®.

No que se refere a um tratamento necessario para fins do interesse legitimo do responsavel pelo
tratamento ou de um terceiro®, o CEPD salienta que para o responsdvel pelo tratamento recorrer
ao artigo 6.2, n.2 1, alinea f), do RGPD devem ser cumpridas as trés condi¢des neste estipuladas®.
A base juridica em causa requer, em primeiro lugar, a identificacdo e classificacdo de um interesse
legitimo prosseguido pelo responsavel pelo tratamento ou por um terceiro. O interesse do
responsavel pelo tratamento ou de terceiros pode ser mais amplo do que a finalidade do
tratamento e deve ser existente e efetivo no momento do tratamento de dados®.

Em segundo lugar, a base juridica do interesse legitimo requer a necessidade do tratamento de
dados pessoais para os fins do interesse legitimo prosseguido. No que concerne a esta ultima
condicdo, desde que o responsavel pelo tratamento tenha um interesse legitimo conforme
descrito supra, ndo é evidente que a conservacdo de dados de cartdes de crédito para facilitar
compras futuras seja necessdrio para a prossecucdo de tal interesse legitimo. Na realidade, a

3Ver igualmente as Diretrizes 2/2019 do CEPD sobre o tratamento de dados pessoais ao abrigo do artigo 6.2,
n.2 1, alinea b), do RGPD no contexto da prestacdo de servigos em linha aos titulares dos dados, nomeadamente
a pagina 10.

4Ver o Parecer do Grupo de Trabalho do Artigo 29.2 sobre o conceito de interesse legitimo do responsavel pelo
tratamento ao abrigo do artigo 7.2 da Diretiva 95/46/EC, atualmente em processo de revisdo pelo CEPD (ver
Programa de trabalho para 2021/2022 do CEPD, adotado em 16 de margo de 2021).

> Ver Acérd3o do TJUE, de 4 de maio de 2017, Valsts policijas Rigas regiona parvaldes Kartibas policijas parvalde
contra Rigas pas$valdibas SIA ‘Rigas satiksme’, Processo C-13/16, ECLI:EU:C:2017:336, n.2 28.

6Ver Acérd3o do TIUE, de 11 de dezembro de 2019, TK contra Asociatia de Proprietari bloc M5A-ScaraA, Processo
C-708/18, ECLI:EU:C:2019:1064, n.2 44,
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10.

conclusdo efetiva de uma outra compra depende da escolha do consumidor e ndo é determinada
pela possibilidade de ser realizada «num Unico clique».

Por ultimo, a terceira condicdo requer a aplicacdo do critério de equilibrio: o interesse legitimo do
responsavel pelo tratamento ou de terceiros deve ser ponderado em func¢do dos interesses ou
direitos e liberdades fundamentais do titular de dados, incluindo os direitos do titular de dados a
protecdo de dados e a privacidade. O critério de equilibrio implica que sejam tidas em
consideracdo as circunstancias especificas do tratamento’. Um componente essencial da
ponderacgdo é o possivel impacto nos direitos e liberdades fundamentais dos titulares de dados
resultante do tratamento®. Tal impacto pode depender da natureza dos dados, do método
especifico do tratamento e do acesso a tais dados por parte de terceiros. No que concerne ao
critério da natureza dos dados, é de salientar que os dados financeiros foram classificados pelo
Grupo de Trabalho do Artigo 29.2 como dados de natureza extremamente pessoal, uma vez que a
respetiva violacdo implica claramente que a vida quotidiana do titular dos dados sera gravemente
afetada®. Por conseguinte, n3o obstante a obrigacdo do responsdvel pelo tratamento de
implementar medidas técnicas e organizativas para assegurar um nivel de seguranca dos dados de
cartdes de crédito adequado, nos termos do artigo 5.2, n.2 1, alinea f), do RGPD, e o facto de que
tais dados possam ser conservados para outros fins, o tratamento dos dados para facilitar compras
futuras pode implicar um aumento do risco de viola¢des da seguranca dos dados de cartdes de
crédito, uma vez que requer um tratamento noutros sistemas. Outro elemento importante do
critério de equilibrio que poderia ser tido em consideracdo para a pondera¢do do impacto do
tratamento dos dados dos titulares dos dados sdo as expectativas razoaveis dos titulares dos dados
com base na sua relagdao com o responsavel pelo tratamento, o contexto e a finalidade da recolha
de dados pessoais’®. No entanto, parece que ho momento da compra, aquando da indicacdo dos
dados do cartdo de crédito, o titular dos dados ndo espera razoavelmente que os dados do seu
cartdo de crédito sejam conservados por mais tempo do que o necessario para pagar pelos bens
ou servicos que esta a adquirir. Consequentemente, os direitos e liberdades fundamentais da
pessoa visada pela prote¢do de dados assumiriam provavelmente precedéncia sobre o interesse
do responsavel pelo tratamento neste contexto especifico.

Os referidos aspetos permitem concluir que o consentimento [artigo 6.2, n.2 1, alinea a), do RGPD]
parece ser a Unica base juridica adequada para que o tratamento supramencionado seja licito. De
facto, para fazer face aos riscos de seguranga, para permitir ao titular dos dados manter o controlo
sobre os seus dados e para decidir ativamente relativamente a utilizacdo dos seus dados do cartdo
de crédito, deve ser obtido o consentimento especifico do titular dos dados antes de conservar os
dados do cartdo de crédito apds uma compra. O referido consentimento, que ndo pode ser

7 Ver Acérddo do TJUE, de 24 de novembro de 2011, Asociacién Nacional de Establecimientos Financieros de
Crédito (ASNEF) e Federacidén de Comercio Electrénico y Marketing Directo (FECEMD) contra Administracion del

Estado, Processos C-468/10 e C-469/10, ECLI:EU:C:2011:777, n.* 47 e 48; Acorddo do TJUE, de 19 de outubro de
2016, Patrick Breyer contra Bundesrepublik Deutschland, Processo C-582/14, ECLI:EU:C:2016:779, n.2 62.

8 Ver Acérd3o do TIUE, de 24 de novembro de 2011, supramencionado, n.2 44; Acérd3o do TJUE, de 11 de
dezembro de 2019 supramencionado, n.2 56.
® GRUPO DE TRABALHO DO ARTIGO 29.2 PARA A PROTECAO DE DADOS, «Orientacdes relativas a Avaliagdo de

Impacto sobre a Protecdo de Dados (AIPD) e que determinam se o tratamento é “suscetivel de resultar num

elevado risco” para efeitos do Regulamento (UE) 2016/679»,

10 Ver considerando 47 do RGPD.
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11.

12.

presumido pelo simples facto de o individuo ter concluido uma ou varias transag¢des isoladas, ird
permitir ao responsavel pelo tratamento demonstrar a complacéncia do individuo em causa em
facilitar quaisquer compras futuras através de um sitio Web ou aplicagdo especifica.

Este consentimento ndo pode ser presumido e deve ser voluntario, especifico, informado e
inequivoco!!. Deve ser comunicado através de uma acdo afirmativa clara e deve ser solicitado de
uma forma pratica e simples, tal como através de uma caixa de verificacdo, que ndo deve ser
previamente preenchida®?, diretamente no formulério utilizado para a recolha de dados. Tal
consentimento especifico deve ser distinto do consentimento dado relativamente as condicdes de
servico ou venda e ndo deve ser uma condicdo para a conclusao de uma transacao.

Em conformidade com o artigo 7.2, n.2 3, do RGPD, o titular dos dados tem o direito de retirar o
seu consentimento relativamente a conservacdo dos dados do cartdo de crédito com o propdsito
de facilitar compras futuras a qualquer momento. A retirada do consentimento deve ser voluntaria
e tdo simples e facil para o titular dos dados como o consentimento. Deve resultar na eliminagdo
efetiva por parte do responsavel pelo tratamento dos dados do cartdo de crédito conservados com
0 propdsito Unico de facilitar futuras transagoes.

Pelo Comité Europeu para a Protecdo de Dados

A Presidente

(Andrea Jelinek)
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11 Ver Diretrizes 05/2020 relativas ao consentimento na ace¢io do Regulamento 2016/679.
12 1pid..



