Zalecenia

Zalecenia 02/2021 w sprawie podstawy prawne;j
przechowywania danych kart kredytowych wytacznie w celu
utatwienia dokonywania dalszych transakcji online

Przyjete 19 maja 2021 r.
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Europejska Rada Ochrony Danych

uwzgledniajgc art. 70 ust. 1 lit. e) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanego dalej ,RODO”),

uwzgledniajgc Porozumienie EOG, w szczegdlnosci jego zatgcznik XI i protokét 37, w brzmieniu
zmienionym decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.,

uwzgledniajac art. 12 i 22 swojego regulaminu wewnetrznego,

PRZYJELA NASTEPUJACE ZALECENIA:

W czasie pandemii COVID-19 gospodarka cyfrowa i handel elektroniczny stale sie rozwijaty.
Analogicznie wzrosto ryzyko korzystania z danych kart kredytowych w Internecie. Jak stwierdzita
Grupa Robocza Art. 29 w wytycznych dotyczacych oceny skutkdw dla ochrony danych, naruszenie
danych kart kredytowych ,ma wyrazny wptyw na codzienne zycie osob, ktérych dane dotyczq”,
poniewaz dane finansowe moga zosta¢ wykorzystane do ,,0szustw ptatniczych”*.

W tym celu bardzo wazne jest, aby administratorzy wprowadzili odpowiednie zabezpieczenia dla
0s6b, ktorych dane dotyczg, oraz aby zapewnic¢ im kontrole nad swoimi danymi osobowymi, aby
zmniejszy¢ ryzyko niezgodnego z prawem przetwarzania i zwiekszy¢ zaufanie do srodowiska
cyfrowego. EROD uwaza, ze zaufanie to ma zasadnicze znaczenie dla zréwnowazonego wzrostu
gospodarki cyfrowe;j.

W zwigzku z tym niniejsze zalecenia majg na celu zachecenie do zharmonizowanego stosowania
przepisbw o ochronie danych w odniesieniu do przetwarzania danych kart kredytowych w
Europejskim Obszarze Gospodarczym (EOG) oraz zagwarantowanie jednolitej ochrony praw oséb,
ktorych dane dotycza, przy petnym poszanowaniu podstawowych zasad ochrony danych, zgodnie
z wymogami RODO.

W szczegdlnosci zalecenia te dotyczg przechowywania danych kart kredytowych przez
internetowych dostawcéw towardw i ustug wytgcznie w konkretnym celu, jakim jest utatwienie
dokonywania dalszych zakupdw przez osoby, ktérych dane dotycza?. Dotyczg one sytuacji, w ktorej
osoba, ktérej dane dotyczg, kupuje produkt lub ptaci za ustuge za posrednictwem strony
internetowej lub aplikacji oraz przekazuje dane swojej karty kredytowej, zazwyczaj na specjalnym
formularzu, w celu zawarcia tej konkretnej transakcji.

1 GRUPA ROBOCZA ART. 29 — Wytyczne dotyczace oceny skutkdw dla ochrony danych oraz pomagajace ustalié,
czy przetwarzanie ,moze powodowac wysokie ryzyko” do celéw rozporzadzenia 2016/679.

2 Nalezy pamietaé, ze nie obejmujg one instytucji ptatniczych prowadzacych dziatalno$é w ramach sklepéw
internetowych ani organdéw publicznych. Nie dotyczg réwniez przechowywania danych kart kredytowych w
jakimkolwiek innym celu, na przyktad wykonania zobowigzania prawnego lub zlecenia powtarzajgcych sie
ptatnosci w przypadku umodéw tworzacych ciggly stosunek zobowigzaniowy lub abonamentu za ustugi
dtugoterminowe (np. umowa na dostawe okreslonego towaru w kazdym miesigcu lub abonament za korzystanie
z kanatu muzycznego lub serwisu streamingowego do oglgdania filméw).
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Podobnie jak w przypadku kazdego przetwarzania, administrator musi mie¢ wazng podstawe
prawng przewidziang w art. 6 RODO, aby méc przechowywad te dane. W tym wzgledzie nalezy
zauwazyc, ze niektére podstawy prawne wymienione w art. 6 RODO nie miatyby zastosowania do
tej sytuacji i nalezy je wykluczyé. Przechowywania danych kart kredytowych po dokonaniu
transakcji, majacego na celu utatwienie dokonywania dalszych zakupdw, nie mozna uznaé za
niezbedne do wypetnienia obowigzku prawnego (art. 6 ust.1 lit. c) RODO) ani do ochrony
zywotnych interesdw osoby fizycznej (art. 6 ust. 1 lit. d) RODO). Nie mozna réwniez uznaé za
odpowiednig podstawe prawng wykonania zadania realizowanego w interesie publicznym lub w
ramach sprawowania wtadzy publicznej powierzonej administratorowi (art. 6 ust. 1 lit. ¢) RODO).

Ponadto przechowywanie danych kart kredytowych po dokonaniu ptatnosci za towary lub ustugi
nie jest samo w sobie niezbedne do wykonania umowy (art. 6 ust. 1 lit. b) RODO). Chociaz
przetwarzanie danych zwigzanych z kartg kredytowg wykorzystywanych przez klienta do
dokonania pfatnosci jest niezbedne przede wszystkim do wykonania umowy, uruchamiajgc tym
samym procedure przewidziang w art. 6 ust. 1 lit. b) RODO, przechowywanie tych danych jest
przydatne jedynie w celu ufatwienia dokonania potencjalnej kolejnej transakcji i utatwienia
sprzedazy. Takiego celu nie mozna uznac za absolutnie niezbedny do wykonania umowy na
dostawe towardw lub ustug, za ktére osoba, ktdrej dane dotycza, juz zaptacita®.

Jezeli chodzi o przetwarzanie niezbedne do celéw prawnie uzasadnionego interesu administratora
lub osoby trzeciej*, EROD zauwaza, ze aby administrator mégt powotaé sie na art. 6 ust. 1 lit. f)
RODO, muszg zostaé spetnione trzy warunki okre$lone w tym artykule®. Ta podstawa prawna, po
pierwsze, przewiduje konieczno$¢ okreslenia i kwalifikacji uzasadnionego interesu administratora
lub osoby trzeciej. Interes administratora lub osoby trzeciej moze mieé wiekszy zakres niz cel
przetwarzania i musi by¢ obecny i skuteczny w dniu przetwarzania danych®.

Po drugie, podstawa prawna prawnie uzasadnionego interesu przewiduje koniecznosc¢
przetwarzania danych osobowych do celéw prawnie uzasadnionego interesu. Jezeli chodzi o ten
ostatni warunek, o ile administrator ma uzasadniony interes, o ktérym mowa powyzej, nie mozna
zdecydowanie stwierdzi¢, ze przechowywanie danych kart kredytowych w celu utatwienia
dokonywania przysztych zakupdw jest niezbedne do celéw tego uzasadnionego interesu. Faktyczne
dokonanie innego zakupu zalezy bowiem od wyboru konsumenta, a nie od mozliwosci dokonania
go ,,za pomocg jednego klikniecia”.

Ponadto trzeci warunek przewiduje koniecznos¢ przeprowadzenia testu rownowagi: prawnie
uzasadniony interes administratora lub osoby trzeciej musi byé wywazony z interesami lub
podstawowymi prawami i wolnosciami osoby, ktdrej dane dotyczg, w tym z prawem osoby, ktorej

3 Zob. takze Wytyczne 2/2019 EROD w sprawie przetwarzania danych osobowych zgodnie z art. 6 ust. 1 lit. b)
RODO w kontekscie swiadczenia ustug online osobom, ktérych dane dotyczg, w szczegdlnosci s. 10.

4 Zob. Opinie Grupy Roboczej Art. 29 w sprawie pojecia uzasadnionych intereséw administratora danych
zawartego w art. 7 dyrektywy 95/46/WE, aktualnie nowelizowang przez EROD (zob. Program prac EROD na
2021/2022 przyjety w dniu 16 marca 2021 r.).

5> Zob. wyrok TSUE z dnia 4 maja 2017 r., Valsts policijas Rigas regiona parvaldes Kartibas policijas parvalde
przeciwko Rigas pasvaldibas SIA ,Rigas satiksme”, sprawa C-13/16, ECLI:EU:C:2017:336, pkt 28.

6 Zob. wyrok TSUE z dnia 11 grudnia 2019 r., TK przeciwko Asociatia de Proprietari bloc M5A-ScaraA, sprawa
C-708/18, ECLI:EU:C:2019:1064, pkt 44.
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11.

dane dotyczg, do ochrony danych osobowych i prywatnosci. W tescie réwnowagi nalezy
uwzglednié szczegblne okolicznosci przetwarzania’. Zasadniczym elementem testu réwnowagi jest
potencjalny wplyw przetwarzania na prawa i wolnosci osoby, ktérej dane dotycza®. Wptyw ten
moze zaleze¢ od charakteru danych, konkretnych metod przetwarzania i dostepu stron trzecich do
takich danych. Jesli chodzi o charakter kryterium danych, nalezy zauwazy¢, ze dane finansowe
zostaty zakwalifikowane przez Grupe Roboczg Art. 29 jako dane o charakterze wysoce osobistym,
poniewaz ich naruszenie ma wyrazny wplyw na codzienne zycie oséb, ktérych dane dotycza®. W
zwigzku z tym, niezaleznie od spoczywajgcego na administratorze obowigzku wdrozenia srodkéw
technicznych i organizacyjnych w celu zapewnienia odpowiedniego bezpieczestwa danych kart
kredytowych zgodnie z art. 5 ust. 1 lit. f) RODO oraz faktu, ze dane te mogg by¢ przechowywane
do innych celdw, ich przetwarzanie w celu utatwienia dokonywania dalszych zakupéw moze wigzac
sie z rosngcym ryzykiem naruszenia bezpieczenistwa danych kart kredytowych, poniewaz wigze sie
ono z przetwarzaniem danych w innych systemach. Kolejnym istotnym elementem testu
rownowagi, ktory mozna wzigé pod uwage przy ocenie wptywu przetwarzania na osoby, ktérych
dane dotyczg, sg uzasadnione oczekiwania osob, ktdrych dane dotycza, wynikajace z ich relacji z
administratorem, kontekstu i celu gromadzenia danych osobowych®. Wydaje sie jednak, ze w
momencie dokonania zakupu, przekazujac dane karty kredytowej w celu dokonania ptatnosci,
0soba, ktérej dane dotyczg, nie oczekuje, aby dane jej karty kredytowej byty przechowywane przez
okres dtuzszy niz ten, ktéry jest niezbedny do zaptaty za zakupione towary lub ustugi. W zwigzku z
tym, w tym konkretnym kontekscie, podstawowe prawa i wolnosci osoby, ktdrej dotyczy ochrona
danych, miatyby prawdopodobnie pierwszenstwo przed interesem administratora.

Aspekty te prowadzg do wniosku, ze zgoda (art. 6 ust. 1 lit. a) RODO) wydaje sie jedyng wtasciwag
podstawg prawng zapewniajgcg zgodnosé z prawem wyzej opisanego przetwarzania. W celu
wyeliminowania ryzyka zwigzanego z bezpieczenstwem informacji, umozliwienia osobie, ktérej
dane dotycza, sprawowania kontroli nad jej danymi oraz aktywnego decydowania o wykorzystaniu
danych jej karty kredytowej, nalezy uzyskaé od osoby, ktdrej dane dotyczg, konkretng zgode przed
rozpoczeciem przechowywania jej danych karty kredytowej po dokonaniu zakupu. Zgoda ta
umozliwi administratorowi wykazanie checi osoby fizycznej do utatwienia dokonywania dalszych
zakupdw za posrednictwem konkretnej strony internetowej lub aplikacji, czego nie mozina
domniemywac na podstawie samego faktu dokonania przez te osobe jednej lub kilku pojedynczych
transakgji.

Zgoda ta nie moze by¢ domniemana, musi by¢ dobrowolna, konkretna, $wiadoma i jednoznaczna®!.
Musi zosta¢ udzielona w drodze wyraznego dziatania potwierdzajgcego i powinna by¢ wymagana
w sposob przyjazny dla uzytkownika, np. za pomoca pola, ktére nie powinno byé wczesniej

7 Zob. wyrok TSUE z dnia 24 listopada 2011 r., Asociacién Nacional de Establecimientos Financieros de Crédito
(ASNEF) and Federacion de Comercio Electrénico y Marketing Directo (FECEMD) przeciwko Administracién del
Estado, sprawy C-468/10i C-469/10, ECLI:EU:C:2011:777, pkt 47 i 48; wyrok TSUE z dnia 19 pazdziernika 2016 r.,
Patrick Breyer przeciwko Bundesrepublik Deutschland, sprawa C-582/14, ECLI:EU:C:2016:779, pkt 62.

8 Zob. wyzej wspomniany wyrok TSUE z dnia 24 listopada 2011 r., pkt 44; wyzej wspomniany wyrok TSUE z dnia
11 grudnia 2019 r., pkt 56.

® GRUPA ROBOCZA ART. 29 — Wytyczne dotyczace oceny skutkdw dla ochrony danych oraz pomagajace ustali¢,
czy przetwarzanie ,moze powodowac wysokie ryzyko” do celéw rozporzadzenia 2016/679.

10 Zob. motyw 47 RODO.

11 Zob. wytyczne 05/2020 EROD w sprawie zgody na mocy rozporzadzenia 2016/679.
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zaznaczone®?, bezposrednio na formularzu wykorzystywanym na potrzeby gromadzenia danych.
Tej konkretnej zgody nie nalezy myli¢ ze zgodg udzielong w odniesieniu do warunkéw swiadczenia
ustug lub sprzedazy i nie moze ona by¢ warunkiem dokonania transakgji.

Zgodnie z art. 7 ust. 3 RODO osoba, ktérej dane dotyczg, ma prawo wycofaé swojg zgode na
przechowywanie danych karty kredytowej w celu utatwienia dokonywania dalszych zakupéw w
dowolnym momencie. Wycofanie zgody musi by¢ réwnie dobrowolne, proste i tatwe dla osoby,
ktorej dane dotyczg jak jej wyrazenie. Musi to prowadzi¢ do skutecznego usuniecia przez
administratora danych kart kredytowych przechowywanych wytgcznie w celu utatwienia
dokonywania dalszych transakcji.

W imieniu Europejskiej Rady Ochrony Danych
Przewodniczaca

(Andrea Jelinek)

2 Tamze.
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