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sRakkomandazzjonijiet

Rakkomandazzjonijiet 02/2021 dwar il-bazi guridika ghall-
hzin ta’ data tal-karti tal-kreditu ghall-iskop uniku tal-
facilitazzjoni ta’ tranzazzjonijiet online ulterjuri

Adottati fid-19 ta’ Mejju 2021

adottati



ll-Bord Ewropew ghall-Protezzjoni tad-Data

Wara li kkunsidra I-Artikolu 70(1)(e) tar-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-

personali u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE (minn hawn il
quddiem “GDPR”),

Wara li kkunsidra |-Ftehim ZEE u b’mod partikolari I-Anness Xl u |-Protokoll 37 tieghu, kif emendat mid-
Decizjoni tal-Kumitat kongunt taz-ZEE Nru 154/2018 tas-6 ta’ Lulju 2018,

Wara li kkunsidra I-Artikolu 12 u I-Artikolu 22 tar-Regoli ta’ Procedura tieghu,

ADOTTA R-RAKKOMANDAZZJONUIET LI GEJJIN:

Fil-kuntest tal-pandemija tal-COVID-19, I-ekonomija digitali u I-kummerc¢ elettroniku komplew
jizviluppaw b’'mod kontinwu. B’'mod analogu, zdiedu r-riskji tal-uzu ta’ data tal-karti tal-kreditu
online. Kif iddikjarat mill-Grupp ta’ Hidma tal-Artikolu 29 fil-linji gwida tieghu dwar il-
Valutazzjonijiet tal-Impatt fuq il-Protezzjoni tad-Data, huwa ¢ar li I-vjolazzjonijiet tad-data tal-karti
tal-kreditu “jinvolvu impatti serji fuq il-hajja ta’ kuljum tas-suggett tad-data”, billi d-data
finanzjarja tista’ tintuza ghal “frodi tal-hlas”?.

Ghalhekk, huwa importanti hafna li I-kontrolluri jistabbilixxu s-salvagwardji xierqa ghas-suggetti
tad-data, u li jizguraw li dawn ikollhom kontroll fuq id-data personali taghhom, sabiex jitnaqgas ir-
riskju ta’ pprocessar illegali u titrawwem fiduéja fl-ambjent digitali. L-EDPB iqis li din il-fiducja hija
vitali ghat-tkabbir sostenibbli tal-ekonomija digitali.

Ghal dan l-iskop, dawn ir-rakkomandazzjonijiet ghandhom I-ghan li jheggu applikazzjoni
armonizzata tar-regoli tal-protezzjoni tad-data rigward |-ipprocessar tad-data tal-karti tal-kreditu
fi hdan iz-Zona Ekonomika Ewropea (ZEE), u li jiggarantixxu protezzjoni omogenja tad-drittijiet tas-
suggett tad-data, b’rispett shih tal-principji fundamentali tal-protezzjoni tad-data kif mehtieg mill-
GDPR.

B’mod aktar specifiku, dawn ir-rakkomandazzjonijiet jittrattaw il-hzin ta’ data tal-karti tal-kreditu
minn fornituri online ta’ oggetti u servizzi, ghall-iskop uniku u specifiku tal-facilitazzjoni ta’ xirjiet
ulterjuri mis-suggetti tad-data®. Huma jkopru s-sitwazzjoni fejn is-suggett tad-data jixtri prodott
jew ihallas ghall-servizz permezz ta’ sit web jew ta’ applikazzjoni, u jipprovdi d-data tal-karta tal-
kreditu tieghu, generalment fug formola ddedikata, sabiex jikkonkludi din it-tranzazzjoni unika.

Bhal kull ipprocessar, il-kontrollur ghandu jkollu bazi guridika valida skont I-Artikolu 6 tal-GDPR
biex jahzen dik id-data. F'dan ir-rigward, ghandu jigi osservat li ghadd ta’ bazijiet guridici msemmija

1 IL-GRUPP TA” HIDMA TAL-ARTIKOLU 29 DWAR IL-PROTEZZJONI TAD-DATA - Linji gwida dwar il-Valutazzjoni tal-
Impatt fuq il-Protezzjoni tad-Data (DPIA) u determinazzjoni jekk l-ipprocessar “aktarx li jirrizulta f'riskju oghla”
ghall-finijiet tar-Regolament 2016/679.

2 Ghandu jigi osservat li dawn ma jkoprux istituzzjonijiet ta’ pagament li joperaw fi hwienet online, u lanqas
awtoritajiet pubblici. La I-hzin tad-data tal-karta tal-kreditu ghal xi skop iehor, perezempju ghall-konformita ma’
obbligu legali, u langas biex jigi stabbilit hlas rikorrenti f'kazijiet ta’ kuntratt ta’ ezekuzzjoni kontinwa jew
abbonament ghall-servizz fit-tul (ez. kuntratt li jistipula I-forniment ta’ certu oggett kull xahar, jew I-abbonament
ghall-servizz ta’ streaming ta’ muzika jew films).
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fl-Artikolu 6 tal-GDPR ma jkunux applikabbli ghal din is-sitwazzjoni u jridu jigu eskluzi. ll-hzin ta’
data tal-karta tal-kreditu wara tranzazzjoni, sabiex jigi ffacilitat xiri ulterjuri, ma jistax jitqies bhala
mehtieg ghall-konformita ma’ obbligu legali (I-Artikolu 6(1)(c) tal-GDPR) u lanqgas biex jigi protett
I-interess vitali ta’ persuna fizika (I-Artikolu 6(1)(d) tal-GDPR). L-ezekuzzjoni ta’ kompitu mwettaq
fl-interess pubbliku jew fl-ezercitar ta’ awtorita uffic¢jali vestita fil-kontrollur (I-Artikolu 6(1)(e) tal-
GDPR) ma tistax titgies bhala bazi guridika adegwata langas.

Barra minn hekk, il-hzin tad-data tal-karta tal-kreditu wara I-hlas ghal oggetti jew servizzi mhuwiex
strettament mehtieg ghal ezekuzzjoni ta’ kuntratt (I-Artikolu 6(1)(b) tal-GDPR). Billi, I-ewwel nett,
I-ipprocessar tad-data relatata mal-karta tal-kreditu uzata mill-klijent biex ihallas huwa mehtieg
biex jigi ssodisfat il-kuntratt, u b’hekk jiskatta |-Artikolu 6(1)(b) tal-GDPR, il-hzin ta’ din id-data
huwa utli biss sabiex tigi ffacilitata t-tranzazzjoni potenzjali li jmiss u biex jigi ffacilitat il-bejgh. Dan
I-iskop ma jistax jitgies bhala strettament mehtieg ghal ezekuzzjoni tal-kuntratt ghall-forniment
tal-oggett jew is-servizz li s-suggett tad-data jkun diga hallas®.

F’'kaz ta’ pprocessar mehtieg ghall-finijiet tal-interess legittimu tal-kontrollur jew ta’ parti terza®, I-
EDPB josserva li biex il-kontrollur ikun jista’ jogghod fuqg I-Artikolu 6(1)(f) tal-GDPR, it-tliet
kundizzjonijiet stabbiliti minn dan I-Artikolu jridu jigu ssodisfati®. L-ewwel nett, din il-bazi guridika
tehtieg l-identifikazzjoni u I-kwalifika ta’ interess legittimu segwit mill-kontrollur jew minn parti
terza. L-interess tal-kontrollur jew tal-parti terza jista’ jkun usa’ mill-iskop tal-ipprocessar u jrid ikun
prezenti u effettiv fid-data tal-ipproc¢essar tad-data®.

It-tieni nett, il-bazi guridika tal-interess legittimu tirrikjedi I-htiega li tigi pprocessata data personali
ghall-finijiet tal-interess legittimu segwit. F'dak li jirrigwarda din |-ahhar kundizzjoni, dment li I-
kontrollur ikollu interess legittimu kif deskritt hawn fug, mhuwiex evidenti li I-hzin tad-data tal-
karta tal-kreditu ghall-facilitazzjoni ta’ xiri ulterjuri huwa mehtieg ghal dak l-interess legittimu.
Tabilhaqq, il-konkluzjoni effettiva ta’ xirja ohra tiddependi mill-ghazla tal-konsumatur u mhijiex
determinata mill-possibbilta li ssir “fi click wahda”.

Fl-ahhar nett, it-tielet kundizzjoni tehtieg it-twettiq ta’ test ta’ bbilanéjar: l-interess legittimu tal-
kontrollur jew tal-parti terza jrid jigi bbilan¢jat kontra l-interessi jew id-drittijiet fundamentali u I-
libertajiet tas-suggett tad-data, inkluzi d-drittijiet tas-suggett tad-data ghall-protezzjoni tad-data
u l-privatezza. It-test ta’ bbilanéjar jehtieg li jittiehdu inkunsiderazzjoni ¢-cirkustanzi partikolari tal-
ipprocessar’. Il-komponent essenzjali tal-ezercizzju ta’ bbilan¢jar huwa l-impatt potenzjali fuq id-

3 Ara wkoll il-Linji Gwida 2/2019 tal-EDPB dwar |-ipprocessar tad-data personali skont |-Artikolu 6(1)(b) tal-GDPR
fil-kuntest tal-forniment ta’ servizzi online lis-suggett tad-data, b’'mod partikolari fil-pagna 10.

4 Ara |-Opinjoni tal-Grupp ta’ Hidma tal-Artikolu 29 dwar il-kuncett ta’ interess legittimu tal-kontrollur tad-data
skont |-Artikolu 7 tad-Direttiva 95/46/KE, li attwalment tinsab taht revizjoni mill-EDPB (ara I-Programm ta’ hidma
tal-EDPB ghal 2021/2022 adottat fis-16 ta’ Marzu 2021).

> Ara s-sentenza tal-QGUE tal-4 ta’ Mejju 2017, Valsts policijas Rigas regiona parvaldes Kartibas policijas parvalde
vs Rigas pasvaldibas SIA “Rigas satiksme”, il-Kawza C-13/16, ECLI:EU:C:2017:336, il-punt 28.

6 Ara s-sentenza tal-QGUE tal-11 ta’ Dicembru 2019, TK vs Asociatia de Proprietari bloc M5A-ScaraA, il-
Kawza C-708/18, ECLI:EU:C:2019:1064, il-punt 44.

7 Ara s-sentenza tal-QGUE tal-24 ta’ Novembru 2011, Asociacién Nacional de Establecimientos Financieros de
Crédito (ASNEF) u Federacién de Comercio Electronico y Marketing Directo (FECEMD) vs Administracion del
Estado, il-Kawzi C-468/10 u C-469/10, ECLI:EU:C:2011:777, il-punti47 u 48; is-sentenza tal-QGUE tad-
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10.

11.

12.

drittijiet u I-libertajiet tas-suggett tad-data li jirrizulta mill-ipprocessar®. Dan l-impatt jista’
jiddependi minn natura tad-data, il-metodu specifiku tal-ipprocéessar u lI-aécess ghall-tali data minn
partijiet terzi. Rigward in-natura tal-kriterju tad-data, ghandu jigi osservat li data finanzjarja giet
ikkwalifikata mill-Grupp ta’ Hidma tal-Artikolu 29 bhala data ta’ natura personali hafna minhabba
li huwa ¢ar li I-vjolazzjoni taghha tinvolvi mpatti serji fuq il-hajja ta’ kuljum tas-suggett tad-data®.
Ghalhekk, minkejja I-obbligu tal-kontrollur li jimplimenta mizuri teknici u organizzazzjonali biex tigi
7gurata sigurta xierqa tad-data tal-karta tal-kreditu skont I-Artikolu 5(1)(f) tal-GDPR u I-fatt li dik
id-data tista’ tinhazen ghal skopijiet ohra, |-ipprocessar taghha biex jigi ffacilitat xiri ulterjuri jista’
jinvolvi riskju dejjem akbar ta’ vjolazzjoni tas-sigurta tad-data tal-karta tal-kreditu billi jimplika I-
ipprocessar f'sistemi ohra. Element importanti iehor tat-test ta’ bbilancjar li jista’ jittiehed
inkunsiderazzjoni biex jigi vvalutat I-impatt tal-ipprocessar fuq is-suggetti tad-data huwa I-
aspettattivi ragonevoli tas-suggetti tad-data abbazi tar-relazzjoni taghhom mal-kontrollur tad-
data, il-kuntest u l-iskop tal-gbir tad-data personalil®. Madankollu, jidher li fil-hin tax-xirja, waqt i
jipprovdi d-data tal-karta tal-kreditu ghall-hlas, is-suggett tad-data ma jistenniex b’'mod ragonevoli
li d-data tal-karta tal-kreditu tieghu tinhazen ghal aktar minn dak li huwa mehtieg biex ihallas ghal
oggetti jew is-servizzi li hu jkun qed jixtri. Konsegwentement, id-drittijiet u I-libertajiet
fundamentali tal-persuna kkonéernata mill-protezzjoni tad-data aktarx li jiehdu precedenza fuq I-
interess tal-kontrollur f'dan il-kuntest specifiku.

Dawk l-aspetti jwasslu ghall-konkluzjoni li jidher li I-kunsens (l-Artikolu 6(1)(a) tal-GPDR) huwa I-
bazi guridika unika xierqa biex I-ipprocessar deskritt hawn fuq ikun legali. Tabilhaqq, biex jigu
ndirizzati r-riskji ghas-sigurta, biex is-suggett tad-data jkun jista’ jzomm il-kontroll fuq id-data
tieghu, u biex jiddeciedi b’mod attiv dwar I-uzu tad-data ta’ kreditu tieghu/taghha, ghandu jinkiseb
il-kunsens specifiku tas-suggett tad-data qabel tinhazen id-data tal-karta tal-kreditu tieghu wara
xirja. Dan il-kunsens se jippermetti li I-kontrollur juri r-rieda tal-individwu li jigi ffacilitat ix-xiri
ulterjuri tieghu/taghha permezz tas-sit web jew |-applikazzjoni specifika, li ma tistax tigi prezunta
mis-semplici fatt li huwa/hija jkun ikkonkluda tranzazzjoni wahda jew bosta tranzazzjonijiet izolati.

Dan il-kunsens ma jistax jigi prezunt, u jrid ikun liberu, speéifiku, infurmat u mhux ambigwu?®. Dan
ghandu jinghata b’azzjoni affermattiva cara, u ghandu jintalab b’mod faéli ghal utent, bhal

112, direttament fuq il-

perezempju permezz ta’ kaxxa li ma ghandhiex tkun immarkata minn qabe
formola uzata ghall-gbir tad-data. Dan il-kunsens specifiku ghandu jkun distint mill-kunsens moghti
ghat-termini ta’ servizz jew tal-bejgh, u ma ghandux ikun kundizzjoni ghall-ikkompletar tat-

tranzazzjoni.

Skont I-Artikolu 7(3) tal-GDPR, is-suggett tad-data ghandu jkollu d-dritt li fi kwalunkwe Hhin jirtira I-
kunsens tieghu ghall-hzin tad-data tal-karta tal-kreditu ghall-finijiet ta’ facilitazzjoni ta’ xiri

19 ta’ Ottubru 2016, Patrick Breyer vs Bundesrepublik Deutschland, il-Kawza C-582/14, ECLI:EU:C:2016:779,
punt 62.

8 Ara s-sentenza tal-QGUE tal-24 ta’ Novembru 2011 ta’ hawn fug, punt 44; is-sentenza tal-QGUE tal-

11 ta’ Dicembru 2019 ta’ hawn fug, punt 56.

9 L-GRUPP TA’ H#IDMA TAL-ARTIKOLU 29 DWAR IL-PROTEZZJONI TAD-DATA - Linji gwida dwar il-Valutazzjoni tal-
Impatt fuq il-Protezzjoni tad-Data (DPIA) u determinazzjoni jekk l-ipprocessar “aktarx li jirrizulta f'riskju gholi”
ghall-finijiet tar-Regolament 2016/679.

10 Ara |-premessa 47 tal-GDPR.

1 Ara |-Linji Gwida 05/2020 tal-EDPB dwar il-kunsens skont ir-Regolament 2016/679.

12 1bid.
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ulterjuri. L-irtirar ghandu jkun liberu, semplici u facli ghas-suggett tad-data, bhalma kien ghal ghoti
tal-kunsens. Dan irid iwassal ghat-thassir effettiv mill-kontrollur tad-data tal-karta tal-kreditu
mahzuna ghall-iskop uniku tal-facilitazzjoni ta’ tranzazzjonijiet ulterjuri.

Ghall-Bord Ewropew ghall-Protezzjoni tad-Data
Il-President

(Andrea Jelinek)
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