Suositukset

Suositukset 2/2021 luottokorttitietojen sdilyttamisen
oikeusperustasta, kun ainoana tarkoituksena on
myohempien sahkoisten maksutapahtumien helpottaminen
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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa sekd ndiden tietojen
vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 padivana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen 2016/679/EU, jdljempana 'yleinen tietosuoja-asetus’,
70 artiklan 1 kohdan e alakohdan,

ottaa huomioon ETA-sopimuksen seka erityisesti sen liitteen Xl ja pdytakirjan 37, sellaisina kuin ne ovat
muutettuina 6 paivana heindkuuta 2018 annetulla ETA:n sekakomitean paatdkselld N:o 154/2018,

ottaa huomioon tydjarjestyksensa 12 ja 22 artiklan,

ON ANTANUT SEURAAVAT SUOSITUKSET:

Digitaalinen talous ja sahkoinen kaupankaynti ovat kehittyneet covid-19-pandemian myota
entisestddn. Samalla myo6s luottokorttitietojen kayttoon verkossa liittyvat riskit ovat kasvaneet.
Kuten 29 artiklan mukainen tietosuojatyoryhma toteaa ohjeissaan tietosuojaa koskevista
vaikutustenarvioinneista, luottokorttitietojen loukkaamiseen ”liittyy selvdsti rekisterdidyn arkeen
kohdistuvia  vakavia vaikutuksia”, koska taloudellisia tietoja saatetaan  kayttda
”maksuvdlinepetoksiin”?.

Siksi on hyvin tarkeaa, etta rekisterinpitdjat ottavat kdyttoon asianmukaiset rekisterodityja koskevat
suojatoimet ja varmistavat, ettd ndiden henkilotiedot ovat hallinnassa, jotta lainvastaisen
kasittelyn riskid voidaan pienentda ja lisatd luottamusta digitaaliseen ymparist6dn. Euroopan
tietosuojaneuvosto katsoo tdman luottamuksen olevan olennaisen tarkeaa digitaalisen talouden
kestavalle kasvulle.

Naiden suositusten tavoitteena on siksi kannustaa luottokorttitietojen kasittelya koskevien
tietosuojasadntdjen yhdenmukaiseen soveltamiseen Euroopan talousalueella (ETA) ja
rekisterdityjen oikeuksien yhdenmukaisen suojelun takaamiseen tdysin tietosuojaa koskevien
perusperiaatteiden mukaisesti yleisessa tietosuoja-asetuksessa edellytetylla tavalla.

Tarkemmin sanottuna naissa suosituksissa kasitellaan sita, miten tavaroita ja palveluita verkossa
tarjoavat toimijat sdilyttavat luottokorttitietoja ainoastaan ja nimenomaisesti rekisterdityjen
mydhempien ostojen helpottamista varten?. Ne koskevat tilannetta, jossa rekisterdity ostaa
tuotteen tai maksaa palvelusta verkkosivustolla tai sovelluksessa ja antaa luottokorttitietonsa,
tavallisesti erityisessd muodossa, tdman yhden ostotapahtuman tekemiseksi.

Kaiken kasittelyn tapaan rekisterinpitdjalla on oltava kyseisten tietojen sdilyttdmiseen yleisen
tietosuoja-asetuksen 6 artiklan mukainen pateva oikeusperusta. Tdman osalta on huomattava,
etta useita yleisen tietosuoja-asetuksen 6 artiklassa mainittuja oikeusperustoja ei voida soveltaa

1 29 ARTIKLAN MUKAINEN TIETOSUOJATYORYHMA — Ohjeet tietosuojaa koskevasta vaikutustenarvioinnista ja
keinoista selvittaa ”liittyyko kasittelyyn todennakdisesti” asetuksessa (EU) 2016/679 tarkoitettu “korkea riski”.

2 0On huomattava, ettd suositukset eivit koske verkkokaupoissa toimivia maksulaitoksia eivitkd viranomaisia. Ne
eivat myoskdan koske luottokorttitietojen sailyttamistda muihin tarkoituksiin, esimerkiksi lakisdateisen
velvoitteen noudattamisen vuoksi tai toistuvien maksujen luomiseksi, kun kyse on jatkuvaa suoritusta koskevasta
sopimuksesta tai pitkdaikaisen palvelun tilaamisesta (esim. sopimus, jossa maaradtddn tietyn tavaran
toimittamisesta kuukausittain, tai musiikin tai elokuvien suoratoistopalvelun tilaaminen).
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tahan tilanteeseen, ja ne on siksi jatettdva ulkopuolelle. Jos luottokorttitietoja sailytetdan
ostotapahtuman jalkeen myéhempien ostojen helpottamiseksi, sen ei voida katsoa olevan tarpeen
rekisterinpitdjan lakisddteisen velvoitteen noudattamiseksi (yleisen tietosuoja-asetuksen
6 artiklan 1 kohdan c alakohta) eikd luonnollisen henkilén elintarkeiden etujen suojaamiseksi
(yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan d alakohta). Asianmukaiseksi oikeusperustaksi ei
voida katsoa yleista etua koskevan tehtdvan suorittamista tai rekisterinpitajalle kuuluvan julkisen
vallan kayttamista (yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohta).

Luottokorttitietojen sailyttdminen tavaroiden tai palvelujen maksamisen jdlkeen ei ole
sellaisenaan tarpeen myoskaan sopimuksen taytantéon panemiseksi (yleisen tietosuoja-asetuksen
6 artiklan 1 kohdan b alakohta). Vaikka asiakkaan maksamiseen kayttamaan luottokorttiin
liittyvien tietojen kasittely on ensiksi tarpeen sopimuksen taytant6on panemiseksi, jolloin voidaan
soveltaa vyleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohtaa, ndiden tietojen
sailyttaminen on hyodyllista vain mahdollisen seuraavan ostotapahtuman helpottamiseksi ja
myynnin edistamiseksi. Tallaisen tarkoituksen ei voida katsoa olevan ehdottoman valttamatonta
rekisterdidyn jo maksaman tavaran tai palvelun tarjoamista koskevan sopimuksen taytantoon
panemiseksi®.

Kun kyseessa on kasittely, joka on tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutetun
edun vuoksi®, Euroopan tietosuojaneuvosto panee merkille, ettd yleisen tietosuoja-asetuksen
6 artiklassa sdaddettyjen kolmen edellytyksen on taytyttava, jotta rekisterinpitdja voi vedota yleisen
tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohtaan®. Tdma oikeusperusta edellyttds ensinnakin,
etta rekisterinpitdjan tai kolmannen osapuolen oikeutettu etu tunnistetaan ja hyvaksytdan.
Rekisterinpitdjan tai kolmannen osapuolen etu voi olla kasittelyn tarkoitusta laajempi, ja sen on
oltava tietojenkasittelyn hetkelld jo syntynyt ja edelleen olemassa oleva®.

Toiseksi oikeutettua etua koskeva oikeusperusta edellyttdad, etta henkilotietoja kasitelldaan
kyseessa olevan oikeutetun edun toteuttamiseksi. Vaikka rekisterinpitajalla olisi edella tarkoitettu
oikeutettu etu, tdman toisen edellytyksen perusteella ei ole itsestddan selvas, ettd
luottokorttitietojen sdilyttaminen tulevien ostojen helpottamiseksi on tarpeen kyseisen
oikeutetun edun toteuttamiseksi. Toisen oston tosiasiallinen tekeminen riippuu kuluttajan
paatoksestd, eika sitd maarita mahdollisuus tehda se “yhdella klikkauksella”.

Kolmantena edellytetddan oikeutetun edun punnitsemista: rekisterinpitdjan tai kolmannen
osapuolen oikeutettua etua on tarkasteltava suhteessa rekisterdidyn etuihin tai perusoikeuksiin ja
-vapauksiin, muun muassa rekisterdityjen tietosuojaa ja yksityisyytta koskeviin oikeuksiin. Tassa

3 Ks. my®6s tietosuojaneuvoston ohjeet 2/2019 yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohdan
perusteella tapahtuvasta henkil6tietojen kasittelysta rekisterodidyille tarjottavien verkkopalvelujen yhteydessa,
erityisesti sivu 10.

4 Ks. 29 artiklan mukaisen tietosuojatydryhman lausunto direktiivin 95/46/EY 7 artiklan mukaisesta
rekisterinpitdjan oikeutetun intressin kasitteestd. Lausunto on parhaillaan Euroopan tietosuojaneuvoston
tarkistettavana (ks. 16. maaliskuuta 2021 hyvaksytty Euroopan tietosuojaneuvoston tyéohjelma 2021-2022).

5 Ks. Euroopan unionin tuomioistuimen 4. toukokuuta 2017 asiassa Valsts policijas Rigas regiona parvaldes
Kartibas policijas parvalde v. Rigas pasvaldibas SIA ‘Rigas satiksme’, asia C-13/16, ECLI:EU:C:2017:336, antaman
tuomion 28 kohta.

6 Ks. Euroopan unionin tuomioistuimen 11. joulukuuta 2019 asiassa TK v. Asociatia de Proprietari bloc M5A-
ScaraA, asia C-708/18, ECLI:EU:C:2019:1064, antaman tuomion 44 kohta.
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10.

11.

punninnassa on otettava huomioon késittelyn erityiset olosuhteet’. Punnitsemisen olennainen
tekija on kasittelyn mahdollinen vaikutus rekisterdidyn oikeuksiin ja vapauksiin®. Tallainen vaikutus
voi riippua tietojen luonteesta, erityisestd kasittelymenetelmastd ja siitd, voivatko kolmannet
osapuolet kayttaa kyseisia tietoja. Tietojen luonnetta koskevan kriteerin osalta on huomattava,
etta 29 artiklan mukainen tyéryhma on maarittanyt taloudelliset tiedot arkaluontoisiksi, koska
niiden loukkaamiseen liittyy selvisti rekisterdidyn arkeen kohdistuvia vakavia vaikutuksia®. Vaikka
rekisterinpitdjalla on velvollisuus toteuttaa teknisid ja organisatorisia toimenpiteitd, joilla
varmistetaan luottokorttitietojen asianmukainen turvallisuus yleisen tietosuoja-asetuksen
5 artiklan 1 kohdan f alakohdan mukaisesti, ja vaikka kyseisia tietoja voidaan sailyttda muita
tarkoituksia varten, niiden késittelyyn my6hempid ostoja varten voi liittyda kasvanut riski
luottokorttitietojen turvallisuusloukkauksista, koska se edellyttda kasittelya muissa jarjestelmissa.
Punninnan toinen tarkea tekija, joka voitaisiin ottaa huomioon arvioitaessa kasittelyn vaikutusta
rekisterodityihin, ovat rekisterdityjen kohtuulliset odotukset, jotka perustuvat heidan ja
rekisterinpitdjan viliseen suhteeseen, sekid henkilétietojen kerddmisen tilanne ja tarkoitus®.
Vaikuttaa kuitenkin siltd, ettd antaessaan ostohetkelld luottokorttitietonsa maksua varten
rekisteroity ei kohtuudella odota, ettd hanen luottokorttitietojaan sailytetddn pidempaan kuin on
tarpeen hanen ostamiensa tavaroiden tai palvelujen maksamiseksi. Siksi tietosuojan piiriin
kuuluvan henkilén perusoikeudet ja -vapaudet olisivat tdssa nimenomaisessa yhteydessa
todennakoisesti ensisijaisia verrattuna rekisterinpitdjan etuun.

Naiden ndkokohtien vuoksi todetaan, ettd suostumus (yleisen tietosuoja-asetuksen 6 artiklan
1 kohdan a alakohta) vaikuttaa olevan ainoa asianmukainen oikeusperusta sille, ettd edelld
mainittu kasittely on lainmukaista. Jotta siis voidaan puuttua turvallisuusriskeihin ja jotta
rekisterdity voi edelleen hallita tietojaan ja paattaa aktiivisesti omien luottotietojensa kaytosta,
rekisterdidylta on saatava oston jalkeen yksil6ity suostumus ennen kuin hanen luottokorttitietonsa
tallennetaan. Taman suostumuksen perusteella rekisterinpitdja voi osoittaa, ettd henkilé haluaa
helpottaa myohempia ostojaan tietylla verkkosivustolla tai tietyssa sovelluksessa, mita ei voida
olettaa vain sen perusteella, ettd han on tehnyt yhden tai usean erillisen ostotapahtuman.

T&ta suostumusta ei voida olettaa annetuksi, ja sen on oltava vapaaehtoinen, yksilGity, tietoinen
ja yksiselitteinen!!. Se on annettava selkedsti suostumusta ilmaisevalla toimella, ja sitd on
pyydettdva kayttajaystavallisesti, kuten valintaruudulla, jota ei saa rastittaa etukdteen'?, suoraan
tietojen kerdaamiseen kaytettavalla lomakkeella. Tama yksiloity suostumus on erotettava
suostumuksesta, joka annetaan palvelu- tai myyntiehtoja varten, eika se saa olla ostotapahtuman
loppuunsaattamisen edellytyksena.

7 Ks. EUT:n 24. marraskuuta 2011 asioissa Asociacidon Nacional de Establecimientos Financieros de Crédito

(ASNEF) ja Federacién de Comercio Electronico y Marketing Directo (FECEMD) v. Administracion del Estado, asiat
C-468/10 ja C-469/10, ECLI:EU:C:2011:777, antaman tuomion 47 ja 48 kohta; EUT:n 19. lokakuuta 2016 asiassa
Patrick Breyer v. Bundesrepublik Deutschland, asia C-582/14, ECLI:EU:C:2016:779, antaman tuomion 62 kohta.

8 Ks. EUT:n 24. marraskuuta 2011 edelld mainitussa asiassa antaman tuomion 44 kohta, EUT:n 11. marraskuuta

2019 edelld mainitussa asiassa antaman tuomion 56 kohta.

929 ARTIKLAN MUKAINEN TIETOSUOJATYORYHMA — Ohjeet tietosuojaa koskevasta vaikutustenarvioinnista ja

hyvaksytty

keinoista selvittaa ”liittyyko kasittelyyn todennakdisesti” asetuksessa (EU) 2016/679 tarkoitettu “korkea riski”.
10 Ks, yleisen tietosuoja-asetuksen johdanto-osan 47 kappale.

11 Ks. EDPB Guidelines 05/2020 on consent under Regulation 2016/679.

12 1pid.



12. Yleisen tietosuoja-asetuksen 7 artiklan 3 kohdan mukaan rekisterdidylld on oikeus peruuttaa
milloin tahansa suostumuksensa luottokorttitietojen sailyttdmiseen myohempien ostojen
helpottamista varten. Peruuttamisen on oltava rekisterdidylle ilmaista, yksinkertaista ja yhta
helppoa kuin suostumuksen antaminen. Rekisterinpitdajan on suostumuksen peruuttamisen

jalkeen poistettava luottokorttitiedot, joita sailytetdan ainoastaan myohempien ostojen
helpottamista varten.

Euroopan tietosuojaneuvosto
Puheenjohtaja

(Andrea Jelinek)
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