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Vyhlasenie 2/2021 o navrhu novych ustanoveni druhého

dodatkového protokolu k Dohovoru Rady Eurdpy
o pocitacovej kriminalite (dalej len ,,Budapestiansky
dohovor®)

Prijaté 2. februara 2021

Eurdpsky vybor pre ochranu udajov prijal toto vyhlasenie:

Uvodné poznamky a kontext vyhlasenia EDPB

Eurépsky vybor pre ochranu tdajov (EDPB) a organy pre ochranu osobnych tidajov v ramci EU pozorne
sleduju vyvoj druhého dodatkového protokolu k Budapestianskemu dohovoru a pravidelne
prispievaju ku konzultaciam, ktoré uskutocriuje Rada Eurdpy, ako je kazdoroc¢na konferencia Octopus.
V novembri 2019 EDPB uverejnil aj svoj najnovsi prispevok ku konzultacii o ndvrhu druhého
dodatkového protokolu?, v ktorom uviedol, Ze je , pripraveny dalej prispievat”, a vyzval, aby ,sa orgdny
pre ochranu osobnych udajov véas a aktivnejsSie zapdjali do pripravy tychto osobitnych ustanoveni
s cielom zabezpe’it optimdlne pochopenie a zvdZenie zdruk na ochranu udajov*®.

EDPB ma preto po uverejneni navrhu novych ustanoveni druhého dodatkového protokolu
k Budapestianskemu dohovoru® opit v umysle predlozZit odborny a konstruktivny prispevok s ciefom
zabezpedit, aby sa otdzky ochrany uUdajov nélezite zohladnili v celkovom procese navrhovania
dodatkového protokolu, kedZe zasadnutia venované priprave dodatkového protokolu su neverejné
a priame zapojenie organov pre ochranu osobnych Udajov do procesu navrhu nepatri do ramca
mandatu Vyboru pre Dohovor o poéitatovej kriminalite?.

! https://edpb.europa.eu/sites/edpb/files/files/filel/edpbcontributionbudapestconvention_en.pdf.

2 EDPB potvrdzuje pozicie a odporudania vyjadrené v tomto predchadzajicom prispevku a vzhladom na
najnovsi vyvoj a uverejneny navrh novych ustanoveni povazuje za délezité preformulovat kli¢ové zasady.

3 https://www.coe.int/en/web/cybercrime/-/towards-a-protocol-to-the-convention-on-cybercrime-additional-
stakeholder-consultations.

4 Mandat na pripravu navrhu druhého dodatkového protokolu k Budapestianskemu dohovoru o potitatovej
kriminalite, ktory prijal Vybor pre Dohovor o pocitacovej kriminalite na svojom 17. plendarnom zasadnuti 8. juina
2017, T-CY (2017)3.
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EDPB sa okrem toho domnieva, Ze uvedené ustanovenia pravdepodobne ovplyvnia hmotnoprdvne
a procesné podmienky pristupu k osobnym tdajom v EU, a to aj v dosledku Ziadosti organov tretich
krajin, na ¢o sa preto upriamuje pozornost v ramci prebiehajucich diskusii na Grovni EU a stvisiacich
legislativnych iniciativ, ktoré spoluzdkonodarcovia v su¢asnosti zvazuji°. EDPB preto vyzyva Eurdpsku
komisiu a Eurépsky parlament, ako aj ¢lenské $taty EU androdné parlamenty, aby zabezpedili
dokladné preskimanie prebiehajicich rokovani s cielom zarudit Uplny sdlad planovaného druhého
dodatkového protokolu s acquis EU, najma v oblasti ochrany osobnych Gdajov.

Organy EU pre ochranu osobnych Gdajov sa uz v minulosti v réznych pozicidch a stanoviskach zaoberali
pristupom k osobnym tUdajom medzi jurisdikciami a EDPB chce znovu poukazat najmé na pripomienky
pracovnej skupiny zriadenej podla ¢lanku 29, ktoré sa tykali priameho pristupu orgdnov presadzovania
prava tretich krajin k Udajom uloZzenym v inej jurisdikcii, ako sa uvddza v navrhu prvkov pre dodatkovy
protokol k Budapestianskemu dohovoru o poditatovej kriminalite®, ako aj na jej vyhlasenie
o aspektoch ochrany Udajov asukromia pri cezhraniénom pristupe k elektronickym ddkazom’.
Eurdépsky dozorny uradnik pre ochranu udajov vydal stanovisko 3/2019 k mandatu na Ucéast Komisie
na rokovaniach8, ako aj stanovisko 7/2019 k ndvrhom tykajicim sa eurdpskeho prikazu na predloZenie
a uchovanie elektronickych ddkazov v trestnych veciach®. Tieto prispevky vychddzaju aj zo stanoviska
EDPB 23/2018 k navrhom Komisie o eurépskom prikaze na predloZenie a uchovanie elektronickych
dékazov v trestnych veciach®.

EDPB si aj nadalej plne uvedomuje, Ze pripady, ked sidne organy a organy presadzovania prava pri
pristupe k osobnym udajom, ktory je sucastou ich vySetrovania, ¢elia tzv. cezhrani¢nej situacii, mozu
byt naro€né, auznava legitimny ciel posilnit medzinarodnd spolupracu v oblasti pocitadovej
kriminality a pristupu k informacidam. EDPB zaroven opatovne pripomina, ze je nevyhnutné zarucit
ochranu osobnych udajov a pravnu istotu, ¢im sa prispeje k cielu zaviest udrzatelné opatrenia na
vymenu osobnych udajov s tretimi krajinami na Ucely presadzovania prava, ktoré su plne v sulade so
zmluvami EU a s Chartou zékladnych prav EU. Okrem toho povaZuje za nevyhnutné vypracovat
dodatkovy protokol v ramci zdkladnych hodn6t a zdsad Rady Eurdpy, najma v oblasti ludskych prav
a pravneho Statu.

Pokial'ide o ,,priamy cezhrani¢ny pristup k ulozenym pocitatovym tdajom“ v zmysle ¢lanku 32 pism. b)
Budapestianskeho dohovoru, EDPB potvrdzuje najma to, Ze prevadzkovatel méze za normalnych
okolnosti spristupnit Udaje len po predloZeni sidneho povolenia/prikazu alebo akéhokolvek iného
dokumentu, v ktorom sa odévodnuje potreba pristupu k Udajom, uvadza sa odkaz na prislusny pravny
zaklad pre tento pristup aktory vnutrostatny organ presadzovania prava predlozil v sulade
s vnutrostatnym pravom so Specifikovanim Ucelu, na ktory sa Udaje poZaduju.

KedZe BudapesStiansky dohovor, ako aj vSetky jeho dodatkové protokoly su zavdazné medzindrodné
nastroje, EDPB zd6razfiuje, e v sulade s judikatirou SDEU , povinnosti, ktoré ukladd medzinarodna
dohoda, nem6zu mat za nasledok zasahovanie do Ustavnych zdsad Zmluvy ES, vratane zasady, podla

51de najma, nie viak vyluéne, o diskusie o ndvrhoch Komisie o eurépskom prikaze na predloZenie a uchovanie
elektronickych dékazov v trestnych veciach.

6 Pripomienky pracovnej skupiny zriadenej podla ¢ldnku 29 predloZené 5. decembra 2013 k otdzke priameho
pristupu orgdnov presadzovania prava tretich krajin k idajom uloZzenym v inej jurisdikcii, ako sa uvddza v navrhu
prvkov pre dodatkovy protokol k Budapestianskemu dohovoru o pocitacovej kriminalite.

7 Vyhldsenie pracovnej skupiny zriadenej podla €lanku 29 z 29. novembra 2017 o aspektoch ochrany Gdajov
a sukromia pri cezhrani¢nom pristupe k elektronickym dokazom.

8 Stanovisko EDPS 3/2019 tykajice sa U&asti na rokovaniach vzhladom na druhy dodatkovy protokol
k Budapestianskemu dohovoru o pocitacovej kriminalite.

9 Stanovisko EDPS 7/2019 k navrhom tykajucim sa eurdpskeho prikazu na predloZenie a uchovanie
elektronickych dékazov v trestnych veciach.

10 Stanovisko EDPB 23/2018 prijaté 26. septembra 2018 k ndvrhom Komisie o eurédpskom prikaze na predloZenie
a uchovanie elektronickych dokazov v trestnych veciach.
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ktorej vsetky akty SpoloCenstva musia dodrziavat zakladné préava, pricom toto dodrziavanie
predstavuje podmienku ich zdkonnosti“!’. Je preto nevyhnutné, aby rokujtce strany EU zabezpedili
stlad ustanoveni dodatkového protokolu s acquis EU v oblasti ochrany tdajov s ciefom zabezpetit
jeho zlugitelnost s primarnym a so sekundarnym pravom EU.

Vzhladom na ¢asovy ramec konzultaéného procesu sa tento prispevok EDPB bude zameriavat na
predbezné posudenie navrhu novych ustanoveni druhého dodatkového protokolu
k Budapestianskemu dohovoru, ktoré neboli predmetom predchadzajucich konzultacii so
zainteresovanymi stranami:

. spolo¢né vysetrovacie timy a spolo¢né vySetrovania,
. urychlené poskytnutie uloZzenych pocitacovych Udajov v pripade nudze,
. Ziadost o informacie o registracii mena domény.

EDPB opatovne uvadza, Ze chape, Ze o prislusnych ustanoveniach zameranych na ochranu osobnych
Udajov sa eSte diskutuje. EDPB je pripraveny dalej prispievat a vyzyva, aby sa organy pre ochranu
osobnych udajov véas a aktivnejSie zapajali do pripravy tychto osobitnych ustanoveni s ciefom
zabezpedit optimalne pochopenie a zvazenie zaruk na ochranu tdajov.

PredbeZzny navrh ustanoveni o spoloénych vysetrovacich timoch a spoloénych vysSetrovaniach
(€élanok 3), o Ziadosti o informacie o registracii mena domény (¢lanok 6) a o urychlenom poskytnuti
uloZenych pocéitacovych udajov v pripade nudze (¢lanok 7)

EDPB na zaklade svojho predbezného posudenia odporuca, aby sa s ohladom na tieto prvky dalej
skumal predbezny navrh ustanoveni.

EDPB poznamendva, Ze v pripade Ziadosti oinformdcie o registracii mena domény ani Ziadosti
o urychlené poskytnutie uloZenych pocitacovych udajov v pripade nudze nejde o zavazné Ziadosti
a dévody na ich zamietnutie nie su jasne vymedzené a jasna nie je ani moznost vychadzat z prava
doZiadaného $tatu, ktory je zmluvnou stranou, pri zamietnuti takejto spoluprdce vratane dévodov na
zamietnutie stanovenych v zmluvach o vzajomnej pravnej pomoci*2. EDPB v tejto stvislosti pripomina,
Ze podmienky, za ktorych musia poskytovatelia elektronickych komunikaénych sluzieb alebo subjekt
poskytujuci sluzby doménovych mien zarudit takyto pristup, sa musia ustanovovat v pravnych
predpisoch, aby sa zabezpecilo, Ze spractvanie vychadza z jasného pravneho zakladu.

EDPB navyse odkazuje na svoj predchadzaju prispevok s cielom znovu uviest svoje stanovisko, Ze
okrem riadne odévodnenych pripadov nddzovej situacie'® a vzhladom na judikattru SDEU by sa typ
Ziadajucich organov, ktoré mozu vydat takuto ziadost, mal obmedzit na prokuratora, sidny organ
alebo iny nezavisly organ. EDPB sa takisto domnieva, Ze je nevyhnutné systematicky zapajat sudne
organy doZiadanych stran, aby sa zabezpecilo U¢inné preskimanie suladu Ziadosti s dohovorom
a zachovalo uplatiiovanie zdsady obojstrannej trestnosti v oblasti justicnej spoluprace.

EDPB v tejto suvislosti pripomina, Ze ciefom zasady obojstrannej trestnosti je poskytnutie dodatocne;j
zaruky na zabezpecenie toho, aby zmluvna strana nemohla pocitat s pomocou druhej zmluvnej strany

11 pozri spojené veci SDEU C-402/05 P a C-415/05 P, Kadi/Rada, ECLI:EU:C:2008:461 — bod 285.

12y ndvrhu €ldnku 6 ods. 2 sa napriklad odkazuje na ,,primerané podmienky stanovené vo vnuatrostatnych
pravnych predpisoch”.

13 EDPB poznamenava, Ze pojem nudzova situdcia sa uvadza v zmysle odseku 1 ndvrhu ustanovenia o vzadjomnej
pomoci v nidzovych situaciach, a domnieva sa, Ze rozsah takejto situacie sa méze dalej objasnit a vymedzit.

14 pozri spojené veci SDEU C-203/15 a C-698/15, Tele2 Sverige AB, ECLI:EU:C:2016:970 — bod 120.
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pri uloZeni trestnej sankcie, ktord neexistuje v prave tejto druhej zmluvnej strany. Okrem toho, Ze sa
v planovanom mechanizme justi¢nej spoluprace zabezpeci dodrziavanie prav jednotlivcov a riadny
proces, takato zaruka poskytuje aj nevyhnutnd istotu v suvislosti s procesnymi podmienkami pre
pristup kich osobnych uUdajom. Ako uZz EDPB uviedol vo svojom predchadzajucom prispevku
v sUvislosti s bezpec¢nostou spractivania Udajov, vyzyva Vybor pre Dohovor o pocitacovej kriminalite,
aby ako osobitnu zaruku ochrany udajov zvazil mechanizmus na bezodkladné oznamovanie porusenia
ochrany udajov, ktoré by mohlo vazne narusit prava a slobody dotknutych os6b. Porusenia ochrany
osobnych uUdajov by skutoéne potencidlne mohli mat rad vyznamnych nepriaznivych Ucinkov na
dotknutych jednotlivcov.

EDPB v suvislosti s predbeznym navrhom ustanoveni o Ziadosti o informacie o registracii mena
domény zdoraziuje, Ze takéto informacie zahffaju osobné Udaje, a preto kazdy medzinarodny nastroj,
ktorym sa stanovuju hmotnopravne a procesné podmienky pristupu k takymto Udajom, musi byt
v pripade zmluvnych stran, ktoré su ¢lenmi Eurdpskej Unie, v sulade s primdarnym a so sekundarnym
pravom EU.

EDPB v suvislosti s predbeznym navrhom ustanoveni o ,urychlenom poskytnuti uloZenych
pocitacovych Udajov v pripade nudze” (¢lanok 7) poznamenava, Ze v zavislosti od toho, ako ho
jednotlivé zmluvné strany uplatnia, moze toto nové ustanovenie zahffiat priame poskytnutie
uloZenych obsahovych Udajov. EDPB poukazuje aj na to, Ze doZiadany $tat, ktory je zmluvnou stranou,
modze po poskytnuti idajov pozadovat, aby sa predlozila riadna Ziadost o vzajomnd pomoc (élanok 7
ods. 5). Vtomto druhom pripade vsak z planovaného protokolu nevyplyva pre zmluvné strany
povinnost vymazat Udaje alebo ich nepouzit ako dokaz, ak doziadané organy na zaklade dodatoc¢nych
informdcii ziskanych v ramci riadnej Ziadosti o vzdjomnu pomoc dospeju k zaveru, Zze podmienky na
poskytnutie Udajov neboli splnené. Zda sa preto, Ze pravne dosledky spojené s poskytnutymi udajmi
po tom, ako sa tieto Udaje nachadzaju v Ziadajlcej krajine, su Uplne ponechané na uvaZenie podla
vnutroStatneho prava tejto krajiny. Chybajlca povinnost na trovni protokolu preto prinasa riziko, ze
toto ustanovenie nebude mat Ziadny ochranny ucinok v pripade spractivania uZ poskytnutych
osobnych udajov.

EDPB nakoniec zddrazfiuje poZiadavku podla &lanku 52 ods. 1 Charty zékladnych prav EU, podla
ktorej musi byt akékolvek obmedzenie vykonu prav a slobdd uznanych v Charte v stlade so zasadou
proporcionality atieto prava aslobody mozno obmedzit len vtedy, ak je to nevyhnutné. Z tohto
dévodu na to, aby bol tento ndvrh ustanoveni planovaného protokolu v stlade s pravom EU, musi
splnit tuto poziadavku. Ta sa potom tyka tak osobnych Gdajov obsiahnutych v Ziadosti, ako aj
odpovede na takdto Ziadost. EDPB je preto v stvislosti s tymto ustanovenim osobitne znepokojeny
znenim navrhu ¢lanku 6 ods. 3 pism. c) a odseku 13 navrhu dévodovej spravy, kedZe podla neho by
Ziadajuce tretie krajiny, ktoré st zmluvnymi stranami planovaného protokolu, zrejme neboli viazané
povinnostou dodrziavat zasadu proporcionality pri zasielani Ziadosti ¢lenskému $tatu EU. Okrem
toho nie je Uplne jasné, ¢i je podla tychto ustanoveni mozné uplatnit zasadu proporcionality ako dovod
na zamietnutie.

Nie je jasné anito, ¢i by zmluvné strany v stvislosti s planovanym protokolom boli viazané povinnostou
zabezpedit podmienky a zaruky stanovené v ¢ldnku 15 Budapestianskeho dohovoru?®. EDPB odporiéa
objasnit, Ze povinnosti stanovené v ¢lanku 15 Budapestianskeho dohovoru sa v plnej miere
uplatiiuju aj v suvislosti s touto cezhrani¢nou spolupracou.

Ustanovenia o zarukach v oblasti ochrany udajov

15 Pozri aj €lanok 8 ods. 2 Eurépskeho dohovoru o fudskych pravach.
16 Pozri najma €lanok 6 ods. 4 v zatvorkach.
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EDPB povaZuje za nevyhnutné, aby sa zverejnené predbezné znenie doplnilo o osobitné ustanovenia
o zarukach v oblasti ochrany udajov, ktoré sa ndasledne musia posudit spolu s ostatnymi
ustanoveniami, aby sa zabezpecilo, Ze sa navrh dodatkového protokolu premietne do udrzatefného
opatrenia na vymenu osobnych Udajov s tretimi krajinami na tGcely presadzovania prava, ktoré su plne
v stlade so zmluvami EU a s Chartou zakladnych prav EU.

Tym, Ze sa v predbeZznom ndavrhu ustanoveni o Ziadosti o informacie o registracii mena domény
a o urychlenom poskytnuti uloZzenych pocitacovych udajov v pripade nudze stanovuju procesné
podmienky pristupu k osobnym udajom, méze mat uz tento predbezny navrh ustanoveni vplyv na
Uroven ochrany osobnych Udajov a moéze byt potrebné ho zmenit, aby sa zabezpedilo operacné
uplatiiovanie primeranych zaruk v oblasti ochrany udajov. EDPB by v tejto stvislosti chcel znovu
upozornit na to, Ze je potrebné, aby sa zaruky v oblasti ochrany tGdajov uplatfiovali na vietky pripady
vymeny osobnych uGdajov v suvislosti s planovanym protokolom?, ato aj pokial ide o prenos
osobnych tdajov*.

EDPB sa domnieva, Ze osobitné ustanovenia o zarukach v oblasti ochrany Udajov musia odrazat
kliéové zasady, ato najma zakonnost, spravodlivost atransparentnost, obmedzenie ucelu,
minimalizaciu Udajov, presnost, minimalizaciu uchovévania, integritu a dévernost. Podobne by EDPB
chcel zdéraznit, ze je délezité zabezpedit zakladné prava jednotlivcov (pristup k idajom, ich opravu,
vymazanie), pricom akékolvek obmedzenia by boli limitované zasadou proporcionality, a u¢inné sidne
prostriedky napravy pre dotknuté osoby v pripade porusenia zaruk v oblasti ochrany udajov.
Uplatiovanie tychto prav si vyZaduje aj informovanie dotknutej osoby, a to aspon vtedy, ked' uz to
nijak neohrozuje vySetrovanie. Tieto zdsady, prava a povinnosti suU v sulade aj s aktualizovanym
znenim Dohovoru Rady Eurdpy o ochrane jednotlivcov pri spracovani osobnych udajov (Dohovor
108+), ktorého zmluvnymi stranami je aj vela zmluvnych strdn Budapestianskeho dohovoru
o pocitaCovej kriminalite. V suilade s Dohovorom 108+ by sa mali uplatfiovat na vsetky organy
Ziadajucej zmluvnej strany spracuvajuce Udaje, aby sa zabezpecila kontinuita ochrany. EDPB odkazuje
na svoj prispevok kverejnej konzultacii zroku 2019, v ktorom sa uvadzaju dalSie podrobnosti
o poziadavkach EU v tejto suvislosti®.

EDPB znovu pripomina vyznam zapojenia organov pre ochranu osobnych tdajov do procesu navrhu
dodatkového protokolu aje pripraveny predkladat prispevky a pomahat Vyboru pre Dohovor
o pocitacovej kriminalite pri priprave predbeZiného znenia ustanoveni o zarukach v oblasti ochrany
udajov.

Za Eurdpsky vybor pre ochranu udajov
predsednicka

(Andrea Jelinek)

17 7da sa, 7e vdésledku €lanku 6 ods. 4 sa uplatfiovanie zaruk, ako aj uplatfiovanie &lanku 15 dohovoru
obmedzuje len na poskytnuté informdcie, a nie na osobné Udaje zahrnuté v Ziadosti.

18 podla odseku 9 ndvrhu ddévodovej spravy sa druhé uvedené ustanovenie méze/by sa malo uplatfiovat len na
prenos osobnych Udajov v rdmci spolo¢nych vySetrovacich timov.

19 https://edpb.europa.eu/sites/edpb/files/files/filel/edpbcontributionbudapestconvention en.pdf.
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