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PareiSkimas 02/2021 dél Europos Tarybos konvencijos dél

elektroniniy nusikaltimy (Budapesto konvencijos) antrojo
papildomo protokolo naujy nuostaty projekto

Priimtas 2021 m. vasario 2 d.

Europos duomeny apsaugos valdyba priémé Sj pareiskima:

EDAV pareiskimo preliminarios pastabos ir aplinkybés

Europos duomeny apsaugos valdyba (EDAV) ir ES duomeny apsaugos institucijos atidZiai stebi, kaip
rengiamas Budapesto konvencijos antrasis papildomas protokolas, ir reguliariai prisideda prie Europos
Tarybos organizuojamy konsultacijy, pavyzdZiui, metinés , AStuonkojo konferencijos”. Taip pat
2019 m. lapkric¢io mén. EDAV paskelbé savo naujausig dokumentg, skirtg konsultacijoms dél antrojo
papildomo protokolo projekto?, nurodydama, kad ji yra ,pasiruosusi rengti daugiau dokumenty”, ir
paragino, kad ,duomeny apsaugos institucijos kuo anksciau ir aktyviau jsitraukty j Siy konkreciy
nuostaty rengimo procesq, siekiant uZtikrinti optimaly duomeny apsaugos priemoniy supratimgq ir
svarstymg2.

Todél, imdamasi tolesniy veiksmy po Budape$to konvencijos® antrojo papildomo protokolo naujy
nuostaty projekto paskelbimo, EDAV nori dar kartg pateikti ekspertinémis Ziniomis pagrjstg ir
konstruktyvy dokumentg, siekdama uztikrinti, kad bendrame papildomo protokolo rengimo procese
baty tinkamai atsizvelgta j duomeny apsaugos klausimus, turint galvoje tai, kad papildomam
protokolui rengti skirti posédziai yra uzdari ir kad tiesioginis duomeny apsaugos institucijy dalyvavimas
rengimo procese néra numatytas Europos Tarybos konvencijos dél elektroniniy nusikaltimy komiteto
(T-CY) techninéje uzduotyje*.

! https://edpb.europa.eu/sites/edpb/files/files/filel/edpbcontributionbudapestconvention en.pdf.

2 EDAV laikosi $iame ankstesniame dokumente pateikty pozicijy ir rekomendacijy ir mano, kad, atsizvelgiant j
naujausius pokycius bei paskelbtg naujg nuostaty projekta, yra svarbu pakartoti pagrindinius principus.

3 https://www.coe.int/en/web/cybercrime/-/towards-a-protocol-to-the-convention-on-cybercrime-additional-
stakeholder-consultations.

4 Budapesto konvencijos dél elektroniniy nusikaltimy antrojo papildomo protokolo projekto rengimo techniné
uzduotis, patvirtinta 2017 m. birZelio 8 d. T-CY 17-oje plenarinéje sesijoje, T-CY (2017)3.
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Be to, EDAV mano, kad pirmiau minétos nuostatos galimai paveiks materialines ir procedirines
prieigos prie asmens duomeny ES salygas, be kita ko, ir dél treciyjy valstybiy institucijy pateikty
prasymuy, ir tai taip pat atsispindés ES lygmeniu vykstanciose diskusijose ir susijusiose teisékiiros
iniciatyvose, kurias $iuo metu svarsto teisékdros institucijos®. Todel EDAV ragina Europos Komisijg ir
Europos Parlamentg, taip pat ES valstybes nares ir nacionalinius parlamentus uztikrinti, kad
vykstancios derybos bty atidzZiai tikrinamos, siekiant garantuoti, kad numatytas antrasis papildomas
protokolas visiskai atitikty ES acquis, visy pirma asmens duomeny apsaugos srityje.

Anksciau ES duomeny apsaugos institucijos jvairiose pozicijose ir nuomonése jau sprendé prieigos prie
asmens duomeny jvairiose jurisdikcijose klausimus. Taciau EDAV nori dar kartg priminti visy pirma 29
straipsnio darbo grupés pastabas dél treciyjy valstybiy teisésaugos institucijy tiesioginés prieigos prie
kitoje jurisdikcijoje saugomy duomeny, kaip siiloma Budapesto konvencijos dél elektroniniy
nusikaltimy® papildomo protokolo nuostaty projekte, taip pat jos pareiskima dél tarpvalstybinés
prieigos prie elektroniniy jrodymy duomeny apsaugos ir privatumo aspekty’. Europos duomeny
apsaugos priezitros pareigtinas pateiké nuomone Nr. 03/2019 dél Komisijos dalyvavimo derybose
jgaliojimy®, taip pat — nuomone Nr.7/2019 dél pasialymy dél Europos elektroniniy jrodymy
baudZiamosiose bylose pateikimo ir saugojimo orderiy®. Sie dokumentai taip pat grindZiami EDAV
nuomone Nr.23/2018 dél Komisijos pasitlymy dél Europos elektroniniy jrodymy baudZiamosiose
bylose pateikimo ir saugojimo orderiy™®.

EDAV aiskiai supranta, kad tokios aplinkybés, kai teisminés ir teisésaugos institucijos patenka j
ytarpvalstybines situacijas”, kuriose joms atliekant tyrimus reikalinga prieiga prie asmens duomenuy,
gali kelti sunkumy, ir pripaZjsta teisétg tikslg stiprinti tarptautinj bendradarbiavimg kovos su
elektroniniais nusikaltimais ir prieigos prie informacijos srityse. Tuo paciu metu EDAV dar kartg
pabrézia, kad turi bGti garantuota asmens duomeny apsauga ir teisinis tikrumas, taip padedant siekti
tikslo sudaryti tvarius susitarimus dél dalijimosi asmens duomenimis su treciosiomis valstybémis
teisésaugos tikslais, kurie baty visiskai suderinami su ES sutartimis ir ES pagrindiniy teisiy chartija.
Todél EDAV mano, kad papildomg protokolg batina rengti, remiantis Europos Tarybos svarbiausiy
vertybiy ir principy sistema, visy pirma Zmogaus teisémis ir teisinés valstybés principu.

Kalbant apie ,tarpvalstybine tiesiogine prieigg prie saugomy kompiuteriniy duomeny” pagal
Budapesto konvencijos 32 straipsnio b punktg, EDAV visy pirma dar kartg patvirtina, kad duomeny
valdytojas paprastai gali atskleisti duomenis tik i$ anksto pateikus teismo leidimg ir (arba) orderj arba
bet kurj dokumentg, kuriuo pagrindZiamas prieigos prie duomeny poreikis ir kuriame nurodytas
atitinkamas Sios prieigos teisinis pagrindas, kurj pateiké nacionaliné teisésaugos institucija pagal savo
vidaus teisés aktus, nurodydama, kokiu tikslu tie duomenys yra reikalingi.

Kadangi Budapesto konvencija, taip pat bet kuris i$ jos papildomy protokoly, yra privalomi
tarptautinés teisés aktai, EDAV pabrézia, kad, laikantis ESTT praktikos, ,jsipareigojimai pagal
tarptautine sutartj negali paZeisti konstituciniy EB sutarties principy, jskaitant principg, pagal kurj

5 Visy pirma, bet ne idimtinai, diskusijose dél Komisijos pasidlymy dél Europos elektroniniy jrodymy
baudziamosiose bylose pateikimo ir saugojimo orderiy.

6 29 straipsnio darbo grupés pastabos dél treciyjy valstybiy teisésaugos institucijy tiesioginés prieigos prie
duomeny, saugomy kitoje jurisdikcijoje, kaip silloma Budapesto konvencijos dél elektroniniy nusikaltimy
papildomo protokolo nuostaty projekte, 2013 m. gruodzio 5 d.

7 29 straipsnio darbo grupés pareiskimas dél tarpvalstybinés prieigos prie elektroniniy jrodymy duomeny
apsaugos ir privatumo aspekty, 2017 m. lapkricio 29 d.

8 EDAV nuomoné Nr. 3/2019 dél dalyvavimo derybose dél Budape$to konvencijos dél elektroniniy nusikaltimy
antrojo papildomo protokolo.

9 EDAV nuomoné Nr. 7/2019 dél pasitlymy dél Europos elektroniniy jrodymy baudZiamosiose bylose pateikimo
ir saugojimo orderiy.

10 EDAV nuomoné Nr. 23/2018, priimta 2018 m. rugséjo 26 d., dél Komisijos pasitlymy dél Europos elektroniniy
jrodymy baudziamosiose bylose pateikimo ir saugojimo orderiy
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visuose Bendrijos aktuose reikia gerbti pagrindines teises, nes Si pagarba yra jy teisétumo <...>
salyga“!t. Todél batina, kad ES deryby 3alys uZtikrinty, kad papildomame protokole i$déstytos
nuostatos tikrai atitikty ES acquis duomeny apsaugos srityje, siekiant uztikrinti jo suderinamumg su
ES pirmine ir antrine teise.

Atsizvelgiant j konsultacijy proceso laikg, Siame EDAV dokumente démesys bus sutelktas j Budapesto
konvencijos antrojo papildomo protokolo naujy nuostaty projekto, dél kurio anksciau nebuvo
konsultuojamasi su suinteresuotaisiais subjektais, iSankstinj vertinima:

. Jungtinés tyrimy grupés ir bendri tyrimai
. Skubus saugomy kompiuteriniy duomeny atskleidimas ekstremaliosios situacijos atveju
. Prasymas pateikti domeno vardo registracijos informacija

EDAV dar kartg pazymi, kad supranta, jog dél specialiy nuostaty, susijusiy su asmens duomeny
apsauga, dar vyksta diskusijos. EDAV yra pasiruosusi parengti daugiau dokumenty ir ragina, kad
duomeny apsaugos institucijos kuo anksciau ir aktyviau jsitraukty j Siy konkreciy nuostaty rengimo
procesg, siekiant uztikrinti optimaly duomeny apsaugos priemoniy supratima ir svarstyma.

Preliminarus nuostaty dél jungtiniy tyrimy grupiy ir bendry tyrimy (3 straipsnis), dél praSymo
pateikti domeno vardo registracijos informacija (6 straipsnis) ir dél skubaus saugomy kompiuteriniy
duomeny atskleidimo ekstremaliosios situacijos atveju (7 straipsnis) projektas

Remdamasi savo iSankstiniu vertinimu, EDAV rekomenduoja toliau nagrinéti preliminary nuostaty,
susijusiy su toliau nurodytais elementais, projekta.

EDAV pazymi, kad ir prasymas pateikti domeno vardo registracijos informacijg, ir prasymas skubiai
atskleisti saugomus kompiuterinius duomenis ekstremaliosios situacijos atveju yra neprivalomi vykdyti
prasymai ir atsisakymo tenkinti prasyma pagrindai néra aiskiai apibrézti, o galimybé remtis prasyma
gavusios valstybés, Konvencijos Salies, teisés aktais, kad bty galima atsisakyti tokio
bendradarbiavimo, jskaitant savitarpio teisinés pagalbos sutartyse nustatytus atsisakymo tenkinti
pradyma pagrindus, taip pat néra ai$ki!?. Atsizvelgdama j tai EDAV primena, kad salygos, kuriomis
elektroniniy rysiy paslaugy teikéjai arba domeno vardo paslaugas teikiantis subjektas privalo suteikti
tokig prieigg, turi bati nustatytos teisés aktais, siekiant uztikrinti, kad duomeny tvarkymas bty
grindZiamas aiskiu teisiniu pagrindu.

EDAV taip pat nurodo savo ankstesnj dokumentg, norédama pakartoti, kad, iSskyrus tinkamai
pagrijstus skubos atvejus®®, ir atsizvelgdama j ESTT praktikg!*, EDAV mano, jog pra$anciosios
institucijos, kurios gali pateikti tokius prasymus, turéty bati tik prokuratiira, teisminé institucija arba
kita nepriklausoma institucija. EDAV taip pat mano, kad siekiant uZtikrinti veiksmingg prasymy
atitikties Konvencijai perzilirg ir iSsaugoti abipusio baudZiamumo principo taikymg teisminio
bendradarbiavimo srityje bitinas nuolatinis prasyma gavusiy Saliy teisminiy institucijy dalyvavimas.

1 7r. ESTT sprendimo Kadi pries Tarybg, sujungtos bylos C-402/05 P ir C-415/05 P, ECLI:EU:C:2008:461, 285
punkta.

12 pavyzdZiui, 6 straipsnio 2 dalyje minimos ,vidaus teiséje nustatytos pagrjstos salygos”.

13 EDAV paZymi, kad ekstremaliosios situacijos sgvoka yra nurodyta nuostatos dél savitarpio pagalbos
ekstremaliosios situacijos atveju projekto 1 dalyje, ir mano, kad tokios situacijos taikymo sritis galéty bati labiau
patikslinta ir apibrézta.

14 7r. ESTT sprendimo Tele2 Sverige AB, sujungtos bylos C-203/15 ir C-698/15 , ECLI:EU:C:2016:970, 120
punkta.
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Siuo klausimu EDAV primena, kad abipusio baudZiamumo principu siekiama suteikti papildoma
apsaugos priemone, kuria bty uztikrinama, kad Salis negaléty tikétis kitos Salies pagalbos taikant
baudZiamajg sankcijg, kuri netaikoma tos kitos Salies teiséje. Tokia apsaugos priemone ne tik
uztikrinama pagarba asmeny teiséms ir tinkamas numatyto teisminio bendradarbiavimo mechanizmo
procesas, bet ir suteikiama esminé garantija, susijusi su prieigos prie jy asmens duomeny
procedirinémis sglygomis. Kaip jau minéta ankstesniame EDAV dokumente dél duomeny tvarkymo
saugumo, EDAV ragina Europos Tarybos konvencijos dél elektroniniy nusikaltimy komitetg (T-CY)
apsvarstyti, kaip vieng i$ konkreciy apsaugos priemoniy, neatidéliotino pranesimo apie duomeny
saugumo pazeidimus, kurie galéty smarkiai apriboti duomeny subjekty teises ir laisves, mechanizma.
Asmens duomeny saugumo pazeidimai is tiesy galéty atitinkamiems asmenims sukelti reikSmingg
neigiama poveikj.

Kalbant apie preliminary nuostaty dél prasymo pateikti domeno vardo registracijos informacijg
projekty, EDAV pabrézia, kad Si informacija apima asmens duomenis, todél bet kuris tarptautinés
teisés aktas, kuriame nustatomos prieigos prie Siy duomeny materialinés ir procedirinés sglygos, jeigu
tai susije su Salimis, kurios yra Europos Sajungos valstybés narés, turi atitikti ES pirmine ir antrine teise.

Kalbant apie preliminary nuostaty deél ,skubaus saugomy kompiuteriniy duomeny atskleidimo
ekstremaliosios situacijos atveju” (7 straipsnis) projekta, EDAV pazymi, kad Si nauja nuostata,
priklausomai nuo to, kaip jg taiko kiekviena 3alis, gali blti susijusi su tiesioginiu turinio duomeny
atskleidimu. EDAV taip pat pazymi, kad prasyma gavusi valstybé, Konvencijos Salis, po duomeny
atskleidimo gali reikalauti, kad baty pateiktas tinkamas savitarpio pagalbos prasymas (7 straipsnio 5
dalis). Tagiau pastaruoju atveju néra numatomo protokolo Saliy jsipareigojimo itrinti duomenis ar
nenaudoti jy kaip jrodymo jei, remiantis papildoma informacija, gauta pagal tinkamg savitarpio
pagalbos prasymg, prasyma gavusios institucijos padaro iSvadg, kad duomeny atskleidimo sglygos
nebuvo tenkinamos. Todél panasu, kad su atskleistais duomenimis susijusios teisinés pasekmés, kai
duomenys patenka j prasancigjg valstybe, yra visiskai paliktos tos valstybés nacionalinés teisés
diskrecijai. Esant tokiam jsipareigojimy trikumui protokolo lygmeniu kyla pavojus, kad Si nuostata
neturés jokio apsauginio poveikio jau atskleisty asmens duomeny tvarkymui.

Galiausiai EDAV pabréZia ES pagrindiniy teisiy chartijos®® 52 straipsnio 1 dalyje isdéstytg reikalavima,
pagal kurj bet kokie Chartija pripazinty teisiy ir laisviy jgyvendinimo apribojimai yra galimi remiantis
proporcingumo principu ir gali bati nustatomi tik tuo atveju, kai jie batini. Todél, siekiant, kad
numatomo protokolo nuostaty projektas baty teisétas pagal ES teise, jis turi atitikti $j reikalavima.
Reikalavimas yra susijes ir su prasyme esanciais asmens duomenimis, ir su atsakymu j tokj prasyma.
Todél dél Sios nuostatos EDAV ypac kelia susiriipinimg 6 straipsnio 3 dalies ¢ punkto projekto
formuluoté ir aiSkinamosios ataskaitos 13 dalies projekto formuluoté, kurios, atrodo, reiskia, kad
pradanciosioms treciosioms valstybéms, numatomo protokolo Salims, gali nebiiti privaloma laikytis
proporcingumo principo, kai jos teikia prasymus ES valstybei narei. Be to, néra visisko aiSkumo dél
galimybés pagal Sias nuostatas remtis proporcingumo principu kaip atsisakymo pagrindu.

Taip pat néra aisku, ar pagal numatytg protokolg Salys bity jpareigotos uztikrinti salygas ir apsaugos
priemones, nustatytas Budapesto konvencijos'® 15 straipsnyje. EDAV rekomenduoja patikslinti, kad
Budapesto konvencijos 15 straipsnyje nustatyti jpareigojimai taip pat visapusiskai taikomi Sio
tarpvalstybinio bendradarbiavimo aplinkybémis.

Nuostatos dél duomeny apsaugos priemoniy

15 Taip pat Zr. Europos Zmogaus teisiy konvencijos 8 straipsnio 2 dalj.
16 7r. visy pirma 6 straipsnio 4 dalj lauztiniuose skliaustuose.
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EDAV mano, kad bitina vieSai paskelbtg preliminary tekstg papildyti specialiomis nuostatomis dél
duomeny apsaugos priemoniy, kurias tuomet reikéty vertinti kartu su kitomis nuostatomis, siekiant
uztikrinti, kad papildomo protokolo projektas tapty tvariu susitarimu teisésaugos tikslais dalytis
asmens duomenimis su tre€iosiomis valstybémis, visiskai suderinamu su ES sutartimis ir Pagrindiniy
teisiy chartija.

Preliminarls nuostaty dél prasymo pateikti domeno vardo registracijos informacijg ir dél skubaus
saugomy kompiuteriniy duomeny atskleidimo ekstremaliosios situacijos atveju projektai, nustacius
prieigos prie asmens duomeny procedlrines salygas, jau gali daryti poveikj asmens duomeny
apsaugos lygiui ir juos taip pat gali prireikti is dalies keisti, kad bty galima uztikrinti tinkamy duomeny
apsaugos priemoniy praktinj taikyma. Siuo klausimu EDAV noréty dar kartg pabrézti, kad biitina, jog
duomeny apsaugos priemonés bity taikomos bet kuriam pasikeitimui asmens duomenimis
numatyto protokolo'’ taikymo srityje, jskaitant asmens duomeny perdavima®®.

EDAV mano, kad konkreliose nuostatose dél duomeny apsaugos priemoniy turi atsispindéti
pagrindiniai principai, visy pirma teisétumas, sgziningumas ir skaidrumas, tiksly apribojimas, duomeny
kiekio mazinimas, tikslumas, saugojimo trukmés apribojimas, vientisumas ir konfidencialumas. EDAV
taip pat noréty pabrézti, kad svarbu uztikrinti pagrindines asmens teises (susipaZinti su duomenimis,
juos taisyti, trinti) nustatant bet kokius apribojimus remiantis tik proporcingumo principu, taip pat
veiksmingas apskundimo teismine tvarka priemones duomeny subjektams, jeigu paZeidZiamos
duomeny apsaugos priemonés. Norint naudotis tomis teisémis, reikia informuoti duomeny subjektg,
bent jau kai tai nebekelia pavojaus tyrimui. Sie principai, teisés ir jpareigojimai taip pat atitinka
atnaujintg Europos Tarybos konvencijg dél asmeny apsaugos rySium su asmens duomeny
automatizuotu tvarkymu (108-gja konvencija), kurios Salys taip pat yra daugelis Budapesto
konvencijos dél elektroniniy nusikaltimy Saliy. Pagal 108-3j3 konvencija, jie turéty bti taikomi visoms
pradanciosios Salies duomenis tvarkan&ioms institucijoms, kad bity uztikrintas apsaugos testinumas.
EDAV nurodo savo dokumenta, parengtg 2019 m. vieSosioms konsultacijoms, kuriame galima rasti
daugiau informacijos apie ES reikalavimus $iuo klausimu®®.

EDAV dar kartg pabrézia, kaip svarbu jtraukti duomeny apsaugos institucijas j papildomo protokolo
rengimo procesg, ir yra pasiruosusi prisidéti prie Europos Tarybos konvencijos dél elektroniniy
nusikaltimy komiteto (T-CY) veiklos ir padéti jai rengti preliminary nuostaty dél duomeny apsaugos
priemoniy tekstg.

Europos duomeny apsaugos valdybos vardu
Pirmininké

(Andrea Jelinek)

17 Atrodo, kad 6 straipsnio 4 dalimi apribojamas apsaugos priemoniy, taip pat Konvencijos 15 straipsnio taikymas
jtraukiant tik atskleistg informacija, bet nejtraukiant praSyme pateikty asmens duomenu.

18 pagal aiskinamosios ataskaitos projekto 9 dalj, pastaroji nuostata gali ir (arba) turéty bati taikoma asmens
duomeny perdavimui jungtinéms tyrimy grupéms.
Bhttps://edpb.europa.eu/sites/edpb/files/files/filel/edpbcontributionbudapestconvention en.pdf.
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