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Prohlaseni 02/2021 k novym navrhim ustanoveni druhého

dodatkového protokolu k Umluvé Rady Evropy o pocitaéové
kriminalité (Budapestska umluva)

prijato dne 2. unora 2021

Evropsky sbor pro ochranu osobnich udaju pfijal toto prohlaseni:

Uvodni pozndamky a souvislosti tykajici se prohlaseni Evropského sboru pro ochranu osobnich tdaji

(EDPB)

Evropsky sbor pro ochranu osobnich Gdaji (EDPB) a organy pro ochranu osobnich udaja v EU peclivé
sleduji vyvoj druhého dodatkového protokolu k Budapestské umluvé a pravidelné prispivaji ke
konzultacim pofadanym Radou Evropy, jako je kazdorocni konference ,Octopus”. V listopadu 2019
zvetejnil EDPB sv(j nejnovéjsi pFispévek ke konzultaci o ndvrhu druhého dodatkového protokolu?, kde
uved|, Ze zlstava , k dispozici pro dalsi prispévky”, avyzval k ,brzkému a proaktivnéjsimu zapojeni
orgdnl pro ochranu udaji do pripravy téchto konkrétnich ustanoveni, s cilem zajistit optimdini
pochopeni a zvéZeni zdruk v oblasti ochrany udaji‘?.

V navaznosti na zvefejnéni novych navrhl ustanoveni druhého dodatkového protokolu k Budapestské
umluvé?® si proto EDPB opét pieje poskytnout odborny a konstruktivni pfispévek s cilem zajistit, aby
byly otazky ochrany udaja radné zohlednény v celém procesu navrhovani dodate¢ného protokolu,
vezmeme-li v Uvahu, Ze zasedani vénovand pripravé dodatkového protokolu se konaji neverejné a Ze
v mandatu Vyboru k Umluvé o pocitacové kriminalité (T-CY) se nepredpoklada piimé zapojeni organ(i
pro ochranu udajl do procesu pfipravy®.

EDPB se dale domniva, Ze vyse uvedena ustanoveni pravdépodobné ovlivni hmotnépravni a procesni
podminky pfistupu k osobnim Udajim v EU, ato ina zakladé Zadosti organd tretich zemi, coz

1 https://edpb.europa.eu/sites/edpb/files/files/filel/edpbcontributionbudapestconvention_en.pdf

2 EDPB podporuje postoje a doporueni vyjadiené v tomto pfedchozim pFispévku a povaiuje za néleZité
prepracovat klicové zdsady s ohledem na nejnové;jsi vyvoj a zverejnéné nové navrhy ustanoveni.

3 https://www.coe.int/en/web/cybercrime/-/towards-a-protocol-to-the-convention-on-cybercrime-additional-
stakeholder-consultations

4 Mandat pro pfipravu ndvrhu Druhého dodatkového protokolu k Umluvé o potitadové kriminalité, schvaleny
17. plenarnim zasedanim Vyboru k Umluvé o pocitacové kriminalité (T-CY) dne 8. &ervna 2017, T-CY (2017)3.
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koresponduje i s probihajicimi diskusemi na Urovni EU a souvisejicimi legislativnimi iniciativami, které
v soucasné dobé zvaZuji spolupracujici normotvirci®. EDPB proto vyzyvéa Evropskou komisi a Evropsky
parlament, jako?Z i ¢lenské staty EU a narodni parlamenty, aby zajistily peclivou kontrolu probihajicich
jedndni za Ucelem zajisténi plného souladu planovaného druhého dodatkového protokolu s acquis EU,
zejména v oblasti ochrany osobnich udaja.

Pristupem k osobnim ddajim napfic¢ jurisdikcemi se jiz organy EU pro ochranu osobnich udajl
v minulosti zabyvaly v ramci rlznych postoji a stanovisek a EDPB si preje znovu uvést zejména
pripominky pracovni skupiny zfizené podle ¢lanku 29 k otazce pfimého pristupu donucovacich organd
tfetich zemi k Udajim uloZzenym v jiné jurisdikci, jak je zamysleno v navrzich prvkl dodatkového
protokolu k Budapestské umluvé o pocitadové kriminalité®, jakoZ i v prohlaseni o aspektech ochrany
Udaja a soukromi pfeshraniéniho pfistupu k elektronickym ddkazdm’. Evropsky inspektor ochrany
Udaja vydal stanovisko 03/2019 k mandatu pro Ucast Komise na jednanich®, jakoZ i stanovisko 7/2019
k ndvrhim tykajicim se evropskych preddvacich a uchovavacich pfikazi pro elektronické dikazy
v trestnich vécech®. Tyto pFispévky vychézeji rovné? ze stanoviska EDPB 23/2018 k ndvrhim Komise
tykajicim se evropskych predavacich a uchovavacich prikaz(i pro elektronické dikazy v trestnich
vécech™.

EDPB si nadale plné uvédomuije, Ze situace, kdy justi¢ni a donucovaci organy v ramci svého vysSetfovani
celi ,,preshraniéni situaci”, pokud jde o pfistup k osobnim Gdajim, mohou byt narocnou realitou
a uznava legitimni cil posileni mezinarodni spoluprace v oblasti pocitacové kriminality a pfistupu
k informacim. EDPB zarover znovu opakuje, Ze musi byt zarucena ochrana osobnich tudaji a pravni
jistota, cozZ prispiva k cili zavést udrzitelnd opatteni pro sdileni osobnich udajl se tfetimi zemémi pro
ucely vymahani prava, ktera jsou plné kompatibilni se smlouvami EU a Listinou zakladnich prav EU.
EDPB dale povazuje za zasadni zkoncipovat pfipravu dodatkového protokolu v ramci zakladnich
hodnot a zasad Rady Evropy, zejména lidskych prav a pravniho statu.

Pokud jde o ,pfeshrani¢ni pfimy pfistup k ulozenym pocitacovym udajim“ podle ¢l. 32 pism. b)
Budapestské umluvy, EDPB zejména potvrzuje, Ze spravce Udaji mlze bézné zvefejfiovat (idaje pouze
po pfedchozim predlozeni soudniho povoleni/pfikazu nebo jakéhokoli dokumentu odivodnujiciho
potfebu pristupu k Udajim a odkazujiciho na pfislusny pravni zaklad pro tento pfistup, pfedloZzeného
vhitrostatnim donucovacim organem podle jeho vnitrostatniho prava, ktery upresni ucel, pro ktery
jsou udaje pozadovany.

Vzhledem k tomu, Ze Budapestska umluva, stejné jako jakykoli z jejich dodatkovych protokoll, jsou
zavaznymi mezinarodnimi nastroji, EDPB zdlraznuje, Ze v souladu s judikaturou Soudniho dvora
Evropské unie ,povinnosti, které uklada mezinarodni dohoda, nemohou mit za nasledek poruseni
ustavnich zasad Smlouvy o ES, mezi néZ se fadii zasada, Ze veskeré akty Spoleéenstvi musi respektovat
zékladni prava, coZ je podminkou jejich legality“*!. Je proto zasadni, aby vyjednavajici strany EU zajistily

5 Zejména, ale nikoli vyluéné, diskuse o ndvrzich Komise o evropskych pfedavacich a uchovavacich pfikazech
pro elektronické dikazy v trestnich vécech.

6 Pfipominky pracovni skupiny zfizené podle €lanku 29 k otdzce pfimého pFistupu donucovacich organu tietich
zemi k udajim uloZzenym v jiné jurisdikci, jak je zamysleno v navrzich prvk( dodatkového protokolu
k Budapestské umluvé o pocitacové kriminalité ze dne 5. prosince 2013.

7 Prohld8eni pracovni skupiny zfizené podle €&ldnku 29 o aspektech ochrany osobnich Gdaji a soukromi
preshrani¢niho pristupu k elektronickym dikaziim ze dne 29. listopadu 2017.

8 Stanovisko evropského inspektora ochrany Udajii 3/2019 tykajici se Géasti na jednédnich s ohledem na druhy
dodatkovy protokol k Budapestské imluvé o pocitacové kriminalité.

9 Stanovisko Evropského inspektora ochrany Gdaji 7/2019 k ndvrhim tykajicim se evropskych pfedavacich
a uchovavacich prikaz( pro elektronické dikazy v trestnich vécech.

10 Stanovisko 23/2018 k ndvrhim Komise tykajicim se evropskych pfeddvacich a uchovéavacich p¥ikazl pro
elektronické duikazy v trestnich vécech ze dne 26. zafi 2018.

11 Viz spojené véci Soudniho dvora EU C-402/05 P a C-415/05 P, Kadi v. Rada, ECLI:EU:C:2008:461 — bod 285.
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soulad ustanoveni dodatkového protokolu s acquis EU v oblasti ochrany tdajt, aby byla zajisténa jeho
slucitelnost s primarnim a sekundarnim pravem EU.

7

S ohledem na casovy ramec konzultacniho procesu se tento prispévek EDPB zaméfi na predbéziné

7

posouzeni novych navrhid ustanoveni druhého dodatkového protokolu k Budapestské umluvé, které
nebyly pfedmétem predchozich konzultaci se zd¢astnénymi stranami:

. Spolecné vysetfovaci tymy a spole¢na vysetfovani
. Urychlené zpfistupnéni uloZzenych pocitacovych udaji v pripadé mimoradné udalosti
. Zadost o registraci jména domény

EDPB opét chape, Ze o zvlastnich ustanovenich o ochrané osobnich Gdaju se stale diskutuje. EDPB je
i nadale k dispozici pro dalsi pfispévky a vyzyva k v€asnému a proaktivnéjSimu zapojeni organ( pro
ochranu Udaja do pripravy téchto zvlastnich ustanoveni, aby bylo zajisténo optimalni pochopeni
a zvazeni zaruk v oblasti ochrany udaju.

Pfedbéiny navrh ustanoveni o spoleénych vySetfovacich tymech a spoleénych vysSetfovanich (SVT)
(€lanek 3), o Zadosti o informace tykajici se registrace jména domény (élanek 6) a o urychleném
zpfistupnéni uloZzenych pocita¢ovych tdaja v pfipadé mimofadné udalosti (€lanek 7)

Na zdkladé svého predbéiného posouzeni doporucuje EDPB ddle prozkoumat predbézny ndvrh
ustanoveni s ohledem na nasledujici prvky.

EDPB konstatuje, Ze Zadosti jak o informace tykajici se registrace jména domény, tak o urychlené
zpristupnéni uloZzenych pocitacovych udaja v naléhavych pfipadech jsou Zadostmi nezavaznymi a Ze
dlvody pro odmitnuti vyhovét Zadosti nejsou jasné definovany, zatimco moznost spoléhat se na pravni
predpisy dozadané smluvni strany pfi odmitnuti takové spoluprace, véetné dlivodl pro odmitnuti
stanovenych ve smlouvach o vzadjemné pravni pomoci, je rovnéZ nejasna*?. EDPB v této souvislosti
pfipomind, Ze podminky, za kterych musi poskytovatelé sluzeb elektronickych komunikaci nebo
subjekt poskytujici sluzby doménovych jmen takovy pfistup poskytovat, musi byt stanoveny zakonem,
aby bylo zajisténo, Ze se zpracovani bude opirat o jasny pravni zaklad.

EDPB dale odkazuje na svlj predchozi prispévek, aby znovu uvedl, Ze s vyjimkou naleZité
odlvodnénych naléhavych p¥ipad*® a na zékladé judikatury Soudniho dvora Evropské unie'* ma EDPB
za to, Ze by se typ Zadajicich organ(, které mohou takovou Zadost vydat, mél omezit na statniho
zastupce, soudni organ nebo jiny nezavisly organ. EDPB se rovnéZ domniva, Ze systematické zapojeni
soudnich organd dozadanych stran je zésadni pro zajisténi Ucinného prezkumu pozadavkd podle
Umluvy a pro zachovani uplatfiovani zasady oboustranné trestnosti v oblasti soudni spoluprace.

EDPB v této souvislosti pfipominag, Ze cilem zdsady oboustranné trestnosti je poskytnout dalsi zaruku,
ktera zajisti, aby se strana nemohla pfi uplatfiovani trestni sankce spoléhat na pomoc druhé strany,
v jejimZ pravu tato sankce neexistuje. Kromé zajisténi dodrzovani prav jednotlivcl a fadného procesu
v pfedpokladaném mechanismu soudni spoluprace poskytuje tato ochrana také zakladni zaruku
tykajici se procesnich podminek pristupu k jejich osobnim tdajam. Jak jiz bylo zminéno v pfedchozim

12 N&vrh ¢l. 6 odst. 2 odkazuje napfiklad na ,pfiméfené podminky stanovené vnitrostatnimi pravnimi pfedpisy”.
13 EDPB bere na védomi, Ze pojem mimofadné udalost je zminén ve smyslu odstavce 1 ndvrhu ustanoveni
o vzajemné pomoci v pfipadé mimoradnych udalosti, a domniva se, Ze rozsah této situace muze byt dale
vyjasnén a formulovan.

14 Viz spoleéné véci Soudniho dvora EU C-203/15 a C-698/15, Tele2 Sverige AB, ECLI:EU:C:2016:970 — bod 120.
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prispévku, v souvislosti s bezpecnosti zpracovani tdaji sbor EDPB vyzyva vybor T-CY, aby jako zvlastni
zaruky v oblasti ochrany Udajli zvazil mechanismus pro bezodkladné oznamovani poruseni udaj(, které
by mohlo vazné narusit prava a svobody subjekt’ udaji. Naruseni osobnich udajli by skute¢né mohlo
mit pro doty¢né jednotlivce fadu vyznamnych nepfiznivych Gc¢inka.

V souvislosti s prozatimnim navrhem ustanoveni o zadosti o informace tykajici se registrace jména
domény zdulraznuje EDPB, Ze tyto informace zahrnuji osobni Udaje, a proto jakykoli mezinarodni
nastroj stanovujici hmotné a procesni podminky pristupu k témto udajliim musi byt pro strany, které
jsou cleny Evropské unie, v souladu s primdrnim a sekundarnim pravem EU.

V souvislosti s prozatimnim ndavrhem ustanoveni o ,zrychleném zptistupnéni uloZzenych pocitacovych
udajl v pripadé mimoradné udalosti” (¢lanek 7) EDPB poznamenava, Ze v zavislosti na tom, jak ho
kazda strana pouzije, mliZe toto nové ustanoveni zahrnovat pfimé zpristupnéni tdaji o obsahu. EDPB
rovnéz bere na védomi, Ze dozadana smluvni strana mze po zpfistupnéni tdajl poZzadovat poskytnuti
radné Zzadosti ovzajemnou pomoc (¢l. 7 odst.5). Vtomto posledné uvedeném pripadé vsak
v zamysleném protokolu neexistuje Zadny zavazek stran vymazat Udaje nebo je nepoufZit jako dlkaz,
pokud dozadané organy na zakladé doplfujicich informaci ziskanych v Zadosti o fadnou vzajemnou
pomoc dospéji k zavéru, Ze nebyly splnény podminky pro zpfistupnéni Gdajd. Pravni disledky pro
zpfistupnéné udaje, jakmile se nachazeji v Zadajici zemi, se tedy zdaji byt zcela ponechany na uvazeni
vnitrostatniho prava dané zemé. Nedostatecny zavazek na Urovni protokolu proto s sebou nese riziko,
Ze pokud jde o zpracovani jiz zpfistupnénych osobnich Udajd, toto ustanoveni bude zbaveno
jakéhokoli ochranného ucinku.

EDPB nakonec zdlrazfiuje poZadavek podle €¢l. 52 odst. 1 Listiny zékladnich prav EU*®, podle ného?
veskera omezeni vykonu prav a svobod uznanych Listinou podléhaji zdsadé proporcionality a mohou
byt uplatnéna, pouze pokud jsou nezbytna. Aby byly pravni predpisy EU zdkonné, musi ndvrh
ustanoveni zamysleného protokolu splfiovat tento poZadavek. Ten se pak bude tykat osobnich udaj
obsazenych jak v Zadosti, tak v odpovédi na tuto Zadost. EDPB je proto obzvlasté znepokojen znénim
navrhu ¢l. 6 odst. 3 pism. c) a navrhu vysvétlujici zpravy, odstavcem 13, které ve vztahu k tomuto
ustanoveni ziejmé naznacuji, Ze by Zadajici smluvni strany tretich zemi podle zamysleného
protokolu nebyly povinny dodrZovat zasadu proporcionality p¥i zasilani Zadosti clenskému statu EU.
Kromé toho neni zcela jasna mozZnost se podle téchto ustanoveni dovolavat zasady proporcionality

jako ddvodu pro zamitnuti.

Neni rovnéz jasné, zda by strany byly vazany povinnostmi zajistit v souvislosti se zamyslenym
protokolem podminky a zaruky stanovené v ¢ldanku 15 Budapes$tské Umluvy®. EDPB doporuéuje
vyjasnit, Ze povinnosti stanovené v ¢lanku 15 Budapestské amluvy plné plati i v souvislosti s touto
preshranicni spolupraci.

Ustanoveni o zarukach v oblasti ochrany udaju

EDPB povaZuje za zasadni, aby byl prozatimni zverejnény text doplnén zvlastnimi ustanovenimi
o zarukach v oblasti ochrany Udaja, kterd musi byt nasledné posouzena spolecné s dalsSimi
ustanovenimi, aby bylo zajisténo, Ze se navrh dodatkového protokolu promitne do udrzitelného
ujednani o sdileni osobnich udajl se tfetimi zemémi pro Ucely vymahani prava, plné kompatibilniho
se smlouvami EU a Listinou zakladnich prav.

Jiz stanoveni procesnich podminek pro pristup k osobnim udajiim v prozatimnim navrhu ustanoveni
o pozadavcich na informace tykajicich se registrace jména domény a urychleném zpfistupnéni

15 Viz také €l. 8 odst. 2 Evropské Gimluvy o lidskych pravech.
16 iz zejména ¢&l. 6 odst. 4 v zavorkach.
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uloZenych pocitacovych udajl v pfipadé mimoradné udélosti miZe mit dopad na uUroven ochrany
osobnich Udajli a je mozné, Ze bude nutné tato ustanoveni rovnéz pozmeénit s cilem zajistit operativni
uplatriovani pfislusnych zaruk v oblasti ochrany Udajd. V tomto ohledu by EDPB rad znovu zdtraznil
nutnost, aby se zaruky v oblasti ochrany udajii vztahovaly na jakoukoli vyménu osobnich udaj
v ramci zamysleného protokolu?’, a to i v souvislosti s pfedavanim osobnich udajt*2.

EDPB se domniva, Ze konkrétni ustanoveni o zarukach v oblasti ochrany Udajl musi odrazet klicové
zasady, zejména zakonnost, spravedinost a transparentnost, omezeni Ucelu, minimalizaci udajd,
presnost, omezeni ukladani, integritu a divérnost. Stejné tak by EDPB rad zdlraznil vyznam zajisténi
zakladnich prav jednotlivce (pfistup, oprava, vymaz), kdy jsou jakdkoli omezeni redukovana zdsadou
proporcionality, a pro subjekty Udaji pfi poruseni zaruk v oblasti ochrany udajl existuje ucinna soudni
naprava. Uplatfiovani téchto prav rovnéZ vyzaduje oznameni subjektu Udajd, ato prinejmensim
v momenté, kdy uz to neohrozi vySetfovani. Tyto zasady, prava a povinnosti jsou rovnéz v souladu
s modernizovanou Umluvou Rady Evropy o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaj (Umluva 108+), jejimiz stranami je rovnéZ mnoho smluvnich stran Budapestské umluvy
o poéitacové kriminalité. V souladu s Umluvou 108+ by se mély vztahovat na vsechny organy
zpracovavajici Udaje v ramci Zadajici strany, aby byla zajisténa kontinuita ochrany. EDPB odkazuje na
svlj prispévek vramci vefejné konzultace vroce 2019, kde jsou uvedeny dalSi podrobnosti
o pozadavcich EU v tomto ohledu®.

EDPB znovu opakuje, Ze je dtleZité do procesu pfipravy dodatkového protokolu zapojit organy pro
ochranu udaji a Ze je pfipraven prispét a pomoci vyboru T-CY pfi pfipravé prozatimniho textu
ustanoveni o zarukach v oblasti ochrany udaja.

Za Evropsky sbor pro ochranu osobnich udajd
predsedkyné

(Andrea Jelinek)

17 Ustanoveni ¢l. 6 odst. 4 ziejmé omezuje pouZiti zaruk, stejné jako ¢lanek 15 Umluvy, pouze na zpfistupnéné
informace, a nikoli na osobni Udaje uvedené v zadosti.

18 podle ndvrhu vysvétlujici zpravy, odstavce 9, se toto druhé ustanoveni maze ¢&i by se mélo vztahovat pouze na
preddavani osobnich adaj v rdmci spole¢nych vysetrovacich tymQ.
Bhttps://edpb.europa.eu/sites/edpb/files/files/filel/edpbcontributionbudapestconvention en.pdf
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