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Europejska Rada Ochrony Danych,

uwzgledniajgc art. 51 ust. 1 lit. b) dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27
kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych
przez wilasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania is$cigania czyndw zabronionych iwykonywania kar, w sprawie
swobodnego przeptywu takich danych oraz uchylajgcej decyzje ramowg Rady 2008/977/WSiSW?,

uwzgledniajgc art. 12 i 22 swojego regulaminu wewnetrznego,

PRZYJMUIJE NINIEJSZE ZALECENIA:

1. WPROWADZENIE

1. Grupa Robocza Art. 29 opublikowata dokument roboczy? w sprawie odpowiedniego stopnia
ochrony przekazywanych danych osobowych na mocy ogdlnego rozporzgdzenia o ochronie
danych (RODO)3. Dokument ten zostat zatwierdzony przez Europejskg Rade Ochrony Danych
(EROD) na pierwszej sesji plenarnej.

2. Zgodnie zdeklaracjg nr2l1 dotgczong do Traktatu zLlizbony konieczne moze okazaé sie
wprowadzenie zasad szczegdlnych dotyczacych ochrony danych osobowych iswobodnego
przeptywu tych danych w dziedzinach wspotpracy wymiaréw sprawiedliwosci w sprawach karnych
i wspotpracy policyjnej, zapewnianej na podstawie art. 16 Traktatu o funkcjonowaniu Unii
Europejskiej (TFUE), ze wzgledu na szczegdlny charakter tych dziedzin.

3. Na tej podstawie prawodawca UE przyjat dyrektywe (UE) 2016/680 ustanawiajgcg przepisy
szczegblne dotyczace przetwarzania danych osobowych przez wiasciwe organy do celdow
zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania
i Scigania czyndéw zabronionych i wykonywania kar, w tym ochrony przed zagrozeniami dla
bezpieczeristwa publicznego i zapobiegania takim zagrozeniom.

4. W tym kontekscie dyrektywa 2016/680 okresla podstawy umozliwiajgce przekazywanie danych
osobowych do panstw trzecich lub organizacji miedzynarodowych. Jedng z podstaw tego rodzaju
przekazywania danych jest decyzja Komisji Europejskiej stwierdzajaca, ze dane panstwo trzecie lub
organizacja miedzynarodowa zapewniajg odpowiedni stopien ochrony.

1Dz.U. L 1197 4.5.2016, s. 89.

2 Dokument WP254.rev01 przyjety przez Grupe Robocza Art. 29 w dniu 28 listopada 2017 r., ostatnio zmieniony
i przyjety wdniu 6 lutego 2018 r. Stanowi on aktualizacje rozdziatu I dokumentu roboczego WPI12
,Przekazywanie danych osobowych do panstw trzecich: stosowanie art. 25 i 26 unijnej dyrektywy o ochronie
danych” (ang. Transfer of personal data to third countries: Applying Articles 25 and 26 of the EU data protection
directive) przyjetego przez Grupe Roboczg Art. 29 w dniu 24 lipca 1998 r.

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie 0 ochronie danych), Dz.U. L 119 z 4.5.2016,
s. 1.
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5. Dokument roboczy WP254.rev01 w sprawie odpowiedniego stopnia ochrony przekazywanych
danych osobowych ma na celu przekazanie Komisji Europejskiej wytycznych dotyczacych stopnia
ochrony danych osobowych w panistwach trzecich iorganizacjach miedzynarodowych na
podstawie RODO, natomiast niniejszy dokument ma na celu zapewnienie podobnych wytycznych
na podstawie dyrektywy 2016/680. W tym kontekscie okresla sie w nim podstawowe zasady
ochrony danych, ktére muszg by¢ zawarte w ramach prawnych panstwa trzeciego lub organizacji
miedzynarodowej w celu zapewnienia merytorycznej réwnowaznosci zramami UE w zakresie
dyrektywy 2016/680 (tj. w odniesieniu do przetwarzania danych osobowych przez witasciwe
organy do celdow zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych,
wykrywania iscigania czynéw zabronionych i wykonywania kar). Ponadto niniejszy dokument
moze zapewni¢  wskazéwki panstwom trzecim iorganizacjom miedzynarodowym
zainteresowanym uzyskaniem odpowiedniego stopnia ochrony.

6. Niniejszy dokument dotyczy wytgcznie decyzji stwierdzajgcych odpowiedni stopien ochrony. S to
akty wykonawcze Komisji Europejskiej przyjmowane zgodnie z art. 36 ust. 3 dyrektywy 2016/680.

2. POJECIE ODPOWIEDNIEGO STOPNIA OCHRONY

7. Dyrektywa 2016/680 okres$la zasady przekazywania danych osobowych do panstw trzecich
i organizacji miedzynarodowych w zakresie, w jakim takie przekazywanie danych wchodzi
w zakres jej stosowania. Przepisy dotyczace miedzynarodowego przekazywania danych
osobowych okreslono w rozdziale V dyrektywy 2016/680, w szczegdlnosci w jej art. 35—-39.

8. Na podstawie art. 36 dyrektywy 2016/680 przekazanie danych osobowych do parnstwa trzeciego
lub organizacji miedzynarodowej moze nastgpi¢, jezeli panstwo trzecie, terytorium lub
przynajmniej jeden sektor w tym panstwie trzecim, lub organizacja miedzynarodowa zapewniaja
odpowiedni stopien ochrony. Z orzecznictwa Trybunatu Sprawiedliwos$ci Unii Europejskiej (TSUE)#*
wynika, ze przepis ten nalezy interpretowaé w $wietle art.35 dyrektywy 2016/680,
zatytutowanego ,,0gdlne zasady przekazywania danych osobowych”, ktéry stanowi, ze ,, wszystkie
przepisy [rozdziatu V tej dyrektywy] stosuje sie w celu zapewnienia, by stopied ochrony oséb
fizycznych zapewniony niniejszg dyrektywa nie zostat obnizony”.

9. W przypadku gdy Komisja Europejska zdecydowata, ze taki odpowiedni stopien ochrony jest
zapewniony, przekazywanie danych osobowych do tego panstwa trzeciego, terytorium, sektora
lub organizacji miedzynarodowej moze nastgpi¢ bez koniecznosci uzyskania specjalnego
zezwolenia, z wyjatkiem sytuacji, w ktérej inne panstwo cztonkowskie, od ktérego uzyskano dane,
musi udzieli¢ zezwolenia na przekazanie, jak przewidziano w art. 35 i 36 oraz w motywie 66
dyrektywy 2016/680. Nie wptywa to na konieczno$¢ zapewnienia, by przetwarzanie danych przez
organy zainteresowanych panstw cztonkowskich byto zgodne z przepisami krajowymi przyjetymi
na podstawie dyrektywy (UE) 2016/680.

4 Sprawa C-311/18, Data Protection Commissioner przeciwko Facebook Ireland Ltd i Maximillian Schrems,
wyrok z dnia 16 lipca 2020 r., ECLI:EU:C:2020:559, pkt 92 (Schrems I1).
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10. Pojecie ,,odpowiedniego stopnia ochrony”, ktére istniato juz na mocy dyrektywy 95/46/WE?>
i decyzji ramowej Rady 2008/977/WSiSWS$, zostato doprecyzowane w tym kontekscie przez TSUE,
a ostatnio w ramach RODO.

11. Jak wyjasnit TSUE, o ile stopien ochrony w panstwie trzecim musi by¢ merytorycznie rGwnowazny
temu gwarantowanemu w UE, ,srodki, z jakich to panstwo trzecie korzysta w tym wzgledzie dla
zapewnienia takiego stopnia ochrony, moga réznié sie od srodkéw wprowadzonych w Unii”, ale
,Srodki te powinny w praktyce skutecznie zapewnia¢ ochrone”’. W zwigzku z powyzszym norma
dotyczaca odpowiedniego stopnia ochrony danych nie wymaga doktadnego powielania przepiséw
unijnych, ale ustanowienia zasadniczych, tj. podstawowych, wymogdéw okreslonych w tych
przepisach.

12. W tym kontekscie Trybunat wyjasnit rowniez, ze decyzja Komisji stwierdzajgca odpowiedni stopien
ochrony powinna zawiera¢ wszelkie stwierdzenia dotyczace istnienia w panstwie trzecim
przepiséw stuzgcych ograniczeniu ewentualnych ingerencji w prawa podstawowe oséb, ktérych
dane zostaty przekazane z Unii do tego panstwa trzeciego, ingerencji, ktérych organy panstwowe
tego kraju mogfyby dokonywaé przy okazji dgzenia do realizacji uzasadnionego prawem celu,
takiego jak bezpieczenstwo narodowe?.

13. Celem decyzji Komisji Europejskiej stwierdzajgcych odpowiedni stopien ochrony jest formalne
potwierdzenie ze skutkiem wigzgcym dla panstw cztonkowskich®, wtym dla ich wtasciwych
organéw ochrony danych?®®, ze stopiefi ochrony danych osobowych w panistwie trzecim lub
organizacji miedzynarodowej jest merytorycznie réwnowazny stopniowi ochrony danych
osobowych w Unii Europejskiej. Panstwo trzecie powinno dawaé gwarancje zapewniajgce
odpowiedni stopien ochrony, zasadniczo odpowiadajgcy stopniowi przewidzianemu w Unii,
w szczegblnosci gdy dane sg przetwarzane w jednym konkretnym sektorze lub wiekszej ich
liczbiel?.

14. Odpowiedni stopien ochrony mozna osiggnac przez potgczenie praw oséb, ktérych dane dotycza,
i obowigzkéw podmiotow, ktdore przetwarzajg dane lub sprawujg kontrole nad takim
przetwarzaniem i nadzorem ze strony niezaleznych organdw. Przepisy o ochronie danych sg
jednak skuteczne tylko wtedy, gdy sg mozliwe do wyegzekwowania na drodze prawnej
i przestrzegane w praktyce. Konieczne jest zatem rozwazenie nie tylko tresci przepisdéw majgcych
zastosowanie do danych osobowych przekazywanych do panistwa trzeciego lub organizacji
miedzynarodowej, ale takzie systemu stworzonego w celu zapewnienia skutecznosci tych
przepisow. Skuteczne mechanizmy egzekwowania prawa majg nadrzedne znaczenie dla
skutecznosci przepiséw o ochronie danych?.

> Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych, Dz.U. L 281
2 23.11.1995, s. 31.

6 Decyzja ramowa Rady 2008/977/WSiSW z dnia 27 listopada 2008 r. w sprawie ochrony danych osobowych
przetwarzanych w ramach wspotpracy policyjnej i sagdowej w sprawach karnych, Dz.U. L 350 z 30.12.2008, s. 60.
" Sprawa C-362/14, Maximillian Schrems przeciwko Data Protection Commissioner, wyrok z dnia 6 pazdziernika

2015 r., ECLI:EU:C:2015:650, pkt 73 i 74 (Schrems I).

8 Schrems I, pkt 88.

% Art. 288 TFUE.

10 Schrems I, pkt 52.

11 Motyw 67 dyrektywy 2016/680.

12 Schrems |, pkt 7274 oraz opinia TSUE 1/15 w sprawie projektu umowy miedzy Kanada a Unig Europejska,
z dnia 26 lipca 2017 r., ECLI:EU:C:2017:592 (opinia 1/15), pkt 134: ,,Rzeczone prawo do ochrony danych
osobowych wymaga w szczegdlno$ei, by ciaglo$§é wysokiego poziomu ochrony praw i wolnosci przyznanego
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3. ASPEKTY PROCEDURALNE ZWIAZANE Z USTALENIAMI
DOTYCZACYMI ZAPEWNIENIA ODPOWIEDNIEGO STOPNIA
OCHRONY NA PODSTAWIE DYREKTYWY 2016/680

15. Aby EROD mogta wypetnié¢ swoje zadanie polegajgce na doradzaniu Komisji Europejskiej zgodnie
z art. 51 ust. 1 lit. g) dyrektywy 2016/680, powinna otrzymac¢ odpowiednig dokumentacje, w tym
odpowiednig korespondencje i ustalenia dokonane przez Komisje Europejsky. Bezwzglednie
konieczne jest, aby wszelkie istotne dokumenty byty przekazywane EROD z odpowiednim
wyprzedzeniem, w ttumaczeniu na jezyk angielski, aby przed ostatecznym przyjeciem decyzji
stwierdzajacej odpowiedni stopien ochrony mozliwe byto przeprowadzenie merytorycznych
i owocnych dyskusji. W przypadku gdy ramy prawne s3g ztozone, dokumentacja taka powinna
obejmowacé wszelkie przygotowane sprawozdania na temat stopnia ochrony danych osobowych
w panistwie trzecim lub organizacji miedzynarodowej. W kazdym razie informacje dostarczone
przez Komisje Europejskg powinny by¢ wyczerpujace i powinny umozliwi¢ EROD dokonanie oceny
analizy przeprowadzonej przez Komisje w zakresie stopnia ochrony danych osobowych
w panstwie trzecim lub organizacji miedzynarodowej.

16. EROD przedstawi w odpowiednim czasie opinie na temat ustalert Komisji Europejskiej, wskazujac
mozliwe braki w przepisach dotyczacych odpowiedniego stopnia ochrony i w razie koniecznosci
formutujac ewentualne zalecenia.

17. Zgodnie z art. 36 ust. 4 dyrektywy 2016/680 do Komisji Europejskiej nalezy monitorowanie na
biezgco zmian mogacych wptynac¢ na obowigzywanie decyzji stwierdzajgcej odpowiedni stopien
ochrony.

18. Art. 36 ust. 3 dyrektywy 2016/680 stanowi, ze okresowy przeglad musi odbywac sie przynajmniej
raz na cztery lata. Sg to jednak ogdlne ramy czasowe, ktére muszg zosta¢ dostosowane do kazdego
panstwa trzeciego lub organizacji miedzynarodowej zgodnie z decyzjg stwierdzajgcg odpowiedni
stopien ochrony. W zaleznosci od konkretnych okolicznos$ci uzasadniony moze by¢ krétszy cykl
przegladu. Ponadto incydenty lub inne informacje na temat ram prawnych lub zmiany tych ram
prawnych w danym panstwie trzecim lub organizacji miedzynarodowej mogg spowodowac
koniecznos¢ dokonania przegladu przed planowanym terminem. Wydaje sie rowniez wtasciwe,
aby pierwszy przeglad catkowicie nowej decyzji stwierdzajgcej odpowiedni stopien ochrony
przeprowadzono dosy¢ szybko istopniowo dostosowywano cykl przegladu w zaleznosci od
wyniku.

19. Biorgc pod uwage upowaznienie EROD do przekazywania Komisji Europejskiej opinii na temat
tego, czy panstwo trzecie, terytorium lub okreslony sektor lub okreslone sektory w tym panstwie
trzecim lub organizacja miedzynarodowa nie zapewniajg juz odpowiedniego stopnia ochrony,
EROD musi, w odpowiednim czasie, otrzymac istotne informacje dotyczgce monitorowania przez
Komisje Europejska istotnych zmian w tym panstwie trzecim lub organizacji miedzynarodowej.
W zwigzku z tym EROD powinna byé na biezgco informowana o kazdym procesie przegladu i misji
przeglagdowej w panstwie trzecim lub organizacji miedzynarodowej. EROD zaleca zapraszanie jej

prawem Unii byta zapewniona w razie przekazywania danych osobowych z Unii do panstwa trzeciego. Nawet
jezeli srodki majace na celu zapewnienie takiego stopnia ochrony moga ro6zni¢ si¢ od srodkow wprowadzonych
w Unii w celu zagwarantowania poszanowania wymogoéw plynacych z prawa Unii, to jednak $rodki te powinny
w praktyce skutecznie zapewnia¢ ochrong merytorycznie rOwnowazng ochronie gwarantowanej w Unii”.
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do udziatu w tych procesach przegladu i misjach, jak przewidziano w decyzji w sprawie Tarczy
Prywatnosci i w decyzji stwierdzajgcej odpowiedni stopier ochrony w odniesieniu do Japonii.

20. Nalezy rowniez zauwazy¢, ze zgodnie z art. 36 ust. 5 dyrektywy 2016/680 Komisja Europejska ma
prawo uchyli¢, zmienié lub zawiesi¢ wydane decyzje stwierdzajgce odpowiedni stopien ochrony,
jezeli panstwo trzecie lub organizacja miedzynarodowa przestaty zapewniaé¢ odpowiedni stopien
ochrony. Procedura uchylenia, zmiany lub zawieszenia wymaga zwrdcenia sie do EROD o wydanie
opinii zgodnie z art. 51 ust. 1 lit. g) dyrektywy 2016/680.

21. Ponadto , bez uszczerbku dla uprawnien organéw prokuratorskich, organy nadzorcze powinny
réwniez mie¢ uprawnienie do wnoszenia naruszen tej dyrektywy przed organy sgdowe lub do
udziatu w postepowaniu sgdowym?®. W szczegdlnosci z wyroku Trybunatu Sprawiedliwosci Unii
Europejskiej w sprawie Schrems | wynika, ze organy ochrony danych muszg mie¢ mozliwosc
wszczecia postepowania sgdowego przed sgdami krajowymi, jezeli uznajg, ze zarzuty danej osoby
przeciwko decyzji stwierdzajgcej odpowiedni stopier ochrony s3g zasadne*. W wyroku w sprawie
Schrems |l potwierdzono te ocene®.

4. UNIJNE NORMY DOTYCZACE ODPOWIEDNIEGO STOPNIA
OCHRONY W ZAKRESIE WSPOtPRACY POLICYJNEJ | WSPOtPRACY
WYMIAROW SPRAWIEDLIWOSCI W SPRAWACH KARNYCH

22. Co do istoty decyzje stwierdzajace odpowiedni stopien ochrony powinny koncentrowaé sie na
ocenie obowigzujgcego prawodawstwa danego panstwa trzeciego jako catosci, w teorii i praktyce,
w Swietle kryteriow oceny okreslonych w art. 36 dyrektywy 2016/680. System parnstwa trzeciego
lub organizacji miedzynarodowej musi zawiera¢ nastepujgce podstawowe ogodlne zasady
i mechanizmy proceduralne w zakresie ochrony danych osobowych, jak réwniez zasady
i mechanizmy egzekwowania tej ochrony.

23. W art. 36 ust. 2 dyrektywy 2016/680 ustanowiono elementy, ktére Komisja Europejska uwzglednia
podczas sprawdzania, czy stopien ochrony zapewniony w panstwie trzecim lub organizacji
miedzynarodowej jest odpowiedni.

24. W szczegdlnosci Komisja bierze pod uwage praworzgdnosé, poszanowanie praw cztowieka
i podstawowych wolnosci'®, odpowiednie przepisy, a takze wdrazanie tych przepiséw, skuteczne

13 Zob. art. 47 ust. 5 dyrektywy 2016/680 i jej motyw 82.

14 Zob. Schrems I, pkt 65: ,,W tym wzgledzie do krajowego ustawodawcy nalezy ustanowienie drogi prawnej
umozliwiajacej krajowemu organowi nadzorczemu podniesienie zarzutéw, ktére uwaza on za zasadne, przed
sadami krajowymi, po to, aby te ostatnie, jesli podzielaja watpliwosci tego organu co do waznos$ci decyzji Komisji,
wystapily z wnioskiem o wydanie orzeczenia w trybie prejudycjalnym w celu zbadania waznosci tej decyzji”.

15 Zob. Schrems Il, pkt 120: ,,nawet w przypadku wydania przez Komisje decyzji stwierdzajacej odpowiedni
stopien ochrony wlasciwy krajowy organ nadzorczy, do ktérego dana osoba wniosta skarge dotyczaca ochrony jej
praw i wolnos$ci W zwigzku z przetwarzaniem dotyczacych jej danych osobowych, powinien mie¢ mozliwoéé
zbadania w sposob calkowicie niezalezny tego, czy przekazywanie tych danych spelnia wymogi ustanowione
w RODO oraz, w odpowiednim przypadku, wniesienia do sadéw krajowych skargi majacej na celu skierowanie
przez te sady, jesli podzielg one watpliwos$ci tego organu co do waznosci tej decyzji stwierdzajacej odpowiedni
stopien ochrony, odestania prejudycjalnego majacego doprowadzi¢ do przeanalizowania tej wazno$ci”.

16 Oceniajac ramy prawne panstwa trzeciego, nalezy wzigé pod uwage mozliwo$¢ natozenia kary $mierci lub
jakiejkolwiek innej formy okrutnego lub nieludzkiego traktowania na podstawie danych przekazywanych z UE.
Gdyby taka kara lub takie traktowanie byly przewidziane w prawie panstwa trzeciego, W ramach prawnych
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26.

27.

28.

i egzekwowalne prawa osdb, ktérych dane dotyczg, oraz prawo osdb, ktérych dane osobowe sg
przekazywane, do skutecznych administracyjnych isgdowych srodkéw zaskarzenia, istnienie
i skuteczne funkcjonowanie co najmniej jednego niezaleznego organu nadzorczego oraz
zobowigzania miedzynarodowe zaciggniete przez panstwo trzecie lub organizacje
miedzynarodowa.

Jasne jest zatem, ze jakakolwiek konstruktywna analiza odpowiedniej ochrony musi obejmowac
dwa podstawowe elementy: tres¢ majacych zastosowanie przepisow oraz Srodki stuzgce
zapewnieniu ich skutecznego wdrozenia. Do Komisji Europejskiej nalezy regularne sprawdzanie,
czy obowigzujgce przepisy sg skuteczne w praktyce.

Podstawowe ogdlne zasady oraz wymogi proceduralne w zakresie ochrony danych i dotyczace
egzekwowania tej ochrony, ktére mozna by postrzega¢ jako minimalny wymaog zapewnienia
odpowiedniego stopnia ochrony, wynikajg z Karty praw podstawowych UE i dyrektywy 2016/680.
Przepisy ogdlne dotyczace ochrony danych osobowych i prywatnosci w panistwie trzecim nie sg
wystarczajgce. Wrecz przeciwnie ramy prawne panstwa trzeciego lub organizacji
miedzynarodowej powinny obejmowaé przepisy szczegdlne okreslajgce w konkretny sposdb
prawo do ochrony danych osobowych w obszarze $cigania przestepstw. Panstwo trzecie powinno
dawa¢ gwarancje zapewniajgce odpowiedni stopied ochrony, zasadniczo odpowiadajgcy
stopniowi przewidzianemu w Unii. Przepisy te muszg by¢ mozliwe do wyegzekwowania na drodze
prawne;j.

Ponadto w odniesieniu do zasady proporcjonalnosci’’” TSUE orzekt w odniesieniu do przepisow
panstw cztonkowskich, ze kwestie, czy ograniczenie prawa do prywatnosci i ochrony danych moze
by¢ uzasadnione, nalezy ocenia¢ z jednej strony poprzez badanie wagi ingerencji, jaka stanowi
takie ograniczenie'®, azdrugiej strony poprzez sprawdzenie, czy znaczenie celu interesu
ogdlnego, do ktdrego zmierza to ograniczenie, jest proporcjonalne do tej wagi'®.

Zgodnie z orzecznictwem TSUE podstawa prawna umozliwiajgca ingerencje w prawa podstawowe
musi— aby spetnia¢ wymog proporcjonalnosci — sama okresla¢ zakres ograniczenia wykonywania
danego prawa?°. Odstepstwa od ochrony danych osobowych ijej ograniczenia mogg by¢
stosowane jedynie wtedy, gdy jest to absolutnie konieczne?!. Aby spetni¢ ten wymag, oprocz
okreslenia jasnych i precyzyjnych regut dotyczacych zakresu i stosowania rozpatrywanego $rodka,
dane uregulowanie musi ustanawia¢ minimalne wymagania stuzgce temu, aby osoby, ktdérych
dane osobowe zostaty przekazane, byly zaopatrzone w wystarczajgce zabezpieczenia
umozliwiajgce rzeczywistg ochrone ich danych przed ryzykiem naduzyé. ,Powinno ono
w szczegblnosci wskazywaé, w jakich okolicznosciach ipod jakimi warunkami moze zostac
przyjety srodek przewidujgcy przetwarzanie takich danych, gwarantujagc wten sposéb, ze

takiego panstwa powinny znalez¢ si¢ dodatkowe zabezpieczenia gwarantujace, ze dane przekazywane z UE nie
beda wykorzystywane do zadania, orzekania lub wykonania kary $mierci ani do jakiejkolwiek innej formy
okrutnego i nieludzkiego traktowania (np. umowa mi¢dzynarodowa naktadajaca warunki przekazywania danych,
zobowigzanie panstwa trzeciego do nienakladania kary $§mierci lub jakiejkolwiek innej formy okrutnego lub
nieludzkiego traktowania na podstawie danych przekazywanych z UE lub moratorium na kare $mierci).

17 Art. 52 ust. 1 Karty.

18 Sad podkreslit na przyklad, ze ,ingerencja, jaka stanowi gromadzenie W czasie rzeczywistym danych
umozliwiajgcych zlokalizowanie urzadzen koncowych, jest szczegdlnie powazna, poniewaz dane te umozliwiajg
wlasciwym organom krajowym doktadne i state monitorowanie przemieszczania si¢ uzytkownikow telefonow
komorkowych (...)” (sprawy potaczone C-511/18, C-512/18 i C-520/18, La Quadrature du Net i in., wyrok z dnia
6 pazdziernika 2020 r., ECLI:EU:C:2020:791, pkt 187 wraz z przytoczonym tam orzecznictwem).

191 a Quadrature du Net i in., pkt 131.

20 Schrems 11, pkt 180.

2L Schrems |1, pkt 176 wraz z przytoczonym tam orzecznictwem.
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30.

31

32.

33.

ingerencja bedzie ograniczona do tego, co Scisle konieczne. Konieczno$¢ zaopatrzenia w takie
gwarancje jest istotna jeszcze bardziej wéwczas, gdy dane osobowe sg przetwarzane w sposéb
zautomatyzowany” %2

EROD przyjeta zalecenia odzwierciedlajgce orzecznictwo TSUE i Europejskiego Trybunatu Praw
Cztowieka (ETPC) w dziedzinie nadzoru okreslajgce niezbedne gwarancje, ktdrych nalezy szukac
w prawie panstwa trzeciego wramach oceny ingerencji takich srodkéw nadzoru panstwa
trzeciego w prawa oséb, ktérych dane dotyczg, w przypadku gdy dane sg przekazywane temu
panstwu trzeciemu na mocy RODO?3. EROD uwaza, ze aby ocenié, czy spetnione sg warunki,
o ktérych mowa w art. 36 ust. 2 lit. a) dyrektywy 2016/680, przy ocenie, czy panstwo trzecie
zapewnia odpowiedni stopiert ochrony w obszarze nadzoru zgodnie z tg dyrektywa, nalezy wzigé
pod uwage gwarancje okreslone w tych zaleceniach, majgc na uwadze w tym kontekscie dalsze
szczegbtowe warunki w obszarze nadzoru.

W odniesieniu do wymogu okreslonego w art. 36 ust. 2 lit. b) panstwo trzecie powinno nie tylko
zapewnic skuteczny niezalezny nadzér nad ochrong danych, ale rowniez zapewni¢ mechanizmy
wspotpracy z organami ochrony danych panstw cztonkowskich?,

W odniesieniu do wymogu okreslonego wart.36 ust.2 lit.c) poza miedzynarodowymi
zobowigzaniami, ktdre przyjety panstwo trzecie lub organizacja miedzynarodowa, nalezy réwniez
wzig¢ pod uwage obowigzki wynikajgce zudziatu panstwa trzeciego Ilub organizacji
miedzynarodowej w systemach wielostronnych lub regionalnych, zwfaszcza w odniesieniu do
ochrony danych osobowych, a takze realizacje tych obowigzkéw; w szczegdlnosci nalezy wzigc
pod uwage przystgpienie panstwa trzeciego do innych umoéw miedzynarodowych o ochronie
danych osobowych, np. do Konwencji Rady Europy z dnia 28 stycznia 1981 r. o ochronie oséb
w zwigzku z automatycznym przetwarzaniem danych osobowych oraz do Protokotu dodatkowego
do tej konwencji (konwencja nr 1082 i jej zaktualizowana wersja — konwencja nr 108+). Mozna
rowniez wzigé¢ pod uwage to, czy panstwo trzecie przestrzega zasad zawartych w dokumentach
miedzynarodowych, takich jak wydany przez Rade Europy ,Praktyczny przewodnik w sprawie
wykorzystywania danych osobowych przez policje — sposoby ochrony danych osobowych podczas
walki z przestepczoscig” (Practical Guide on the use of personal data in the police sector: how to
protect personal data while combatting crime).

Decyzja stwierdzajgca odpowiedni stopien ochrony powinna gwarantowaé, ze dany zagraniczny
system jako catos¢ zapewnia wymagany stopiefl ochrony, biorgc pod uwage istote prawa do
prywatnosci i prawa do ochrony danych oraz skuteczne wprowadzenie w zycie tych praw, nadzér
nad ich przestrzeganiem i ich egzekwowanie, w tym w odniesieniu do danych przekazywanych do
tego panstwa trzeciego. Jak podkreslit TSUE w wyroku w sprawie Schrems II, wysoki stopien
ochrony nalezy zapewni¢ rowniez w sytuacji, gdy dane sg przekazywane do panstwa trzeciego?®.

Ponadto przy przyjmowaniu decyzji stwierdzajgcych odpowiedni stopiert ochrony w odniesieniu
jedynie do konkretnego terytorium lub okreslonego sektora w panstwie trzecim Komisja powinna
wzigc pod uwage jasne i obiektywne kryteria, na przyktad odnoszace sie do konkretnych czynnosci

22 Schrems |1, pkt 176 wraz z przytoczonym tam orzecznictwem.

23 Zalecenia EROD 02/2020 dotyczace niezbednych gwarancji europejskich dla $rodkéw nadzoru, przyjete w dniu
10 listopada 2020 r.

2 Motyw 67 dyrektywy 2016/680.

%5 Motyw 68 dyrektywy 2016/680.

% Zob. pkt 93.
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przetwarzania lub zakresu wtasciwych norm prawnych iustawodawstwa obowigzujgcego
w panstwie trzecim?’.

A.  Zasady ogolne i zabezpieczenia
a) Pojecia

34, W danym systemie prawnym powinny istnie¢ podstawowe pojecia dotyczace ochrony danych
osobowych. Nie muszg one odzwierciedla¢ terminologii dyrektywy 2016/680, ale powinny
odzwierciedla¢ pojecia zawarte w europejskim prawie w dziedzinie ochrony danych i by¢ z nimi
spdjne. Przyktadowo dyrektywa 2016/680 zawiera nastepujgce istotne pojecia: ,dane osobowe”,
»przetwarzanie danych osobowych”, ,wtasciwe organy”, ,administrator danych”, ,podmiot
przetwarzajacy dane”, ,odbiorca”, ,dane wrazliwe”, ,prawidtowos¢”, ,profilowanie”,
»uwzglednienie ochrony danych w fazie projektowania i domyslna ochrona danych”, ,organ
nadzorczy” i ,pseudonimizacja”.

b) Zgodnos¢ z prawem i rzetelno$¢ przetwarzania danych osobowych (art. 4 — motyw 26)

35. Zgodnie zart.8 ust.2 karty dane osobowe powinny w szczegdlnosci by¢ przetwarzane
»W okreslonych celach i za zgodg osoby zainteresowanej lub na innej uzasadnionej podstawie
przewidzianej ustawg”?8. W kontek$cie $cigania przestepstw nalezy jednak zauwazyé, ze
wykonywanie zadan polegajagcych na zapobieganiu przestepczosci, prowadzeniu postepowan
przygotowawczych, wykrywaniu i sciganiu czyndw zabronionych, instytucjonalnie powierzonych
na mocy prawa wiasciwym organom, pozwala tym organom wymagac lub nakazywac, aby osoby
fizyczne zastosowaty sie do stawianych zgdan. W takim przypadku zgoda osoby, ktérej dane
dotycza, nie powinna stanowi¢ podstawy prawnej przetwarzania danych osobowych przez
wilasciwe organy?.

36. Ta podstawa prawna powinna okreslac jasne i precyzyjne reguty dotyczgce zakresu i stosowania
odpowiednich czynnosci przetwarzania danych oraz ustanawia¢ minimalne zabezpieczenia®.
Ponadto TSUE przypomniat, ze ,to uregulowanie musi by¢ prawnie wigzgce w prawie
wewnetrznym”3t,

37. Aby przetwarzanie danych3? byto zgodne z prawem, powinno ono by¢ niezbedne do wykonania
zadania realizowanego przez wtasciwy organ do celdw zapobiegania przestepczosci, prowadzenia

27 Motyw 67 dyrektywy 2016/680.
28 Zob. Schrems 11, pkt 173.

2 Motyw 35 dyrektywy 2016/680 stanowi rowniez, ze ,,[jlezeli osoba, ktdrej dane dotycza, musi wywigzaé sie
z obowigzku prawnego, nie ma ona faktycznego, swobodnego wyboru, a tym samym nie mozna uznaé, iz jej
reakcja jest swobodnym wyrazem jej woli. Nie powinno to stanowi¢ dla panstw cztonkowskich przeszkody
W ustanowieniu z mocy prawa, ze osoba, ktorej dane dotycza, moze wyrazi¢ zgode na przetwarzanie jej danych
osobowych do celéw okreslonych w niniejszej dyrektywie, takich jak badania DNA w postgpowaniu
przygotowawczym czy monitorowanie miejsca jej pobytu za pomoca aparatury elektronicznej na potrzeby
wykonania kary”.

30 Zob. Schrems 11, pkt 175 i 180 oraz opinia 1/15, pkt 139 i przytoczone tam orzecznictwo.

31 Zob. sprawa C-623/17, Privacy International przeciwko Secretary of State for Foreign and Commonwealth
Affairs i in., wyrok z dnia 6 pazdziernika 2020 r., ECLI:EU:C:2020:790, pkt 68. Nalezy rowniez wyjasni¢, ze we
francuskiej wersji wyroku TSUE postuguje si¢ terminem ,,réglementation”, ktérego znaczenie jest szersze
i obejmuje nie tylko akty Parlamentu.

32 Przetwarzanie danych osobowych w sposob catkowicie lub cze$ciowo zautomatyzowany oraz przetwarzanie
W Sposob inny niz zautomatyzowany danych osobowych stanowigcych lub majacych stanowié¢ czgs$¢ zbioru
danych.
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postepowan przygotowawczych, wykrywania i $cigania czynéw zabronionych i wykonywania kar,
w tym ochrony przed zagrozeniami dla bezpieczeristwa publicznego izapobiegania takim
zagrozeniom?3, Cele te powinny by¢ okreslone w prawie krajowym.

38. Dane osobowe sg przetwarzane rzetelnie. Zasada rzetelnego przetwarzania obowigzujgca
w ochronie danych jest pojeciem odrebnym wzgledem prawa do rzetelnego procesu, ktdre jest
zdefiniowane w art. 47 karty iwart. 6 europejskiej Konwencji o ochronie praw cztowieka
i podstawowych wolnosci (,EKPC”)34.

c) Zasada ograniczenia celu (art. 4)

39. Konkretne cele przetwarzania danych osobowych powinny by¢ wyrazne, uzasadnione i okreslone
w momencie zbierania tych danych3®.

40. Dane powinny by¢ przetwarzane w konkretnym, wyraznym iprawnie uzasadnionym celu,
mieszczagcym sie wramach celéw zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania iscigania czyndw zabronionych i wykonywania kar3®, wtym
ochrony przed zagrozeniami dla bezpieczeristwa publicznego i zapobiegania takim zagrozeniom
w panstwie trzecim, a nastepnie wykorzystywane do ktéregokolwiek z tych celéw, o ile nie jest to
niezgodne z pierwotnym celem przetwarzania danych (np. do celéw toczgcych sie réwnolegle
postepowan egzekucyjnych lub archiwizacji w interesie publicznym, wykorzystania danych
przetwarzanych w powyzszych celach do celéw naukowych, statystycznych lub historycznych)
oraz z zastrzezeniem stosowania odpowiednich zabezpieczen chronigcych prawa i wolnosci oséb,
ktorych dane dotycza. Jezeli dane osobowe przetwarza ten sam lub inny administrator (wfasciwy
organ®’) wcelu zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych,
wykrywania i $cigania czyndw zabronionych i wykonywania kar, innym niz cel, w ktérym dane
zostaty zebrane, przetwarzanie takie powinno by¢ dopuszczalne, pod warunkiem ze
przetwarzanie jest dozwolone na podstawie wiasciwych przepiséw prawa oraz jest niezbedne
i proporcjonalne do tego innego celu3®. Nalezy takze wzigé pod uwage istnienie mechanizmu
informowania odpowiednich wtasciwych organéw panstw cztonkowskich o takim dalszym
przetwarzaniu danych3. Ponadto nie nalezy w zadnym wypadku obniza¢ stopnia ochrony oséb
fizycznych przewidzianego w Unii w dyrektywie 2016/680, takze w przypadkach, gdy dane
osobowe sg przekazywane zpanstwa trzeciego administratorom lub podmiotom
przetwarzajgcym w tym samym panstwie trzecim?.

33 Witasciwymi organami sg wszelkie organy publiczne wlasciwe do takich celéw oraz wszelkie inne organy lub
podmioty, ktorym prawo powierza wykonywanie wiadzy publicznej i uprawnien publicznych w tym celu.

34 Motyw 26 dyrektywy 2016/680.

% Motyw 26 dyrektywy 2016/680.

% Cele te obejmujg ,,czynnosci policji podejmowane, gdy nie wiadomo, czy dane zdarzenie jest czynem
zabronionym. Czynno$ci te moga tez polega¢ na sprawowaniu wladzy poprzez stosowanie srodkdow przymusu
takich jak czynno$ci policji podczas demonstracji, duzych imprez sportowych czy zamieszek. Czynnosci te
obejmujg réwniez utrzymywanie prawa i porzadku jako zadanie powierzone policji lub innym organom $cigania,
gdy jest to konieczne do ochrony przed zagrozeniami dla bezpieczenstwa publicznego i dla prawnie chronionych
podstawowych intereséw spolecznych i do zapobiegania takim zagrozeniom, ktdre moga prowadzi¢ do
popetnienia czynu zabronionego” (motyw 12 dyrektywy 2016/680). Nalezy je odrézni¢ od celu zwigzanego
z bezpieczenstwem narodowym i od czynnosci, ktore wchodzg w zakres stosowania tytutu V rozdziat 2 Traktatu
0 Unii Europejskiej (TUE) (motyw 14 dyrektywy 2016/680).

37 Zob. przypis 33.

38 Motyw 29 dyrektywy 2016/680.

3 Takim mechanizmem moglyby byé na przyklad wspélnie uzgodnione kodeksy postgpowania, obowigzek
powiadamiania odpowiednich organéw na mocy instrumentu migdzynarodowego, W tym ewentualne
powiadomienia automatyczne, lub inne podobne $rodki zapewniajace przejrzystosé.

0 Motyw 64 dyrektywy 2016/680.
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d) Szczegdlne warunki dalszego przetwarzania do innych celéw (art. 9)

41.

Jezeli chodzi o dalsze przetwarzanie lub ujawnianie danych przekazywanych z UE do celédw innych
niz sciganie przestepstw, takich jak cele zwigzane z bezpieczeistwem narodowym, powinno ono
by¢ réwniez przewidziane prawem, niezbedne i proporcjonalne. Nalezy takze wzig¢ pod uwage
istnienie mechanizmu informowania odpowiednich wiasciwych organéw panstw cztonkowskich
o takim dalszym przetwarzaniu danych®'. Réwniez w tym przypadku, po dalszym przetworzeniu
lub ujawnieniu, dane powinny by¢ objete takim samym stopniem ochrony, jakim byty objete, gdy
byty pierwotnie przetwarzane przez wtasciwy organ odbierajgcy dane.

e) Zasada minimalizacji danych

42.

Dane powinny by¢ adekwatne, stosowne i niewykraczajgce poza cele, w ktorych sg przetwarzane.
W szczegdlnosci nalezy wzig¢ pod uwage zastosowanie wymogdw dotyczgcych uwzgledniania
ochrony danych w fazie projektowania oraz domysinej ochrony danych, takich jak ograniczenia
pol wprowadzania danych (ustrukturyzowane przekazywanie danych) lub zautomatyzowane
i niezautomatyzowane kontrole jakosci.

f) Zasada prawidtowosci danych

43,

44,

Dane powinny by¢ prawidtowe i w razie potrzeby uaktualniane. Zasade prawidtowosci danych
nalezy jednak stosowac z uwzglednieniem charakteru icelu przetwarzania. W szczegdlnosci
w postepowaniu sgdowym oswiadczenia zawierajagce dane osobowe opierajg sie na
subiektywnym osadzie osdb fizycznych inie zawsze sg weryfikowalne. Dlatego wymodg
prawidtowosci danych nie powinien odnosic sie do prawidtowosci o$wiadczenia, lecz jedynie do
faktu, ze konkretne o$wiadczenie zostato ztozone*2.

Nalezy zapewni¢, aby nieprawidtowe, niekompletne lub nieaktualne dane osobowe nie byty
przesytane ani udostepniane*® oraz aby przewidziane byty procedury korygowania lub usuwania
nieprawidtowych danych. W szczegdlnosci nalezy wzig¢ pod uwage wszelkie systemy klasyfikacji
przetwarzanych informacji, wiarygodno$¢ zrédta i stopien weryfikacji faktow*.

g) Zasada zatrzymywania danych

45,

Dane nie powinny by¢ przechowywane przez okres dtuiszy, niz jest to niezbedne do celdw,
w ktérych sg przetwarzane. Nalezy ustanowi¢ odpowiednie mechanizmy usuwania danych
osobowych; moze to by¢ okreslony termin lub okresowy przeglad koniecznosci przechowywania
danych osobowych (lub pofaczenie obu tych metod — okreslenie maksymalnego czasu
przechowywania i przeprowadzanie okresowego przeglagdu w wyznaczonych odstepach czasu)®.
Dane osobowe przechowywane przez dtuzszy okres w celu archiwizacji w interesie publicznym,
wykorzystania do celéw naukowych, statystycznych lub historycznych powinny podlegac
odpowiednim zabezpieczeniom (np. dotyczgcym dostepu)?®.

41 Zob. przypis 39.

42 Motyw 30 dyrektywy 2016/680.

43 Motyw 32 dyrektywy 2016/680.

4 Np. system oceny 4x4 dla ocen wiarygodnosci i kodekséw postepowania.
4 Art. 5 dyrektywy 2016/680.

46 Motyw 26 dyrektywy 2016/680.
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h) Zasada bezpieczenstwa i poufnosci (art. 29, motywy 28 i 71)

46. Podmiot przetwarzajgcy dane osobowe powinien zapewni¢ przetwarzanie danych w sposdb
zapewniajacy im bezpieczenstwo, w tym ochrone przed nieuprawnionym dostepem do nich i do
sprzetu stuzgcego ich przetwarzaniu oraz przed nieuprawnionym korzystaniem ztych danych
i ztego sprzetu. Obejmuje to ochrone przed przetwarzaniem niezgodnym z prawem, a takze
przed przypadkowa utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkdéw
technicznych i organizacyjnych oraz odpowiednie srodki stuzgce zaradzeniu tym zjawiskom. Przy
okreslaniu poziomu bezpieczenstwa nalezy uwzglednié stan wiedzy technicznej, koszty wdrozenia
oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci
0s6b fizycznych o réznym prawdopodobienstwie i wadze.

47. Nalezy zapewni¢ bezpieczne kanaty komunikacji miedzy organami panstw cztonkowskich
przekazujgcymi dane osobowe a organami panstw trzecich, ktére je otrzymuija.

i) Zasada przejrzystosci (art. 13, motywy 26, 39, 42, 43, 44, 46)

48. Osobom fizycznym nalezy uswiadomic¢ ryzyko, zasady, zabezpieczenia iprawa zwigzane
z przetwarzaniem ich danych osobowych oraz sposoby wykonywania praw przystugujacych im
w zwigzku z takim przetwarzaniem?’.

49. Osobom fizycznym powinny by¢ udostepniane informacje na temat najwazniejszych elementéw
przetwarzania ich danych osobowych. Informacje te powinny by¢ tatwo dostepne i zrozumiate,
napisane przy uzyciu jasnego iprostego jezyka. Powinny one obejmowaé cel przetwarzania
danych, tozsamos¢ administratora danych, przyznane mu prawa*® oraz inne informacje
w zakresie, w jakim jest to niezbedne do zapewnienia rzetelnosci.

50. Mogg istnie¢ pewne wyjatki od tego prawa do informacji. Ograniczenie takie powinno by¢ jednak
dozwolone na podstawie aktu prawnego, a takze powinno by¢ niezbedne i proporcjonalne, aby
unikng¢ utrudniania prowadzenia urzedowych Ilub sadowych dochodzen, postepowan
przygotowawczych lub procedur, aby unikngé¢ uniemozliwienia zapobiegania przestepczosci,
prowadzenia postepowan przygotowawczych, wykrywania i$cigania czynéw zabronionych
i wykonywania kar, aby chroni¢ bezpieczenstwo publiczne i narodowe oraz aby chroni¢ prawa
i wolnosci innych oséb, oile takie czesciowe lub catkowite ograniczenie stanowi niezbedny
i proporcjonalny srodek w spoteczenstwie demokratycznym, przy nalezytym uwzglednieniu praw
podstawowych i uzasadnionych intereséw danej osoby fizycznej. Takie ograniczenia nalezy
réwniez rozwazyc¢ i oceni¢ z uwzglednieniem mozliwosci ztozenia skargi do organu nadzorczego
lub skorzystania ze srodka ochrony prawnej. W kazdym razie wszelkie ewentualne ograniczenia
powinny miec¢ charakter tymczasowy, anie ogdlny, oraz powinny by¢ objete podobnymi
warunkami, zabezpieczeniami i ograniczeniami do tych, jakie s3 wymagane na mocy Karty praw
podstawowych Unii Europejskiej i EKPC, zgodnie zwykfadnia zawartg odpowiednio
w orzecznictwie TSUE i ETPC, a w szczegdlnosci szanowac istote tych praw i wolnosci.

j) Prawo dostepu, prawo do sprostowania i usuniecia danych (art. 14 i 16)

51. Osoba, ktérej dane dotyczg, powinna mie¢ prawo do uzyskania potwierdzenia, czy przetwarzane
s dane jej dotyczace, a jezeli takie dane sg przetwarzane, powinna mieé¢ prawo dostepu do
swoich danych. Prawo to powinno obejmowaé co najmniej pewne informacje na temat

47 Motyw 26 dyrektywy 2016/680.
48 Zaréwno prawa materialne (prawo dostgpu, prawo do sprostowania itp.), jak i prawo do dochodzenia roszczen.
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52.

53.

przetwarzania, takie jak cele i podstawa prawna przetwarzania, informacje o prawie wniesienia
skargi do organu nadzorczego oraz kategorie odnosnych danych osobowych®. Jest to szczegdlnie
wazne w przypadku, gdy przejrzystos¢ osigga sie za pomocy ogdlnego zawiadomienia (np.
informacji na stronie internetowej organu).

Osoba, ktérej dane dotyczg, powinna mie¢ prawo do sprostowania swoich danych z okreslonych
powoddw, na przyktad jezeli okaze sie, ze sg one nieprawidtowe lub niekompletne. Osoba, ktérej
dane dotycza, powinna mie¢ réwniez prawo do usuniecia swoich danych, na przykfad gdy ich
przetwarzanie nie jest juz niezbedne lub jest niezgodne z prawem.

Wykonanie tych praw nie powinno byé nadmiernie uciazliwe dla osoby, ktdrej dane dotycza.

k) Ograniczenia praw osoby, ktdrej dane dotycza

54.

Ewentualne ograniczenia tych praw mogtyby zosta¢ ustanowione, aby unikng¢ utrudniania
prowadzenia urzedowych lub sgdowych dochodzen, postepowan przygotowawczych lub
procedur, aby unikngé¢ uniemozliwienia zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i Scigania czynéw zabronionych i wykonywania kar, aby chroni¢
bezpieczenstwo publiczne i narodowe oraz aby chronic¢ prawa i wolnosci innych oséb, o ile takie
czesciowe lub catkowite ograniczenie stanowi niezbedny iproporcjonalny srodek
w spoteczeistwie demokratycznym, przy nalezytym uwzglednieniu praw podstawowych
i uzasadnionych intereséw danej osoby fizycznej. Takie ograniczenia nalezy réwniez rozwazy¢
i oceni¢ z uwzglednieniem mozliwosci ztozenia skargi do organu nadzorczego lub skorzystania
z sgdowego srodka zaskarzenia.

I) Ograniczenie dalszego przekazywania danych (art. 35, motywy 64—65)

55.

56.

W przypadku dalszego przekazywania danych osobowych przez pierwotnego odbiorce do innego
panstwa trzeciego lub organizacji miedzynarodowej nie nalezy obniza¢ przewidzianego w Unii
stopnia ochrony danych oséb fizycznych, ktérych dane sg przekazywane. W zwigzku z tym takie
dalsze przekazywanie danych powinno by¢ dozwolone wytgcznie w przypadku zapewnienia
ciggtosci poziomu ochrony przyznanego prawem Unii*®. W szczegdlnosci dalszy odbiorca (t;.
odbiorca dalszego przekazywania) powinien byé organem witasciwym do celéw Scigania
przestepstw®?!, a dalsze przekazywanie danych moze odbywaé sie wytgcznie w ograniczonych
i okreslonych celach i o ile istnieje podstawa prawna do takiego przetwarzania.

Nalezy réwniez wzig¢ pod uwage istnienie mechanizmu, wramach ktérego wtasciwe organy
danego panstwa cztonkowskiego sg informowane o dalszym przekazywaniu danych oraz wyrazajg
na nie zgode. Pierwotny odbiorca danych przekazywanych z UE powinien ponosic¢
odpowiedzialno$¢ za to, by odpowiedni wtasciwy organ panstwa cztonkowskiego zezwolit na
dalsze przekazywanie danych®?> oraz by zapewniono odpowiednie zabezpieczenia dla
przekazywanych danych w przypadku braku decyzji stwierdzajgcej odpowiedni stopienh ochrony
w odniesieniu do panstwa trzeciego, do ktérego dane bytyby dalej przekazywane>3, a ponadto

49 Art. 14 dyrektywy 2016/680.

%0 Zob. réwniez opinia 1/15.

51 Zob. przypis 33.

%2 W tym kontekscie nalezy uwzglednié istnienie obowigzku lub zobowigzania do wdrozenia odpowiednich
kodeksow postgpowania okreslonych przez organy panstw cztonkowskich przekazujace dane.

58 Powyzsze wymogi nie naruszaja szczegdlnych warunkdw dalszego przekazywania danych do odpowiedniego
panstwa okreslonych w dyrektywie 2016/680 (art. 35 ust. 1 lit. ¢) i €)).
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pierwotny odbiorca danych powinien byé w stanie udowodni¢, ze wtasciwy organ panstwa
cztonkowskiego udzielit takiej zgody oraz ze zapewniono takie zabezpieczenia.

m) Zasada rozliczalnosci (art. 4 ust. 4)

57. Administrator powinien odpowiada¢ za przestrzeganie zasad ochrony danych okreslonych
w art. 4 dyrektywy 2016/680 i by¢ w stanie wykazac ich przestrzeganie.
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B. Przyktady dodatkowych zasad, ktére majg by¢ stosowane do konkretnych rodzajow
przetwarzania

a) Szczegodlne kategorie danych (art. 10 i motyw 37)

58. Jezeli przetwarzanie obejmuje ,szczegdlne kategorie danych”, powinny istnie¢ szczegdlne
zabezpieczenia®® stuzgce ochronie przed szczegdlnymi rodzajami ryzyka>. Kategorie te powinny
odzwierciedla¢ kategorie okreSlone wart. 10 dyrektywy 2016/680. Przetwarzanie danych
nalezgcych do szczegdlnych kategorii powinno zatem podlegac szczegdlnym zabezpieczeniom
i by¢ dozwolone wytgcznie wtedy, jezeli jest absolutnie niezbedne, pod pewnymi warunkami, na
przyktad w celu ochrony zywotnych intereséw danej osoby.

b) Zautomatyzowane podejmowanie decyzji i profilowanie (art. 11 i motyw 38)

59. Decyzje oparte wytagcznie na zautomatyzowanym przetwarzaniu (zautomatyzowane
podejmowanie decyzji windywidualnych przypadkach), wtym profilowaniu, ktére wywotuja
negatywne skutki prawne lub istotnie wptywajg na osobe, ktérej dane dotyczg, powinny by¢
podejmowane jedynie pod pewnymi warunkami okreslonymi wramach prawnych panstwa
trzeciego®®.

60. W systemie prawnym Unii Europejskiej takie warunki obejmujg na przyktad udzielenie
konkretnych informacji osobie, ktorej dane dotyczg, i prawo do uzyskania interwencji ludzkiej ze
strony administratora, azwtfaszcza prawo do wyrazenia wtasnego stanowiska, uzyskania
wyjasnienia decyzji wydanej wskutek takiej analizy lub zaskarzenia tej decyzji.

61. Prawo panstwa trzeciego powinno w kazdym przypadku przewidywaé niezbedne zabezpieczenia
praw i wolnosci oséb, ktérych dane dotyczg. W zwigzku z tym nalezy rowniez wzigé pod uwage
istnienie mechanizmu informowania wfasciwych organéw danego panstwa cztonkowskiego
o dalszym przetwarzaniu, takim jak wykorzystywanie przekazanych danych do profilowania na
duzg skale.

c) Uwzglednianie ochrony danych w fazie projektowania oraz domysina ochrona danych (art. 20)

62. Oceniajagc odpowiedni stopien ochrony, nalezy zwrdci¢ uwage na istnienie obowigzku
przyjmowania przez administratoréw wewnetrznych polityk iwdrazania srodkéow, ktére sg
zgodne z zasadami ochrony danych w fazie projektowania idomysinej ochrony danych,
z uwzglednieniem stanu wiedzy technicznej, kosztu wdrozenia i charakteru, zakresu, kontekstu
i celéw przetwarzania oraz ryzyka naruszenia praw lub wolnosci oséb fizycznych o rézinym
prawdopodobienstwie iwadze zagrozenia wynikajgce z przetwarzania — zaréwno w czasie
okredlania sposobdw przetwarzania, jak iw czasie samego przetwarzania — oraz obowigzku
przyjmowania przez administratorow odpowiednich $rodkéw technicznych i organizacyjnych,
takich jak pseudonimizacja, zaprojektowanych w celu skutecznej realizacji zasad ochrony danych,
takich jak minimalizacja danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen.

% Takie szczegdlne kategorie zostaly rowniez okre$lone jako ,.dane wrazliwe” w motywie 37 dyrektywy
2016/680.

%5 Takimi dodatkowymi zabezpieczeniami mogg by¢ np. szczegolne $rodki bezpieczenstwa, ograniczone prawa
dostepu dla pracownikow, ograniczenia dotyczace dalszego przetwarzania, zautomatyzowanego podejmowania
decyzji, dalszego udostepniania lub dalszego przekazywania danych.

56 QOpinia 1/15, pkt 173.
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C. Mechanizmy proceduralne i mechanizmy egzekwowania prawa

63. Mimo ze srodki, z ktérych korzysta panstwo trzecie w celu zapewnienia odpowiedniego stopnia
ochrony, moga sie rdzni¢ od srodkdw stosowanych w Unii Europejskiej®’, system zgodny
z systemem europejskim musi zawieraé nastepujace elementy:

a) Wtasciwy niezalezny organ nadzorczy (art. 36 ust. 2 lit. b), art. 36 ust. 3 i motyw 67)

64. Powinien istnie¢ co najmniej jeden niezalezny organ nadzorczy odpowiedzialny za zapewnianie
i egzekwowanie przestrzegania przepiséw o ochronie danych osobowych iprywatnosci
w panstwie trzecim. Podczas wypetniania swoich zadan i wykonywania swoich uprawnien organ
nadzorczy powinien dziata¢ w sposéb w petni niezalezny i bezstronny, a w trakcie tych dziatan nie
powinien zwracac sie o zadne instrukcje ani takich instrukcji przyjmowacé. W tym kontekscie organ
nadzorczy powinien dysponowac¢ wszelkimi odpowiednimi uprawnieniami do egzekwowania
skutecznego przestrzegania przepisdw dotyczacych ochrony danych osobowych i propagowania
wiedzy na ten temat. Nalezy réwniez rozwazy¢ personel i budzet organu nadzorczego. Organ
nadzorczy powinien by¢ tez w stanie prowadzi¢ dochodzenia z urzedu. Jego zadaniem powinno
by¢ roéwniez udzielanie pomocy idoradzanie osobom, ktéorych dane dotyczg, w zakresie
wykonywania przystugujacych im praw (zob. réwniez lit. c) ponizej). W decyzjach stwierdzajgcych
odpowiedni stopient ochrony nalezy okresli¢, w stosownych przypadkach, ten organ nadzorczy lub
te organy nadzorcze oraz mechanizmy wspétpracy z organami nadzorczymi panstw cztonkowskich
w celu egzekwowania przepiséw o ochronie danych.

b) Skuteczne wdrazanie przepiséw dotyczacych ochrony danych

65. System panistwa trzeciego powinien zapewnia¢ wysoki stopien $wiadomosci wsréd
administratoréw danych oraz podmiotéw przetwarzajgcych dane osobowe wich imieniu
w zakresie ich obowigzkdéw, zadan i zakresu odpowiedzialnosci oraz wsrdd osdb, ktorych dane
dotycza, w zakresie ich praw isposobdow wykonywania tych praw. Istnienie skutecznych
i zniechecajgcych sankcji moze odegra¢ wazng role w zapewnieniu poszanowania przepisow,
podobnie jak sprawi¢ to mogg systemy bezposredniej weryfikacji przez organy, audytoréw lub
niezaleznych inspektoréw ochrony danych.

66. Ramy ochrony danych osobowych obowigzujace w panstwie trzecim powinny zobowigzywad
administratoréw danych lub podmioty przetwarzajgce dane osobowe wich imieniu do
przestrzegania tych ram oraz naktadaé na nich obowigzek, by byli w stanie wykazaé zgodnos¢
z ramami, w szczegdlnosci wtasciwemu organowi nadzorczemu. Tego rodzaju srodki powinny
obejmowac¢ prowadzenie rejestréw lub dziennikdw czynnosci przetwarzania danych przez
odpowiedni okres. Mogg one réwniez obejmowaé na przyktad oceny skutkéw dla ochrony
danych, wyznaczenie inspektora ochrony danych lub uwzglednienie ochrony danych w fazie
projektowania i domysing ochrone danych.

c) System ochrony danych utatwia wykonywanie praw osobie, ktérej dane dotycza (art. 12, 17 i 46
dyrektywy 2016/680)

67. Ramy ochrony danych obowigzujgce w panstwie trzecim powinny zobowigzywad
administratoréw danych do utatwiania osobom, ktérych dane dotyczg, wykonywania praw,
o ktérych mowa w sekcji A lit. j) powyzej, oraz powinny przewidywadé, ze organ nadzorczy w tym

57 Schrems |, pkt 74.
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panstwie trzecim informuje na wniosek kazdg osobe, ktorej dane dotyczg, o wykonywaniu
przystugujacych jej praw>2.

d) System ochrony danych zapewnia odpowiednie mechanizmy dochodzenia roszczen

68.

69.

70.

71.

72.

Chociaz obecnie brak jest orzecznictwa dotyczacego odpowiedniego stopnia ochrony danych
w systemie prawnym panstwa trzeciego w rozumieniu dyrektywy 2016/680, TSUE dokonat
wyktadni podstawowego prawa do skutecznej ochrony sgdowej przewidzianego w art. 47 Karty
praw podstawowych Unii Europejskiej. Art. 47 akapit pierwszy karty stanowi, ze kazdy, kogo
prawa i wolnosci zagwarantowane przez prawo Unii zostaty naruszone, ma prawo do skutecznego
$rodka prawnego przed sagdem®?, zgodnie z warunkami przewidzianymi w tym artykule.

Zgodnie z utrwalonym orzecznictwem TSUE samo istnienie skutecznej kontroli sgdowej stuzace;j
zapewnieniu poszanowania przepiséw prawa Unii jest nierozerwalnie zwigzane zistnieniem
praworzgdnosci. Tak wiec uregulowanie nieprzewidujgce dla jednostek zadnej drogi prawnej
pozwalajacej na uzyskanie dostepu do dotyczgcych ich danych osobowych lub sprostowanie czy
usuniecie takich danych nie zapewnia poszanowania zasadniczej istoty prawa podstawowego do
skutecznej ochrony prawnej, wynikajgcego z art. 47 karty®°.

Osoba fizyczna powinna mie¢ mozliwos¢ skorzystania ze srodkdéw ochrony prawnej w celu
szybkiego i skutecznego egzekwowania swoich praw, bez nadmiernych kosztéw oraz w celu
zapewnienia przestrzegania tych praw.

W zwigzku z tym muszg istnie¢ mechanizmy nadzoru pozwalajgce na niezalezne rozpatrywanie
skarg oraz umozliwiajgce identyfikowanie w praktyce wszelkich naruszen prawa do ochrony
danych osobowych i poszanowania zycia prywatnego oraz naktadanie kar za takie naruszenia.

W przypadku nieprzestrzegania przepisdow osobie, ktérej dane sg przekazywane do parnstwa
trzeciego, nalezy takie zapewni¢ skuteczne administracyjne isgdowe s$rodki zaskarzenia
w panstwie trzecim, w tym odszkodowanie z tytutu szkdéd poniesionych w wyniku niezgodnego
z prawem przetwarzania jej danych osobowych. Jest to najwazniejszy element, ktory wigze sie
z systemem niezaleznego orzekania lub arbitrazu, umozliwiajgcy wyptate odszkodowania i,
w stosownych przypadkach, natozenie sankcji.

%8 Wykonywanie praw o0sob, ktorych dane dotycza, moze mie¢ charakter bezposredni lub posredni.

9 TSUE jest zdania, ze skuteczna ochrona sgdowa moze by¢ zapewniona nie tylko przez sad, ale réwniez przez
organ, ktory oferuje zabezpieczenia merytorycznie rownowazne tym wymaganym W art. 47 karty (zob. Schrems
I, pkt 197). Moze to by¢ istotne W Szczegdlnosci dla organizacji miedzynarodowych.

80 Schrems |1, pkt 187 i 194 wraz z przytoczonym tam orzecznictwem.
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