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Prohlaseni 3/2021 k nafizeni o soukromi a elektronickych

komunikacich
Prijato dne 9. brezna 2021

Evropsky sbor pro ochranu osobnich udajt pfijal toto prohlaseni:

Evropsky sbor pro ochranu osobnich Udajl (déale téz ,,EDPB”) vitd dohodnuty mandat k vyjednavani
prijaty Radou, ktery se tykd ochrany soukromi a dlvérnosti pfi pouZivani sluzeb elektronickych
komunikaci (,postoj Rady“), jako pozitivni krok smérem k novému nafizeni o soukromi a
elektronickych komunikacich. Je nanejvys dlleZité, aby byl obecny ramec EU pro ochranu udaju
urychlené doplnén harmonizovanymi pravidly pro elektronické komunikace.

Jak jiz bylo nékolikrat uvedeno!?, nafizeni o soukromi a elektronickych komunikacich nesmi za Zadnych
okolnosti snizit Uroven ochrany, kterou poskytuje stavajici smérnice o soukromi a elektronickych
komunikacich, nybrz by mélo doplriovat GDPR tim, Ze poskytne dalsi silné zaruky dlvérnosti a ochrany
vSech druhi elektronické komunikace. Nafizeni o soukromi a elektronickych komunikacich nelze v
zadném pripadé pouZit k faktické zméné GDPR. V tomto ohledu postoj Rady vyvolava rfadu obav a
EDPB si pfeje upozornit na otazky, které by se mély pfi nadchazejicich jednanich resit.

Timto prohlasenim neni dotéeno pripadné budouci podrobnéjsi prohlaseni Evropského sboru pro
ochranu osobnich udajli nebo stanovisko k postojim spolunormotvirca.

Obavy tykajici se zpracovani a uchovavani udajli elektronické komunikace pro tcely vymahani
prava a ochrany narodni bezpecnosti

Pokud jde o ¢l. 6 odst. 1 pism. d) a ¢l. 7 odst. 4, EDPB znovu uvadi, Ze legislativni opatfeni, ktera
vyzaduji, aby poskytovatelé sluzeb elektronickych komunikaci uchovavali Udaje elektronickych
komunikaci, musi byt v souladu s:

¢lanky 7 a 8 Listiny zakladnich prav Evropské unie (dale jen ,Listina“),
nejnovéjsi judikaturou Soudniho dvora EU (,,SDEU*)?, jakoZ i
¢lankem 8 Evropské Umluvy o lidskych pravech.

Evropsky sbor pro ochranu osobnich udajli se domnivd, Ze nafizeni o soukromi a elektronickych
komunikacich se nemUze odchylit od uplatriovani nejnovéjsi judikatury SDEU, ktera zejména stanovi,

1Viz dplny seznam dokumentt tykajicich se pravidel v oblasti soukromi a elektronickych komunikaci, ktery jakozto prilohu
tohoto prohlaseni vypracovaly EDPB a pracovni skupina zfizena podle ¢lanku 29.
2 Spojené véci SDEU C-511/18, C-512/18 a C-520/18, véc C-623/17.



Ze Clanky 7, 8, 11 a €l. 52 odst. 1 Listiny musi byt vyklddany v tom smyslu, Ze brdani legislativnim
opatrenim, ktera by jako preventivni opatieni stanovila plosné a nerozlisujici uchovavani provoznich
a lokaliza¢nich adajli. Stanovit pravni zadklad pro uchovavani Udajl pro jiny ucel, nez je cilené
uchovavani udaji pro ucely vymahani prava a ochrany narodni bezpecnosti, Listina nedovoluje a v
kazdém pripadé by takové uchovavani udajd muselo byt prisné ¢asové a vécné omezeno a také by
muselo podléhat pfezkumu ze strany soudu nebo nezavislého organu.

Pokud jde o vylouceni ¢innosti zpracovani ze strany poskytovatelll z oblasti plisobnosti nafizeni, EDPB
se domniva, Ze toto vylouceni je v rozporu s pfredpokladem jednotného ramce EU pro ochranu udaju.
Evropsky sbor pro ochranu osobnich udajd nicméné zdlraziuje, Ze v pripadé vylouceni se pouZije
GDPR.

Davérnost elektronickych komunikaci vyZzaduje zvlastni ochranu (¢lanky 6, 6a, 6b, 6¢)

Pravo na davérnost komunikace je zdkladnim pravem chranénym podle ¢lanku 7 Listiny, ktery jiz byl
proveden smérnici o soukromi a elektronickych komunikacich. Toto pravo na dlvérnost musi byt
uplatnéno na kaZzdou elektronickou komunikaci, bez ohledu na prostredky pouZzité k odeslani, v klidu i
pfi prenosu, od odesilatele k pfijemci, a musi rovnéz chranit integritu koncového zatizeni kazdého
uZivatele.

Evropsky sbor pro ochranu osobnich tdajt pIné podporuje pristup zaloZzeny na obecnych zdkazech a s
omezenymi, konkrétnimi a jasné vymezenymi (Ucelové orientovanymi) vyjimkami.

Je viak znepokojen tim, Ze nékteré vyjimky (zejména €l. 6 odst. 1 pism. c), ¢l. 6b odst. 1 pism. e), ¢l. 6b
odst. 1 pism. f) a ¢l. 6¢) zavedené Radou zfejmé umoznuji velmi Siroké druhy zpracovani, a pripomina,
Ze je tfeba tyto vyjimky omezit na konkrétni a jasné vymezené Gcely. V kazdém pripadé by tyto zvlastni
ucely mély byt vyslovné uvedeny, aby byla zajiSténa pravni jistota a co nejvyssi stupen ochrany.

Kromé toho by vyjimky podle ¢l. 6 odst. 1 pism. b), c) a d), které umoznuji pfistup k udajiim
elektronickych komunikaci, véetné obsahu, za Ucelem zajisténi bezpecnosti siti a zafizeni koncovych
uzivatell, mohly poskytovateli sluzeb elektronickych komunikaci nebo jejich zpracovateldm umoznit
plny pristup k obsahu veskeré komunikace koncovych uzivatelll. Vzhledem k tomu, Ze by to mohlo
ohrozit pravo koncovych uZivatell na divérnost a jejich ocekavani v oblasti ochrany soukromi, musi
byt vyjimky pfimérené a mély by byt omezeny alespon tak, aby bylo stanoveno, Ze to nesmi vést k
systematickému sledovani obsahu elektronické komunikace ani nemohou poskytovateli Cci
zpracovatelllm umoznovat obchazeni pripadného Sifrovani.

V neposledni fadé by natizeni mélo zdlrazrovat Ulohu anonymizace jako zakladni zaruky, kterd by
méla byt systematicky upfednostriovana, pokud jde o pouZivani udaji elektronickych komunikaci.

evs v

Silné nejmodernéjsi Sifrovani by mélo byt obecnym pravidlem pro zajisténi bezpecného, svobodného
a spolehlivého toku Udaji mezi obc¢any, podniky a organy statni spravy a ma zasadni vyznam pro
zajisténi souladu s povinnostmi v oblasti bezpecnosti vyplyvajicimi z GDPR, naptiklad pokud jde o
zdravotni Udaje a ochranu informacnich systém( v souvislosti s rostoucimi hrozbami. Koncové
Sifrovani, od odesilatele po pfijemce, je rovnéz jedinym zplsobem, jak zajistit Uplnou ochranu
prenasenych udajl. Jakykoli pokus o oslabeni Sifrovani, a to i pro ucely, jako je narodni bezpecnost, by
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tyto ochranné mechanismy zcela znehodnotil v disledku jejich mozného neopravnéného pouziti.
Sifrovani musi zGstat standardizované, silné a u¢inné3.

Nové natizeni musi vynucovat pozadavek na udéleni souhlasu s pouzivanim soubor( cookies
a podobnych technologii a musi poskytovatellim sluzeb nabizet technické nastroje, které jim
umozni tento souhlas jednoduse ziskat (¢lanek 84).

Potfeba pfistupu zachovavajiciho ochranu soukromi, pokud jde o feSeni typu ,ber, nebo nech byt“.

Je tfeba pfipomenout, Ze v souvislosti s pravidly ochrany soukromi v odvétvi elektronickych
komunikaci se poufZiji ustanoveni o souhlasu podle GPDR. Evropsky sbor pro ochranu osobnich udaj
se proto domniva, Ze nutnost ziskat skute¢ny svobodny souhlas by méla poskytovatelim sluzeb branit
v pouZzivani nekalych praktik, jako je feseni typu ,ber, nebo nech byt“, které pfistup ke sluzbam a
funkcim podminuji souhlasem uZivatele s uchovavanim informaci nebo ziskanim pfistupu k
informacim, které jsou jiz uchovavany v koncovém zafizeni uZivatele (tzv. ,cookie walls”)>.

Evropsky sbor pro ochranu osobnich Udajli zddraznuje potfebu zahrnout do nafizeni o soukromi a
elektronickych komunikacich vyslovné ustanoveni, v némz by byl tento zakaz zakotven, aby uZivatelé
mohli profilovani pfijmout nebo odmitnout. UZivateldm by proto stejni poskytovatelé sluzeb méli
navrhovat primérené alternativy. Tyto zasady by se mély uplatfiovat stejnym zplsobem na vsechny
poskytovatele sluzeb bez ohledu na jejich odvétvi ¢innosti nebo jejich stavajici model financovani (viz
bod odlivodnéni 21aa postoje Rady).

Méreni navstévnosti musi byt omezeno na postupy nenarusujici soukromi, u nichZz neni
pravdépodobné, Ze by predstavovaly riziko pro ochranu soukromi uzivatelu.

Postoj Rady vytvafi novou vyjimku pro méreni navstévnosti, jak naznacuje pracovni skupina zfizena
podle ¢lanku 29°. Odchylka pro méfeni ndv$tévnosti navrhovana Radou je vak formulovéna pfili§
Siroce a mohla by vést k prilis Sirokému vykladu toho, co by mohlo spadat do oblasti plsobnosti
odchylky, coz by nasledné mohlo vést ke sniZzeni Urovné ochrany koncovych zafizeni koncovych
uzivateld.

Evropsky sbor pro ochranu osobnich udajll proto zdlraznuje, Ze vyjimka pro méreni navstévnosti by
méla byt omezena na zakladni analyzu, ktera je nezbytnd pro analyzu funkénosti sluzby poZzadované
uzivatelem, méla by byt omezena pouze na poskytovani statistickych Gdajl provozovateli sluzeb a
musi byt uplatfiovana provozovatelem nebo jeho zpracovateli. Toto zpracovani proto samo o sobé ani
v kombinaci s jinymi fesenimi pro sledovani nem(ze vést k Zzadnému vyclenovani nebo profilovani
uzivatelll ze strany poskytovatele nebo jinych spravcl udaji. Kromé toho by sluzba méreni
navstévnosti nemeéla umoznovat shromaZzdovani informaci tykajicich se vyuZivani konkrétnich
internetovych stranek/aplikaci uzivateli a méla by zahrnovat uZivatelsky pfivétivy mechanismus, jehoz

pomoci se lIze jakémukoliv sbéru udajl vyhnout.

3Prohlaseni pracovni skupiny zfizené podle ¢lanku 29 o Sifrovani a jeho dopadu na ochranu jednotlivct v souvislosti se
zpracovanim jejich osobnich udaju v EU, 11. dubna 2018, k dispozici na adrese:
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=622229.

4 Jakoz i souvisejici body odlvodnéni (20aaaa a 21aa postoje Rady).

5 Jak jiz bylo uvedeno v prohlaseni Evropského sboru pro ochranu osobnich Gdajl o revizi nafizeni o soukromi a
elektronickych komunikacich prijatém dne 25. kvétna 2018, k dispozici na adrese:
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb statement on eprivacy cs.pdf a v pokynech EDPB ¢. 5/2019 k
souhlasu podle nafizeni 2016/679, bod 39, k dispozici na adrese:
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines 202005 consent_cs.pdf.

6 Viz téz stanovisko ¢. 4/2012 k vyjimce z pozadavku na souhlas s cookies (WP 194), s. 10. K dispozici na adrese:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp194 cs.pdf.
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J¢inny zplsob, jak ziskdvat souhlas v pFipadé internetovych stranek a mobilnich aplikaci (¢ldnek 4a)

Evropsky sbor pro ochranu osobnich udajli se domnivd, Ze nafizeni o soukromi a elektronickych
komunikacich by mélo zlepsit stavajici situaci tim, Ze vrati kontrolu uZivatelim a bude fesit ,Unavu z
poskytovani souhlasu®. Clanek 4a by mél jit dal a vyZadovat, aby byl v prohlize¢ich a operacnich
systémech zaveden uZivatelsky vstficny a ic¢inny mechanismus, jenz spravcim umozni ziskat souhlas,
aby byly zajistény rovné podminky pro vSechny zucastnéné strany. Oblast plsobnosti nafizeni by méla
rovnéz vyslovné zahrnovat poskytovatele prohlize¢d a operacnich systému.

Nastaveni ochrany soukromi by mélo standardné zachovavat pravo na ochranu osobnich Udajd a
integritu koncovych zafizeni uzivatel( a mélo by usnadriovat vyjadreni a odvolani souhlasu zplsobem,
ktery je jednoduchy, zavazny a v(ci vSsem stranam vymahatelny.

Dalsi zpracovani pro slucitelné ucely (¢lanek 6¢ a ¢l. 8 odst. 1 pism. g))

V souvislosti s probihajicimi diskusemi o dalsim zpracovani metadat/udaju elektronickych komunikaci
shromazdovanych prostrednictvim soubor( cookies a podobnych technologii EDPB znovu zdlraznuje,
Ze podporuje pfistup nafizeni o soukromi a elektronickych komunikacich, ktery pdvodné navrhla
Evropska komise a nasledné uplatnil i Evropsky parlament, jenZ je zaloZzen na obecném zakazu a
naslednych omezenych vyjimkach a pouziti souhlasu. Dalsi zpracovani pro slucitelné ucely s sebou
nese riziko naruseni ochrany poskytované natizenim o soukromi a elektronickych komunikacich,
zejména pro zpracovani metadat elektronickych komunikaci, a to tim, Ze umozni, aby zpracovani pro
jakykoli ucel, ktery poskytovatel sluzby povaZuje za opravnény, splfiovalo ustanoveni o ,slucitelnosti“,
prestoZze normotvlrce jednoznaéné usiloval o omezeni jeho pouZiti na konkrétni Gcely v pfipadé
neexistence souhlasu. Evropsky sbor pro ochranu osobnich udaja by rad zddraznil, Ze vySe uvedené
udaje mohou byt i po anonymizaci déle zpracovany i bez souhlasu a bez vytvareni rizik pro uzivatele.

Budouci Uloha dozorovych uradu, Evropského sboru pro ochranu osobnich udaji a
mechanismu spoluprace (¢lanky 18 az 20)

Evropsky sbor pro ochranu osobnich udaji pripomina, Ze maji-li byt na jednotném digitalnim trhu
zarucCeny rovné podminky, je nezbytné zajistit v celé EU harmonizovany vyklad a prosazovani vsech
ustanoveni o zpracovavani Udajl obsazenych v natizeni o soukromi a elektronickych komunikacich.

Dohled nad ustanovenimi o ochrané soukromi podle nafizeni o soukromi a elektronickych
komunikacich by mél byt za ucelem dalsi podpory jednotnosti svéren prislusSnhym dozorovym Gradim
podle GDPR.

Evropsky sbor pro ochranu osobnich udajd by rad pfipomnél, Ze existuje jasné propojeni pravomoci
mezi vnitrostatnimi organy pfislusSnymi podle stavajici smérnice o soukromi a elektronickych
komunikacich a Grady pro ochranu udaja. Ustanoveni budouciho nafizeni o soukromi a elektronickych
komunikacich tykajici se ochrany soukromi by neméla byt uplatriovana izolované, nebot jsou
provazana se zpracovanim osobnich udajd a s GDPR.

V zajmu sladéni vysoké uUrovné ochrany osobnich Udaji s pravni a procesni jistotou by proto
vhnitrostatni organy odpovédné za prosazovani GDPR mély byt povéreny dohledem nad ustanovenimi
budouciho nafizeni o soukromi a elektronickych komunikacich, ktera se tykaji zpracovani osobnich
Udaja, jak pavodné navrhla Evropskd komise’.

7 Evropska komise, Navrh nafizeni Evropského parlamentu a Rady o respektovéani soukromého Zivota a ochrané osobnich
udajl v elektronickych komunikacich a o zruseni smérnice 2002/58/ES (nafizeni o soukromi a elektronickych komunikacich),
10. ledna 2017, k dispozici na adrese: https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A52017PC0010 a
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Evropsky sbor pro ochranu osobnich udaji konstatuje, Ze na rozdil od plvodniho navrhu Evropské
komise byly z postoje Rady odstranény vSechny odkazy na mechanismus spoluprace a jednotnosti
stanoveny v kapitole VII GDPR. Z vyse uvedenych divod( EDPB znovu pfipomina, Ze dokonalé sladéni
s ramcem pro spolupraci a jednotnost GDPR je pro nafizeni o soukromi a elektronickych komunikacich
nezbytnym predpokladem, ktery mu umozni dosahnout jeho cild, zabrani roztfisténosti pfi jeho

prosazovani a uplatfiovani a také snizi zatéz pro poskytovatele, ktefi by se jinak museli obracet na
mozna vice neZ 27 dozorovych uradu.

Pokud by pfislusné vnitrostatni organy, které nejsou ¢leny Evropského sboru pro ochranu osobnich
udajli, musely s timto sborem spolupracovat, jak v soucasné dobé predpoklada postoj Rady, jejich
schopnost véas pfispivat k jednotnému uplatfiovani nafizeni o soukromi a elektronickych
komunikacich by se sniZila, coz by mélo nepfiznivy dopad na digitalni ekonomiku i ochranu zakladnich
prav.

Za Evropsky sbor pro ochranu osobnich udajt
predsedkyné

(Andrea Jelinek)

souvisejici  stanovisko pracovni  skupiny  zfizené podle  ¢lanku 29, k dispozici na adrese:
https://ec.europa.eu/newsroom/document.cfm?doc id=44103.
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PRILOHA: Seznam predchozich dokumentd vypracovanych Evropskym sborem pro ochranu

osobnich udajl a pracovni skupinou zfizenou podle ¢lanku 29

Pfijato

Stanovisko 1/2009 k navrhim, kterymi se méni smérnice 2002/58/ES o ochrané soukromi v
elektronickych komunikacich (smérnice o soukromi a elektronickych komunikacich), k
dispozici na adrese: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2009/wp159 cs.pdf.

Stanovisko ¢. 4/2012 k vyjimce z pozadavku na souhlas s cookies (WP 194), k dispozici na
adrese: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2012/wp194 cs.pdf.

Stanovisko ¢. 3/2016 k hodnoceni a prezkumu smérnice o soukromi a elektronickych
komunikacich (wp 240), k dispozici na
adresehttps://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=645254.
Stanovisko pracovni skupiny ztfizené podle ¢lanku 29 k ndvrhu nafizeni Evropského parlamentu
a Rady o respektovani soukromého Zivota a ochrané osobnich udaja v elektronickych
komunikacich a o zruseni smérnice 2002/58/ES (nafizeni o soukromi a elektronickych
komunikacich), k dispozici na adrese:
https://ec.europa.eu/newsroom/document.cfm?doc_id=44103.

Prohldseni pracovni skupiny zfizené podle ¢lanku 29 o Sifrovani a jeho dopadu na ochranu
jednotlivcl v souvislosti se zpracovanim jejich osobnich udajli v EU, Brusel, 11. dubna 2018, k
dispozici na adrese: https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item id=622229.

Prohlaseni Evropského sboru pro ochranu osobnich Udajl o revizi nafizeni o soukromi a
elektronickych komunikacich a jejim dopadu na ochranu fyzickych osob v souvislosti se
soukromim a ddvérnym charakterem jejich komunikace, pfijaté dne 25. kvétna 2018, k
dispozici na adrese:
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb statement on_eprivacy cs.pdf.
Prohlaseni Evropského sboru pro ochranu osobnich udaji ¢. 3/2019 o revizi nafizeni o
soukromi a elektronickych komunikacich, pfijaté dne 13. bfezna 2019, k dispozici na adrese:
https://edpb.europa.eu/sites/edpb/files/files/file1/201903 edpb statement eprivacyregula
tion_cs.pdf.

Prohlaseni k nafizeni o soukromi a elektronickych komunikacich a budouci Uloze dozorovych
Uradd a EDPB, prijaté dne 19. |listopadu 2020, k dispozici na adrese:
https://edpb.europa.eu/our-work-tools/our-documents/statements/statement-eprivacy-
regulation-and-future-role-supervisory cs.




