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Euroopan tietosuojaneuvosto

ottaa huomioon luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 paivana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679, jaljempana ’yleinen tietosuoja-asetus’,
70 artiklan 1 kohdan e alakohdan,

ottaa huomioon ETA-sopimuksen ja erityisesti sen liitteen Xl ja poytakirjan 37, sellaisina kuin ne ovat
muutettuina 6 paivani heindkuuta 2018 annetulla ETA:n sekakomitean paatokselld N:o 154/2018%,

ottaa huomioon tydjarjestyksensa 12 ja 22 artiklan,

seka katsoo seuraavaa:

(1) Yleisessa tietosuoja-asetuksessa sdddetddn henkilotietojen kasittelyd koskevista yhdenmukaisista
sadannoista kaikkialla EU:ssa.

(2) Toisella maksupalveludirektiivilld (23 paivana joulukuuta 2015 annettu Euroopan parlamentin ja
neuvoston direktiivi (EU) 2015/2366) kumotaan direktiivi 2007/64/EY, ja siind sdddetddn uusista
saannoista, joilla varmistetaan kuluttajien, kauppiaiden ja yritysten oikeusvarmuus maksuketjussa ja
nykyaikaistetaan maksupalvelumarkkinoiden oikeudellista kehysti2. Jisenvaltioiden oli saatettava
toinen maksupalveludirektiivi osaksi kansallista lainsaadantdaan 13. tammikuuta 2018 mennessa.

(3) Toisen maksupalveludirektiivin tdrked piirre on wuusia maksutoimeksiantopalveluja ja
tilitietopalveluja koskevan oikeudellisen kehyksen kayttoonotto. Toisella maksupalveludirektiivilla
annetaan uusille maksupalveluntarjoajille paadsy rekisterdityjen maksutileille kyseisten palvelujen
tarjoamista varten.

(4) Toisen maksupalveludirektiivin 94 artiklan 1 kohdan mukaisesti tietosuojan osalta kaikessa
henkilotietojen kasittelyssd, mukaan lukien kasittelyd koskevien tietojen antaminen toista
maksupalveludirektiivid sovellettaessa, on noudatettava yleista tietosuoja-asetusta® ja asetusta (EU)
2018/1725.

(5) Toisen maksupalveludirektiivin johdanto-osan 89 kappaleessa todetaan, ettd kun henkilotietoja
kasitelladan toisen maksupalveludirektiivin soveltamiseksi, olisi erityisesti mainittava kasittelyn
tasmallinen tarkoitus, viitattava asiaankuuluvaan oikeusperustaan ja noudatettava asiaankuuluvia
yleisessa  tietosuoja-asetuksessa  saddettyja  turvallisuusvaatimuksia sekd  kunnioitettava
tarpeellisuuden, oikeasuhteisuuden, kayttotarkoituksen rajoittamisen ja tietojen sailyttdmisen
oikeasuhteisen enimmaisajan periaatteita. Kaikkiin toisen maksupalveludirektiivin puitteissa
kehitettaviin ja sovellettaviin tietojenkasittelyjarjestelmiin olisi myos sisallyttava sisdanrakennettu
tietosuoja ja oletusarvoinen tietosuoja.*

(6) Toisen maksupalveludirektiivin johdanto-osan 93 kappaleessa todetaan, ettd yhtaalta
maksutoimeksiantopalvelun tarjoajien ja tilitietopalvelun tarjoajien seka toisaalta tilia yllapitavien

! viittauksilla ”jasenvaltioihin” tarkoitetaan tissa asiakirjassa ETAN jasenvaltioita.

2 Toisen maksupalveludirektiivin johdanto-osan 6 kappale.

3 Koska toinen maksupalveludirektiivi on annettu ennen yleist3 tietosuoja-asetusta, siind viitataan edelleen
direktiiviin 95/46. Yleisen tietosuoja-asetuksen 94 artiklassa sdadetdan, ettd viittauksia kumottuun
direktiiviin 95/46/EY pidetdan viittauksina yleiseen tietosuoja-asetukseen.

4 Toisen maksupalveludirektiivin johdanto-osan 89 kappale.
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maksupalveluntarjoajien olisi noudatettava tassa direktiivissa sdddettyja tai tarkoitettuja tai teknisiin
sadntelystandardeihin sisaltyvia tarvittavia tietosuoja- ja turvallisuusvaatimuksia.

ON HYVAKSYNYT SEURAAVAT SUUNTAVIIVAT:

1. JOHDANTO

1. Toisella maksupalveludirektiivilla on otettu kaytt6on useita maksupalvelualan uudistuksia. Vaikka
toisen maksupalveludirektiivin soveltaminen luo uusia mahdollisuuksia kuluttajille ja lisaa
lapinakyvyytta talla alalla, sen soveltaminen nostaa esille tiettyja kysymyksia ja huolenaiheita,
jotka liittyvat siihen, ettd rekisterdityjen tulisi edelleen pystyda valvomaan henkil6tietojaan
taysimaaraisesti. Yleistd tietosuoja-asetusta sovelletaan henkiltietojen kasittelyyn, mukaan
lukien toisessa maksupalveludirektiivissa maariteltyjen maksupalvelujen yhteydessa suoritettaviin
kasittelytoimiin.> N&in ollen toisen maksupalveludirektiivin soveltamisalaan kuuluvilla aloilla
toimivien rekisterinpitdjien on aina varmistettava, etta yleisen tietosuoja-asetuksen vaatimuksia,
muun muassa sen 5 artiklassa sdadettyja tietosuojaperiaatteita, ja sovellettavia sahkoisen
viestinnin tietosuojadirektiivin® sdanndksid noudatetaan. Vaikka toinen maksupalveludirektiivi’ ja
asiakkaan vahvaa tunnistamista seka yhteisia ja turvallisia avoimia viestintastandardeja koskevat
tekniset saantelystandardit, jdljempanid ’tekniset sdantelystandardit’®, sisdltivat tiettyja
tietosuojaa ja tietoturvaa koskevia sdannoksid, ndiden sddanndsten tulkinnasta ja yleisen
tietosuojakehyksen ja toisen maksupalveludirektiivin valisesta vuorovaikutuksesta on syntynyt
epavarmuutta.

2. Euroopan tietosuojaneuvosto julkaisi 5. heindkuuta 2018 toista maksupalveludirektiivia koskevan
kirjeen, jossa se selvensi henkilotietojen suojaan  liittyvia = kysymyksid  toisen
maksupalveludirektiivin nakokulmasta, erityisesti tilitietopalvelun tarjoajien ja
maksutoimeksiantopalvelun tarjoajien suorittamaa muiden kuin sopimuspuolten henkilétietojen
(ns. silent party -datan eli hiljaisen osapuolen tietojen) kasittelyd, suostumuksen antamiseen ja
peruuttamiseen liittyvida menettelyja, teknisia sadntelystandardeja seka tilia vyllapitavien
maksupalveluntarjoajien valistda turvatoimia koskevaa yhteisty6td. Naiden suuntaviivojen
valmistelutyéhon kuului palautteen kerdaminen sidosryhmilta seka kirjallisesti etta
sidosryhmatapahtumassa kiireellisimpien haasteiden tunnistamiseksi.

3. Na&illa suuntaviivoilla on tarkoitus antaa lisdohjeita tietosuojandkokohdista toisen
maksupalveludirektiivin  kannalta ja erityisesti vyleisen tietosuoja-asetuksen ja toisen
maksupalveludirektiivin asiaa koskevien sadanndsten valisestd suhteesta. Naissd suuntaviivoissa
keskitytaan pdaasiassa siihen, miten tilitietopalvelun tarjoajat ja maksutoimeksiantopalvelun

> Yleisen tietosuoja-asetuksen 1 artiklan 1 kohta.

6 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 p&ivana heindkuuta 2002,
henkilotietojen kasittelysta ja yksityisyyden suojasta sdhkoisen viestinnan alalla (sahkoisen viestinnan
tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37-47).

7 Muun muassa maksupalveludirektiivin 94 artikla.

& Komission delegoitu asetus (EU) 2018/389, annettu 27 piivdni marraskuuta 2017, Euroopan parlamentin ja
neuvoston direktiivin (EU) 2015/2366 taydentdmisesta asiakkaan vahvaa tunnistamista seka yhteisia ja
turvallisia avoimia viestintastandardeja koskevilla teknisilla sddntelystandardeilla (ETA:n kannalta
merkityksellinen teksti); C/2017/7782 (EUVL L 69, 13.3.2018, s. 23—43), saatavilla osoitteessa https://eur-
lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32018R0389&from=EN
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tarjoajat kasittelevat henkilotietoja. Tdssa asiakirjassa kasitelladn ndin ollen tilida yllapitdvien
maksupalveluntarjoajien  antamaa  padasya  maksutilitietoihin ~ koskevia  ehtoja ja
maksutoimeksiantopalvelun tarjoajien ja tilitietopalvelun tarjoajien suorittamaa henkil6tietojen
kasittelya, mukaan lukien vaatimukset ja suojatoimet, jotka koskevat maksutoimeksiantopalvelun
tarjoajien ja tilitietopalvelun tarjoajien suorittamaa henkil6tietojen kasittelya muihin tarkoituksiin
kuin siihen alkuperaiseen tarkoitukseen, jota varten tiedot on keratty, erityisesti silloin, kun ne on
keratty tilitietopalvelun® tarjoamisen yhteydessi. Tassd asiakirjassa kasitellidn myds toisen
maksupalveludirektiivin ja yleisen tietosuoja-asetuksen mukaisia nimenomaisen suostumuksen eri
kasitteita, ”hiljaisen osapuolen tietojen” kasittelyd, maksutoimeksiantopalvelun tarjoajien ja
tilitietopalvelun tarjoajien suorittamaa erityisten henkilotietoryhmien kasittelya ja yleisessa
tietosuoja-asetuksessa vahvistettujen keskeisten tietosuojaperiaatteiden soveltamista, mukaan
lukien tietojen minimointi, lapindkyvyys, osoitusvelvollisuus ja turvatoimet. Toinen
maksupalveludirektiivi sisdltdd muun muassa kuluttajansuojaa ja kilpailuoikeutta koskevia
monialaisia vastuita. N&aita oikeudenaloja koskevat ndkdkohdat eivat kuulu nadiden suuntaviivojen
soveltamisalaan.

4. Lukemisen helpottamiseksi tassa asiakirjassa kaytetyt keskeiset maaritelmat esitetdan jaljempana.

1.1 Maaritelmat
‘Tilitietopalvelun tarjoajalla’ tarkoitetaan sellaisen verkkopalvelun tarjoajaa, jonka kautta annetaan
koottua tietoa yhdesta tai useammasta maksutilistd, jotka maksupalvelunkayttdjalla on joko toisen
maksupalveluntarjoajan tai useamman kuin yhden maksupalveluntarjoajan hallinnassa;

‘Tilig ylldpitédvilld maksupalveluntarjoajalla’ tarkoitetaan sellaista maksupalveluntarjoajaa, joka
tarjoaa maksajalle maksutileja ja hoitaa niit3;

‘Tietojen minimointi’ on tietosuojaperiaate, jonka mukaan henkilétietojen on oltava asianmukaisia,
olennaisia ja rajoituttava siihen, mika on valttamatonta niiden kasittelyn tarkoitusten kannalta;

‘Maksajalla’ tarkoitetaan luonnollista henkil6a tai oikeushenkil6d, joka on maksutilin haltija ja joka
antaa luvan maksutoimeksiantoon kyseiseltda maksutililta tai, jos maksutilia ei ole, luonnollista henkil6a
tai oikeushenkil6a, joka antaa maksutapahtumaa koskevan toimeksiannon;

‘Maksunsaajalla’ tarkoitetaan luonnollista tai oikeushenkil6a, joka on tarkoitettu maksutapahtuman
kohteena olevien varojen vastaanottajaksi;

‘Maksutilillé’ tarkoitetaan yhden tai useamman maksupalvelunkayttdjan nimissa olevaa tilia, jota
kaytetaan maksutapahtumien toteuttamiseen;

‘Maksutoimeksiantopalvelun  tarjoajalla’  tarkoitetaan sellaisen palvelun tarjoajaa, jossa
maksutoimeksiannon kdynnistamiseksi maksupalvelunkayttdjan pyynnosta toteutetaan palvelu toisen
maksupalveluntarjoajan hallussa olevan maksutilin osalta;

° Tilitietopalvelu on verkkopalvelu, jonka kautta annetaan koottua tietoa yhdest3 tai useammasta maksutilista,
jotka maksupalvelunkayttdjalla on joko toisen maksupalveluntarjoajan tai useamman kuin yhden
maksupalveluntarjoajan hallussa.
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’Maksupalveluntarjoajalla’ tarkoitetaan toisen maksupalveludirektiivin 1 artiklan 1 kohdassa®®
tarkoitettua laitosta tai luonnollista henkil6a tai oikeushenkilda, joka kuuluu soveltamatta jattamisen
piiriin toisen maksupalveludirektiivin 32 tai 33 artiklan nojalla;

‘Maksupalvelunkdyttdjélld’ luonnollista tai oikeushenkiléd, joka kdyttdd maksupalvelua joko maksajan
tai maksunsaajan tai molempien ominaisuudessa;

’Henkilétiedoilla’ tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkil6én, jdliempdnd ‘rekisterdity’, liittyvid tietoja; tunnistettavissa olevana pidetddn luonnollista
henkildd, joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen,
henkil6tunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hdénelle
tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai
sosiaalisen tekijéin perusteella;

‘Sisédnrakennetulla tietosuojalla’ tarkoitetaan tuotteeseen tai palveluun sisallytettyja teknisia ja
organisatorisia toimenpiteita, joilla on tarkoitus panna tehokkaasti taytantoon tietosuojaperiaatteet ja
sisallyttaa tarvittavat suojatoimet kdsittelyn osaksi, jotta kasittely vastaisi yleisen tietosuoja-asetuksen
vaatimuksia ja rekisterdityjen oikeuksia suojattaisiin;

‘Oletusarvoisella tietosuojalla’ tarkoitetaan tuotetta tai palvelua koskevia asianmukaisia teknisia ja
organisatorisia toimenpiteitd, joilla varmistetaan, etta oletusarvoisesti kasitellddn vain kasittelyn
kunkin erityisen tarkoituksen kannalta tarpeellisia henkil6tietoja;

‘Teknisilld sédintelystandardeilla’ tarkoitetaan 27 paivana marraskuuta 2017 annettua komission
delegoitua asetusta (EU) 2018/389 Euroopan parlamentin ja neuvoston direktiivin (EU) 2015/2366
tdydentamisesta asiakkaan vahvaa tunnistamista sekd yhteisia ja turvallisia avoimia
viestintastandardeja koskevilla teknisilla saantelystandardeilla;

‘Kolmansilla palveluntarjoajilla’ tarkoitetaan seka maksutoimeksiantopalvelun tarjoajia etta
tilitietopalvelun tarjoajia.

1.2 Toisen maksupalveludirektiivin mukaiset palvelut
L. Toisella maksupalveludirektiivilla otetaan kayttoon kaksi uudentyyppistd maksupalvelua
(maksupalvelujen palveluntarjoajaa) eli maksutoimeksiantopalvelun tarjoajat ja tilitietopalvelun
tarjoajat. Toisen maksupalveludirektiivin liite | sisaltda kahdeksan toisen maksupalveludirektiivin
soveltamisalaan kuuluvaa maksupalvelua.

10 Toisen maksupalveludirektiivin 1 artiklan 1 kohdassa sdddetdan, ett3 toisessa maksupalveludirektiivissd
vahvistetaan sdannot, joiden mukaisesti jasenvaltioiden on jaettava maksupalveluntarjoajat seuraaviin ryhmiin:
a) Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 575/2013 4 artiklan 1 kohdan 1 alakohdassa
maaritellyt luottolaitokset, mukaan lukien niiden mainitun kohdan 17 alakohdassa tarkoitetut sivuliikkeet, jos
tallaiset sivuliikkeet sijaitsevat unionissa, siita riijppumatta, sijaitsevatko niiden paatoimipaikat unionissa tai
direktiivin 2013/36/EU 47 artiklan ja kansallisen lainsdadannon mukaisesti unionin ulkopuolella;

b) direktiivin 2009/110/EY 2 artiklan 1 kohdassa tarkoitetut sahkoéisen rahan liikkeeseenlaskijalaitokset, mukaan
lukien — mainitun direktiivin 8 artiklan ja kansallisen lainsdadanndn mukaisesti — niiden sivukonttorit, jos
tallaiset sivukonttorit sijaitsevat unionissa ja niiden padtoimipaikat sijaitsevat unionin ulkopuolella, siltd osin
kuin ndiden sivukonttoreiden maksupalvelut liittyvat séhkoisen rahan liikkeeseen laskemiseen;

c) postisiirtoa hoitavat laitokset, joilla on kansallisen lainsaddannon nojalla oikeus tarjota maksupalveluja;

d) maksulaitokset;

e) EKP ja kansalliset keskuspankit, kun ne eivat toimi raha- tai muina viranomaisina;

f) jasenvaltiot tai niiden alueelliset tai paikalliset viranomaiset, kun ne eivat toimi viranomaisina.
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E. Maksutoimeksiantopalvelun tarjoajat tarjoavat maksutoimeksiantojen kaynnistamiseksi
maksupalvelunkayttdjan pyynnosta toteutettavia palveluja toisen maksupalveluntarjoajan
hallussa olevan maksutilin osalta.'* Maksutoimeksiantopalvelun tarjoaja voi pyytaa tilid yllapitavaa
maksupalveluntarjoajaa (tavallisesti pankkia) kdaynnistamaan tapahtuman
maksupalvelunkayttajan puolesta. Kayttdja (maksupalvelunkayttija) voi olla luonnollinen henkil
(eli rekisteroity) tai oikeushenkild.

7. Tilitietopalvelun tarjoajat tarjoavat verkkopalveluja, joiden kautta annetaan koottua tietoa
yhdestd tai useammasta maksutilistd, jotka maksupalvelunkayttdjalla on joko toisen
maksupalveluntarjoajan tai useamman kuin yhden maksupalveluntarjoajan hallussa.?
Maksupalvelunkayttdja voi toisen maksupalveludirektiivin johdanto-osan 28 kappaleen mukaisesti
saada kokonaiskuvan rahoitustilanteestaan valittémasti mina hyvansa ajankohtana.

3. Tilitietopalvelut voivat sisdltda useita erityyppisia palveluja, joissa painotetaan erilaisia
ominaisuuksia ja kayttotarkoituksia. Jotkin palveluntarjoajat voivat esimerkiksi tarjota kayttajille
talousarvion suunnittelun ja menojen seurannan kaltaisia palveluja. Naiden palvelujen yhteydessa
suoritettava henkil6tietojen kasittely kuuluu toisen maksupalveludirektiivin soveltamisalaan.
Palvelut, joihin sisdltyy = maksupalvelunkdyttdjan luottokelpoisuuden arviointia, tai
tilintarkastuspalvelut, jotka perustuvat tilitietopalvelun kautta tapahtuvaan tiedonkeruuseen,
eivat kuulu toisen maksupalveludirektiivin soveltamisalaan, joten ne kuuluvat yleisen tietosuoja-
asetuksen soveltamisalaan. Lisaksi sellaiset tilit, jotka eivat ole maksutileja (esimerkiksi saastotilit
ja sijoitustilit), eivat myoskdan kuulu toisen maksupalveludirektiivin soveltamisalaan. Yleinen
tietosuoja-asetus on joka tapauksessa henkilotietojen kasittelyyn sovellettava oikeudellinen
kehys.

Esimerkki 1:

HappyPayments on yritys, joka yllapitada verkkopalvelua, joka koostuu yhden tai useamman
maksutilin  tietojen toimittamisesta mobiilisovelluksen kautta taloudellisen valvonnan
(tilitietopalvelu) tarjoamiseksi. Tdman palvelun avulla maksupalvelunkayttdja nakee nopeasti
kahdessa tai useammassa eri pankissa olevien maksutilien saldot ja viimeaikaiset tapahtumat.
Lisaksi maksupalvelunkayttdja voi halutessaan luokitella menot ja tulot eri luokkien (muun muassa
palkka, vapaa-aika, energia ja asuntolaina) mukaan, mikd auttaa maksupalvelunkayttajaa
suunnittelemaan talouttaan. HappyPayments tarjoaa taman sovelluksen kautta myos palvelua,
jonka avulla kayttdjat voivat kdynnistdd maksuja suoraan madaritellyiltd maksutileilta
(maksutoimeksiantopalvelu).

9, Toisessa maksupalveludirektiivissa sdadetdaan naiden palvelujen tarjoamisen osalta oikeudellisista
edellytyksistd, joiden mukaisesti maksutoimeksiantopalvelun tarjoajat ja tilitietopalvelun tarjoajat
voivat kayttaa maksutileja tarjotakseen maksupalvelunkayttdjalle palvelua.

10. Toisen maksupalveludirektiivin 66 artiklan 1 kohdassa ja 67 artiklan 1 kohdassa saadetaan, etta
maksu- ja tilitietopalvelujen saaminen ja kdytté ovat maksupalvelunkayttidjan oikeuksia. Tdma
tarkoittaa sita, ettda maksupalvelunkayttdjan olisi pystyttava kayttamaan kyseista oikeutta taysin
vapaasti ja ettd maksupalvelunkayttajaa ei voida pakottaa kayttamaan tata oikeutta.

11. Paasya  maksutileihin  ja  maksutilitietojen  kayttéa  sdannelldan  osittain  toisen
maksupalveludirektiivin 66 ja 67 artiklassa, jotka sisdltdvat tietojen (henkilotietojen) suojaa

1 Toisen maksupalveludirektiivin 4 artiklan 15 kohta.
12 Toisen maksupalveludirektiivin 4 artiklan 16 kohta.
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koskevia suojatoimia. Toisen maksupalveludirektiivin 66 artiklan 3 kohdan f alakohdassa
saddetdan, ettd maksutoimeksiantopalvelun tarjoaja ei saa pyytda maksupalvelunkayttajalta
mitddn muita tietoja kuin ne, jotka tarvitaan maksutoimeksiantopalvelua varten, ja toisen
maksupalveludirektiivin 66 artiklan 3 kohdan g alakohdassa sdddetdaan, etta
maksutoimeksiantopalvelun tarjoajat eivat saa kayttaa, hankkia eivatka sailyttda mitaan tietoja
muussa tarkoituksessa kuin maksajan nimenomaisesti pyytdman maksutoimeksiantopalvelun
suorittamiseksi. Lisdaksi maksupalveludirektiivin 67 artiklan 2 kohdan d alakohdassa rajoitetaan
tilitietopalvelun tarjoajien paasy ainoastaan nimettyjen maksutilien tietoihin ja niihin liittyviin
maksutapahtumiin, kun taas toisen maksupalveludirektiivin 67 artiklan 2 kohdan f alakohdassa
saddetaan, etta tilitietopalvelun tarjoajat eivat saa kayttaa, hankkia eivatka sailyttdaa mitaan tietoja
muussa tarkoituksessa kuin maksupalvelunkayttdjan nimenomaisesti pyytaman tilitietopalvelun
suorittamiseksi tietosuojasdaantdjen mukaisesti. Viimeksi mainitussa korostetaan sita, etta
tilitietopalvelujen yhteydessa henkil6tietoja voidaan keradta vain tiettya nimenomaista ja laillista
tarkoitusta varten. Sen vuoksi tilitietopalvelun tarjoajan on ilmoitettava sopimuksessa selkeasti,
mihin erityisiin tarkoituksiin henkilokohtaisia tilitietoja kasitelldan sen tarjoaman tilitietopalvelun
yhteydessa. Sopimuksen on oltava lainmukainen, kohtuullinen ja lapindkyva yleisen tietosuoja-
asetuksen 5 artiklan  mukaisesti, ja siind on myds noudatettava muuta
kuluttajansuojalainsdadantoa.

12. Erityisista olosuhteista riippuen maksupalveluntarjoajat voivat olla yleisen tietosuoja-asetuksen
mukaisia  rekisterinpitdjia  tai  henkilotietojen  kasittelijoita.  Naissa  suuntaviivoissa
"rekisterinpitajilla’ tarkoitetaan niitd maksupalveluntarjoajia, jotka yksin tai yhdessa toisten kanssa
maarittavat henkilotietojen  kasittelyn tarkoitukset ja keinot. Lisdtietoja tastda on
tietosuojaneuvoston yleisen tietosuoja-asetuksen mukaisia rekisterinpitdjan ja henkilotietojen
kasittelijan kasitteitd koskevissa suuntaviivoissa 07/2020.
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2 TOISEN MAKSUPALVELUDIREKTIVIN MUKAISET LAILLISET
PERUSTEET JA JATKOKASITTELY

2.1 Kasittelyn lailliset perusteet

13. Yleisen tietosuoja-asetuksen mukaisesti rekisterinpitajilla on oltava oikeusperuste henkilotietojen
kasittelylle. Yleisen tietosuoja-asetuksen 6 artiklan 1 kohta sisdltda tyhjentavan ja rajoittavan
luettelon kuudesta oikeusperusteesta, joita sovelletaan yleisen tietosuoja-asetuksen mukaiseen
henkilétietojen kasittelyyn.’®> Rekisterinpitdjin tehtdvidnd on ma&arittda asianmukainen
oikeusperuste ja varmistaa, etta kaikki taman oikeusperusteen edellytykset tayttyvat. Patevan ja
tarkoituksenmukaisimman perusteen maarittdminen tietyssd tilanteessa riippuu olosuhteista,
joissa kasittely tapahtuu, mukaan lukien kasittelyn tarkoitus ja rekisterinpitdjan ja rekisterdidyn
vadlinen suhde.

2.2 Yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohta (kasittely on

tarpeen sopimuksen taytantoon panemiseksi)

14. Maksupalveluja tarjotaan  maksupalvelunkayttdjan ja  maksupalveluntarjoajan  valilla
sopimusperusteisesti. Kuten toisen maksupalveludirektiivin johdanto-osan 87 kappaleessa
todetaan, ”[t]assa direktiivissa olisi kasiteltdva ainoastaan maksupalvelunkayttdjan ja -tarjoajan
valisia sopimusvelvoitteita ja -vastuita.” Yleisen tietosuoja-asetuksen osalta henkil6tietojen
kasittelyn tarkein oikeusperuste maksupalvelujen tarjoamiseksi on tietosuoja-asetuksen 6 artiklan
1 kohdan b alakohta, mikd tarkoittaa sitd, ettd kasittely on tarpeen joko sellaisen sopimuksen
taytantoon panemiseksi, jossa rekisterdity on osapuolena, tai sopimuksen tekemista edeltavien
toimenpiteiden toteuttamiseksi rekisterdidyn pyynnosta.

15. Toisen maksupalveludirektiivin mukaiset maksupalvelut maaritelldan toisen
maksupalveludirektiivin liitteessa |. Naiden toisessa maksupalveludirektiivissa maariteltyjen
palvelujen tarjoaminen on edellytys sellaisen sopimuksen tekemiselle, jossa osapuolilla on paasy
maksupalvelunkdyttajan maksutilitietoihin. Naiden maksupalveluntarjoajien on myds oltava
toimiluvan saaneita toimijoita. Toisen maksupalveludirektiivin mukaisten
maksutoimeksiantopalvelujen ja tilitietopalvelujen osalta sopimuksiin voi sisaltya ehtoja, joilla
asetetaan ehtoja myods lisdpalveluille, joita ei saddnnelld toisella maksupalveludirektiivilla.
Tietosuojaneuvoston suuntaviivoissa 2/2019 yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b

13 Kasittely on 6 artiklan mukaisesti lainmukaista ainoastaan jos ja vain siltd osin kuin vihintaan yksi seuraavista
edellytyksista tayttyy:

(a) rekisteroity on antanut suostumuksensa henkilotietojensa kasittelyyn yhta tai useampaa erityista
tarkoitusta varten;

(b) kasittely on tarpeen sellaisen sopimuksen taytantdon panemiseksi, jossa rekisteroity on osapuolena,
tai sopimuksen tekemista edeltdvien toimenpiteiden toteuttamiseksi rekisterdidyn pyynnosta;

(c) kasittely on tarpeen rekisterinpitdjan lakisdateisen velvoitteen noudattamiseksi;
(d) kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilén elintarkeiden etujen suojaamiseksi;

(e) kasittely on tarpeen yleistad etua koskevan tehtavan suorittamiseksi tai rekisterinpitajalle kuuluvan
julkisen vallan kayttamiseksi;

(f) kasittely on tarpeen rekisterinpitajan tai kolmannen osapuolen oikeutettujen etujen toteuttamiseksi,
paitsi milloin henkilotietojen suojaa edellyttavat rekisterdidyn edut tai perusoikeudet ja -vapaudet
syrjayttavat tallaiset edut, erityisesti jos rekisterdity on lapsi.
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alakohdan perusteella tapahtuvasta henkilotietojen kasittelystd rekisterdidyille tarjottavien
verkkopalvelujen yhteydessa tehdaan selvaksi, etta rekisterinpitdjien on arvioitava, mika
henkilotietojen kasittely on objektiivisesti tarpeen sopimuksen taytdantéon panemiseksi. Naissa
suuntaviivoissa todetaan, etta valttamattomyyden perusteleminen riippuu palvelun luonteesta,
sopimuspuolten keskinaisista nakokulmista ja odotuksista, sopimuksen perusteluista ja
sopimuksen oleellisista osista.

16, Tietosuojaneuvoston suuntaviivoissa 2/2019 tehdddn myds selviksi, ettd yleisen tietosuoja-
asetuksen 7 artiklan 4 kohdan perusteella erotellaan toisistaan sopimuksen taytantéon
panemiseksi tarpeelliset kasittelytoimet ja lausekkeet, joilla palvelun ehdoksi asetetaan tiettyja
kasittelytoimia, jotka eivat itse asiassa ole tarpeen sopimuksen tdytantéén panemiseksi.
Valttamattomyys sopimuksen taytantdon panemiseksi vaatii perusteeksi selvasti muutakin kuin
sopimuslausekkeen. .* Rekisterinpitajin olisi voitava osoittaa, kuinka rekisterdidyn kanssa tehdyn
kyseisen sopimuksen padsisaltod ei voida tosiasiallisesti panna taytantoon, ellei kyseessa olevia
henkilotietoja kasitelld. Pelkka sopimuksessa oleva viittaus tietojen kasittelyyn tai maininta siita ei
riitd siihen, ettd kyseinen kasittely kuuluu yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b
alakohdan soveltamisalaan.

17. Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdassa saddetdan
kayttotarkoitussidonnaisuutta koskevasta periaatteesta, jonka perusteella henkilotiedot on
kerattava tiettya nimenomaista ja laillista tarkoitusta varten, eika niita saa kasitella myohemmin
naiden tarkoitusten kanssa yhteensopimattomalla tavalla. Kun arvioidaan, onko 6 artiklan 1
kohdan b alakohta asianmukainen oikeusperuste verkkopalvelun (maksupalvelun) yhteydessa
tapahtuvaa kasittelya varten, on tarkasteltava palvelun erityistd paamaaraa, tarkoitusta tai
tavoitetta.® Kisittelyn tarkoitukset on maaritettdvd ja ilmoitettava selkedsti rekisterdidylle
rekisterinpitdajan kayttotarkoitussidonnaisuutta ja lapinakyvyytta koskevien velvoitteiden
mukaisesti. Tarpeellisuuden arviointiin sisaltyy yhdistetty, tosiasioihin perustuva arviointi
kasittelysta “maaritetyn tavoitteen kannalta seka sen osalta, onko kasittely vahemman tunkeileva
verrattuna muihin saman tavoitteen saavuttamiseksi kdytettavissa oleviin vaihtoehtoihin”.
Asetuksen 6 artiklan 1 kohdan b alakohtaan ei sisdlly kasittely, joka on hyodyllistda mutta ei
objektiivisesti tarpeen sopimuksen kohteena olevan palvelun suorittamiseksi tai asiaankuuluvien
sopimusta edeltdvien toimien toteuttamiseksi rekisterdidyn pyynnostd, vaikka se olisi tarpeen
rekisterinpitdjan muun liiketoiminnan kannalta.®

18, Tietosuojaneuvoston suuntaviivoissa 2/2019 tehd&in selvaksi, ettd sopimuksilla ei voida
keinotekoisesti laajentaa henkilotietojen luokkia tai sellaisten kasittelytoimien tyyppeja, jotka
rekisterinpitdjan taytyy suorittaa sopimuksen taytantoon panemiseksi 6 artiklan 1 kohdan b
alakohdan mukaisesti.!” Naissa suuntaviivoissa kasitellaan my6s tapauksia, joissa rekisteroidyille,
jotka ovat kiinnostuneita vain yhdesta palvelusta, saatetaan luoda ”“ota tai jata” -tilanteita. Nain
voi tapahtua, jos rekisterinpitdja haluaa niputtaa yhteen sopimukseen useita erillisia palveluita tai
palvelun osia, joiden perustarkoitukset, ominaisuudet tai perusteet eroavat toisistaan. Mikali
sopimus koostuu useista erillisistda palveluista tai palvelun osista, jotka voidaan kohtuudella

14 Suuntaviivat 2/2019 yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohdan perusteella tapahtuvasta
henkilotietojen kasittelysta rekisterdidyille tarjottavien verkkopalvelujen yhteydessd, Euroopan
tietosuojaneuvosto, s. 8.

15 Ks. edellinen alaviite.

16 Samoin kuin edell, s. 7.

17 Samoin kuin edell3, s. 10.
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19,

suorittaa toisistaan riippumatta, asetuksen 6 artiklan 1 kohdan b alakohdan soveltaminen on
arvioitava kunkin kyseessda olevan palvelun osalta erikseen siten, ettd tarkastellaan, mika on
objektiivisesti tarpeen kunkin sellaisen yksittdisen palvelun suorittamiseksi, joita rekisterdity on
aktiivisesti pyytanyt tai jotka tdma on tilannut.!®

Edelld mainittujen suuntaviivojen mukaisesti rekisterinpitdjien on arvioitava, mikd on
objektiivisesti tarpeen sopimuksen taytdantoon panemiseksi. Jos rekisterinpitdjat eivat pysty
osoittamaan, etta henkilokohtaisten maksutilitietojen kasittely on objektiivisesti tarpeen kunkin
palvelun tarjoamiseksi erikseen, yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohta ei ole
pateva oikeudellinen peruste tietojen kasittelylle. Tallaisissa tapauksissa rekisterinpitdjan olisi
harkittava kasittelylle muuta oikeusperustetta.

2.3 Petostentorjunta

20,

Toisen maksupalveludirektiivin 94 artiklan 1 kohdassa saadetaan, etta jasenvaltioiden on sallittava,
ettd maksujarjestelmat ja maksupalveluntarjoajat kasittelevat henkilotietoja, kun se on
valttdmatonta maksupetoksiin  liittyvien rikosten torjunnan, tutkinnan ja selvittdmisen
turvaamiseksi. Ehdottoman valttamaton henkilotietojen kasittely petosten estamistarkoituksissa
voi olla myos maksupalveluntarjoajan oikeutetun edun mukaista edellyttden, etta rekisterdidyn
edut tai perusoikeudet ja -vapaudet eivit syrjaytd nditd etuja.!® Petostentorjuntaan liittyvien
kasittelytoimien olisi perustuttava osoitusvelvollisuusperiaatteen mukaiseen rekisterinpitdjan
huolellisesti suorittamaan tapauskohtaiseen arviointiin. Petosten torjumiseksi rekisterinpitajiin
voidaan lisaksi soveltaa erityisia lakisdateisid velvoitteita, joiden toteuttaminen edellyttaa
henkilotietojen kasittelya.

2.4 Jatkokasittely (tilitietopalvelun tarjoajat ja maksutoimeksiantopalvelun

2L

22,

23.

tarjoajat)
Yleisen tietosuoja-asetuksen 6 artiklan 4 kohdassa maaritetdaan edellytykset henkilGtietojen
kasittelylle, jos kasittely tapahtuu muuta kuin sitd tarkoitusta varten, jonka vuoksi tiedot on
keratty. Tarkemmin sanottuna tallainen jatkokasittely voidaan suorittaa, jos se perustuu unionin
oikeuteen tai jasenvaltion lainsdddantéon, joka muodostaa demokraattisessa yhteiskunnassa
valttamattoman ja oikeasuhtaisen toimenpiteen 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden
takaamiseksi, jos rekisterdity on antanut suostumuksensa tai jos kasittely muuhun tarkoitukseen
kuin siihen, jota varten henkilotiedot kerattiin, on yhteensopiva alkuperaisen tarkoituksen kanssa.

Toisen maksupalveludirektiivin 66 artiklan 3 kohdan g alakohta ja 67 artiklan 2 kohdan f alakohta
on otettava huolellisesti huomioon. Kuten edelld mainitaan, toisen maksupalveludirektiivin 66
artiklan 3 kohdan g alakohdassa sdadetdan, ettd maksutoimeksiantopalvelun tarjoaja ei saa
kayttda, hankkia eikd sdilyttdd mitddn tietoja muussa tarkoituksessa kuin maksajan
nimenomaisesti pyytaman maksutoimeksiantopalvelun suorittamiseksi; Toisen
maksupalveludirektiivin 67 artiklan 2 kohdan f alakohdassa sdddetaan, etta tilitietopalvelun
tarjoaja ei saa kayttdaa, hankkia eikd sdilyttdda mitdan tietoja muussa tarkoituksessa kuin
maksupalvelunkayttajan nimenomaisesti pyytdman tilitietopalvelun suorittamiseksi
tietosuojasdaantojen mukaisesti.

Nain ollen toisen maksupalveludirektiivin 66 artiklan 3 kohdan g alakohdassa ja 67 artiklan 2
kohdan f alakohdassa rajoitetaan huomattavasti mahdollisuuksia kasitelld tietoja muita
tarkoituksia varten, mika tarkoittaa sita, etta muuhun tarkoitukseen tapahtuva kasittely ei ole

18 Samoin kuin edell3, s. 11.
¥ Yleisen tietosuoja-asetuksen johdanto-osan 47 kappale.
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24,

25,

sallittua, paitsi jos rekisterdity on antanut suostumuksensa yleisen tietosuoja-asetuksen 6 artiklan
1 kohdan a alakohdan mukaisesti tai jos kasittelysta saadetaan rekisterinpitdjaan sovellettavassa
unionin oikeudessa tai jasenvaltion lainsdddanndssad yleisen tietosuoja-asetuksen 6 artiklan 4
kohdan mukaisesti. Jos kasittely tapahtuu muuta kuin sita tarkoitusta varten, jonka vuoksi tiedot
on keratty, eikda kasittely perustu rekisterdidyn suostumukseen eikd unionin oikeuteen tai
jasenvaltion lainsaadantoon, toisen maksupalveludirektiivin 66 artiklan 3 kohdan g alakohdassa ja
67 artiklan 2 kohdan f alakohdassa sdadetyissa rajoituksissa tehdaan selvaksi, ettda mikdan muu
tarkoitus ei ole yhteensopiva sen tarkoituksen kanssa, jota varten henkilotiedot alun perin
kerattiin. Yleisen tietosuoja-asetuksen 6 artiklan 4 kohdassa tarkoitettu tasapainotesti ei voi johtaa
kasittelyn oikeusperustaan.

Yleisen tietosuoja-asetuksen 6 artiklan 4 kohdassa sallitaan unionin oikeuteen tai jasenvaltion
lainsdadantoon perustuva myodhempi kasittely. Esimerkiksi kaikki maksutoimeksiantopalvelun
tarjoajat ja tilitietopalvelun tarjoajat ovat 20 paivdand toukokuuta 2015 rahoitusjarjestelman
kayton estamisesta rahanpesuun tai terrorismin rahoitukseen annetun Euroopan parlamentin ja
neuvoston direktiivin (EU) 2015/849 3 artiklan 2 kohdan a alakohdassa tarkoitettuja
ilmoitusvelvollisia. Ndiden ilmoitusvelvollisten on sen vuoksi sovellettava direktiivissda maaritettyja
asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita. Toisen maksupalveludirektiivin mukaisen
palvelun yhteydessa kasiteltavia henkilotietoja kasitellddan sen vuoksi myohemmin vahintdan
yhden palveluntarjoajalle kuuluvan lakisiateisen velvoitteen perusteella.?°

Kuten 20 kohdassa mainitaan, yleisen tietosuoja-asetuksen 6 artiklan 4 kohdassa sdadetaan, etta
jos kasittely tapahtuu muuta kuin sita tarkoitusta varten, jonka vuoksi tiedot on keratty, kasittely
voisi perustua rekisterdidyn suostumukseen, jos kaikki yleisen tietosuoja-asetuksen mukaiset
suostumuksen edellytykset tayttyvat. Kuten edelld todetaan, rekisterinpitdjan on osoitettava, etta
suostumuksen antamisesta voidaan kieltaytya tai ettd suostumus voidaan peruuttaa ilman, etta
siitd aiheutuu rekisterdidylle haittaa (yleisen tietosuoja-asetuksen johdanto-osan 42 kappale).

2.5 Tiliin paasyn oikeudellinen peruste (tilia yllapitavat maksupalveluntarjoajat)

26,

27.

Kuten 10 kohdassa todetaan, maksupalvelunkayttajat voivat kayttda oikeuttaan kayttaa
maksutoimeksianto- ja tilitietopalveluja. Toisen maksupalveludirektiivin 66 artiklan 1 kohdassa ja
67 artiklan 1 kohdassa jasenvaltioille asetetut velvoitteet olisi saatettava osaksi kansallista
lainsdadantoa, jotta voidaan kaytdnnossa taata maksupalvelunkayttdjan oikeus hyotya edella
mainituista maksupalveluista. Tallaisten oikeuksien tehokas soveltaminen ei olisi mahdollista
ilman, etta tilia yllapitavalla maksupalveluntarjoajalla, tavallisesti pankilla, on vastaava velvollisuus
myontaa maksupalveluntarjoajalle paasy tilille silla edellytykselld, ettd se on tayttanyt kaikki
maksupalvelunkayttajan tilille padsya koskevat vaatimukset. Lisaksi toisen maksupalveludirektiivin
66 artiklan 5 kohdassa ja 67 artiklan 4 kohdassa todetaan selkeasti, ettd maksutoimeksianto- ja
tilitietopalvelujen tarjoaminen ei saa riippua siitd, onko maksutoimeksianto- tai tilitietopalvelun
tarjoajien ja tilia yllapitavien maksupalveluntarjoajien valilla olemassa tata varten sopimussuhde.

Tilia yllapitdvan  maksupalveluntarjoajan suorittama henkilotietojen  kasittely, jossa
maksutoimeksiantopalvelun tarjoajan ja tilitietopalvelun tarjoajan pyytamiin henkildtietoihin
myonnetaan padsy, jotta ne voivat suorittaa maksupalvelunsa maksupalvelunkayttajalle, perustuu
lakisaateiseen velvoitteeseen. Toisen maksupalveludirektiivin tavoitteiden saavuttamiseksi tilia
yllapitavien maksupalveluntarjoajien on annettava padsy maksutoimeksiantopalvelun tarjoajien ja
tilitietopalvelun tarjoajien palvelujen tarvitsemiin henkilotietoihin, mika on valttamaton edellytys

20 On huomattava, ettd timan asiakirjan soveltamisalan ulkopuolelle ji3 perusteellinen tarkastelu siit3,
tayttadko rahanpesunvastainen direktiivi yleisen tietosuoja-asetuksen 6 artiklan 4 kohdan vaatimukset.
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sille, ettd maksutoimeksiantopalvelun tarjoajat ja tilitietopalvelun tarjoajat voivat tarjota
palvelujaan ja ettd ndin voidaan varmistaa toisen maksupalveludirektiivin 66 artiklan 1 kohdassa
ja 67 artiklan 1 kohdassa saddettyjen oikeuksien toteutuminen. Sen vuoksi tdssa tapauksessa
sovellettava oikeudellinen peruste on yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohta.

28. Koska vyleisessa tietosuoja-asetuksessa tdsmennetdan, ettd lakisddteiseen velvoitteeseen
perustuvasta kasittelystda olisi saadettava selkedsti unionin oikeudessa tai jdsenvaltion
lainsdadannossa (ks. vyleisen tietosuoja-asetuksen 6 artiklan 3 kohta), tilida yllapitavien
maksupalveluntarjoajien velvoitteesta antaa padsy tietoihin olisi sadadettdva toisen
maksupalveludirektiivin taytant66n panevassa kansallisessa lainsdddannossa.
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3

NIMENOMAINEN SUOSTUMUS

3.1 Yleisen tietosuoja-asetuksen mukainen suostumus

29,

20,

31.

32.

Yleisen tietosuoja-asetuksen nojalla suostumus on yksi kuudesta henkilotietojen kasittelyn
lainmukaisesta oikeusperusteesta. Yleisen tietosuoja-asetuksen 4 artiklan 11 kohdan mukaisesti
suostumuksella tarkoitetaan “mitd tahansa vapaaehtoista, yksiloityd, tietoista ja yksiselitteista
tahdonilmaisua, jolla rekisterdity hyvaksyy henkilotietojensa kasittelyn antamalla suostumusta
ilmaisevan lausuman tai toteuttamalla selkedsti suostumusta ilmaisevan toimen”. Nama nelja
vapaaehtoisuutta, yksiloimista, tietoisuutta ja vyksiselitteisyytta koskevaa ehtoa ovat
suostumuksen patevyyden kannalta olennaisen tarkeitd. Euroopan tietosuojaneuvoston
asetuksen 2016/679 mukaista suostumusta koskevien suuntaviivojen 05/2020 mukaisesti
suostumus voi olla asianmukainen laillinen peruste vain, jos rekisterdidylle tarjotaan mahdollisuus
valvoa tietojensa kadyttoa seka aito tilaisuus valita vapaasti hyvaksyykd han tarjotut ehdot vai
hylkdaké han ne, eikd hylkdamisestd aiheudu hanelle haittaa. Pyytdessddn suostumusta
rekisterinpitdjan on arvioitava, tayttdako pyyntd kaikki patevan suostumuksen hankkimista
koskevat edellytykset. Jos suostumus hankitaan tdysin yleisen tietosuoja-asetuksen mukaisesti,
kyseessa on viline, jonka avulla rekisterdidyt voivat valvoa, kasitelldanko heidan henkilotietojaan
vai ei. Muussa tapauksessa rekisterdity voi valvoa tietojensa kasittelya vain ndennaisesti ja
suostumus on epapatevi kisittelyperuste, minka vuoksi kisittelytoimet ovat laittomia.?*

Yleisen tietosuoja-asetuksen 7 artiklaan sisdltyy myds muita suojatoimia, joiden mukaisesti
rekisterinpitajan on voitava osoittaa, ettd suostumus oli kasittelyhetkelld pateva. Suostumuksen
antamista koskeva pyyntd myoOs on esitettdva selvasti erilladn muista asioista helposti
ymmarrettdvassd ja saatavilla olevassa muodossa selkedlld ja yksinkertaisella kielella. Lisaksi
rekisteroidylle on ilmoitettava oikeudesta peruuttaa suostumus milloin tahansa yhta
yksinkertaisella tavalla kuin suostumuksen antamisen yhteydessa.

Yleisen tietosuoja-asetuksen 9 artiklan mukaisesti suostumus on yksi poikkeuksista erityisten
henkilotietojen ryhmien kasittelyd koskevaan vyleiseen kieltoon. Tallaisessa tapauksessa

rekisterdidyn suostumuksen on kuitenkin oltava “nimenomainen suostumus”.?

Asetuksen 2016/679 mukaista suostumusta koskevien tietosuojaneuvoston suuntaviivojen
05/2020 mukaan vyleisen tietosuoja-asetuksen mukaisella nimenomaisella suostumuksella
viitataan tapaan, jolla rekisteroity ilmaisee suostumuksen. Se tarkoittaa, etta rekisteréidyn on
annettava yksiselitteinen tiettyja kasittelytarkoituksia koskeva suostumusta ilmaiseva lausuma.
Selva tapa varmistaa nimenomainen suostumus olisi suostumuksen nimenomainen vahvistaminen
kirjallisessa lausumassa. Rekisterinpitdja voisi tarvittaessa varmistaa, ettd rekisterdity on
allekirjoittanut kirjallisen lausuman, jotta myéhemmin ei ole mitddn epailystd eikd nayton
puutetta.

. Suostumusta ei voida missdan tapauksessa johtaa mahdollisesti moniselitteisistad lausunnoista tai

toimista. Rekisterinpitdjan on myos otettava huomioon, ettei suostumusta voida hankkia samalla
teolla, jolla sopimus tai palvelun yleiset ehdot hyvaksytaan.

3.2 Toisen maksupalveludirektiivin mukainen suostumus

21 Asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat 05/2020, Euroopan tietosuojaneuvosto, 3
kohta.

22 Ks. my®s lausunto 15/2011 suostumuksen mairitelmasta (WP 187), s. 6-8, ja/tai lausunto 6/2014 direktiivin
95/46/EY 7 artiklan mukaisesta rekisterinpitadjan oikeutetun intressin kasitteesta (WP 217),s. 9, 10, 13 ja 14.
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24. Tietosuojaneuvosto toteaa, ettd nimenomaista suostumusta koskeva oikeudellinen kehys on
monimutkainen, silld nimenomaisen suostumuksen kasite sisdltyy sekda toiseen
maksupalveludirektiiviin ettd yleiseen tietosuoja-asetukseen. Tama johtaa kysymykseen siitd,
olisiko toisen maksupalveludirektiivin 94 artiklan 2 kohdassa tarkoitettua nimenomaista
hyvaksyntaa tulkittava samalla tavalla kuin yleisen tietosuoja-asetuksen mukaista nimenomaista
suostumusta.

3.2.1 Toisen maksupalveludirektiivin 94 artiklan 2 kohdan mukainen nimenomainen
hyvaksynta

35. Toinen maksupalveludirektiivi sisaltdaa useita henkilotietojen kasittelya koskevia erityisia saantoja:
Sen 94 artiklan 1 kohdassa saddetdan, ettd asianomaisessa direktiivissa tarkoitetussa
henkilotietojen kasittelyssa on noudatettava EU:n tietosuojalainsdaadantoa. Lisaksi sen 94 artiklan
2 kohdassa sdddetdan, ettd maksupalveluntarjoajat voivat vain maksupalvelunkayttdjan
nimenomaisella hyvaksynnalld saada, kasitellda ja sdilyttda sellaisia henkilotietoja, jotka ovat
tarpeen niiden maksupalvelujen tarjoamiseksi. Toisen maksupalveludirektiivin 33 artiklan 2
kohdan mukaisesti tata vaatimusta maksupalvelunkayttdjan nimenomaisesta hyvaksymisesta ei
sovelleta tilitietopalvelun tarjoajiin. Toisen maksupalveludirektiivin 67 artiklan 2 kohdan a
alakohdassa saadetdan kuitenkin edelleen, etta tilitietopalvelun tarjoajat saavat tarjota vain
palveluja, jotka perustuvat maksupalvelunkayttajan nimenomaiseen hyvaksymiseen.

36. Kuten edelld mainitaan, yleisen tietosuoja-asetuksen mukaisen kasittelyn laillisia perusteita
koskeva luettelo on tyhjentdva. Kuten 14 kohdassa mainitaan, henkil6tietojen kasittelyn
oikeusperusta maksupalvelujen tarjoamiseksi on laht6kohtaisesti tietosuoja-asetuksen 6 artiklan
1 kohdan b alakohta, mika tarkoittaa sitd, ettd kasittely on tarpeen joko sellaisen sopimuksen
taytantoon panemiseksi, jossa rekisterdity on osapuolena, tai sopimuksen tekemistd edeltdvien
toimenpiteiden toteuttamiseksi rekisterdidyn pyynnosta. Tastd seuraa, ettd toisen
maksupalveludirektiivin 94 artiklan 2 kohtaa ei voida pitdd henkilotietojen kasittelyn
lisdoikeusperustana. Tietosuojaneuvosto katsoo, etta edella esitetyn perusteella tata kohtaa olisi
tulkittava yhtaalta sovellettavan tietosuojaa koskevan oikeudellisen kehyksen mukaisesti ja
toisaalta siten, ettd sen hyodyllinen vaikutus sailyy. Toisen maksupalveludirektiivin 94 artiklan 2
kohdan mukaista nimenomaista hyvaksyntda olisi sen vuoksi pidettdava sopimusperusteisena
lisdvaatimuksena®, joka koskee paasyd henkildtietoihin ja niiden mydhempaa kasittelyd ja
tallentamista maksupalvelujen tarjoamista varten, eikd se sen vuoksi ole sama kuin yleisen
tietosuoja-asetuksen mukainen (nimenomainen) suostumus.

37. Toisen maksupalveludirektiivin 94 artiklan 2 kohdassa tarkoitettu nimenomainen hyvaksynta on
sopimukseen perustuva suostumus. Tama tarkoittaa sitd, etta toisen maksupalveludirektiivin 94
artiklan 2 kohtaa olisi tulkittava siten, ettd kun rekisterdidyt tekevat sopimuksen
maksupalveluntarjoajan kanssa toisen maksupalveludirektiivin mukaisesti, rekisterdityjen on
oltava tdysin tietoisia kasiteltdvien henkilotietojen tietyista tietoryhmista. Lisaksi rekisteroidyille
on ilmoitettava erityisestda (maksupalvelun) tarkoituksesta, jota varten heiddn henkil6tietojaan
kasitelldaan, ja heiddan on nimenomaisesti hyvaksyttava nama lausekkeet. Tallaisten lausekkeiden
olisi oltava selvasti erotettavissa muista sopimuksessa kasitellyistd asioista, ja rekisterdidyn olisi
nimenomaisesti hyvaksyttava ne.

28. Toisen maksupalveludirektiivin 94 artiklan 2 kohdan mukaisen nimenomaisen hyvaksynnan
kasitteen keskiossa on paasy henkilotietoihin naiden tietojen myohemmaksi kasittelemiseksi ja

25, heindkuuta 2018 paivatty toista maksupalveludirektiivid koskeva Euroopan tietosuojaneuvoston kirje, s. 4.
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40,

41.

42.

sailyttamiseksi  maksupalvelujen  tarjoamista varten. Tama tarkoittaa sitd, ettad
maksupalveluntarjoaja®* ei vield kisittele henkildtietoja, vaan sen on saatava paasy
henkilotietoihin, joiden kasittelemisestd on vastannut jokin muu rekisterinpitdja. Jos
maksupalvelunkayttidja tekee sopimuksen esimerkiksi maksutoimeksiantopalvelun tarjoajan
kanssa, tdman tarjoajan on saatava pddsy maksupalvelunkdyttdjan henkildtietoihin, joiden
kasittelemisesta vastaa tilid yllapitava maksupalveluntarjoaja. Toisen maksupalveludirektiivin 94
artiklan 2 kohdan mukaisen nimenomaisen hyvaksynnan tarkoituksena on saada paasy kyseisiin
henkilotietoihin ja kasitelld ja sailyttaa naitd henkiltietoja, jotka ovat tarpeen maksupalvelun
tarjoamiseksi. Jos rekisterdity antaa nimenomaisen suostumuksensa, tilia yllapitavan
maksupalveluntarjoajan on annettava paasy ilmoitettuihin henkilotietoihin.

Vaikka toisen maksupalveludirektiivin 94 artiklan 2 kohdan mukainen hyvdksyntd ei ole
oikeudellinen peruste henkil6tietojen kasittelylle, se liittyy erityisesti henkilotietoihin ja
tietosuojaan ja silld varmistetaan maksupalvelunkayttéjille lapindkyvyys ja valvonta.” Vaikka
toisessa maksupalveludirektiivissa ei tasmenneta sen 94 artiklan 2 kohdan mukaisen hyvaksynnan
aineellisia edellytyksia, se olisi, kuten edelld todetaan, ymmarrettava sovellettavan tietosuojaa
koskevan oikeudellisen kehyksen mukaisesti ja siten, etta sen hyodyllinen vaikutus sailyy.

Rekisterinpitdjien antamien tietojen ja ldpinakyvyysvaatimuksen osalta tietosuojatyéryhman
l[apinakyvyytta koskevissa suuntaviivoissa tasmennetdan, etta ”[l]apindkyvyyden periaatteessa on
ndiden saannosten perusteella tarkeda se, ettd rekisteroity saa etukateen tiedon kasittelyn
laajuudesta ja seurauksista ja ettd henkilotietojen kayttotavat eivat tule rekisterdidylle

mydhemmin yllatyksen” 2

Lisaksi kdyttotarkoitussidonnaisuutta koskevan periaatteen mukaisesti henkilotietoja on kerattava
tiettyd, nimenomaista ja laillista tarkoitusta varten (yleisen tietosuoja-asetuksen 5 artiklan 1
kohdan b alakohta). Jos henkilotietoja kerdtdan useampaa kuin yhtd tarkoitusta varten,
rekisterinpitajien olisi valtettava yksil6imasta vain yhta laajaa tarkoitusta, joilla perusteltaisiin
erilaisia jatkokasittelytoimia, jotka itse asiassa liittyisivat vain etaalta varsinaiseen alkuperdiseen
tarkoitukseen.?” Tietosuojaneuvosto on viimeksi verkkopalveluja koskevien sopimusten
yhteydessa korostanut riskia siitd, ettda sopimuksiin pyritdaan sisallyttamaan yleisia kasittelya
koskevia ehtoja ja todennut, ettd kerdamisen tarkoitus on maaritettdava selkeasti ja
nimenomaisesti: tarkoituksen olisi oltava kyllin yksityiskohtainen sen maarittamiseksi, millainen
kasittely sisaltyy tai ei sisdlly maaritettyyn kayttotarkoitukseen, ja sen perusteella on voitava
arvioida lainmukaisuus ja soveltaa tietosuojatoimia.?®

Kun tata tarkastellaan toisen maksupalveludirektiivin 94 artiklan 2 kohdan mukaisen
nimenomaista hyvaksyntaa koskevan lisdvaatimuksen yhteydessa, rekisterinpitdjien on annettava
rekisterOidyille erityisia ja nimenomaisia tietoja rekisterinpitdjan yksiloimista erityisista
tarkoituksista, joita varten rekisterdityjen henkilotietoja kasitellddn ja sailytetdan. Toisen

24 Tama koskee toisen maksupalveludirektiivin liitteess3 | tarkoitettuja maksupalveluja 1-7.

% Toisen maksupalveludirektiivin 94 artiklan 2 kohta sisiltyy 4 lukuun, jonka otsikkona on ”"Tietosuoja”.

26 Eyroopan tietosuojaneuvoston hyviksymat tietosuojatyéryhmain asetuksen 2016/679 mukaista
lapinakyvyyttd koskevat suuntaviivat (hyvaksytty 11. huhtikuuta 2018), 10 kohta.

27 Tietosuojatydryhmaén kayttdtarkoituksen rajoittamista koskeva lausunto 03/2013 (WP 203), s. 16.

28 Syuntaviivat 2/2019 yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohdan perusteella tapahtuvasta
henkilotietojen kasittelysta rekisteréidyille tarjottavien verkkopalvelujen yhteydessé, 16 kohta (julkinen
kuuleminen) ja tietosuojatyéryhman kayttotarkoituksen rajoittamista koskeva lausunto 03/2013 (WP 203), s.
15-16.
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maksupalveludirektiivin 94 artiklan 2 kohdan mukaisesti rekisterdityjen on nimenomaisesti
hyvaksyttava nama erityiset tarkoitukset.

Kuten edella 10 kohdassa todetaan, tietosuojaneuvosto korostaa lisdksi, etta
maksupalvelunkayttdjan on voitava valita, kdyttaakoé se palvelua, eikd maksupalvelunkayttajaa
voida pakottaa kayttdmaan sitd. Siksi toisen maksupalveludirektiivin 94 artiklan 2 kohdan
mukaisen suostumuksen on oltava myo6s vapaaehtoinen suostumus.

3.3 Paatelmat

44,

Toisen maksupalveludirektiivin mukainen nimenomainen hyvaksynta eroaa yleisen tietosuoja-
asetuksen mukaisesta (nimenomaisesta) suostumuksesta. Toisen maksupalveludirektiivin 94
artiklan 2 kohdan mukainen nimenomainen hyvaksynta on sopimukseen perustuva lisdvaatimus.
Kun maksupalveluntarjoaja tarvitsee paasyn henkilotietoihin voidakseen tarjota maksupalvelua,
sithen tarvitaan maksupalvelunkayttajan toisen maksupalveludirektiivin 94 artiklan 2 kohdan
mukainen nimenomainen hyvaksynta.
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4

HILJAISEN OSAPUOLEN TIETOJEN KASITTELY

4.1 Hiljaisen osapuolen tiedot

45,

Tietosuojakysymys, jota on tarkasteltava huolellisesti, on niin kutsuttujen ”hiljaisen osapuolen
tietojen” eli silent party -datan kasittely. Tdssd asiakirjassa hiljaisen osapuolen tiedoilla
tarkoitetaan sellaisen rekisterdidyn henkilotietoja, joka ei ole tietyn maksupalveluntarjoajan
kayttaja, mutta jonka henkilotietoja kyseinen maksupalveluntarjoaja kasittelee palveluntarjoajan
ja maksupalvelunkayttdjan valisen sopimuksen tayttamiseksi. Tama koskee esimerkiksi tapausta,
jossa maksupalvelunkayttdja eli rekisterdity A kayttaa tilitietopalvelun tarjoajan palveluja ja
rekisteréity B on suorittanut useita maksutapahtumia rekisteréidyn A maksutilille. Tassa
tapauksessa rekisterditya B pidetdan hiljaisena osapuolena, ja rekisteréidyn B henkil6tietoja (kuten
rekisterdidyn B tilinumero ja naihin maksutapahtumiin liittyva rahamaéara) pidetdan hiljaisen
osapuolen tietoina.

4.2 Rekisterinpitajan oikeutettu etu

4E.

47.

48,

Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdassa edellytetdan, ettd henkilotietoja
keratdan ainoastaan tiettyd, nimenomaista ja laillista tarkoitusta varten, eika niitd saa kasitella
myohemmin naiden tarkoitusten kanssa yhteensopimattomalla tavalla. Lisdksi yleisessa
tietosuoja-asetuksessa edellytetdan, ettd kaiken henkilotietojen kasittelyn on oltava seka
tarpeellista ettd oikeasuhteista ja tietosuojaperiaatteiden, kuten kayttotarkoitussidonnaisuuden
ja tietojen minimoinnin, mukaista.

Yleisella tietosuoja-asetuksella voidaan sallia hiljaisen osapuolen tietojen kasittely, jos kasittely on
tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen toteuttamiseksi (yleisen
tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohta). Tallainen kasittely ei kuitenkaan ole
mahdollista, jos ”henkilotietojen suojaa edellyttavat rekisterdidyn edut tai perusoikeudet
ja -vapaudet syrjayttavat” rekisterinpitdjan oikeutetun edun.

Laillisena perusteena sille, ettd maksutoimeksiantopalvelun tarjoajat ja tilitietopalvelun tarjoajat
kasittelevat hiljaisen osapuolen tietoja toisen maksupalveludirektiivin mukaisen maksupalvelujen
tarjoamisen yhteydessa, voisi ndin ollen olla rekisterinpitdjan tai kolmannen osapuolen oikeutettu
etu panna tdytdantdoon maksupalvelunkayttdjan kanssa tehty sopimus. Hiljaisen osapuolen
henkilotietojen kasittelyn tarve on rajallinen ja maardytyy naiden rekisterdityjen kohtuullisten
odotusten perusteella. Toisen maksupalveludirektiivin mukaisten maksupalvelujen tarjoamisen
osalta on otettava kdyttoon tehokkaita ja asianmukaisia toimenpiteitd sen varmistamiseksi, etta
hiljaisten osapuolten etuja tai perusoikeuksia ja -vapauksia ei syrjaytetd, ja sen varmistamiseksi,
ettd ndiden rekisterdityjen henkilotietojen kasittelya koskevia kohtuullisia odotuksia
kunnioitetaan. Talta osin rekisterinpitdjan (tilitietopalvelun tarjoaja tai
maksutoimeksiantopalvelun tarjoaja) on otettava kayttoon rekisterdityjen oikeuksien
suojaamiseksi tarvittavat kasittelyn suojatoimet. Tahan sisdltyy teknisida toimenpiteitd sen
varmistamiseksi, ettad hiljaisen osapuolen tietoja ei kasitelld muuhun tarkoitukseen kuin siihen
tarkoitukseen, jota varten maksutoimeksiantopalvelun tarjoajat ja tilitietopalvelun tarjoajat alun
perin kerasivdt henkilotiedot. Asianmukaisen tietoturvan ja tietojen minimoinnin tason
saavuttamiseksi olisi mahdollisuuksien mukaan sovellettava my6s salausta tai muita tekniikoita.

4.3 Hiljaisen osapuolen henkildtietojen jatkokasittely

44,

Kuten 29 kohdassa todetaan, toisella maksupalveludirektiivilla sdaannellyn maksupalvelun
yhteydessa kasiteltavia henkilotietoja voitaisiin kasitella myéhemmin palveluntarjoajalle kuuluvien
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lakisdateisten velvoitteiden perusteella. Nama lakisdateiset velvoitteet voivat koskea hiljaisen
osapuolen henkil6tietoja.

E0. Oikeutettuun etuun perustuvan hiljaisen osapuolen tietojen jatkokasittelyn osalta
tietosuojaneuvosto katsoo, ettd naita tietoja ei voida kayttda muuhun tarkoitukseen kuin siihen,
johon henkilotiedot on keratty, muutoin kuin unionin oikeuden tai jdsenvaltion lainsdadannon
perusteella. Hiljaisen osapuolen suostumus ei ole oikeudellisesti toteutettavissa, silla
suostumuksen saamiseksi olisi kerattava tai kasiteltava hiljaisen osapuolen henkil6tietoja, ja talle
ei ole olemassa yleisen tietosuoja-asetuksen 6 artiklan mukaista oikeudellista perustetta.
Myoskaan yleisen tietosuoja-asetuksen 6 artiklan 4 kohdassa tarkoitetulla tasapainotestilla ei
voida tarjota perustetta kasittelylle muihin tarkoituksiin (esimerkiksi suoramarkkinointiin). Ndiden
rekisteroityjen, jotka ovat hiljaisia osapuolia, oikeuksia ja vapauksia ei kunnioiteta, jos uusi
rekisterinpitdja kayttda henkil6tietoja muihin tarkoituksiin, kun otetaan huomioon asiayhteys,
jossa henkilotiedot on keratty, ja erityisesti se, ettd rekisterinpitdjilld ei ole mitdan suhdetta
rekisterdityihin, jotka ovat hiljaisia osapuolia®®; se, ettei minkddn muun tarkoituksen ja sen
tarkoituksen vililla, jota varten henkilotiedot alun perin keréttiin, ole mitdan yhteytta (eli se, etta
maksupalveluntarjoajat tarvitsevat hiljaisen osapuolen tietoja vain pannakseen tdytdntoon
sopimuksen toisen sopimuspuolen kanssa); ja kyseessa olevien henkildtietojen luonne®, eli se,
etta rekisteroidyt eivat voi kohtuudella odottaa jatkokasittelya tai edes tietdd, mika rekisterinpitdja
saattaa kasitelld heidan henkilotietojaan, kun otetaan huomioon toisen maksupalveludirektiivin 66
artiklan 3 kohdan g alakohdassa ja 67 artiklan 2 kohdan f alakohdassa saadetyt kasittelya koskevat
oikeudelliset rajoitukset.

2 Toisen maksupalveludirektiivin johdanto-osan 87 kappaleessa todetaan, ett3 toisessa
maksupalveludirektiivissa kasitelldan ainoastaan “maksupalvelunkayttijan ja -tarjoajan valisia
sopimusvelvoitteita ja -vastuita”. Hiljaisen osapuolen tiedot eivat néin ollen kuulu toisen
maksupalveludirektiivin soveltamisalaan.

30 Taloutta koskevien henkildtietojen kasittelyyn olisi kiinnitettdvi erityistd huomiota, sill3 tietosuojaa
koskevasta vaikutustenarvioinnista laadittujen ohjeiden mukaan kasittelyn voidaan katsoa lisddvan mahdollista
luonnollisten henkildiden oikeuksiin ja vapauksiin liittyvaa riskia.
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5 TOISEN MAKSUPALVELUDIREKTIIVIN MUKAINEN ERITYISIA
HENKILOTIETORYHMIA KOSKEVA KASITTELY

5.1 Erityiset henkilotietoryhmat
L1. Yleisen tietosuoja-asetuksen 9 artiklan 1 kohdassa kielletdadn ”[s]ellaisten henkil6tietojen kasittely,
joista ilmenee rotu tai etninen alkupera, poliittisia mielipiteitd, uskonnollinen tai filosofinen
vakaumus tai ammattiliiton jasenyys seka geneettisten tai biometristen tietojen kasittely henkilon
yksiselitteista tunnistamista varten tai terveyttad koskevien tietojen taikka luonnollisen henkilon
seksuaalista kdyttaytymistd ja suuntautumista koskevien tietojen kasittely”.

52. On syyta korostaa, etta joissakin jasenvaltioissa sahkdisia maksuja kdytetaan jo kaikkialla ja etta
monet ihmiset kayttdvat paivittdisissa maksutapahtumissaan sahkoistd maksamista kateisen
sijasta. Samalla maksutapahtumat voivat paljastaa tiettya rekisterdityd koskevia arkaluonteisia
tietoja, mukaan lukien tiedot, jotka liittyvat erityisiin henkil6tietoryhmiin. Maksutapahtuman
yksityiskohdista riippuen esimerkiksi poliittiset mielipiteet ja uskonnollinen vakaumus voivat
paljastua poliittisille puolueille tai jarjestoille, kirkoille tai seurakunnille osoitetuista lahjoituksista.
Ammattiliiton jasenyys voi paljastua siitd, ettd vuosittainen jasenmaksu vahennetdaan henkilon
pankkitililtd. Terveyttd koskevia henkilotietoja voidaan keratd analysoimalla rekisterdidyn
terveydenhoidon ammattilaiselle (esimerkiksi psykiatrille) maksamia terveydenhoitolaskuja.
Tiettyja hankintoja koskevat tiedot voivat myds paljastaa tietoja henkilon seksuaalisesta
kayttaytymisestd tai suuntautumisesta. Kuten naistd esimerkeistd kay ilmi, jopa yksittdiset
tapahtumat voivat sisaltaa erityisia henkilotietoryhmia. Lisaksi tilitietopalvelut saattavat tukeutua
yleisen tietosuoja-asetuksen 4 artiklan 4 kohdassa maariteltyyn profilointiin. Kuten
tietosuojatydéryhman suuntaviivoissa automatisoiduista yksittdispaatoksista ja profiloinnista
asetuksen (EU) 2016/679 taytant66n panemiseksi, sellaisina kuin Euroopan tietosuojaneuvosto on
ne hyvaksynyt, todetaan, ”[p]rofiloinnilla voidaan luoda erityisia henkilotietoryhmia sellaisista
tiedoista tehtavilla paatelmilld, jotka sindnsa eivat kuulu erityisiin henkilotietoryhmiin, mutta joista
tulee tillaisia tietoja, kun niitd yhdistetddn muihin tietoihin.”3! Tamé& tarkoittaa sitd, ettd
maksutapahtumien maaran avulla voidaan paljastaa erilaisia kdyttaytymismalleja, joihin voi
sisdltya erityisia henkilotietoryhmia. Na&in ollen on huomattava mahdollisuus, etta
palveluntarjoaja, joka kasittelee rekisterdityjen maksutapahtumia koskevia tietoja, kasittelee
my0s erityisia henkildtietoryhmia.

L3. Kasitteen ‘arkaluonteiset maksutiedot’ osalta tietosuojaneuvosto toteaa seuraavaa. Toisessa
maksupalveludirektiivissa oleva arkaluonteisten maksutietojen maaritelma eroaa huomattavasti
siitd, miten kasitetta 'arkaluonteiset henkilotiedot’ yleisesti kdytetdan yleisen tietosuoja-asetuksen
ja tietosuojan (tietosuojalainsdadannon) yhteydessd. Kun toisessa maksupalveludirektiivissa
arkaluonteisilla maksutiedoilla tarkoitetaan "tietoja, joita voidaan kayttdaa petoksiin ja joihin
kuuluvat henkilokohtaiset turvatunnukset”, vyleisessd tietosuoja-asetuksessa korostetaan
sellaisten erityisten henkilotietoryhmien erityisen suojan tarvetta, jotka ovat yleisen tietosuoja-
asetuksen 9 artiklan mukaisesti erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta,
kuten erityiset henkilétietoryhmat.? Tiltd osin on suositeltavaa ainakin kartoittaa ja luokitella
tarkasti, millaisia henkilotietoja kasitellaan. Todennakoisesti tarvitaan yleisen tietosuoja-asetuksen

31 29 artiklan mukainen tietosuojatydryhmaé, suuntaviivat automatisoiduista yksittdispaatdksista ja
profiloinnista

asetuksen (EU) 2016/679 taytantdon panemiseksi, WP251rev.01, s. 15.

32 Esimerkiksi yleisen tietosuoja-asetuksen johdanto-osan 10 kappaleessa erityisistd henkilotietoryhmista
kdytetdadn nimitysta ‘arkaluontoiset tiedot’.
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35 artiklan mukainen tietosuojaa koskeva vaikutustenarviointi, joka auttaa tdssa kartoituksessa.
Lisdohjeita tietosuojaa koskevista vaikutustenarvioinneista on tietosuojatyéryhman ohjeissa
tietosuojaa koskevasta vaikutustenarvioinnista ja keinoista selvittdaa ”liittyyké kasittelyyn
todennakdisesti” asetuksessa (EU) 2016/679 tarkoitettu ”korkea riski” (tietosuojaneuvoston
hyvaksyma asiakirja).

5.2 Mahdolliset poikkeukset
L4, Yleisen tietosuoja-asetuksen 9 artiklassa sdaddetty kielto ei ole ehdoton. On erityisesti huomattava,
ettd vaikka yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan b—f ja h—j alakohdan poikkeuksia ei
selvastikaan sovelleta henkilotietojen kasittelyyn toisen maksupalveludirektiivin yhteydessa,
voitaisiin harkita seuraavia kahta yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan poikkeusta:

a] Kieltoa ei sovelleta, jos rekisterdity on antanut nimenomaisen suostumuksensa kyseisten
henkilotietojen kasittelyyn yhtd tai useampaa tiettya tarkoitusta varten (yleisen tietosuoja-
asetuksen 9 artiklan 2 kohdan a alakohta).

bl Kieltoa ei sovelleta, jos kasittely on tarpeen tirkedd yleistd etua koskevasta syystd unionin
oikeuden tai jasenvaltion lainsdadanndn nojalla, edellyttden ettda se on oikeasuhteinen
tavoitteeseen nahden, siind noudatetaan keskeisiltd osin oikeutta henkil6tietojen suojaan ja siina
saddetadn asianmukaisista ja erityisistd toimenpiteistd rekisterdidyn perusoikeuksien ja etujen
suojaamiseksi (yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohta).

£5. On syyta huomauttaa, etta yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan luettelo poikkeuksista
on tyhjentava. Palveluntarjoajan on tunnustettava sen mahdollisuus, ettd erityisia
henkilotietoryhmia sisallytetdadan minka tahansa toisen maksupalveludirektiivin soveltamisalaan
kuuluvan palvelun tarjoamiseksi kasiteltaviin henkilotietoihin. Koska yleisen tietosuoja-asetuksen
9 artiklan 1 kohdan kieltoa sovelletaan naihin palveluntarjoajiin, niiden on varmistettava, etta
niihin sovelletaan jotakin yleisen tietosuoja-asetuksen 9 artiklan 2 kohdassa saddetyista
poikkeuksista. On syyta korostaa, ettd jos palveluntarjoaja ei pysty osoittamaan, ettd jokin
poikkeuksista tayttyy, sovelletaan 9 artiklan 1 kohdan mukaista kieltoa.

5.3 Tarkea yleinen etu

L&, Maksupalvelut voivat kasitella erityisia henkilotietoryhmia tarkeaa yleista etua koskevasta syyst3,
mutta ainoastaan silloin, jos kaikki yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohdan
edellytykset tayttyvat. Tama tarkoittaa sitd, ettd erityisten henkilotietoryhmien kasittely on
otettava huomioon erityisessa unionin oikeuden tai jasenvaltion lainsdadannon sdannoksessa,
jonka mukaisesti yleisen tietosuoja-asetuksen 9 artiklan 1 kohdasta poiketaan. Tassa sdaannoksessa
on varmistettava oikeasuhteisuus kasittelyn tavoitteeseen nahden, ja siihen on sisallyttava
asianmukaisia ja erityisia toimenpiteita rekisterdidyn perusoikeuksien ja etujen turvaamiseksi.
Lisaksi tassa unionin oikeuden tai jasenvaltion lainsdadannoén sdadannoksessda on noudatettava
keskeisiltd osin oikeutta henkilotietojen suojaan. Lisdksi on osoitettava, ettd erityisten
henkilotietoryhmien kasittely on tarpeen tarkean yleisen edun vuoksi, mukaan lukien jarjestelman
kannalta merkittavat edut. Tata poikkeusta voitaisiin soveltaa nimettyihin maksupalveluihin vain,
jos kaikki nama edellytykset tayttyvat kaikilta osin.

5.4 Nimenomainen suostumus

57. Tapauksissa, joissa ei sovelleta yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohdan
mukaista poikkeusta, nimenomaisen suostumuksen hankkiminen yleisessa tietosuoja-asetuksessa
saddettyjen patevan suostumuksen edellytysten mukaisesti ndyttda edelleen olevan ainoa
mahdollinen lainmukainen poikkeus, joka koskee kolmansien palveluntarjoajien suorittamaa

Hyvaksytty 22



erityisten henkilotietoryhmien késittelyd. Euroopan tietosuojaneuvoston asetuksen 2016/679
mukaista suostumusta koskevissa suuntaviivoissa 05/2020% todetaan, etts “tarvetta sopimuksen
taytantdoon panemiseksi” ei yleisen tietosuoja-asetuksen 9 artiklan 2 kohdassa tunnusteta
poikkeukseksi yleisestd kiellosta kasitelld erityisia henkilotietoryhmia. Rekisterinpitdjien ja
jasenvaltioiden olisi taman ongelman ratkaisemiseksi tarkasteltava 9 artiklan 2 kohdan b—j
alakohdassa saadettyja erityisid poikkeuksia. Kun palveluntarjoajat tukeutuvat yleisen tietosuoja-
asetuksen 9 artiklan 2 kohdan a alakohtaan, niiden on varmistettava, etta niille on myodnnetty
nimenomainen suostumus ennen kasittelyn aloittamista. Yleisen tietosuoja-asetuksen 9 artiklan 2
kohdan a alakohdassa tarkoitetun nimenomaisen suostumuksen on taytettdva kaikki yleisessa
tietosuoja-asetuksessa saadetyt vaatimukset.

5.5 Eisoveltuvaa poikkeusta
E&. Kuten edella todetaan, jos palveluntarjoaja ei pysty osoittamaan, etta jokin poikkeuksista tayttyy,
sovelletaan 9 artiklan 1 kohdan mukaista kieltoa. Talloin voitaisiin ottaa kayttéon teknisia
toimenpiteita, joilla estetdaan erityisten henkilotietoryhmien kasittelyd esimerkiksi estamalla
tiettyjen tietopisteiden kasittely. Taltd osin maksupalveluntarjoajat voivat pohtia teknisia
mahdollisuuksia sulkea pois erityisia henkil6tietoryhmia ja sallia valikoitu paasy, jolla estettaisiin
kolmansien palveluntarjoajien  suorittamaa hiljaisiin  osapuoliin  liittyvien  erityisten

henkilotietoryhmien kasittelya.

33 Asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat 05/2020, Euroopan tietosuojaneuvosto, 99
kohta.
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6

TIETOJEN MINIMOINTI, TURVALLISUUS, LAPINAKYVYYS,
TILIVELVOLLISUUS JA PROFILOINTI

6.1 Tietojen minimointi ja sisddanrakennettu ja oletusarvoinen tietosuoja

to.

&0,

&1,

Tietojen minimoinnin periaate on vahvistettu yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan c
alakohdassa: "Henkilotietojen suhteen on noudatettava seuraavia vaatimuksia [...] henkil6tietojen
on oltava asianmukaisia ja olennaisia ja rajoitettuja siihen, mika on tarpeellista suhteessa niihin
tarkoituksiin, joita varten niita kasitelladn”. Tietojen minimoinnin periaatteen mukaisesti
rekisterinpitajat eivat saisi kasitellda enempaa henkilotietoja kuin on tarpeen kyseisen erityisen
tarkoituksen saavuttamiseksi. Kuten 2 luvussa todetaan, maksupalvelun tarjoamiseksi tarvittavien
henkilotietojen maara ja tyyppi maaraytyvat objektiivisen ja keskindisesti ymmarrettavan
sopimustarkoituksen perusteella.3* Tietojen minimointia sovelletaan kaikkeen kasittelyyn
(esimerkiksi henkilotietojen kerdamiseen, niihin paasyyn ja niiden pyytdmiseen). Euroopan
tietosuojaneuvoston suuntaviivoissa 4/2019 25 artiklassa vahvistetusta sisdanrakennetusta ja
oletusarvoisesta tietosuojasta todetaan, ettd myds henkilGtietojen kasittelijat ja teknologian
palveluntarjoajat tunnustetaan sisddanrakennetun ja oletusarvoisen tietosuojan keskeisiksi
mahdollistajiksi, ja etta niiden olisi my0s oltava tietoisia siita, etta rekisterinpitadjien on kasiteltava
henkilotietoja ainoastaan sellaisten jarjestelmien ja teknologioiden avulla, joissa on
sisdanrakennettu tietosuoja.®

Sisddanrakennetun ja oletusarvoisen tietosuojan soveltamista koskevat velvoitteet sisdltyvat
yleisen tietosuoja-asetuksen 25 artiklaan. Nama velvoitteet ovat erityisen tarkeita tietojen
minimoinnin periaatteen kannalta. Tassa artiklassa saddetaan, ettd rekisterinpitidjien on
kasittelytapojen madrittamisen ja itse kasittelyn yhteydessa toteutettava tehokkaasti
tietosuojaperiaatteiden taytantéonpanoa varten asianmukaiset tekniset ja organisatoriset
toimenpiteet, jotta ne saataisiin sisallytettya kasittelyn osaksi ja jotta kasittely vastaisi yleisen
tietosuoja-asetuksen vaatimuksia ja rekisterodityjen oikeuksia suojattaisiin. Rekisterinpitdjan on
toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla varmistetaan, etta
oletusarvoisesti kasitelladn vain kasittelyn kunkin erityisen tarkoituksen kannalta tarpeellisia
henkilotietoja. Tama velvollisuus koskee kerattyjen henkilotietojen maaria, kasittelyn laajuutta,
sailytysaikaa ja saatavilla oloa. Na&itd toimenpiteitd voivat olla tietojen salaus, tietojen
pseudonymisointi ja muut tekniset toimenpiteet.

Yleisen tietosuoja-asetuksen 25 artiklan mukaista velvoitetta sovellettaessa on otettava huomioon
uusin tekniikka ja toteuttamiskustannukset seka kasittelyn luonne, laajuus, asiayhteys ja
tarkoitukset seka kasittelyn aiheuttamat todenndkdisyydeltddn ja vakavuudeltaan vaihtelevat
riskit luonnollisten henkildiden oikeuksille ja vapauksille. Lisdaselvennyksia tdstd velvoitteesta
annetaan edelld mainituissa tietosuojaneuvoston 25 artiklassa vahvistettua sisdanrakennettua ja
oletusarvoista tietosuojaa koskevissa suuntaviivoissa 4/2019.

6.2 Tietojen minimointia koskevat toimenpiteet

G2,

Kolmannen palveluntarjoajan, joka kdyttdaa maksutilitietoja pyydettyjen palvelujen tarjoamiseksi,
on myds otettava huomioon tietojen minimoinnin periaate ja kerattava ainoastaan henkilotietoja,

34 Suuntaviivat 2/2019 yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohdan perusteella tapahtuvasta
henkil6tietojen kasittelysta rekisterdidyille tarjottavien verkkopalvelujen yhteydessa, Euroopan
tietosuojaneuvosto, 32 kohta.

35 Suuntaviivat 4/2019 25 artiklassa vahvistetusta sisddnrakennetusta ja oletusarvoisesta tietosuojasta,
Euroopan tietosuojaneuvosto, s. 29.
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jotka ovat tarpeen maksupalvelunkayttdjan pyytamien tiettyjen maksupalvelujen tarjoamiseksi.
Periaatteessa paasy henkilotietoihin olisi rajoitettava siihen, mika on tarpeen maksupalvelujen
tarjoamiseksi. Kuten 2 luvussa todetaan, toisessa maksupalveludirektiivissa edellytetdan, etta tilia
yllapitavat maksupalveluntarjoajat jakavat maksupalvelunkayttajan pyynnosta
maksupalvelunkayttdjan tietoja, kun maksupalvelunkayttaja haluaa kayttaa
maksutoimeksiantopalvelua tai tilitietopalvelua.

£3. Jos kaikki maksutilitiedot eivat ole tarpeen sopimuksen tdytantddn panemiseksi, tilitietopalvelun
tarjoajan olisi valittava asiaankuuluvat tietoryhmat ennen tietojen keraamista. Tietoryhmat, jotka
eivat valttamatta ole tarpeen, voivat sisaltdaa esimerkiksi hiljaisen osapuolen henkilollisyytta
koskevat tiedot ja liiketoimen ominaispiirteet. Lisdksi hiljaisen osapuolen pankkitilin IBAN-
tilinumeron ei valttamatta tarvitse olla nakyvissa, ellei jasenvaltion lainsdadanndssa tai unionin
oikeudessa toisin edellyteta.

&4, Tassa yhteydessa voitaisiin harkita osana yleisen tietosuoja-asetuksen 24 artiklan 2 kohdan
mukaisen  asianmukaisen  tietosuojapolitikan  taytdntéénpanoa  sellaisten  teknisten
toimenpiteiden mahdollista soveltamista, joilla mahdollistetaan kolmansien palveluntarjoajien
velvollisuus saada ja hakea ainoastaan palvelujensa tarjoamiseen tarvittavia henkildtietoja taijoilla
tuetaan kolmansia palveluntarjoajia taman velvollisuuden osalta. Talta osin tietosuojaneuvosto
suosittelee digitaalisten valineiden kadyttoa, jotta voidaan tukea tilitietopalvelun tarjoajia niiden
velvoitteessa kerdta ainoastaan henkilotietoja, jotka ovat valttamattomia niiden kasittelyn
tarkoitusten kannalta. Esimerkiksi silloin, kun palveluntarjoaja ei tarvitse liiketoimen
ominaispiirteitd (tapahtumatietueiden kuvauskentdssd) palvelunsa tarjoamiseksi, digitaalinen
valintavéline voisi toimia keinona, jonka avulla kolmannet palveluntarjoajat voivat jattdaa taman
kentdan kolmannen palveluntarjoajan suorittamien kasittelytoimien ulkopuolelle.

Esimerkki 2:

HappyPayments, eli esimerkin 1 tilitietopalvelun tarjoaja, haluaa varmistaa kasittelevansa
ainoastaan niitd henkilokohtaisia maksutilitietoja, joista sen kayttdjat ovat kiinnostuneita. Paasyn
saaminen suurempaan maaraan maksutilitietoja ei olisi tarpeen palvelun tarjoamiseksi. Sen ansiosta
kayttajat voivat valita, minka tyyppisista tiedoista ne ovat kiinnostuneita.

Kayttdja A tahtoo yleiskatsauksen menoistaan kahdelta viimeksi kuluneelta kuukaudelta. Kayttaja
pyytaa nain ollen kahta pankkitilidan, joilla on kaksi eri tilia yllapitavaa maksupalveluntarjoajaa,
koskevat tiedot kaikista kahden viimeksi kuluneen kuukauden tapahtumista, tapahtumien maarists,
toteutuspdivista ja vastaanottajan nimista ja rastittaa vastaavat kohdat HappyPaymentsin
kayttoliittymassa.

HappyPayments alkaa tdaman  jdlkeen pyytda  asianomaisilta  tilia  yllapitavilta
maksupalveluntarjoajilta ainoastaan kayttdjan A valitsemia kenttia vastaavia tietoja ja ainoastaan
kahden viimeksi kuluneen kuukauden ajalta. ”"Viestin” tai edes IBAN-tilinumeron kaltaisia tietoja ei
pyydets, silla kayttdja A ei pyytanyt naita tietoja.

Jotta HappyPayments voisi noudattaa tietojen minimointia koskevia velvoitteitaan, tilia yllapitavat
maksupalveluntarjoajat antavat HappyPaymentsin pyytda tiettyjen ajankohtien tiettyjen kenttien
tietoja.

EG. Taltd osin on myds huomattava, ettd toisen maksupalveludirektiivin mukaisesti tilia yllapitavat
maksupalveluntarjoajat saavat antaa pdasyn ainoastaan maksutilitietoihin. Toisessa
maksupalveludirektiivissa ei sdddeta oikeusperustasta, joka koskee pdasyn antamista muiden
tilien, kuten saastoétilien, asuntolainatilien tai sijoitustilien, sisdaltamiin henkil6tietoihin. Ndin ollen
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toisen maksupalveludirektiivin nojalla on toteutettava teknisid toimenpiteitd sen varmistamiseksi,
ettd padsy rajoitetaan tarvittaviin maksutilitietoihin.

&Bb. Sen lisdksi, ettd palveluntarjoajan on keradttdvd mahdollisimman vahan tietoja, sen on myos
otettava kayttoon rajoitettu sailytysaika. Palveluntarjoajan ei tulisi sdilyttda henkilotietoja
pidempaan kuin on tarpeen maksupalvelunkayttajan pyytamiin tarkoituksiin nahden.

E7. Jos rekisterdidyn ja tilitietopalvelun tarjoajan vialinen sopimus edellyttda henkil6tietojen
siirtamista  kolmansille osapuolille, ainoastaan sopimuksen taytdntéonpanon kannalta
valttamattomat henkilotiedot voidaan siirtda. Rekisterdidyille olisi my6ds nimenomaisesti
ilmoitettava tietojen toimittamisesta ja niistd henkilotiedoista, jotka kyseiselle kolmannelle
osapuolelle aiotaan siirtaa.

6.3 Turvallisuus
&&. Tietosuojaneuvosto on jo korostanut, etta taloutta koskevien henkilotietojen loukkaamisella on
"selvasti rekisterdidyn arkeen kohdistuvia vakavia vaikutuksia”, ja mainitsee esimerkkina
maksuvélinepetosten riskin.3®

£9. Jos tietoturvaloukkaukseen liittyy talouteen liittyvia tietoja, rekisterdity voi altistua huomattaville
riskeille. Vuotaneista tiedoista riippuen rekisteréidyt voivat joutua alttiiksi identiteettivarkaudelle
tai heidan tiliensa varojen ja muun omaisuuden varastamiselle. Lisdaksi on mahdollista, etta
maksutapahtumaa koskevien tietojen paljastumiseen liittyy huomattavia yksityisyyden suojaan
liittyvia riskeja, silla maksutapahtumaa koskeviin tietoihin voi sisdltya viittauksia kaikkiin
rekisteroidyn yksityiselaman osa-alueisiin. Samalla taloutta koskevat tiedot ovat luonnollisesti
arvokkaita rikollisille ja siten houkutteleva kohde.

70. Maksupalveluntarjoajat ovat rekisterinpitdjind velvollisia toteuttamaan asianmukaiset
toimenpiteet rekisterdityjen henkilotietojen suojaamiseksi (yleisen tietosuoja-asetuksen 24
artiklan 1 kohta). Mita suurempi on rekisterinpitajan suorittamaan tietojenkasittelyyn liittyva riski,
sitd tiukempia turvallisuusvaatimuksia on sovellettava. Koska talouteen liittyvien tietojen
kasittelyyn liittyy monenlaisia vakavia riskeja, turvatoimien olisi oltava vastaavalla tavalla tiukat.

71. Palveluntarjoajien olisi noudatettava tiukkoja vaatimuksia, mukaan lukien asiakkaan vahvan
tunnistamisen mekanismit ja teknisten laitteiden tiukat turvallisuusvaatimukset.?” Tarkeitd ovat
myds muut menettelyt, kuten henkilotietojen kasittelijoiden turvallisuusvaatimusten
tarkastusprosessit ja luvattoman paasyn estamiseen liittyvat menettelyt.

6.4 Lapinakyvyys ja osoitusvelvollisuus
72. Lapinakyvyys ja osoitusvelvollisuus ovat yleisen tietosuoja-asetuksen kaksi perusperiaatetta.

73, Lapinakyvyyden (yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohta) osalta yleisen
tietosuoja-asetuksen 12 artiklassa tdsmennetdan, etta rekisterinpitdjien on toteutettava
asianmukaiset toimenpiteet toimittaakseen rekisterdidylle yleisen tietosuoja-asetuksen 13 ja 14
artiklan mukaiset tiedot. Lisdksi siind edellytetdan, ettd henkil6tietojen kasittelyd koskevien
tietojen tai viestien on oltava tiiviisti esitetyssa, lapinakyvassa, helposti ymmarrettavassa ja
saatavilla olevassa muodossa. Tiedot on esitettdva selkealla ja yksinkertaisella kielelld ja kirjallisesti

4 H

tai muulla tavoin ja tapauksen mukaan sahkodisessda muodossa”. Tietosuojaneuvoston

36 Tietosuojatydryhmain ohjeet tietosuojaa koskevasta vaikutustenarvioinnista ja keinoista selvittaa ”liittyyko
kasittelyyn todennakaisesti” asetuksessa (EU) 2016/679 tarkoitettu “korkea riski”, WP 248 rev.01
(tietosuojaneuvoston hyvaksyma asiakirja).

37 Ks. tekniset sddntelystandardit.
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74,

75,

76,

FED

78,

79,

hyvaksymissa tietosuojatybryhman asetuksen 2016/679 mukaista |dpindkyvyyttd koskevissa
suuntaviivoissa annetaan erityisid ohjeita ldapindakyvyyden periaatteen noudattamisesta
digitaalisessa ymparistossa.

Edelld mainituissa asetuksen 2016/679 mukaista ldpindkyvyyttd koskevissa suuntaviivoissa
todetaan, etta yleisen tietosuoja-asetuksen 11 artiklaa olisi tulkittava siten, etta silla varmistetaan
"todellinen” tietojen minimointi heikentamatta kuitenkaan rekisteroityjen oikeuksien kayttamista,
ja etta rekisterdidyn on voitava kdyttaa naita oikeuksia antamalla lisatietoja. On mahdollista, etta
rekisterinpitaja kasittelee sellaisia henkilttietoja, jotka eivat edellytd rekisterdidyn tunnistamista
(esimerkiksi pseudonymisoidut henkil6tiedot). Talléin voi tulla kyseeseen myds 11 artiklan 1 kohta,
jonka mukaan rekisterinpitdjalla ei ole velvollisuutta sailyttdad, hankkia tai kasitelld lisatietoja
rekisterdidyn tunnistamista varten, jos tama olisi tarpeen vain tietosuoja-asetuksen
noudattamiseksi.

Toisen maksupalveludirektiivin mukaisten palvelujen osalta yleisen tietosuoja-asetuksen 13
artiklaa sovelletaan rekisterdidylta kerattyihin henkil6tietoihin ja 14 artiklaa sovelletaan, jos
rekisteroidylta ei ole saatu henkilotietoja.

Rekisterdidylle on erityisesti ilmoitettava henkil6tietojen sailytysaika, tai jos tama ei ole
mahdollista, perusteet, joiden perusteella kyseinen aika madaritetdan, sekd tarvittaessa
rekisterinpitdjan tai mahdollisen kolmannen osapuolen oikeutetut edut. Jos kasittely perustuu
yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan a alakohdassa tarkoitettuun suostumukseen tai
yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan a alakohdassa tarkoitettuun nimenomaiseen
suostumukseen, rekisterdidylle on ilmoitettava oikeudesta peruuttaa suostumus milloin tahansa.

Rekisterinpitdjan on toimitettava tiedot rekisterdidylle ottaen huomioon tietojen kasittelyyn
liittyvat erityiset olosuhteet. Jos henkil6tietoja kdytetdaan viestintddn asianomaisen rekisterdidyn
kanssa, kuten tilitietopalvelun tarjoajien tapauksessa todenndkdisesti tehddan, tiedot on
toimitettava viimeistaan silloin kun rekisterdityyn ollaan yhteydessid ensimmaisen kerran.® Jos
henkilotietoja on tarkoitus luovuttaa toiselle vastaanottajalle, tiedot on toimitettava viimeistdaan
silloin, kun naita tietoja luovutetaan ensimmaisen kerran.

Verkkomaksupalvelujen osalta edelld mainituissa suuntaviivoissa selvennetdan, etta
rekisterinpitdjat voivat hyddyntaa digitaalisessa ymparistdssa monitasoista esitystapaa, jossa
lapindkyvyyden varmistamisessa kaytetaan eri menetelmien yhdistelmaa. Erityisen suositeltavaa
on, ettd tietosuojaselosteissa rekisteroidyille annettavien tietojen ryhmat tulisi yhdistaa toisiinsa
monitasoisesti sen sijaan, ettd kaikki selosteen tiedot esitettaisiin naytolla yhdelld kertaa. Talla
tavalla voidaan valttaa informaatiodhkya ja samalla varmistetaan informoinnin tehokkuus.

Edelld mainituissa suuntaviivoissa selvennetdan myos, etta rekisterinpitdjat voivat halutessaan
kayttdd muita keinoja, kuten tietosuojaa koskevia hallintapaneeleita, tietojen antamiseksi
yksittdiselle rekisterdidylle. Tietosuojaa koskeva hallintapaneeli on sivu, jolla rekisteroidyt voivat
tutustua samassa paikassa kaikkiin tietosuojaa koskeviin tietoihin ja hallita omia tietosuoja-
asetuksiaan sallimalla tai estdmalld henkildtietojensa eri kdyttdtapoja kyseisessd palvelussa.®

38 yleisen tietosuoja-asetuksen 14 artiklan 3 kohdan b alakohta.

39 Tietosuojaneuvoston hyviaksymien asetuksen 2016/679 mukaista lapindkyvyyttd koskevien suuntaviivojen
mukaan tietosuojaa koskevat hallintapaneelit ovat kaytannollisid erityisesti palveluissa, joita rekisterdidyt
kayttavat useilla eri laitteilla, silla paneelien avulla he voivat hallita henkilétietojaan riippumatta siitd, milla
laitteella palvelua kdyttavat. Kun rekisterdity voi muokata tietosuoja-asetuksiaan manuaalisesti hallintapaneelin
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Tietosuojaa koskevalla hallintapaneelilla voitaisiin  antaa yleiskuva niistd kolmansista
palveluntarjoajista, jotka ovat saaneet rekisterdidyn nimenomaisen suostumuksen, ja silla
voitaisiin my0s tarjota merkityksellista tietoa niiden henkilotietojen luonteesta ja maarasta, joihin
kolmannet palveluntarjoajat ovat saaneet paasyn. Tilia yllapitava maksupalveluntarjoaja voi
periaatteessa tarjota kayttajalle yleiskatsauksen avulla mahdollisuuden peruuttaa erityinen toisen
maksupalveludirektiivin mukainen nimenomainen hyviksyminen®, miki johtaisi siihen, ettd
yhdelta tai useammalta kolmannelta palveluntarjoajalta evattaisiin paasy maksutileihin. Kayttaja
voisi myos pyytaa tilid yllapitavaa maksupalveluntarjoajaa kieltdmaan paasyn maksutililleen tai
maksutileilleen yhdeltd tai useammalta vyksittdiseltd kolmannelta palveluntarjoajalta*!, sill3
kayttajalla on oikeus kayttda tai olla kdyttamatta tilitietopalvelua. Jos tietosuojaa koskevia
hallintapaneeleita kdytetddan nimenomaisen hyvaksynnan antamiseen tai peruuttamiseen, ne olisi
suunniteltava ja niita olisi sovellettava lainmukaisesti ja niita olisi erityisesti estettava luomasta
esteita kolmansien palveluntarjoajien oikeudelle tarjota palveluja toisen maksupalveludirektiivin
mukaisesti. Taltd osin ja toisen maksupalveludirektiivin sovellettavien sddnnésten mukaisesti
kolmannella palveluntarjoajalla on mahdollisuus saada kadyttdjan nimenomainen hyvaksynta
uudelleen sen jalkeen, kun hyvaksynta on peruutettu.

80. Osoitusvelvollisuusperiaate edellyttdaa, etta rekisterinpitdja toteuttaa tarvittavat tekniset ja
organisatoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettd kasittelyssd noudatetaan
yleistd tietosuoja-asetusta ja erityisesti sen 5 artiklan 1 kohdassa saadettyja keskeisia
tietosuojaperiaatteita. Naissa toimenpiteissa olisi otettava huomioon kasittelyn luonne, laajuus,
asiayhteys ja tarkoitukset seka luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuva riski,
ja niitd on tarvittaessa tarkistettava ja péivitettiva.*?

6.5 Profilointi
81. Maksupalveluntarjoajien suorittamaan henkil6tietojen kasittelyyn voi sisaltya yleisen tietosuoja-
asetuksen 4 artiklan 4 kohdassa tarkoitettua profilointia. Esimerkiksi tilitietopalvelun tarjoajat
saattavat kayttda henkilotietojen automaattista kasittelya arvioidakseen tiettyja luonnollisen
henkilon henkilokohtaisia ominaisuuksia. Myos rekisteréidyn henkilokohtaista taloudellista
tilannetta voidaan arvioida palvelun erityispiirteista riippuen. Kayttdjien pyynnosta tarjottaviin
tilitietopalveluihin voi sisaltya henkilokohtaisten maksutilitietojen laaja arviointi.

82. Rekisterinpitdjan on myo6s kerrottava rekisterdidylle avoimesti automaattisen paatoksenteon,
muun muassa profiloinnin, olemassaolosta. Tallaisissa tapauksissa rekisterinpitdjan on annettava
merkitykselliset tiedot kasittelyyn liittyvasta logiikasta sekd ilmoitettava, mikd on kyseisen
kasittelyn merkittavyys ja mitkd ovat sen mahdolliset seuraukset rekisteroidylle (13 artiklan 2
kohdan f alakohta ja 14 artiklan 2 kohdan g alakohta seki johdanto-osan 60 kappale).** Samoin
rekisteroidylla on yleisen tietosuoja-asetuksen 15 artiklan mukaisesti oikeus pyytda ja saada
rekisterinpitdjalta tietoja automaattisen paatéksenteon, muun muassa profiloinnin
olemassaolosta, kasittelyyn liittyvasta logiikasta ja seurauksista rekisterdidylle seka tietyissa

kautta, myos tietosuojaseloste on helpompi rdataloida yksilollisesti niin, ettd siind kasitellddn vain kyseista
rekisterditya koskevaa henkil6tietojen kasittelya.

40 Ks. esimerkiksi toisen maksupalveludirektiivin 67 artiklan 2 kohdan a alakohdassa mainittu ‘nimenomainen
hyvaksyminen’.

41 Ks. myds EBA/OP/2020/10, 45 kohta.

42 Yleisen tietosuoja-asetuksen 5 artiklan 2 kohta ja 24 artikla.

43 Asetuksen 2016/679 mukaista lapindkyvyyttd koskevat suuntaviivat, WP 260 rev.01 (Euroopan
tietosuojaneuvoston hyvaksyma asiakirja).
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83.

84.

85.

olosuhteissa oikeus vastustaa profilointia riippumatta siita, tehdaanko pelkastaan automatisoituja
profilointiin perustuvia yksittaispaatoksia.*

Lisaksi tassa yhteydessa olennaista on myos se, etta rekisterdidylla on yleisen tietosuoja-asetuksen
22 artiklan mukaisesti oikeus olla joutumatta sellaisen paatoksen kohteeksi, joka perustuu
pelkdstddn automaattiseen kasittelyyn, kuten profilointiin, ja jolla on hantd koskevia
oikeusvaikutuksia tai joka vaikuttaa haneen vastaavalla tavalla merkittavasti. Téhan saantoon
sisaltyy tietyissa olosuhteissa myos rekisterinpitdjien tarve toteuttaa asianmukaiset toimenpiteet
rekisterdidyn oikeuksien suojaamiseksi, mukaan lukien kasittelysta ilmoittaminen rekisteroidylle,
oikeus vaatia, etta paatoksentekoon osallistuu luonnollinen henkild, ja oikeus esittdaa kantansa ja
riitauttaa paatds. Kuten myos yleisen tietosuoja-asetuksen johdanto-osan 71 kappaleessa
todetaan, tama tarkoittaa muun muassa sitd, ettad rekisterdidyilla on oikeus olla joutumatta
paatoksen, kuten online-luottohakemuksen automaattinen epaamisen ilman ihmisen
osallistumista, kohteeksi.*

Automatisoidut paatdkset, mukaan lukien profilointi, joihin liittyy erityisida henkildtietoryhmisa,
ovat sallittuja vain yleisen tietosuoja-asetuksen 22 artiklan 4 kohdan mukaisin kumulatiivisin
edellytyksin:

- onolemassa sovellettava 22 artiklan 2 kohdan mukainen poikkeus

- jasovelletaan 9 artiklan 2 kohdan a tai g alakohtaa. Molemmissa tapauksissa rekisterinpitdjan
on toteutettava asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien seka
oikeutettujen etujen suojaamiseksi.*®

Lisaksi olisi noudatettava ndissa ohjeissa esitettyja myohempaa kasittelya koskevia vaatimuksia.
Automatisoituja yksittaispaatoksida ja profilointia koskevat tdsmennykset ja ohjeet, jotka on
annettu tietosuojaneuvoston hyvaksymissa tietosuojatyéryhman suuntaviivoissa
automatisoiduista yksittdispaatoksistd ja profiloinnista asetuksen (EU) 2016/679 taytantoon
panemiseksi, ovat taysin merkityksellisid maksupalvelujen kannalta, minka vuoksi ne olisi otettava
asianmukaisesti huomioon.

Euroopan tietosuojaneuvoston puolesta

Puheenjohtaja

(Andrea Jelinek)

4 Tietosuojatyéryhman suuntaviivat automatisoiduista yksittaispaatdksista ja profiloinnista asetuksen (EU)
2016/679 taytantoon panemiseksi, WP251rev.01.

4> Yleisen tietosuoja-asetuksen johdanto-osan 71 kappale.

46 Tietosuojatydryhman suuntaviivat automatisoiduista yksittaispaatoksista ja profiloinnista asetuksen (EU)
2016/679 taytantoon panemiseksi, WP251rev.01, s. 24.
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