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Euroopa Andmekaitsendukogu,

vttes arvesse Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maaruse (EL) 2016/679 (fuusiliste
isikute kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba liilkumise ning direktiivi
95/46/EU kehtetuks tunnistamise kohta; edaspidi ,isikuandmete kaitse lildmaarus“) artikli 70 16ike 1
punkti e,

vottes arvesse Euroopa Majanduspiirkonna (EMP) lepingut, eriti selle Xl lisa ja protokolli nr 37, mida
on muudetud EMP Uhiskomitee 6. juuli 2018. aasta otsusega nr 154/2018%,

vottes arvesse kodukorra artikleid 12 ja 22

ning arvestades jargmist:

(1) Isikuandmete kaitse ildmé&arusega on satestatud lihtsed isikuandmete t66tlemise Gigusnormid
kogu ELis.

(2) Teise makseteenuste direktiiviga (Euroopa Parlamendi ja ndukogu 23. detsembri 2015. aasta
direktiiv (EL) 2015/2366) tunnistati kehtetuks direktiiv 2007/64/EU ja sitestati uued digusnormid, et
tagada tarbijatele, kauplejatele ja ettevotjatele 0Oiguskindlus makseahelas ning ajakohastada
makseteenuste turu digusraamistikku?. Liikmesriigid pidid teise makseteenuste direktiivi siseriiklikku
Oigusesse (le votma enne 13. jaanuari 2018.

(3) Teise makseteenuste direktiivi Uks oluline kilg on uut liiki makse algatamise teenustele ja
kontoteabe teenustele digusraamistiku kehtestamine. Direktiivi kohaselt saavad uute makseteenuste
pakkujad nimetatud teenuste osutamise eesmargil juurdepadsu andmesubjektide maksekontodele.

(4) Mis puutub isikuandmete kaitsesse, siis toimub teise makseteenuste direktiivi artikli 94 16ike 1
kohaselt igasugune isikuandmete t6otlemine, sh too6tlemise kohta teabe andmine, teise
makseteenuste direktiivi rakendamisel kooskdlas isikuandmete kaitse tildméaaruse® ja maarusega (EL)
2018/1725.

(5) Teise makseteenuste direktiivi pohjenduse 89 jargi tuleks selle direktiivi raames isikuandmeid
toodeldes tdpsustada tootlemise tdapne eesmark, osutada kohaldatav diguslik alus, jargida
isikuandmete kaitse tGldmaaruses satestatud asjakohaseid turvandudeid ning pidada kinni vajalikkuse,
proportsionaalsuse, eesmargi piiritlemise ja andmete sailitamise proportsionaalse aja pdhimottest.
Samuti tuleks lisada kdikidesse teise makseteenuste direktiivi raames vilja tootatavatesse ja
kasutatavatesse andmetddtlussiisteemidesse I8imitud andmekaitse ja vaikimisi andmekaitse®.

(6) Teise makseteenuste direktiivi pdhjenduses 93 osutatakse, et makse algatamise teenuse pakkujad
ja kontoteabe teenuse pakkujad Ghelt poolt ning kontot haldav makseteenuse pakkuja teiselt poolt
peaksid taitma selle direktiiviga kehtestatud voi selles direktiivis osutatud ning regulatiivsetes
tehnilistes standardites sisalduvaid vajalikke andmekaitse- ja turvandudeid,

1 Ksiki selle dokumendi viiteid liikmesriikidele tuleb maista kui viiteid EMP liikmesriikidele.

2 Teise makseteenuste direktiivi pdhjendus 6.

3 Kuna teine makseteenuste direktiiv on isikuandmete kaitse Gildméaarusest vanem, viidatakse selles direktiivile
95/46/EU. Isikuandmete kaitse Gldmaaruse artikli 94 kohaselt kisitatakse viiteid kehtetuks tunnistatud
direktiivile 95/46/EU viidetena isikuandmete kaitse tildméaarusele.

4 Teise makseteenuste direktiivi pdhjendus 89.
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ON VASTU VOTNUD JARGMISED SUUNISED

1. SISSEJUHATUS

1. Teine makseteenuste direktiiv on toonud makseteenuste valdkonda mitmeid uuendusi. Kuigi see
loob tarbijatele uusi vdimalusi ja suurendab valdkonna labipaistvust, on teise maksedirektiivi
rakendamine tdstatanud teatud kiisimusi ja probleeme seoses sellega, et andmesubjektile peab
jdama oma isikuandmete (le tdielik kontroll. Isikuandmete kaitse Uldmaarust kohaldatakse
isikuandmete tootlemisele, sh teises makseteenuste direktiivis maaratletud makseteenuste
raames tehtavatele té6tlemise toimingutele®. Seega peavad teise makseteenuste direktiiviga
reguleeritud valdkonna vastutavad tootlejad alati tagama, et jargitakse isikuandmete kaitse
Uldmaaruse ndudeid, sh isikuandmete kaitse Uldmaaruse artiklis 5 satestatud andmekaitse
pdhimdtteid, ja e-privaatsuse direktiivi® asjaomaseid satteid. Kuigi teine makseteenuste direktiiv’
ja regulatiivsed tehnilised standardid, mis kasitlevad kliendi tugevat autentimist ning Uhiseid ja
turvalisi teabevahetuse avatud standardeid (edaspidi ,regulatiivsed tehnilised standardid“®),
sisaldavad teatud andmekaitset ja turvalisust kasitlevaid satteid, on tekkinud kahtluseid nende
satete tdlgendamise ning isikuandmete kaitse Uldraamistiku ja teise makseteenuste direktiivi
koostoime kohta.

2. 5.juulil 2018 esitas Euroopa Andmekaitsendukogu teist makseteenuste direktiivi kasitleva kirja,
milles andis selgitusi seoses direktiiviga tekkinud isikuandmete kaitset kasitlevatele kiisimustele,
tapsemalt keskenduti kolmandate isikute andmete (nn vaikiva poole andmed) té6tlemisele
kontoteabe teenuse pakkujate ja makse algatamise teenuse pakkujate poolt, ndusoleku andmise
ja tagasivGtmise menetlustele, regulatiivsetele tehnilistele standarditele ja kontot haldavate
makseteenuste pakkujate vastastikusele koostodle seoses turvameetmetega. Kdige pakilisemate
probleemide valjaselgitamiseks kaasati kdesolevate suuniste ettevalmistamisse ka sidusrihmi,
kellelt koguti andmeid nii kirjalikul teel kui ka sidusriihmadele suunatud Uritustel.

3. Suuniste eesmark on anda tdiendavaid juhtnoore andmekaitse aspektide kohta seoses teise
makseteenuste direktiiviga, eriti isikuandmete kaitse Gldmaaruse ja teise makseteenuste direktiivi
asjaomaste satete vahelise seose kohta. Suunised keskenduvad peamiselt kontoteabe teenuse
pakkujate ja makse algatamise teenuse pakkujate poolsele isikuandmete tootlemisele.
Dokumendis kasitletakse tingimusi, mille alusel annavad kontot haldavad makseteenuse pakkujad
maksekontodele juurdepadsu ning makse algatamise teenuse pakkujad ja kontoteabe teenuse
pakkujad tootlevad isikuandmeid, sh ndudeid ja kaitsemeetmeid seoses makse algatamise teenuse
pakkujate ja kontoteabe teenuse pakkujate poolse isikuandmete to6tlemisega muul eesmargil kui

> Isikuandmete kaitse tildmaaruse artikli 1 18ige 1.

6 Euroopa Parlamendi ja nukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles kasitletakse isikuandmete
tootlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist sidet
kasitlev direktiiv; EUT L 201, 31.7.2002, Ik 37-47).

7 Makseteenuste direktiivi artikkel 94 jne.

8 Komisjoni 27. novembri 2017. aasta delegeeritud maarus (EL) 2018/389, millega tiiendatakse Euroopa
Parlamendi ja ndukogu direktiivi (EL) 2015/2366 regulatiivsete tehniliste standarditega, mis késitlevad kliendi
tugevat autentimist ning thiseid ja turvalisi teabevahetuse avatud standardeid (EMPs kohaldatav tekst; C(2017)
7782; ELT L 69, 13.3.2018, |k 23-43; kattesaadav aadressil https://eur-lex.europa.eu/legal-
content/ET/TXT/PDF/?uri=CELEX:32018R0389&qid=1612964185028&from=ET).
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see, milleks neid koguti, eriti kui neid koguti seoses kontoteabe teenuse® pakkumisega.
Dokumendis kasitletakse ka teise makseteenuste direktiivi ja isikuandmete kaitse Gldmaaruse
kohase sOnaselge ndusoleku mdiste erinevust ning vaikiva poole andmete tdotlemist,
isikuandmete eriliikide tootlemist makse algatamise teenuse pakkujate ja kontoteabe teenuse
pakkujate poolt, isikuandmete kaitse Gldmaaruses satestatud peamiste andmekaitsepdhimotete
rakendamist, sh voimalikult vaheste andmete kogumine, labipaistvus, vastutus ja turvameetmed.
Teine makseteenuste direktiiv sisaldab valdkonnalileseid kohustusi, mis holmavad naiteks
tarbijakaitset ja konkurentsidigust. Kdesolevad suunised ei hdlma neid &igusvaldkondi
puudutavaid kaalutlusi.

4. Et holbustada suuniste lugemist, on allpool toodud dokumendis kasutatud pdhimdisted.

1.1 Modisted
»,Kontoteabe teenuse pakkuja“—internetipdhise teenuse pakkuja, kelle teenus seisneb konsolideeritud
teabe esitamises ihe v6i mitme maksekonto kohta, mille makseteenuse kasutaja on avanud kas teise
makseteenuse pakkuja voi mitme makseteenuse pakkuja juures;

»kontot haldav makseteenuste pakkuja“ — makseteenuse pakkuja, kes pakub maksjale maksekontot ja
haldab seda;

y,voimalikult vaheste andmete kogumine” — andmekaitse pohimdte, mille kohaselt peavad
isikuandmed olema asjakohased, olulised ja piiratud sellega, mis on vajalik nende t66tlemise eesmargi
seisukohalt;

»maksja“ — fldsiline voi juriidiline isik, kellel on maksekonto ja kes on lubanud teha maksekadsundi
kdnealuselt maksekontolt voi, kui maksekontot ei ole, flsiline voi juriidiline isik, kes teeb
maksekasundi;

»makse saaja“ — fldsiline voi juriidiline isik, kes peaks olema maksetehinguga lilekantava raha saaja;

»maksekonto” — {ihe vdi mitme makseteenuse kasutaja nimel olev konto, mida kasutatakse
maksetehingute tegemiseks;

»,makse algatamise teenuse pakkuja“ — teenusepakkuja, kes osutab teenust maksekasundi
algatamiseks makseteenuse kasutaja taotlusel seoses teise makseteenuse pakkuja juures hoitava
maksekontoga;

,makseteenuse pakkuja“ — teise makseteenuse direktiivi artikli 1 16ikes 1'° osutatud organid v&i
fllsiline voi juriidiline isik, kes kasutab teise makseteenuste direktiivi artiklite 32 v&i 33 kohast
vabastust;

% Kontoteabe teenus on internetiphine teenus, mis seisneb konsolideeritud teabe esitamises {ihe v8i mitme
maksekonto kohta, mille makseteenuse kasutaja on avanud kas teise makseteenuse pakkuja véi mitme
makseteenuse pakkuja juures.

10 Teise makseteenuste direktiivi artikli 1 18ikes 1 on kehtestatud digusnormid, mille kohaselt liikmesriigid
eristavad jargmisi makseteenuse pakkujate kategooriaid:

a) krediidiasutused Euroopa Parlamendi ja ndukogu maaruse (EL) nr 575/2013 (1) artikli 4 16ike 1 punkti 1
tahenduses, sh liidus asuvad krediidiasutuste filiaalid nimetatud maaruse artikli 4 16ike 1 punkti 17 tdhenduses,
olenemata sellest, kas nende filiaalide peakontor asub liidus v&i direktiivi 2013/36/EL artikli 47 ja siseriikliku
Giguse kohaselt liidust valjaspool;

b) e-raha asutused direktiivi 2009/110/EU artikli 2 punkti 1 tdhenduses, sh kooskdlas nimetatud direktiivi
artikliga 8 ja siseriikliku digusega e-raha asutuste filiaalid, kui need asuvad liidus ja nende peakontor asub liidust
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»makseteenuse kasutaja” — fldsiline vGi juriidiline isik, kes kasutab makseteenust maksja, makse saaja
vOi mblemana;

»isikuandmed” — igasugune teave tuvastatud vdi tuvastatava flilsilise isiku (andmesubjekti) kohta;
tuvastatav fldsiline isik on isik, keda saab otseselt voi kaudselt tuvastada, eelkdige sellise
identifitseerimistunnuse pdhjal nagu nimi, isikukood, asukohateave, vorguidentifikaator voi selle
fuusilise isiku tihe voi mitme flilsilise, fiisioloogilise, geneetilise, vaimse, majandusliku, kultuurilise voi
sotsiaalse tunnuse pdhjal;

»l0imitud andmekaitse” — tootesse voi teenusesse poimitud tehnilised ja korralduslikud meetmed, mis
on vajalikud andmekaitsepohimotete tdhusaks rakendamiseks ja vajalike kaitsemeetmete IGimimiseks
isikuandmete tootlemisse, et taita isikuandmete kaitse Uldmadaruse ndudeid ja kaitsta
andmesubjektide Gigusi;

»vaikimisi andmekaitse” — tootele voi teenusele rakendatud asjakohased tehnilised ja korralduslikud
meetmed, mis tagavad, et vaikimisi toodeldakse ainult neid isikuandmeid, mis on vajalikud t66tlemise
konkreetse eesmargi saavutamiseks;

»regulatiivsed tehnilised standardid” — komisjoni 27. novembri 2017. aasta delegeeritud maarus (EL)
2018/389, millega tdiendatakse Euroopa Parlamendi ja ndukogu direktiivi (EL) 2015/2366
regulatiivsete tehniliste standarditega, mis kasitlevad kliendi tugevat autentimist ning Ghiseid ja
turvalisi teabevahetuse avatud standardeid;

»kolmandast isikust teenusepakkujad” — makse algatamise teenuse pakkujad ja kontoteabe teenuse
pakkujad.

1.2 Teise makseteenuste direktiivi kohased teenused
L. Teises makseteenuste direktiivis esitati kaks uut tlilpi makseteenust (ja nende pakkujat): makse
algatamise teenuse pakkujad ja kontoteabe teenuse pakkujad. Teise makseteenuste direktiiviga
holmatud kaheksa makseteenust on loetletud nimetatud direktiivi | lisas.

&. Makse algatamise teenuse pakkuja pakub teenuseid maksekasundi algatamiseks makseteenuse
kasutaja taotlusel seoses teise makseteenuse pakkuja juures hoitava kasutajale kuuluva
maksekontoga®!l. Makse algatamise teenuse pakkuja vbib nduda kontot haldavalt makseteenuse
pakkujalt (tavaliselt pank) makseteenuse kasutaja nimel tehingu algatamist. (Makseteenuse)
kasutaja vGib olla fldsiline isik (andmesubjekt) voi juriidiline isik.

7. Kontoteabe teenuse pakkujad pakuvad internetipdhist teenust, mis seisneb konsolideeritud teabe
esitamises Uhe voi mitme maksekonto kohta, mille makseteenuse kasutaja on avanud kas teise
makseteenuse pakkuja v6i mitme makseteenuse pakkuja juures'?. Teise makseteenuste direktiivi
pohjenduse 28 kohaselt voib makseteenuse kasutaja saada mis tahes ajal Ulevaate oma
finantsolukorrast.

valjaspool ning liksnes juhul, kui nende filiaalide poolt osutatavad makseteenused on seotud e-raha
valjastamisega;

c) postiteenuse osutajad, kellel on siseriiklike digusaktide kohaselt Gigus osutada makseteenuseid;

d) makseasutused;

e) Euroopa Keskpank (EKP) ja liikkmesriikide keskpangad, kui nad ei tegutse rahaasutuste v6i muu riigiasutusena;
f) liilkmesriigid voi nende piirkondlikud voi kohalikud asutused, kui nad ei tegutse riigiasutustena.

11 Teise makseteenuste direktiivi artikli 4 punkt 15.

12 Teise makseteenuste direktiivi artikli 4 punkt 16.
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4. Kontoteabe teenuste raames véib pakkuda mitut eri laadi teenuseid, millel on erinevad tunnused
ja eesmargid. Naiteks voivad moned ettevotjad pakkuda selliseid kasutajateenuseid nagu eelarve
kavandamine ja kulutuste jalgimine. Teine makseteenuste direktiiv hdlmab isikuandmete
tootlemist seoses nende teenuste osutamisega. Teenused, mis sisaldavad makseteenuse kasutaja
krediidivdimelisuse hindamist, ja audiitorkontrolli teenused, mida osutatakse kontoteabe teenuse
kaudu teabe kogumise pdhjal, ei kuulu teise makseteenuste direktiivi kohaldamisalasse ning seega
reguleeritakse neid valdkondi isikuandmete kaitse Gldmaarusega. Teise makseteenuste direktiivi
kohaldamisalasse ei kuulu ka muud kontod, mis ei ole maksekontod (nt saadstukontod,
investeerimiskontod). Isikuandmete tootlemise Oigusraamistikuna  kohaldatakse alati
isikuandmete kaitse Gldmaarust.

Naide 1

HappyPayments on ettevbte, mis pakub internetipdhist teenust, mis seisneb mobiilirakenduse
kaudu Uhe v6i mitme maksekonto kohta teabe andmises finantsiilevaadete saamise eesmargil
(kontoteabe teenus). Selle teenuse kasutajale antakse Ulevaade kahes vGi mitmes eri pangas asuva
maksekonto saldo ja hiljutiste tehingute kohta. Kui makseteenuse kasutaja seda soovib, jagab
rakendus kulud ja sissetulekud liigi jargi eri kategooriatesse (palk, vaba aeg, elekter, laenumaksed
jne), aidates seeldbi makseteenuse kasutajal oma rahaasju planeerida. Samuti on rakenduses
vOimalik otse kasutaja valitud maksekonto(de)lt makseid algatada (makse algatamise teenus).

9, Teise makseteenuste direktiiviga reguleeritakse nende teenuste pakkumise Siguslikke tingimusi,
mille alusel saavad makse algatamise ja kontoteabe teenuse pakkujad makseteenuse kasutajale
teenuse osutamiseks maksekontodele juurdepaasu.

10. Teise makseteenuse direktiivi artikli 66 10ike 1 ja artikli 67 10ike 1 kohaselt on makseteenuse
kasutajal Gigus makse- ja kontoteabe teenustele juurde pdaseda ja neid kasutada. Seega peab
makseteenuse kasutajale jadma taielik vabadus seda Oigust kasutada, kuid teda ei saa selleks
sundida.

11. Maksekontodele juurdepdasu ja maksekonto teabe kasutamine on osaliselt reguleeritud teise
makseteenuste direktiivi artiklitega 66 ja 67, mis sisaldavad ka (isiku)andmete kaitse meetmeid.
Teise makseteenuste direktiivi artikli 66 16ike 3 punktis f on sdtestatud, et makse algatamise
teenuse pakkuja ei kiisi makseteenuse kasutajalt mingeid muid andmeid peale nende, mis on
vajalikud makse algatamise teenuse osutamiseks, ja artikli 66 16ike 3 punktiga g ndhakse ette, et
makse algatamise teenuse pakkuja ei kasuta, plilia saada ega sdilita mingeid andmeid muul
eesmargil kui makseteenuse kasutaja poolt sdnaselgelt taotletud makse algatamise teenuse
osutamiseks. Peale selle piiratakse teise makseteenuste direktiivi artikli 67 16ike 2 punktiga d
kontoteabe teenuse pakkujate juurdepaidsu maadratud maksekontodelt ja nendega seotud
maksetehingutest parit teabele ning artikli 67 16ike 2 punktis f on satestatud, et kontoteabe
teenuse pakkuja ei kasuta, pliia saada ega sdilita mingeid andmeid muul eesmargil kui
makseteenuse kasutaja poolt sdnaselgelt taotletud kontoteabe teenuse osutamiseks kooskdlas
andmekaitse normidega. Viimati nimetatud punktiga toonitatakse, et kontoteabe teenuste
kontekstis voib isikuandmeid koguda vaid tapselt ja selgelt kindlaksmaaratud ning digusparastel
eesmarkidel. Seega peaks kontoteabe teenuse pakkuja lepingusse sOnaselgelt kirja panema,
missugustel konkreetsetel eesmarkidel kontoteabe teenuse osutamisel isiku kontoteabe andmeid
toodeldakse. Isikuandmete kaitse tUldmaaruse artikli5 kohaselt peab leping olema seaduslik,
oiglane ja labipaistev ning vastama ka teistele tarbijakaitsealastele digusaktidele.

Vastu voetud 8



12. Konkreetsetest asjaoludest soltuvalt voib makseteenuse osutaja isikuandmete kaitse Gldmaaruse
kohaselt olla kas vastutav voi volitatud tootleja. Kdesolevate suuniste kontekstis on vastutav
tootleja makseteenuse pakkuja, kes Uksi voi koos teistega mdaarab kindlaks isikuandmete
tootlemise eesmargid ja vahendid. Teema kohta leiab tdiendavaid juhiseid Euroopa
Andmekaitsendukogu suunistest 07/2020 isikuandmete kaitse tGldmadruse mdistete ,vastutav
tootleja” ja ,volitatud tootleja” kohta.
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2 OIGUSLIK ALUS JA EDASINE TOOTLEMINE VASTAVALT TEISELE
MAKSETEENUSTE DIREKTIHVILE

2.1 Tootlemise diguslik alus

13. Isikuandmete kaitse Uldmaaruse kohaselt peab vastutaval tootlejal olema isikuandmete
tootlemiseks diguslik alus. Isikuandmete kaitse lGldmaaruse artikli 6 IGikes 1 on esitatud kuuest
Oiguslikust alusest koosnev ammendav ja piirav loetelu isikuandmete to6tlemiseks isikuandmete
kaitse Gldma&aruse alusel'®. Vastutava tédtleja tilesanne on méaératleda asjakohane &iguslik alus ja
tagada, et selle digusliku aluse koéik tingimused on taidetud. Konkreetses olukorras kehtiva ja
asjakohaseima Gigusliku aluse madratlemisel |dhtutakse to6tlemise asjaoludest, sh to6dtlemise
eesmark ning vastutava to6tleja ja andmesubjekti vaheline seos.

2.2 Isikuandmete kaitse Gldmaaruse artikli 6 16ike 1 punkt b (isikuandmete
tootlemine on vajalik lepingu tditmiseks)

14, Makseteenuseid osutatakse makseteenuse kasutaja ja makseteenuse pakkuja vahel sdlmitud
lepingu alusel. Teise makseteenuste direktiivi podhjenduses 87 on margitud: ,Kaesolev direktiiv
peaks kasitlema Uksnes makseteenuse kasutaja ja makseteenuse pakkuja vahelisi lepingulisi
kohustusi ja vastutust.” Isikuandmete kaitse ildmaaruses on makseteenuste osutamise eesmargil
isikuandmete t66tlemise peamine diguslik alus satestatud artikli 6 I6ike 1 punktis b, mille kohaselt
on isikuandmete to6tlemine vajalik andmesubjekti osalusel sGlmitud lepingu tditmiseks voi lepingu
solmimisele eelnevate meetmete votmiseks vastavalt andmesubjekti taotlusele.

15. Teise makseteenuste direktiivi kohased makseteenused on loetletud direktiivi I lisas. Teise
makseteenuste direktiivi maaratlusele vastavate teenuste osutamine on ndutav tingimus selleks,
et s6lmida leping, mille kohaselt saavad pooled juurdepaasu makseteenuse kasutaja maksekonto
andmetele. Makseteenuse pakkujatel peab olema ka tegevusluba. Teise makseteenuste direktiivi
kohaste makse algatamise teenuste ja kontoteabe teenuste lepingutes vdib olla ndudeid, millega
kehtestatakse tingimusi ka lisateenustele, mis jddvad teise makseteenuste direktiivi
kohaldamisalast vélja. Euroopa Andmekaitsendukogu suunistes 2/2019 isikuandmete to6tlemise
kohta isikuandmete kaitse Gldmaaruse artikli 6 I6ike 1 punkti b alusel seoses andmesubjektidele
internetipGhiste teenuste osutamisega selgitatakse, et vastutavad téo6tlejad peavad hindama,

13 Artikli 6 kohaselt on isikuandmete tédtlemine seaduslik ainult juhul, kui on tiidetud vihemalt Giks jargmistest
tingimustest, ning sellisel maaral, nagu see tingimus on taidetud:

(a) andmesubjekt on andnud ndusoleku toddelda oma isikuandmeid Ghel véi mitmel konkreetsel
eesmargil;

(b) isikuandmete to6tlemine on vajalik andmesubjekti osalusel sdImitud lepingu taitmiseks voi lepingu
s6lmimisele eelnevate meetmete votmiseks vastavalt andmesubjekti taotlusele;

(c) isikuandmete to66tlemine on vajalik vastutava tootleja juriidilise kohustuse taitmiseks;

(d) isikuandmete t66tlemine on vajalik andmesubjekti vi mone muu fliisilise isiku eluliste huvide
kaitsmiseks;

(e) isikuandmete t66tlemine on vajalik avalikes huvides oleva lilesande taitmiseks vGi vastutava tootleja
avaliku véimu teostamiseks;

(f) isikuandmete to6tlemine on vajalik vastutava tootleja voi kolmanda isiku digustatud huvi korral, vélja
arvatud juhul, kui sellise huvi kaaluvad (iles andmesubjekti huvid véi pohidigused ja -vabadused, mille
nimel tuleb kaitsta isikuandmeid, eriti juhul kui andmesubjekt on laps.
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16,

17

18,

19,

milline isikuandmete t66tlemine on lepingu taitmiseks objektiivselt vajalik. Nimetatud suunised
osutavad, et vajaduse pdohjendamine séltub teenuse olemusest, lepingupoolte vaatenurkadest ja
ootustest, lepingu sdlmimise pdhjusest ja lepingu olulistest satetest.

Samuti on Euroopa Andmekaitsendukogu suunistes 2/2019 margitud, et isikuandmete kaitse
Uldmaaruse artikli 7 16ike 4 kohaselt eristatakse lepingu tditmiseks vajalikke t66tlemistoiminguid
ja lepingutingimusi, millega seatakse teenuse osutamise tingimuseks teatud t66tlemistoimingud,
mis pole tegelikult kdnealuse lepingu tditmiseks vajalikud. , Taitmiseks vajalik” eeldab ilmselgelt
midagi enamat kui lepinguklauslit!*. Vastutav t6dtleja peaks suutma tdestada, miks
andmesubjektiga solmitud konkreetse lepingu peamist eesmarki pole vdimalik taita ilma
kénealuste isikuandmete konkreetse todtlemiseta. Uksnes lepingus isikuandmete td6tlemisele
viitamisest voi osutamisest ei piisa, et isikuandmete kaitse lldmaaruse artikli 6 |6ike 1 punkti b
saaks selle to6tlemistoimingu suhtes kohaldada.

Isikuandmete kaitse Ulldmaaruse artikli 5 16ike 1 punktis b on satestatud eesmargi piiritlemise
pohimdte, mille kohaselt kogutakse isikuandmeid tapselt ja selgelt kindlaksmaaratud ning
Oigusparastel eesmarkidel ning neid ei toddelda hiljem viisil, mis on nende eesmarkidega
vastuolus. Hinnates, kas artikli 6 I6ike 1 punkt b on internetipdhise (makse)teenusega seoses
asjakohane ®iguslik alus, tuleks arvesse vdtta teenuse konkreetset eesmérki vdi pdhjust®.
Tootlemise eesmargid tuleb selgelt maaratleda ja andmesubjektile teatada kooskdlas vastutava
tootleja eesmargi piiritlemise pdohimotte ja labipaistvuse tagamise kohustusega. Vajalikkuse
hindamine h&lmab tootlemistoimingu kombineeritud ja faktidel p&hinevat hindamist, pidades
silmas ,taotletavat eesmarki ja seda, kas see meede on vdrreldes muude sama eesmargi
saavutamise voimalustega vdhem sekkuv”. Artikli 6 16ike 1 punktb ei hdlma isikuandmete
tootlemist, mis on lepingulise teenuse osutamiseks vOi andmesubjekti taotlusel vdetavate
lepingueelsete meetmete jaoks kill kasulik, kuid mitte objektiivselt vajalik, isegi kui see on vajalik
vastutava tootleja muudeks drieesmarkideks?®.

Euroopa Andmekaitsendukogu suunistes 2/2019 selgitatakse, et lepinguga ei saa kunstlikult
laiendada isikuandmete vGéi to6tlemistoimingute liike, mida vastutaval to6tlejal on tarvis teha
lepingu taitmiseks artikli 6 16ike 1 punkti b tihenduses'’. Samas kisitletakse ka olukordi, kus ainult
Uhest teenusest huvitatud andmesubjektid pannakse olukorda, kus nad peavad valima kas votta
vOi jatta. See voib juhtuda, kui vastutav tootleja soovib koondada (ihte lepingusse eraldi teenused
vOi teenuse osad, millel on erinevad peamised eesmargid, pohimodtted ja omadused. Kui leping
koosneb mitmest eri teenusest vOi teenuse osast, mida saab tegelikult mdistlikult osutada
Uksteisest eraldi, tuleks hinnata artikli 6 16ike 1 punkti b kohaldatavust iga teenuse puhul eraldi,
kaaludes, mis on objektiivselt vajalik iga konkreetse teenuse osutamiseks, mille saamiseks
andmesubjekt on teadlikult soovi avaldanud v3i registreerunud?®,

Eespool nimetatud suuniste kohaselt peab vastutav to6tleja hindama, mis on lepingu taitmiseks
objektiivselt vajalik. Kui vastutaval tootlejal pole voimalik toestada, et isikliku maksekonto teabe
tootlemine on konkreetse teenuse osutamiseks objektiivselt vajalik, ei ole isikuandmete kaitse

14 Suunised 2/2019 isikuandmete tédtlemise kohta isikuandmete kaitse tildméaaruse artikli 6 18ike 1 punkti b

alusel seoses andmesubjektidele internetipGhiste teenuste osutamisega, Euroopa Andmekaitsendukogu, Ik 9.

15 Sealsamas.

16 Sealsamas, lk 8.
17 Sealsamas, Ik 10.
18 Sealsamas, Ik 11.
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Gldmaaruse artikli 6 16ike 1 punkt b tootlemise digusliku alusena kehtiv. Sellistel juhtudel peaks
vastutav tootleja kaaluma té6tlemistoimingu jaoks monda teist diguslikku alust.

2.3 Pettuste arahoidmine

20. Teise makseteenuste direktiivi artikli 94 [6ikes1 on satestatud, et liikmesriigid lubavad
makseslsteemidel ja makseteenuse pakkujatel toodelda isikuandmeid, kui see on vajalik
maksepettuste drahoidmise, uurimise ja avastamise tagamiseks. Pettuste valtimiseks rangelt
vajalik isikuandmete tootlemine on samuti asjaomase vastutava tootleja Gigustatud huvi,
tingimusel et andmesubjekti huvid v&i pdhidigused ja -vabadused ei ole tihtsamad'®. Pettuste
drahoidmise eesmargil tehtavad tootlemistoimingud peaksid tuginema vastutava to6tleja hoolikal
juhtumipdhisel hinnangul kooskdlas vastutamise pdhimottega. Lisaks voib pettuse ennetamiseks
vastutava tootleja suhtes kohaldada konkreetseid oiguslikke kohustusi, mille puhul on
isikuandmete t66tlemine vajalik.

2.4 Edasine tootlemine (kontoteabe teenuse pakkuja ja makse algatamise teenuse
pakkuja)

21. Isikuandmete kaitse Uldmaaruse artikli6 |Gikes 4 maaratletakse tingimused isikuandmete
tootlemiseks muul eesmargil kui see, milleks isikuandmeid koguti. Tapsemalt on edasine
tootlemine lubatud, kui see pdhineb liidu vG&i liikmesriigi Gigusel, mis on demokraatlikus
Uhiskonnas vajalik ja proportsionaalne meede, et tagada artikli 23 IGikes 1 osutatud eesmarkide
taitmine, kui andmesubjekt on andnud selleks ndusoleku voi kui muul eesmargil to6tlemine on
kooskdlas eesmargiga, mille jaoks isikuandmeid algselt koguti.

22. Teise makseteenuste direktiivi artikli 66 16ike 3 punkti g ja artikli 67 16ike 2 punkti f tuleb hoolikalt
kaaluda. Nagu eespool Geldud, on teise makseteenuste direktiivi artikli 66 I6ike 3 punktis g
satestatud, et makse algatamise teenuse pakkuja ei kasuta, plilia saada ega sailita mingeid
andmeid muul eesmargil kui maksja poolt sdonaselgelt taotletud makse algatamise teenuse
osutamiseks. Teise makseteenuste direktiivi artikli 67 16ike 2 punkti f kohaselt kontoteabe teenuse
pakkuja ei kasuta, plilia saada ega sailita mingeid andmeid muul eesmargil kui makseteenuse
kasutaja poolt sdnaselgelt taotletud kontoteabe teenuse osutamiseks kooskdlas andmekaitse
normidega.

23. Sellest tulenevalt piiratakse teise makseteenuste direktiivi artikli 66 IGike 3 punktiga g ja artikli 67
[6ike 2 punktiga f oluliselt muudel eesmarkidel té6tlemise vdimalusi, mis tahendab, et to6tlemine
muul eesmargil ei ole lubatud, védlja arvatud juhul, kui andmesubjekt on andnud ndusoleku
vastavalt isikuandmete kaitse Uldmaaruse artikli 6 IGike 1 punktile a, vOi kui tootlemine on
satestatud vastutava tootleja suhtes kohaldatavas liidu voi liikkmesriigi diguses vastavalt
isikuandmete kaitse Gldmaaruse artikli 6 16ikele 4. Kui isikuandmete t66tlemine muul eesmargil
kui see, milleks isikuandmeid koguti, ei pdhine andmesubjekti ndusolekul voi liidu voi liikkmesriigi
Oigusel, saab teise makseteenuste direktiivi artikli 66 16ike 3 punktis g ja artikli 67 16ike 2 punktis f
satestatud piirangutest selgelt valja lugeda, et mistahes muu eesmark ei ole kooskdlas eesmargiga,
mille jaoks isikuandmed algselt koguti. Isikuandmete kaitse Gldmaaruse artikli 6 10ikes 4 esitatud
Uhilduvuse hindamise kriteeriumid ei anna to66tlemiseks diguslikku alust.

24, Isikuandmete kaitse Uldmadruse artikli 6 I0ike 4 kohaselt on edasine tootlemine liidu voi
liilkmesriigi Oiguse alusel lubatud. Naiteks on kdik makse algatamise teenuse pakkujad ja
kontoteabe teenuse pakkujad Euroopa Parlamendi ja ndukogu 20. mai 2015. aasta direktiivi (EL)
2015/849 (mis kasitleb finantssiisteemi rahapesu vdi terrorismi rahastamise eesmargil kasutamise

1 Isikuandmete kaitse Gildmairuse pdhjendus 47.
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25,

tokestamist) artikli 3 IGike 2 punkti a kohaselt kohustatud isikud. Kohustatud isikud peavad kliendi
suhtes kohaldama nimetatud direktiivis satestatud hoolsusmeetmeid. Seega t6ddeldakse teise
makseteenuste direktiivi kohaste teenustega seoses téddeldavaid isikuandmeid edasi vahemalt
ihe teenusepakkujal lasuva digusliku kohustuse alusel?.

Nagu punktis 20 margitud, osutatakse isikuandmete kaitse lldmaaruse artikli 6 IGikes 4, et
isikuandmete tootlemine muul eesmargil kui see, milleks isikuandmeid koguti, véib pdhineda
andmesubjekti ndusolekul, kui koik isikuandmete kaitse Uldmdaruses satestatud ndusoleku
andmise tingimused on tdidetud. Nagu eespool satestatud, peab vastutav t66tleja tdendama, et
kahjulike tagajargedeta on vodimalik ndusoleku andmisest keelduda voi seda tagasi votta
(isikuandmete kaitse Gldmaaruse pohjendus 42).

2.5 Kontole juurdepdasu andmise diguslik alus (kontot haldavad makseteenuse

26.

27,

28.

pakkujad)

Nagu punktis 10 juba deldud, on makseteenuse kasutajatel makse algatamise ja kontoteabe
teenuste kasutamise digus. Teise makseteenuste direktiivi artikli 66 16ikes 1 ja artikli 67 10ikes 1
liikmesriikidele kehtestatud kohustused tuleks siseriiklikku Oigusse Ule votta, et tagada
makseteenuse kasutajale eespool mainitud makseteenuste kasutamise diguse tdhus kohaldamine.
Selliste Giguste tdhus tagamine ei oleks vdimalik, ilma et kontot haldavale makseteenuse
pakkujale, kes on tavaliselt pank, kehtiks vastav kohustus anda makseteenuse pakkujale kontole
juurdepaas, tingimusel, et on taidetud kéik makseteenuse kasutaja kontole juurdepdadsu saamise
nduded. Lisaks on teise makseteenuste direktiivi artikli 66 10ikes 5 ja artikli 67 16ikes 4 selgelt
satestatud, et makse algatamise ja kontoteabe teenuste osutamist ei tehta soltuvaks makse
algatamise teenuse pakkujate / kontoteabe teenuse pakkujate ja kontot haldavate makseteenuse
pakkujate vahelise lepingusuhte olemasolust.

Kontot haldava makseteenuse pakkuja poolne isikuandmete té6tlemine, mis seisneb makse
algatamise teenuse pakkujate ja kontoteabe teenuse pakkujate taotletud isikuandmetele
juurdepdasu andmises, et nimetatud teenusepakkujad saaksid makseteenuse kasutajale
makseteenust osutada, pShineb Giguslikul kohustusel. Teise makseteenuste direktiivi eesmarkide
saavutamiseks peavad kontot haldavad makseteenuse pakkujad avaldama makse algatamise
teenuse pakkujatele ja kontoteabe teenuse pakkujatele isikuandmeid, et nad saaksid oma
teenuseid osutada ja tagada seeldbi teise makseteenuste direktiivi artikli 66 16ikes 1 ja artikli 67
I6ikes 1 satestatud digused. Seega on sellisel juhul kohaldatav diguslik alus isikuandmete kaitse
Uldmaaruse artikli 6 16ike 1 punkt c.

Isikuandmete kaitse Gldmaaruses on margitud, et diguslikul kohustusel pohinev to6tlemine peaks
olema selgelt ette nahtud liidu v&i lilkkmesriigi digusega (vt isikuandmete kaitse Gldmaaruse artikli 6
IGige 3), kontot haldava makseteenuse pakkuja kohustus anda juurdepais peaks tulenema teist
makseteenuse direktiivi ile votvast siseriiklikust digusest.

20 K3esoleva dokumendi kisitlusalast jaab vilja pdhjalik kisitlus teemal, kas rahapesuvastane direktiiv vastab
isikuandmete kaitse tGldmaaruse artikli 6 IGikes 4 esitatud tingimustele.
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3

SONASELGE NOUSOLEK

3.1 Nousolek isikuandmete kaitse Gldmaaruse kohaselt

29,

20,

31.

32.

Isikuandmete kaitse Uldmadruse kohaselt on ndusolek (ks kuuest isikuandmete to6tlemise
seaduslikkuse Giguslikust alusest. Isikuandmete kaitse tildmaaruse artikli 4 IGikes 11 maaratletakse
ndusolek kui ,vabatahtlik, konkreetne, teadlik ja Uhemdtteline tahteavaldus, millega
andmesubjekt kas avalduse vormis vdi selge ndusolekut valjendava tegevusega ndustub tema
kohta kaivate isikuandmete tootlemisega®. Vabatahtlikkus, konkreetsus, teadlikkus ja
Uhemottelisus on need neli tingimust, mis on ndusoleku kehtivuse seisukohalt liolulised.
Vastavalt Euroopa Andmekaitse ndukogu suunistele 05/2020 maaruse (EL) 2016/679 kohase
ndusoleku kohta, saab ndusolek olla asjakohane diguslik alus vaid juhul, kui andmesubjektile
antakse kontroll ning téeline vdimalus valida pakutavate tingimustega ndustumise ja nende
tagasilikkamise vahel, ilma et sellega kaasneks kahjulikke tagajargi. Nousoleku kisimisel on
vastutava tootleja Glesanne hinnata, kas see vastab kdigile kehtiva nGusoleku hankimise nduetele.
Kui ndusolek on saadud isikuandmete kaitse Gldmaarust tdielikult jargides, kujutab see endast
vahendit, mis annab andmesubjektile kontrolli selle ile, kas tema isikuandmeid t66deldakse voi
mitte. Kui ndusoleku hankimisel ei ole isikuandmete kaitse Gldmaarust taielikult jargitud, on
andmesubjekti kontroll vaid nailik ja ndusolek ei ole t66tlemiseks kehtiv alus, mistottu tootlemine
on ebaseaduslik®®.

Taiendavaid piiranguid on kehtestatud ka isikuandmete kaitse Gldmaaruse artikliga 7, milles on
satestatud, et vastutaval tootlejal peab olema voimalik tdendada, et isikuandmete t66tlemise ajal
oli selleks kehtiv ndusolek antud. Samuti peab ndusoleku taotlus olema esitatud viisil, mis on
muudest klisimustest selgelt eristatav, ning arusaadaval ja lihtsasti kattesaadaval kujul, kasutades
selget ja lihtsat keelt. Peale selle tuleb andmesubjekti teavitada tema digusest oma ndusolek igal
ajal tagasi votta, tapselt sama lihtsal viisil nagu kais nGusoleku andmine.

Isikuandmete kaitse Uldmaaruse artikli9 kohaselt on ndusolek (ks eranditest, mille korral
isikuandmete eriliikide to6tlemise Uldine keeld ei kehti. Andmesubjekti ndusolek peab siiski olema
sBnaselge??.

Vastavalt Euroopa Andmekaitsendukogu suunistele 05/2020 mé&aruse (EL) 2016/679 kohase
ndusoleku kohta viitab sGnaselge ndusolek isikuandmete kaitse Gldmaaruse alusel viisile, kuidas
andmesubjekt oma ndusolekut vidljendab. See tdhendab, et andmesubjekt peab esitama
nousoleku sdnaselge avalduse konkreetse to6tlemiseesmargi voi -eesmarkide kohta.
Endastmdistetav viis selle tagamiseks, et ndusolek on sdnaselge, on kinnitada ndusolekut selgelt
kirjalikus avalduses. Vajaduse korral voiks vastutav tootleja kanda hoolt selle eest, et
andmesubjekt allkirjastab kirjaliku avalduse, kdrvaldamaks kdikvoimalikud kahtlused ja valtimaks
tulevikus voimalikku t&endite puudumist.

. Mitte mingil juhul ei saa ndusolekut jareldada potentsiaalselt mitmetahenduslikest avaldustest voi

tegevustest. Vastutav tootleja peab olema teadlik ka sellest, et ndusoleku andmist ei saa siduda
noustumisega lepinguga voi teenuse Uldtingimustega.

3.2 Nousolek teise makseteenuste direktiivi kohaselt

21 Syunised 05/2020 méairuse (EL) 2016/679 kohase ndusoleku kohta, Euroopa Andmekaitsendukogu, punkt 3.

22\t ka arvamus 15/2011 ndusoleku maaratluse kohta (WP 187), Ik 6-8, ja/vdi arvamus 06/2014 andmete
vastutava td6tleja Sigustatud huvide mdiste kohta direktiivi 95/46/EU artikli 7 tdhenduses (WP 217), 1k 9, 10,
13 ja 14.
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34,

Euroopa Andmekaitsendukogu on markinud, et sGnaselge ndusoleku digusraamistik on keeruline,
sest sOnaselge ndusoleku moistet kasutatakse nii teises makseteenuste direktiivis kui ka
isikuandmete kaitse Gldmaaruses. See on tostatanud kiisimuse, kas teise makseteenuse direktiivi
artikli 94 I6ikes 2 nimetatud sdnaselget ndusolekut tuleks télgendada samal moel kui isikuandmete
kaitse Gldmaaruse kohast sGnaselget ndusolekut.

3.2.1 Sonaselge ndusolek teise makseteenuste direktiivi artikli 94 16ike 2 kohaselt

35,

36.

37.

38,

Teise makseteenuste direktiiviga on satestatud hulk isikuandmete t66tlemist kasitlevaid
konkreetseid eeskirju, eelkdige artikli 94 I6ikes 1, mille kohaselt peab isikuandmete t66tlemine
teise makseteenuste direktiivi rakendamisel vastama ELi andmekaitsealastele digusaktidele. Peale
selle on teise makseteenuste direktiivi artikli 94 Idikes 2 satestatud, et makseteenuste pakkujatel
on juurdepaas Uksnes sellistele isikuandmetele ning nad too6tlevad ja sailitavad Uksnes selliseid
isikuandmeid, mis on neile vajalikud makseteenuste osutamiseks, ning Uksnes siis, kui
makseteenuse kasutajad on andnud sdnaselge ndusoleku. Teise makseteenuste direktiivi artikli 33
IGike 2 kohaselt ei kohaldata makseteenuse sGnaselge ndusoleku nduet kontoteabe teenuse
pakkujate suhtes. Siiski on teise makseteenuste direktiivi artikli 67 [6ike 2 punktia alusel
kontoteabe teenuse pakkujal kohustus saada teenuse osutamiseks sdnaselge ndusolek.

Nagu eespool osutatud, on isikuandmete kaitse Gldmaarusele vastava t66tlemise diguslike aluste
loetelu ammendav. Nagu osutatud [0ikes 14, on makseteenuste osutamise eesmargil
isikuandmete to6tlemise peamine diguslik alus Gldjuhul isikuandmete kaitse Gldmaaruse artikli 6
[6ike 1 punkt b, mille kohaselt on isikuandmete tootlemine vajalik andmesubjekti osalusel
sOlmitud lepingu taditmiseks voi lepingu sGlmimisele eelnevate meetmete votmiseks vastavalt
andmesubjekti taotlusele. Sellest jareldub, et teise makseteenuste direktiivi artikli 94 1diget 2 ei
saa pidada isikuandmete tootlemise taiendavaks Oiguslikuks  aluseks.  Euroopa
Andmekaitsendukogu leiab, et eespool toodut arvesse vottes tuleks nimetatud |Giget télgendada
Uhelt poolt kooskdlas kohaldatava andmekaitse Gigusraamistikuga ja teiselt poolt viisil, mis
sailitaks selle kasuliku mdju. Seega tuleks teise makseteenuste direktiivi artikli 94 IGike 2 kohast
sdnaselget ndusolekut pidada lepingulist laadi tdiendavaks ndudeks® seoses isikuandmetele
juurdepaasu ning sellele jargneva tootlemise ja sdilitamisega makseteenuste pakkumise eesmargil
ja see ei ole seepédrast sama, mis isikuandmete kaitse (ildméaaruse kohane (sGnaselge) ndusolek.

SAnaselge nousolek, millele viidatakse teise makseteenuste direktiivi artikli 94 16ikes 2, on
lepinguline ndusolek. Seega tuleks teise makseteenuste direktiivi artikli 94 16iget 2 tdlgendada nii,
et makseteenuse pakkujaga teisele makseteenuste direktiivile vastavat lepingut sélmides tuleb
andmesubjektile tdies mahus teada anda konkreetsed toodeldavate isikuandmete liigid. Lisaks
peab teda teavitama konkreetsest (makseteenuse) eesmargist, mille taitmiseks tema isikuandmeid
toodeldakse, ja temalt tuleb selleks sGnaselge ndusolek saada. Selline klausel peab olema muudest
lepingus kasitletavatest kiisimustest selgelt eristatav ja andmesubjekt peab selle sGnaselgelt heaks
kiitma.

Teise makseteenuste direktiivi artikli 94 IGike 2 kohase sGnaselge ndusoleku mdiste puhul on
kesksel kohal juurdepaas isikuandmetele, et neid seejarel makseteenuste osutamise eesmargil
téodelda ja siilitada. See viitab sellele, et makseteenuse?* pakkuja pole veel isikuandmeid
tootlema asunud, kuid vajab juurdepéaasu isikuandmetele, mida seni on t66deldud mone teise
vastutava tootleja vastutusel. Kui makseteenuse kasutaja sdlmib lepingu naiteks makse algatamise
teenuse pakkujaga, peab teenusepakkuja saama juurdepdidsu makseteenuse kasutaja

23 Euroopa Andmekaitsendukogu kiri teise makseteenuste direktiivi kohta, 5. juuli 2018, Ik 4.
24 Kehtib teise makseteenuste direktiivi | lisas nimetatud teenuste 1-7 kohta.
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isikuandmetele, mida toodeldakse kontot haldava makseteenuse pakkuja vastutusel. Teise
makseteenuste direktiivi artikli 94 10ike 2 kohaselt on sdnaselge ndusoleku eesmark saada
juurdepdas makseteenuse osutamiseks vajalikele isikuandmetele ning neid andmeid t66delda ja
sailitada. Kui andmesubjekt on sdnaselge ndusoleku andnud, on kontot haldav makseteenuse
pakkuja kohustatud nimetatud isikuandmetele juurdepadsu andma.

Kuigi teise makseteenuste direktiivi artikli 94 10ike 2 kohane ndusolek ei ole &iguslik alus
isikuandmete t66tlemiseks, on see ndusolek isikuandmete ja andmekaitsega konkreetselt seotud
ning tagab ldbipaistvuse ja annab makseteenuse kasutajale teatava kontrolli®®. Kuigi teises
makseteenuste direktiivis pole loetletud teise makseteenuste direktiivi artikli 94 16ike 2 kohase
ndusoleku sisulisi tingimusi, peaks seda, nagu ka eespool 6eldud, kdsitama kooskdlas kohaldatava
andmekaitsealase digusraamistikuga ja viisil, et sdiliks selle kasulik toime.

Seoses vastutavate to6tlejate esitatava teabe ja labipaistvuse ndudega on artikli 29 alusel asutatud
andmekaitse tooriihma suunistes labipaistvuse kohta osutatud, et ,[n]imetatud satetes kirjeldatud
labipaistvuspdhimdte votab peamiselt arvesse seda, et andmesubjektil oleks véimalik eelnevalt
kindlaks maarata, milline on to6tlemise ulatus ja tagajarjed, ja neid ei (llataks hiljem see, kuidas

nende isikuandmeid kasutatakse?®.”

Pealegi tuleb eesmargi piiritlemise pohimodtte alusel isikuandmeid koguda tapselt ja selgelt
kindlaksmaaratud ning Gigusparastel eesmarkidel (isikuandmete kaitse Gldmaéaruse artikli 5 16ike 1
punkt b). Kui isikuandmeid kogutakse rohkem kui Ghe eesmargi taitmiseks, ,peaks vastutav
tootleja hoiduma vaid (ihe Ulldise eesmargi maaratlemisest, mis digustaks mitmeid edasise
tdé6tlemise toiminguid, kuid on tegelikult algse eesmérgiga vaid kaudselt seotud?.“ Euroopa
Andmekaitsendukogu on esile tGstnud, viimati seoses internetipdhiste teenuste lepingutega,
lepingutesse tootlemise lldtingimuste lisamise ohtu ja markinud, et andmete kogumise eesmark
tuleb selgelt ja tapselt maaratleda: see peab olema piisavalt Uksikasjalik, et oleks selge, millised
tootlemistoimingud konkreetse eesmargi alla kuuluvad voi ei kuulu, ning et oleks vdimalik hinnata
seadustele vastavust ja rakendada andmekaitsemeetmeid?®.

Teise makseteenuste direktiivi artikli 94 16ike 2 kohase tdaiendava ndude kontekstis jareldub sellest,
et vastutav tootleja peab andma andmesubjektile konkreetset ja sOnaselget teavet vastutava
tootleja poolt madratletud konkreetsete eesmarkide kohta, mille taitmiseks antakse tema
isikuandmetele juurdepdds ning tema isikuandmeid t66deldakse ja sailitatakse. Vastavalt teise
makseteenuste direktiivi artikli 94 10ikele 2 peab andmesubjekt need konkreetsed eesmargid
sOnaselgelt heaks kiitma.

Lisaks rohutab Euroopa Andmekaitsendukogu, nagu punktis 10 juba o6eldud, et teenuse
kasutamine on makseteenuse kasutaja otsustada ja teda ei tohi selleks sundida. Seega peab teise
makseteenuste direktiivi artikli 94 I6ike 2 kohane ndusolek olema ka vabatahtlik.

3.3 Kokkuvote

25 Teise makseteenuste direktiivi artikli 94 I8ige 2 kuulub 4. peatiikki pealkirjaga ,Andmekaitse”.

26 Artikli 29 alusel asutatud andmekaitse té6riihma 11. aprilli 2018. aasta suunised mairuse 2016/679 kohase
labipaistvuse kohta, mille on heaks kiitnud Euroopa Andmekaitsendukogu (punkt 10).

27 Artikli 29 alusel asutatud andmekaitse té6rilhma arvamus 03/2013 eesmargi piiritlemise kohta (,,Opinion
03/2013 on purpose limitation”) (WP203), Ik 16.

28 Syunised 2/2019 isikuandmete td6tlemise kohta isikuandmete kaitse tildmaaruse artikli 6 18ike 1 punkti b
alusel seoses andmesubjektidele internetip&histe teenuste osutamisega, punkt 16 (avalikuks aruteluks esitatud
versioon) ja artikli 29 alusel asutatud andmekaitse to6rithma arvamus 03/2013 eesmargi piiritlemise kohta
(,,Opinion 03/2013 on purpose limitation®) (WP 203), Ik 15-16.
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44, Teise makseteenuste direktiivi kohane sGnaselge ndusolek erineb isikuandmete kaitse Gldmaaruse
kohasest (sonaselgest) nousolekust. Teise makseteenuste direktiivi artikli 94 I6ikele 2 vastav
sOnaselge nousolek on lepingulist laadi tdiendav ndue. Kui makseteenuse pakkuja soovib saada
makseteenuse osutamiseks isikuandmetele juurdepadsu, on vaja kooskdlas teise makseteenuste
direktiivi artikli 94 16ikega 2 makseteenuse osutaja sGnaselget ndusolekut.
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4 VAIKIVA POOLE ANDMETE TOOTLEMINE

4.1 Vaikiva poole andmed

45. Uks hoolikat kaalumist vajav andmekaitse kiisimus on nn vaikiva poole andmete té6tlemine. Selles
dokumendis peetakse vaikiva poole andmete all silmas sellise andmesubjekti andmeid, kes ei ole
konkreetse makseteenuse kasutaja, kuid kelle isikuandmeid see konkreetne makseteenuse
pakkuja tootleb, et tdita makseteenuse pakkuja ja kasutaja vahel sélmitud lepingut. Sellised
asjaolud esinevad naiteks siis, kui makseteenuse kasutaja ehk andmesubjekt A kasutab kontoteabe
teenuse pakkuja teenuseid ja andmesubjekt B on teinud andmesubjekt A kontole Ulekandeid.
Sellisel juhul loetakse andmesubjekt B vaikivaks pooleks ja teda puudutavad isikuandmed (nt
andmesubjekti B kontonumber ja nimetatud tilekannete summad) vaikiva poole andmeteks.

4.2 Vastutava tootleja Sigustatud huvid
4&, Isikuandmete kaitse Gldmaaruse artikli 5 IGike 1 punkti b kohaselt kogutakse isikuandmeid tapselt
ja selgelt kindlaksmaaratud ning digusparastel eesmarkidel ning neid ei toddelda hiljem viisil, mis
on nende eesmarkidega vastuolus. Lisaks peab isikuandmete kaitse Gldmaaruse kohaselt olema
isikuandmete to6tlemine vajalik ja proportsionaalne ning vastama andmekaitse p&himdétetele,
nagu eesmargi piiritlemine ja véimalikult véheste andmete kogumine.

47. Isikuandmete kaitse Gldmaaruse kohaselt voib vaikiva poole andmete to6tlemine olla lubatud, kui
see on vajalik vastutava tootleja voi kolmanda isiku Gigustatud huvi korral (isikuandmete kaitse
Uldmaaruse artikli 6 16ike 1 punkt f). Siiski vdib selline to6tlemine toimuda vaid juhul, kui vastutava
tootleja digustatud huvi kaalub (les ,, andmesubjekti huvid voi pohidigused ja -vabadused, mille
nimel tuleb kaitsta isikuandmeid®.

48. Teise makseteenuse direktiivi alusel makseteenuste pakkumise kontekstis vdib seega olla diguslik
alus vaikiva poole andmete té6tlemiseks makse algatamise teenuse pakkujate ja kontoteabe
teenuse pakkujate poolt vastutava tootleja vdi kolmanda isiku digustatud huvi tdita makseteenuse
kasutajaga so6lmitud lepingut. Vaikiva poole andmete t66tlemise vajalikkust piiratakse ja see
maaratletakse andmesubjekti mdistlike ootustega. Teise makseteenuste direktiiviga hdlmatud
makseteenuste osutamise kontekstis tuleb vaikiva poole pdhidiguste ja -vabaduste kaitseks
kehtestada asjakohased meetmed ja tagada, et austatakse nende andmesubjektide mdistlikke
ootuseid, mis puutub nende isikuandmete tootlemisse. Sellega seoses peab vastutav tootleja
(kontoteabe teenuse pakkuja vGi makse algatamise teenuse pakkuja) kehtestama
andmesubjektide kaitseks tootlemisele vajalikud kaitsemeetmed. See hdlmab ka tehnilisi
meetmeid, millega tagatakse, et vaikiva poole andmeid ei to6delda muul eesmargil, kui see, milleks
makse algatamise teenuse pakkujad ja kontoteabe teenuse pakkujad isikuandmeid algselt kogusid.
Kui voimalik, peaks rakendama ka kriipteerimist ja muid meetodeid, et saavutada vajalik
turvalisuse tase ja voimalikult vaheste andmete kogumise p&himdtte jargimine.

4.3 Vaikiva poole isikuandmete edasine tootlemine
49. Nagu on osutatud punktis 29, voib teise makseteenuste direktiiviga hdlmatud makseteenustega
seoses toodeldavaid isikuandmeid edasi té6delda teenusepakkujal lasuvate diguslike kohustuste
alusel. Sellised diguslikud kohustused véivad kasitleda vaikiva poole isikuandmeid.

£0. Oigustatud huvi alusel vaikiva poole andmete edasise td6tlemise suhtes on Euroopa
Andmekaitsendukogu seisukohal, et neid andmeid ei voi ei ELi ega liikmesriigi diguse alusel
kasutada muul eesmargil kui see, milleks isikuandmeid koguti. Vaikiva poole ndusolek pole
oiguslikult véimalik, sest selle saamiseks tuleks vaikiva poole isikuandmeid koguda voi toodelda,
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milleks aga ei ole isikuandmete kaitse Gldmaaruse artikli 6 alusel mingit Oiguslikku alust. Ka
isikuandmete kaitse tGldmaaruse artikli 6 16ikes 4 loetletud Uhilduvuse hindamise kriteeriumid ei
anna muudel eesmarkidel (nt otseturundus) t66tlemiseks alust. Vaikivast poolest andmesubjekti
Oiguseid ja vabadusi ei austata, kui uus vastutav tootleja kasutab isikuandmeid muul eesmargil,
vottes arvesse isikuandmete kogumise konteksti, eriti suhte puudumist vaikivast poolest
andmesubjektiga?’; mistahes muu pdhjuse ja isikuandmete kogumise algpdhjuse vahelise seose
puudumist (nt vajab makseteenuse pakkuja vaikiva poole andmeid vaid selleks, et tiita kellegi
teisega sdImitud lepingut); asjasse puutuvate isikuandmete laadi®’; asjaolu, et andmesubjektil ei
ole moistlik eeldada edasist to6tlemist ja et ta ei pruugi olla isegi teadlik, missugune vastutav
tootleja tema isikuandmeid t66tleb; ning teise makseteenuste direktiivi artikli 66 16ike 3 punktis g
ja artikli 67 16ike 2 punktis f satestatud tootlemise diguslikke piiranguid.

2 Teise makseteenuste direktiivi pdhjenduses 87 on mirgitud, et , [k]desolev direktiiv peaks késitlema tiksnes
makseteenuse kasutaja ja makseteenuse pakkuja vahelisi lepingulisi kohustusi ja vastutust”. Seega ei kuulu
vaikiva poole andmed teise makseteenuste direktiivi kohaldamisalasse.

30 Erilist tdhelepanu tuleks pddrata isiku finantsandmete té6tlemisele, sest andmekaitsealast mdjuhinnangut
kasitlevate suuniste kohaselt véib selline to6tlemine suurendada véimalikku ohtu Uksikisikute digustele ja
vabadustele.
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5

ISIKUANDMETE ERILIIKIDE TOOTLEMINE TEISE MAKSETEENUSTE
DIREKTIVI ALUSEL

5.1 Isikuandmete eriliigid

tl.

t2.

Isikuandmete kaitse Uldmaaruse artikli 9 16ike 1 kohaselt on keelatud téddelda ,isikuandmeid,
millest ilmneb rassiline voi etniline paritolu, poliitilised vaated, usulised voi filosoofilised
veendumused v3i ametilihingusse kuulumine, geneetilisi andmeid, flilsilise isiku kordumatuks
tuvastamiseks kasutatavaid biomeetrilisi andmeid, terviseandmeid v6i andmeid fldsilise isiku
seksuaalelu ja seksuaalse sattumuse kohta“.

Tuleb rohutada, et mones liikmesriigis on elektronmaksed juba (Uldlevinud ning oma
igapaevatehingutes eelistavad paljud elektronmakseid sularahale. Samas vdivad finantstehingud
paljastada (ksikisikust andmesubjekti kohta tundlikke andmeid, sealhulgas isikuandmete
eriliikidega seotud andmed. Naiteks vdivad tehingu Uksikasjadest paljastuda isiku poliitilised
vaated ja usulised tdoekspidamised, kui on tehtud annetusi erakondadele, organisatsioonidele,
kirikutele voi kogudustele. Isiku pangakontolt tehtud liikkmemaksu tasumise kirjest vdib selguda
isiku kuulumine ametilihingusse. Tervisealaseid isikuandmeid vdib jareldada andmesubjekti poolt
teatud meditsiinitootajatele (naiteks psihhiaatrile) tasutud arvete analiisist. Viimaks voivad
teatud ostusid puudutavad liksikasjad paljastada teavet isiku seksuaalelu voi seksuaalse sattumuse
kohta. Esitatud ndidete pdhjal voib 6elda, et ka ainsast tehingust voib leida isikuandmete eriliike.
Lisaks voivad kontoteabe teenused tugineda isikuandmete kaitse ildmaaruse artikli 4 punktis 4
maaratletud profiilianalldsile. Artikli 29 alusel asutatud andmekaitse téoriihma suunistes
automatiseeritud tootlusel pdhinevate Uksikotsuste tegemise ja profiilianallilsi kohta maaruse
2016/679 kohaldamisel, mille on heaks kiitnud Euroopa Andmekaitsendukogu, on Kkirjas:
»Profiilianallilisi kaigus on vdimalik luua eriliiki andmeid, kui andmeid tuletatakse andmetest, mis
pole ise eriliiki andmed, aga muutuvad neiks koos muude andmetega.“®! See tihendab, et
vaadeldes koiki finantstehinguid korraga, vdivad valja joonistuda teatud kditumismustrid, mis
vOivad sisaldada ka isikuandmete eriliike. Seega on Usna tdendoline, et andmesubjektide
finantstehinguid puudutavat teavet to66tlev teenusepakkuja tootleb ka isikuandmete eriliike.

. Mdiste ,,tundlikud makseandmed” kohta margib Euroopa Andmekaitsendukogu jargmist. Teise

makseteenuste direktiivi tundlikke makseandmete maiste erineb markimisvaarselt sellest, kuidas
kasutatakse tavaliselt sama terminit isikuandmete kaitse Gldmaaruse ja andmekaitse (Giguse)
kontekstis. Samal ajal kui teises makseteenuste direktiivis on tundlikud makseandmed maaratletud
kui ,,andmed, shisikustatud turvavolitused, mida on véimalik kasutada pettuse toimepanemiseks”,
on isikuandmete kaitse tGldmaaruses rohutatud, et eriliiki isikuandmed, mis isikuandmete kaitse
Uldmaaruse artikli9 kohaselt on oma olemuselt p&hidiguste ja -vabaduste seisukohast eriti
tundlikud, vaarivad erilist kaitset®?. Seega on soovitatav toétlemine vihemalt ette kavandada ja
isikuandmed tiilibi alusel liigitada. TGendoliselt on kooskdlas isikuandmete kaitse lGldmaaruse
artikliga 35 ndutav andmekaitsealase mdojuhinnangu korraldamine, mis aitab kavandamisele
kaasa. Rohkem juhiseid andmekaitsealase mdjuhinnangu kohta on esitatud artikli 29 alusel
asutatud andmekaitse t66rihma suunistes, mis kasitlevad andmekaitsealast mdjuhinnangut ja
selle kindlaksmaaramist, kas isikuandmete to6tlemise tulemusena ,tekib tdenaoliselt suur oht”

31 Artikli 29 alusel asutatud andmekaitse toéériihma suunised automatiseeritud téétlusel pdhinevate
iksikotsuste tegemise ja profiilianallsi

kohta maaruse 2016/679 kohaldamisel (WP251rev.01), Ik 15.

32 Niiteks on isikuandmete kaitse (ildméaaruse pdhjenduses 10 viidatud isikuandmete eriliikidele kui ,tundlikele
andmetele” (ingl k ,,sensitive data“).
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vastavalt maarusele (EL) 2016/679, mille on heaks kiitnud Euroopa Andmekaitsendukogu.

5.2 Vo@imalikud erandid
L4, Isikuandmete kaitse tGldmaaruse artiklis 9 satestatud keeld ei ole absoluutne. Kuigi isikuandmete

b)

tL.

kaitse Gldmaaruse artikli 9 I6ike 2 punktides b—f ja h—j satestatud erandeid ei saa isikuandmete
tootlemisele teise makseteenuste direktiivi kontekstis ilmselgelt kohaldada, véib kaaluda
isikuandmete kaitse Gldmaaruse artikli 9 I6ikes 2 esitatud kaht jargmist erandit:

keeldu ei kohaldata, kui andmesubjekt on andnud sGnaselge ndusoleku nende isikuandmete
tootlemiseks Gihel v6i mitmel konkreetsel eesmargil (isikuandmete kaitse tGldmé&aruse artikli 9
IGike 2 punkt a).

Keeldu ei kohaldata, kui té6tlemine on vajalik olulise avaliku huviga seotud pdhjustel liidu voi
lilkmesriigi diguse alusel ning on proportsionaalne saavutatava eesmargiga, austab isikuandmete
kaitse diguse olemust ja tagatud on sobivad ja konkreetsed meetmed andmesubjekti p&hidiguste
ja huvide kaitseks (isikuandmete kaitse tildmaaruse artikli 9 16ike 2 punkt g).

Tuleb markida, et isikuandmete kaitse GUldmaaruse artikli 9 16ikes 2 esitatud erandite loetelu on
ammendav. Teenusepakkuja peab tunnustama teise makseteenuste direktiiviga hdlmatud
teenuste osutamisel toodeldavates isikuandmetes isikuandmete eriliikide esinemise vdimalikkust.
Kuna isikuandmete kaitse (ldmaaruse artikli9 I10ikes1 satestatud keeld on nendele
teenusepakkujatele kohaldatav, tuleb neil tagada, et neile kehtib moni isikuandmete kaitse
Uldmaaruse artikli 9 10ikes 2 satestatud eranditest. Tuleb rohutada, et kui teenusepakkujal ei
onnestu tdendada, et talle kehtib méni nimetatud eranditest, kohaldatakse tema suhtes artikli 9
[Gikes 1 satestatud keeldu.

5.3 Oluline avalik huvi
LE. Makseteenused voivad toodelda isikuandmete eriliike olulise avaliku huviga seotud pdhjustel, kuid

ainult siis, kui on tdidetud isikuandmete kaitse tUldmaaruse artikli 9 16ike 2 punktis g esitatud
tingimused. See tdahendab, et isikuandmete eriliikide to6tlemiseks peab olema liidu voi liikkmesriigi
Oiguses kehtestatud konkreetne erand isikuandmete kaitse tldmaaruse artikli 9 16ikest 1. See sate
peab kasitlema proportsionaalsust saavutatava eesmargiga ning sisaldama sobivaid ja
konkreetseid meetmeid andmesubjekti pohidiguste ja huvide kaitseks. Lisaks peab nimetatud liidu
vOi lilkmesriigi diguse sate austama isikuandmete kaitse diguse olemust. Viimaks tuleb téendada,
et isikuandmete eriliikide tootlemine on vajalik olulise avaliku huviga seotud pdhjustel, sh
sisteemselt olulised huvid. Seda erandit voib teatud makseteenuste liikidele kohaldada vaid juhul,
kui on taidetud k&ik nimetatud tingimused.

5.4 Sonaselge ndusolek
57. Juhul kui isikuandmete kaitse tGldmaaruse artikli 9 16ike 2 punkti g kohane erand pole kohaldatav,

naib olevat isikuandmete kaitse Uldmaaruses esitatud kehtiva ndusoleku tingimustele vastava
sOnaselge ndusoleku saamine viimane vdimalik diguspdrane erand, mis lubab kolmandast isikust
teenusepakkujal isikuandmete eriliike t66delda. Euroopa Andmekaitsendukogu suunistes 05/2020
maaruse (EL) 2016/679 kohase ndusoleku kohta on deldud®3: , Artikli 9 I8ikes 2 ei ole nimetatud
asjaolu ,,vajalik lepingu taitmiseks” asjaoluna, mis vdimaldab teha erandi lildisest keelust t6ddelda
isikuandmete eriliilke. Seeparast peaksid selle olukorraga kokku puutuvad vastutavad t66tlejad ja

33 Suunised 05/2020 méaaruse (EL) 2016/679 kohase ndusoleku kohta, Euroopa Andmekaitsendukogu, punkt 99.
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liilkmesriigid uurima artikli 9 16ike 2 punktides b—j satestatud erandeid. Kui teenusepakkuja tugineb
isikuandmete kaitse lGldmaaruse artikli 9 16ike 2 punktile a, tuleb tal tagada, et enne andmete
tootlemise algust on sdnaselge ndusolek antud.” Isikuandmete kaitse ildmaaruse artikli 9 IGike 2
punkti a kohane sdnaselge ndusolek peab vastama kdikidele isikuandmete kaitse Gldmaaruse
nduetele.

5.5 Asjakohase erandi puudumisel

L. Eespool on margitud, et kui teenusepakkujal ei dnnestu téendada, et talle kehtib mdni nimetatud
eranditest, kohaldatakse tema suhtes artikli 9 16ikes 1 satestatud keeldu. Sellisel juhul v&iks sisse
seada isikuandmete eriliikide tootlemist takistavad tehnilised meetmed, naiteks teatud
andmepunktide toctlemise keelamine. Sellega seoses vdivad makseteenuse pakkujad uurida
isikuandmete eriliikide valjajatmise ja juurdepadsu valikulise andmise tehnilisi véimalusi, mis
takistavad vaikivat poolt puudutavate isikuandmete eriliikide t6otlemist kolmandast isikust
teenusepakkuja poolt.
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6

VOIMALIKULT VAHESTE ANDMETE KOGUMINE, TURVALISUS,
LABIPAISTVUS, VASTUTUS JA PROFIILIANALUUS

6.1 Voimalikult vaheste andmete kogumine ning Idimitud ja vaikimisi andmekaitse

to.

a0.

&1,

Voimalikult vaheste andmete kogumise phimdte on satestatud isikuandmete kaitse Gldmaaruse
artikli5 |6ike 1 punktis c: , Isikuandmete to6tlemisel tagatakse, et [...] isikuandmed on
asjakohased, olulised ja piiratud sellega, mis on vajalik nende t66tlemise eesmargi seisukohalt.”
Sisuliselt ei tohiks vastutav to6tleja voimalikult vaheste andmete kogumise pdohimotte kohaselt
toodelda rohkem isikuandmeid, kui on vajalik ettenahtud eesmargi saavutamiseks. Nagu
peatikis 2 margitud, maarab makseteenuse osutamiseks vajaliku isikuandmete koguse ja laadi
lepingu objektiivne ja mdlemapoolselt mdistetav eesmirk®. Véimalikult viheste andmete
kogumise pohimote on kohaldatav kdikidele to6tlemistoimingutele (nt isikuandmete kogumine,
nendele juurdepéss ja selle taotlemine). Euroopa Andmekaitsendukogu suunistes 4/2019 I8imitud
ja vaikimisi andmekaitse (artikkel 25) kohta osutatakse, et ,volitatud tootlejaid ja
tehnoloogiapakkujaid tuleks tunnustada [8imitud ja vaikimisi andmekaitse tditmise
votmeteguritena, nad peaksid olema teadlikud sellest, et vastutavad tootlejad vodivad
isikuandmeid td6delda vaid sisseehitatud andmekaitsega siisteemide ja tehnika abil®>“.

Isikuandmete kaitse lldmaaruse artiklis 25 on satestatud kohustused kohaldada I6imitud ja
vaikimisi andmekaitset. Need kohustused on eriti olulised v&imalikult vdheste andmete kogumise
pohimodtte seisukohast. Nimetatud artiklis on satestatud, et vastutav tooétleja rakendab nii
tootlemisvahendite kindlaksmaaramisel kui ka isikuandmete to6tlemise ajal asjakohaseid tehnilisi
ja korralduslikke meetmeid, mis on vajalikud andmekaitsepShimotete tohusaks rakendamiseks ja
vajalike kaitsemeetmete I6imimiseks isikuandmete tootlemisse, et tdita isikuandmete kaitse
Uldmaaruse ndudeid ja kaitsta andmesubjektide Sigusi. Vastutav tootleja rakendab asjakohaseid
tehnilisi ja korralduslikke meetmeid, millega tagatakse, et vaikimisi toodeldakse ainult
isikuandmeid, mis on vajalikud to66tlemise konkreetse eesmargi saavutamiseks. See kehtib kogutud
isikuandmete hulga, nende td6tlemise ulatuse, sdilitamise aja ja kdttesaadavuse suhtes. Sellised
meetmed voivad olla naiteks kripteerimine, pseudoniimiseerimine ja muud tehnilised meetmed.

Kui kohaldatakse isikuandmete kaitse tldmaaruse artikli 25 kohast kohustust, tuleb votta arvesse
teaduse ja tehnoloogia viimast arengut ja rakendamise kulusid, isikuandmete to6otlemise laadi,
ulatust, konteksti ja eesmarke, samuti tootlemisest tulenevaid flilisiliste isikute digusi ja vabadusi
dhvardavaid erineva td0endosuse ja suurusega ohte. Nimetatud kohustus on tdpsemini lahti
seletatud eespool osutatud Euroopa Andmekaitsendukogu suunistes 4/2019 I3imitud ja vaikimisi
andmekaitse (artikkel 25) kohta.

6.2 Voimalikult vaheste andmete kogumise meetmed

G2,

Soovitud teenuste osutamiseks makseteabele juurdepddsu saanud kolmandast isikust
teenusepakkuja peab arvestama ka voimalikult vaheste andmete kogumise pdhimsttega ja
koguma ainult neid andmeid, mis on vajalikud makseteenuse kasutaja soovitud konkreetsete
makseteenuse osutamiseks. POhimdstteliselt tuleks anda juurdepads ainult nendele
isikuandmetele, mis on makseteenuste osutamise seisukohalt vajalikud. Nagu peattikis 2 osutatud,
on kontot haldav makseteenuse pakkuja teise makseteenuste direktiivi alusel kohustatud

34 Suunised 2/2019 isikuandmete td6tlemise kohta isikuandmete kaitse tildmaaruse artikli 6 I18ike 1 punkti b
alusel seoses andmesubjektidele internetipdhiste teenuste osutamisega, Euroopa Andmekaitsendukogu,
punkt 32.

35 Suunised 4/2019 I18imitud ja vaikimisi andmekaitse (artikkel 25) kohta, Ik 29.
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makseteenuse kasutaja taotlusel jagama makseteenuse kasutaja teavet, kui makseteenuse
kasutaja soovib kasutada makse algatamise v&i kontoteabe teenust.

3. Kui lepingu taitmiseks pole kéik maksekonto andmed vajalikud, peaks kontoteabe teenuse pakkuja
enne teabe kogumist asjaomased andmekategooriad kindlaks maarama. Naiteks vdivad
mittevajalikud andmekategooriad sisaldada teavet vaikiva poole isiku ja tehingu tunnuste kohta.
Kui seda ei ndua liikmesriigi voi liidu digus, ei pruugi olla vajalik ka vaikiva poole pangakonto IBANi
kuvamine.

&4, Isikuandmete kaitse Uldmaaruse artikli 24 16ikes 2 satestatud asjakohaste andmekaitse
pohimdtete rakendamise raames voib kaaluda tehniliste meetmete rakendamist, mis véimaldavad
vOi aitavad kolmandast isikust teenusepakkujal tdita oma kohustust saada juurdepaas vaid
sellistele isikuandmetele ja teha valjavotteid vaid sellistest isikuandmetest, mis on vajalikud tema
teenuste osutamiseks. Sellega seoses soovitab Euroopa Andmekaitsendukogu kasutada
digivahendeid, mis aitavad kontoteabe teenuse pakkujatel tdita oma kohustust koguda vaid
selliseid isikuandmeid, mis on nende t66tlemise otstarbe seisukohalt vajalikud. Kui teenusepakkuja
ei vaja oma teenuse osutamiseks naiteks tehingu tunnuseid (mis asuvad kirjelduse valjal tehingu
andmetes), voiks digitaalne valikuvahend aidata kolmandast isikust teenusepakkujal see teave
kdikidest kolmandast isikust teenusepakkujate tootlemistoimingutest valja jatta.

Naide 2

Naitest 1 tuttav kontoteabe teenuse pakkuja HappyPayments soovib tagada, et t66tleb vaid selliseid
isiklike maksekontode andmeid, millest selle kasutajad huvitatud on. Juurdepaas enamatele isiklike
maksekontode andmetele ei oleks teenuse osutamise seisukohalt vajalik. Seega saavad teenuse
kasutajad neid huvitava teatud laadi teabe vilja valida.

Kasutaja A soovib saada llevaadet oma viimase kahe kuu kulutustest. Seega teeb ta paringu oma
kahe eri kontot haldava makseteenuse pakkuja juures avatud pangakonto kohta, milles soovib saada
teavet viimase kahe kuu jooksul toimunud tehingute, nende summade, kuupdevade ja saajate
nimede kohta, markides HappyPaymentsi kasutajaliidesel vastavad kohad.

Seejarel taotleb HappyPayments vastavatelt kontot haldavatelt makseteenuse pakkujatelt Giksnes
kasutaja A margitud valju ja Uksnes kaht viimast kuud puudutava teabe. Sellist teavet nagu lilekande
selgitus ja IBANit ei taotleta, sest kasutaja A seda oma paringus ei kisitud.

Et aidata HappyPaymentsil tdita talle kohaldatavat véimalikult vdaheste andmete kogumise
kohustust, vdimaldavad kontot haldavad makseteenuse pakkujad ettevottel taotleda vaid teatud
valju ja kindlat ajavahemikku puudutavat teavet.

EG. Sellega seoses olgu ka margitud, et teise makseteenuste direktiivi kohaselt vdivad kontot haldavad
makseteenuse pakkujad anda juurdepdasu vaid maksekontot puudutavale teabele. Teine
makseteenuste direktiiv ei anna Siguslikku alust juurdepdasuks muudel kontodel (nagu saastu-,
laenu- vOi investeerimiskontod) olevatele isikuandmetele. Seega tuleb teise makseteenuste
direktiivi kohaselt rakendada tehnilisi meetmeid, mis tagavad juurdepdasu vaid vajalikule
maksekonto teabele.

G6. Lisaks voimalikult vaheste andmete kogumise pdhimottele peab teenusepakkuja jargima ka
sailitamisaja piiramise nduet. Teenusepakkuja ei tohi isikuandmeid sailitada kauem, kui see on
vajalik makseteenuse kasutaja soovitud eesmargi seisukohalt.

£7. Kui andmesubjekti ja kontoteabe teenuse pakkuja vahelise lepingu kohaselt tuleb edastada
isikuandmeid kolmandatele isikutele, vdib edastada vaid selliseid andmeid, mis on lepingu
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taitmiseks vajalikud. Samuti tuleb andmesubjekti tema andmete kolmandale isikule edastamisest

ja edastatavate andmete sisust konkreetselt teavitada.

6.3 Turvalisus

68,

&9,

0.

71,

Euroopa Andmekaitsendukogu on juba varasemalt rohutanud, et isiku finantsandmete
kuritarvitamisel ,,on selgelt tosine m&ju andmesubjekti igapaevaelule” ja toonud naitena esile
vdimaliku maksepettuse®®.

Kui isikuandmetega seotud rikkumine puudutab finantsandmeid, véib andmesubjekti dhvardada
markimisvaarne oht. Olenevalt lekkinud teabest, vdib andmesubjekte &hvardada
identiteedivarguse, kontol oleva raha ja muude varade varguse oht. Lisaks v3ib tehinguandmete
paljastamine kujutada markimisvaarset ohtu eraelu puutumatusele, kuna tehinguandmetest voib
leida viiteid andmesubjekti eraelu kdikvdimalike tahkude kohta. Samas on finantsandmed
kurjategijate jaoks vaartuslikud ja seega vaga huvipakkuvad.

Vastutava tootlejana peab makseteenuse pakkuja votma andmesubjektide isikuandmete kaitseks
asjakohaseid meetmeid (isikuandmete kaitse Gldmaaruse artikli 24 IGige 1). Mida suuremad on
vastutava tootleja sooritatava tootlemistoiminguga kaasnevad ohud, seda kdrgemad
turvastandardid tuleb kehtestada. Kuna finantsteabe tootlemine on seotud paljude suurte
ohtudega, peaksid turvameetmed olema vastavalt tugevad.

Teenusepakkujad peavad jargima rangeid standardeid, sh kliendi tugeva autentimise mehhanismid
ja tehniliste seadmete ranged turvastandardid®. Olulised on ka muud menetlused, nagu volitatud
tootlejate turvastandardite kontrollimine ja loata juurdepadsu takistamise menetluste
rakendamine.

6.4 Labipaistvus ja vastutus

72

73,

74,

Labipaistvus ja vastutus on isikuandmete kaitse ildmaaruse kaks aluspdhimotet.

Isikuandmete kaitse lldmaaruse artiklis 12 on seoses ldbipaistvusega (isikuandmete kaitse
Gldmaaruse artikli 5 I6ike 1 punkt a) 6eldud, et vastutav to6tleja votab asjakohased meetmed, et
esitada andmesubjektile artiklites 13 ja 14 osutatud teave. Lisaks satestatakse, et isikuandmete
tootlemist puudutav teave voi sellest teavitamine peab olema kokkuvdtlik, selge, arusaadav ning
lihtsasti kattesaadav. Teabe peab esitama selges ja lihtsas keeles ning kirjalikult ,v6i muude
vahendite abil, sealhulgas asjakohasel juhul elektrooniliselt”. Artikli29 alusel asutatud
andmekaitse t66rihma suunistes maaruse 2016/679 kohase labipaistvuse kohta, mille on heaks
kiitnud Euroopa Andmekaitsendukogu, on toodud labipaistvuse pohimotte jargimise konkreetsed
juhised digikeskkondades.

Nimetatud suuniste kohaselt tuleks isikuandmete kaitse Gldmaaruse artiklit 11 tdlgendada kui
vOimalikult vdheste andmete kogumise pohimotte tegelikku jGustamist, takistamata seejuures
andmesubjektidel oma oOiguste kasutamist, ja et andmesubjekti Oiguste kasutamist tuleb
voimaldada andmesubjekti esitatud lisateabe abil. Ette vdib tulla olukordi, kus vastutav to6tleja
tootleb isikuandmeid, mille puhul ei nduta andmesubjekti tuvastamist (naiteks
pseudoniimiseeritud andmetega). Sellistel juhtudel vdib olla asjakohane ka artikli 11 IGige 1, milles

36 Artikli 29 alusel asutatud andmekaitse todriihma suunised, mis kéasitlevad andmekaitsealast mdjuhinnangut
ja selle kindlaksmaaramist, kas isikuandmete to6tlemise tulemusena ,tekib tdenaoliselt suur oht” vastavalt
maarusele (EL) 2016/679 (WP 248 rev. 01), mille on heaks kiitnud Euroopa Andmekaitsendukogu.

37 vt regulatiivsed tehnilised standardid.
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on satestatud, et vastutav tootleja ei ole kohustatud sailitama, hankima ega t66tlema lisateavet,
et tuvastada andmesubjekt ainult isikuandmete kaitse lildmaaruse jargimiseks.

75. Teise makseteenuste direktiivi kohaste teenuste puhul kohaldatakse isikuandmete kaitse
Uldmaaruse artiklit 13 juhul, kui isikuandmed on kogutud andmesubjektilt, ja artiklit 14, kui
isikuandmed ei ole saadud andmesubjektilt.

76. Eelkbige tuleb andmesubjektile teatada isikuandmete sdilitamise ajavahemik véi kui see ei ole
voimalik, sellise ajavahemiku madramise kriteeriumid, ja asjakohasel juhul vastutava t66tleja voi
voimaliku kolmanda isiku digustatud huvi. Kui t6otlemise aluseks on isikuandmete kaitse
Uldmaaruse artikli 6 16ike 1 punktile a vastav nGusolek voi teise makseteenuste direktiivi artikli 9
I6ike 2 punktile a vastav sdnaselge ndusolek, peab andmesubjekti teavitama tema digusest
ndusolek igal ajal tagasi votta.

77. Selle teabe edastab andmesubjektile vastutav tootleja, vottes arvesse isikuandmete td6otlemise
konkreetseid asjaolusid. Kui isikuandmeid kasutatakse andmesubjekti teavitamiseks,*® mis on
kontoteabe teenuse pakkujate puhul tdendoline, siis esitatakse teave hiljemalt asjaomase
andmesubjekti esmakordse teavitamise ajal. Kui isikuandmeid avaldatakse muule vastuvdtjale, siis
esitatakse teave hiljemalt andmete esimese avaldamise ajal.

78. Seoses internetipdhiste makseteenustega selgitatakse eespool nimetatud suunistes, et vastutavad
tootlejad voivad jargida kihilist 1ahenemisviisi juhul, kui nad otsustavad kasutada labipaistvuse
tagamiseks kombineeritud meetodeid. Eelkdige soovitatakse infovasimuse valtimiseks ja teabe
tdohususe tagamiseks seda, et andmesubjektile esitatava teabe eri liikide sidumiseks tuleks
kasutada pigem kihilisi privaatsusavaldusi/-teateid kui lihtsalt kuvada kogu selline teave ekraanil
Uhe teatena.

79. Nimetatud suunistes selgitatakse ka, et vastutav tootleja voib otsustada kasutada tdiendavaid
vahendeid, mis pakuvad teavet Uksiku andmesubjekti kohta, nditeks privaatsuse haldamise
toolauad. Privaatsuse haldamise toédlaud voimaldab andmesubjektidel (ihest kohast
privaatsusteavet vaadata ja oma privaatsuseelistusi hallata, lubades voi keelates kdnealusel
teenusel oma andmete kasutamise teatud viisidel*®. Privaatsuse haldamise té6laua abil véiks saada
Ulevaate kolmandast isikust teenusepakkujatest, kellele andmesubjekt on andnud sdnaselge
nousoleku, ja see voiks pakkuda ka asjakohast teavet kolmandast isikust teenusepakkuja poolt
kasutatud isikuandmete laadi ja hulga kohta. P6himd&tteliselt vdib kontot haldav makseteenuse
pakkuja anda kasutajale voimaluse teise makseteenuste direktiivi kohane konkreetne sdnaselge
ndusolek* Ulevaate kaudu tagasi vdtta, mis tdhendaks ihele vdi mitmele kolmandast isikust
teenusepakkujale kasutaja maksekontodele juurdepadsu keelamist. Kasutaja voib taotleda, et
kontot haldav makseteenuse pakkuja keelaks (ihe v6i mitme teenusepakkuja juurdepaasu oma
maksekonto(de)le,*! kuna kasutajal on &igus kontoteabe teenust (mitte) kasutada. Kui privaatsuse
haldamise to6lauda kasutatakse sdnaselge ndusoleku andmiseks voi tagasivotmiseks, peaks selle

38 |sikuandmete kaitse (ildméaaruse artikli 14 I8ike 3 punkt b.

39 Vastavalt artikli 29 alusel asutatud andmekaitse t&é6riihma suunistele maaruse 2016/679 kohase labipaistvuse
kohta, mille on heaks kiitnud Euroopa Andmekaitsendukogu, on privaatsuse haldamise t66laud eriti kasulik siis,
kui andmesubjekt kasutab sama teenust mitmes eri seadmes, sest see tagab talle juurdepdisu oma
isikuandmetele ja kontrolli nende andmete lle, olenemata sellest, kuidas ta teenust kasutab. Andmesubjektidele
privaatsuse haldamise to6laua kaudu oma privaatsussatete kasitsi kohandamise véimaldamine vdib samuti
lihtsustada privaatsusavalduse/-teate isikupdrastamist, kajastades tiksnes selle konkreetse andmesubjekti puhul
asetleidvaid tootlemise liike.

40 vt nt ,selgesdnaline ndusolek” teise makseteenuste direktiivi artikli 67 18ike 2 punktis a.

41yt ka EBA/OP/2020/10, punkt 45.
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80.

Ulesehitus ja rakendamine olema seadusega kooskdlas ning eelkdige selline, et see ei takistaks
kolmandast isikust teenusepakkujate teisest makseteenuste direktiivist tulenevat teenuste
osutamise Oigust. Seoses sellega ja kooskdlas teise makseteenuste direktiivi kohaldatavate
satetega, on kolmandast isikust teenusepakkujal véimalus kord tagasi voetud sGnaselge ndusolek
uuesti hankida.

Vastutuse pohimdtte kohaselt peab vastutav tootleja kehtestama asjakohased tehnilised ja
korralduslikud meetmed, mis tagavad ja voOimaldavad tdendada, et to6tlemine vastab
isikuandmete kaitse Uldmaarusele, eelkdige selle artikli5 IGikes1 esitatud peamistele
isikuandmete to66tlemise pohimotetele. Nende meetmete puhul tuleks arvestada tootlemise laadi,
ulatust, konteksti ja eesmarke ning ohtu fuusiliste isikute digustele ja vabadustele, vajaduse korral
tuleb need meetmed l3bi vaadata ja neid ajakohastada®?.

6.5 ProfiilianaltUs

81.

82.

83.

Isikuandmete tootlemisega makseteenuste pakkujate poolt vdib kaasneda isikuandmete kaitse
Uldmaaruse artikli 4 punktis 4 madaratletud profiilianallilis. Naiteks vGib kontoteabe teenuse
pakkuja tugineda isikuandmete automatiseeritud t66tlemisele, et hinnata fllsilise isikuga seotud
teatavaid isiklikke aspekte. Olenevalt teenuse eripdrast voib hinnata naiteks andmesubjekti
isiklikku finantsseisu. Kasutaja soovil osutatavad kontoteabe teenused vdivad hdlmata isikliku
maksekonto andmete pdhjalikku hindamist.

Vastutav tootleja peab andmesubjektile automatiseeritud otsuste, sealhulgas profiilianaliiisi
tegemise kohta teavet andma. Nendel juhtudel peab vastutav tootleja edastama sisulist teavet
kasutatava loogika ja selle kohta, milline on sellise isikuandmete tootlemise tahtsus ja
prognoositavad tagajarjed andmesubjekti jaoks (artikli 13 10ike 2 punktf ja artikli 14 16ike 2
punkt g ning pdhjendus 60)*. Samuti on andmesubjektil isikuandmete kaitse tildmaaruse artikli 15
kohaselt digus taotleda ja saada vastutavalt to6tlejalt teavet automatiseeritud otsuste, sealhulgas
profiilianalllsi tegemise, kasutatava loogika ja andmesubjektile kaasnevate tagajargede kohta,
ning teatavatel asjaoludel digus profiilianallisi suhtes vastuvaide esitada, olenemata sellest, kas
tegemist on Uksnes automatiseeritud tootlusel pdhinevate Uksikotsuste tegemisega, milles
Idhtutakse profiilianaltisist*,

Lisaks on sellega seoses oluline ka andmesubjekti Gigus, et tema kohta ei vOetaks otsust, mis
pohineb (iksnes automatiseeritud t66tlusel, sealhulgas profiilianaliiisil, mis toob talle kaasa
Oiguslikke tagajargi voi avaldab talle markimisvaarset md&ju, mis on kehtestatud isikuandmete
kaitse Gldmaaruse artikliga 22. Teatavatel asjaoludel peab vastutav tootleja selle normi alusel
rakendama ka asjakohaseid meetmeid, et kaitsta andmesubjekti digusi, nagu andmesubjektile
konkreetse teabe andmine, Gigus otsesele isiklikule kontaktile otsuste tegemisel, 6igus valjendada
oma seisukohta ja digus otsus vaidlustada. Nagu on kirjas ka isikuandmete kaitse tGldmaaruse
pohjenduses 71, tdhendab see muuseas, et andmesubjektil on digus sellele, et tema suhtes ei
tehta otsust, nagu veebipohise krediiditaotluse automaatne tagasilikkamine ilma
inimsekkumiseta®.

42 |sikuandmete kaitse tldma&aruse artikli 5 I8ige 2 ja artikkel 24.

43 Suunised maaruse 2016/679 kohase libipaistvuse kohta (WP 260 rev.01), mille on heaks kiitnud Euroopa
Andmekaitsendukogu.

44 Artikli 29 alusel asutatud andmekaitse tdériihma suunised automatiseeritud toétlusel pdhinevate
Uksikotsuste tegemise ja profiilianalliisi kohta m&aruse 2016/679 kohaldamisel (WP251rev.01).

4 Isikuandmete kaitse tildm&aruse pdhjendus 71.
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&4, Automatiseeritud otsuste tegemine, sh profiilianallils, mis hdlmab isikuandmete eriliike, on
lubatud Uksnes isikuandmete kaitse Uldmaaruse artikli 22 10ikes 4 esitatud kumulatiivsetel
tingimustel:

- tegemist on artikli 22 16ike 2 kohase erandiga;

- kohaldatakse isikuandmete kaitse Gldmaaruse artikli 9 I6ike 2 punkti a vdi g. Mdlemal juhul
peab vastutav tootleja kehtestama asjakohased meetmed andmesubjekti diguste ja vabaduste
ning digustatud huvide kaitsmiseks*®.

85. Nagu kaesolevates suunistes juba 6eldud, tuleb jargida ka edasise to6tlemise ndudeid. Artikli 29
alusel asutatud andmekaitse toorihma suunistes automatiseeritud tootlusel pdhinevate
Uksikotsuste tegemise ja profiilianaliilisi kohta maaruse 2016/679 kohaldamisel, mille on heaks
kiitnud Euroopa Andmekaitsendukogu, toodud selgitused ja juhised automatiseeritud tootlusel
pohinevate Uksikotsuste tegemise ja profiilianallilisi kohta on makseteenuste kontekstis taielikult
asjakohased ja seetGttu tuleks neid nduetekohaselt arvesse votta.

Euroopa Andmekaitsendukogu nimel

eesistuja

(Andrea Jelinek)

46 Artikli 29 alusel asutatud andmekaitse tdoriihma suunised automatiseeritud to6tlusel pdhinevate
Uksikotsuste tegemise ja profiilianaltisi kohta maaruse 2016/679 kohaldamisel (WP251rev.01), Ik 24.

Vastu voetud 28



