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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkilöiden suojelusta henkilötietojen käsittelyssä sekä näiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27. päivänä huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679, jäljempänä ’yleinen tietosuoja-asetus’,
70 artiklan 1 kohdan e alakohdan,

ottaa huomioon ETA-sopimuksen ja erityisesti sen liitteen XI ja pöytäkirjan 37, sellaisina kuin ne ovat
muutettuina 6. päivänä heinäkuuta 2018 annetulla ETA:n sekakomitean päätöksellä N:o 154/20181,

ottaa huomioon työjärjestyksensä 12 ja 22 artiklan,

ON HYVÄKSYNYT SEURAAVAT SUUNTAVIIVAT:

1 Viittauksilla ”jäsenvaltioihin” tarkoitetaan näissä suuntaviivoissa ETA:n jäsenvaltioita.
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1 YLEISTÄ

1.1 Tarkoitus

1. Tässä asiakirjassa annetaan ohjeita yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan a alakohdan ja
46 artiklan 3 kohdan b alakohdan soveltamisesta henkilötietojen siirtämiseen ETA-maiden
viranomaisilta tai julkishallinnon elimiltä, jäljempänä ’julkiset elimet’, kolmansien maiden julkisille
elimille tai kansainvälisille järjestöille siltä osin kuin Euroopan komission hyväksymä tietosuojan
riittävyyttä koskeva päätös ei kata näitä2. Julkiset elimet voivat hyödyntää näitä mekanismeja, jotka
yleisessä tietosuoja-asetuksessa katsotaan niiden tilanteessa tarkoituksenmukaisimmiksi, mutta ne
voivat käyttää myös muita asianmukaisia välineitä asiaankuuluvien suojatoimien toteuttamiseksi
tietosuoja-asetuksen 46 artiklan mukaisesti.

2. Näissä suuntaviivoissa on tarkoitus ilmaista, mitä Euroopan tietosuojaneuvosto, jäljempänä
’tietosuojaneuvosto’, odottaa suojatoimilta, jotka on toteutettava yleisen tietosuoja-asetuksen
46 artiklan 2 kohdan a alakohdassa tarkoitetuilla julkisten elinten välisillä oikeudellisesti sitovilla ja
täytäntöönpanokelpoisilla välineillä tai saman asetuksen 46 artiklan 3 kohdan b alakohdassa
tarkoitetuilla säännöksillä, jotka sisällytetään toimivaltaisen valvontaviranomaisen luvalla
viranomaisten tai julkisten elinten välisiin hallinnollisiin järjestelyihin3. Tietosuojaneuvosto suosittelee,
että osapuolet käyttävät näitä suuntaviivoja viitekehyksenä jo varhaisessa vaiheessa, kun ne
suunnittelevat tällaisten välineiden tai järjestelyjen käyttöönottoa tai muuttamista4.

3. Näitä suuntaviivoja on luettava yhdessä sellaisten tietosuojaneuvoston aiemmin hyväksymien
asiakirjojen kanssa (mukaan lukien sen edeltäjän eli 29 artiklan mukaisen työryhmän5, jäljempänä
’tietosuojatyöryhmä’, vahvistamat asiakirjat), joissa käsitellään keskeisiä alueellista soveltamisalaa ja
henkilötietojen siirtämistä kolmansiin maihin koskevia kysymyksiä6. Suuntaviivoja tarkistetaan ja
tarvittaessa päivitetään yleisen tietosuoja-asetuksen soveltamisesta saadun käytännön kokemuksen
perusteella.

4. Nämä suuntaviivat kattavat julkisten elinten väliset kansainväliset tiedonsiirrot, joita suoritetaan
erilaisissa hallinnolliseen yhteistyöhön liittyvissä tarkoituksissa ja jotka kuuluvat yleisen tietosuoja-
asetuksen soveltamisalaan. Näin ollen ne eivät kata – yleisen tietosuoja-asetuksen 2 artiklan 2 kohdan
mukaisesti – yleiseen turvallisuuteen, puolustukseen tai valtion turvallisuuteen liittyviä tiedonsiirtoja.
Näissä suuntaviivoissa ei käsitellä myöskään tietojenkäsittelyä ja tiedonsiirtoja, joita toimivaltaiset
viranomaiset suorittavat rikosoikeuden täytäntöönpanotarkoituksissa, sillä niistä säädetään erillisessä
erityisvälineessä eli lainvalvontatarkoituksessa käsiteltyjen henkilötietojen suojasta annetussa

2 Esimerkkinä voidaan mainita Japanin julkiset elimet, joita Japanin tietosuojan riittävyyttä koskeva päätös ei
kata, koska se kattaa ainoastaan yksityisen sektorin organisaatiot.
3 Näissä suuntaviivoissa käytetään yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan alakohdassa tarkoitetuista
oikeudellisesti sitovista ja täytäntöönpanokelpoisista välineistä sekä yleisen tietosuoja-asetuksen 46 artiklan
3 kohdan b alakohdassa tarkoitetuista hallinnollisista järjestelyistä ilmaisua ’kansainväliset sopimukset’.
4 Yleisen tietosuoja-asetuksen 96 artiklassa säädetään, että ennen 24. toukokuuta 2016 tehdyt sopimukset ovat
edelleen voimassa, kunnes ne muutetaan, korvataan tai kumotaan.
5 Tietosuojadirektiivin 95/46/EY 29 artiklan mukaisesti perustettu EU:n tietosuojaviranomaisten työryhmä.
6 Ks. tietosuojatyöryhmän määrittämät tietosuojan riittävyyden viitearvot (asiakirja WP254 rev.01, jonka
tietosuojaneuvosto vahvisti 25. toukokuuta 2018), tietosuojaneuvoston suuntaviivat 2/2018 asetuksen
(EU) 2016/679 49 artiklan mukaisista poikkeuksista sekä tietosuojaneuvoston suuntaviivat 3/2018 yleisen
tietosuoja-asetuksen alueellisesta soveltamisalasta (3 artikla).
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direktiivissä7. Näissä suuntaviivoissa keskitytään pelkästään julkisten elinten välisiin tiedonsiirtoihin,
eivätkä ne siis kata henkilötietojen siirtämistä julkiselta elimeltä yksityiselle yhteisölle tai päinvastoin.

1.2 Kansainvälisiin siirtoihin sovellettavat yleiset säännöt

5. Yleisen tietosuoja-asetuksen 44 artiklan mukaan henkilötietoja kolmansiin maihin tai kansainvälisille
järjestöille siirtävän tietojen viejän on paitsi noudatettava yleisen tietosuoja-asetuksen V luvun
säännöksiä myös täytettävä muissa yleisen tietosuoja-asetuksen säännöksissä asetetut edellytykset.
Kaikessa käsittelyssä on noudatettava erityisesti yleisen tietosuoja-asetuksen 5 artiklassa säädettyjä
tietosuojaperiaatteita, ja kaiken käsittelyn on oltava yleisen tietosuoja-asetuksen 6 artiklassa
tarkoitetulla tavalla lainmukaista sekä noudatettava yleisen tietosuoja-asetuksen 9 artiklaa, jos siirto
koskee erityisiä henkilötietoryhmiä. Tässä yhteydessä on sovellettava kaksivaiheista testiä: ensinnäkin
tietojenkäsittelyssä on sovellettava sitä koskevaa oikeusperustaa sellaisenaan yhdessä kaikkien yleisen
tietosuoja-asetuksen asiaankuuluvien säännösten kanssa ja toiseksi on noudatettava yleisen
tietosuoja-asetuksen V luvun säännöksiä.

6. Yleisen tietosuoja-asetuksen 46 artiklassa täsmennetään, että ”jollei 45 artiklan 3 kohdan mukaista
päätöstä ole tehty, rekisterinpitäjä tai henkilötietojen käsittelijä voi siirtää henkilötietoja kolmanteen
maahan tai kansainväliselle järjestölle vain, jos kyseinen rekisterinpitäjä tai henkilötietojen käsittelijä
on toteuttanut asianmukaiset suojatoimet ja jos rekisteröityjen saatavilla on täytäntöönpanokelpoisia
oikeuksia ja tehokkaita oikeussuojakeinoja”. Tällaiset asianmukaiset suojatoimet voidaan toteuttaa
julkisten elinten välisillä oikeudellisesti sitovilla ja täytäntöönpanokelpoisilla välineillä (yleisen
tietosuoja-asetuksen 46 artiklan 2 kohdan a alakohta) tai – toimivaltaisen valvontaviranomaisen
luvalla – säännöksillä, jotka sisällytetään julkisten elinten välisiin hallinnollisiin järjestelyihin ja joihin
sisältyy rekisteröityjen täytäntöönpanokelpoisia ja tehokkaita oikeuksia (yleisen tietosuoja-asetuksen
46 artiklan 3 kohdan b alakohta). Kuten Euroopan unionin tuomioistuin on selventänyt, näillä
asianmukaisilla suojatoimilla on varmistettava, että henkilöt, joiden henkilötietoja siirretään, saavat
hyväkseen suojan tason, joka pääosiltaan vastaa ETA:ssa taattua suojan tasoa.8

7. Edellä kuvatun ratkaisun lisäksi – ja siltä varalta, ettei sellaista ole toteutettu – yleisen tietosuoja-
asetuksen 49 artiklassa luetellaan joitakin erityistilanteita, joissa kansainväliset tiedonsiirrot ovat
mahdollisia ilman tietosuojan riittävyyttä koskevaa Euroopan komission päätöstä.9 Yksi poikkeuksista
koskee siirtoja, jotka ovat tarpeen unionin oikeudessa tai rekisterinpitäjään sovellettavassa
jäsenvaltion lainsäädännössä tunnustettua tärkeää yleistä etua koskevien syiden vuoksi, mukaan
lukien kansainvälisen yhteistyön vastavuoroisuuden hengessä.10 Kuten tietosuojaneuvoston
aiemmissa suuntaviivoissa selitetään, yleisen tietosuoja-asetuksen 49 artiklassa säädettyjä
poikkeuksia on kuitenkin tulkittava suppeasti ja niiden on liityttävä pääasiassa satunnaisiin
käsittelytoimiin, jotka eivät ole toistuvia.11

7 Luonnollisten henkilöiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilötietojen käsittelyssä
rikosten ennalta estämistä, tutkimista, paljastamista tai rikoksiin liittyviä syytetoimia tai rikosoikeudellisten
seuraamusten täytäntöönpanoa varten sekä näiden tietojen vapaasta liikkuvuudesta 27. päivänä huhtikuuta
2016 annettu direktiivi (EU) 2016/680.
8 Euroopan unionin tuomioistuimen tuomio 16.7.2020, Data Protection Commissioner v. Facebook Ireland ja
Maximillian Schrems, C-311/18, (nk. Schrems II -tuomio), 96 kohta.
9 Lisätietoja 49 artiklasta ja sen yleisestä vuorovaikutuksesta 46 artiklan kanssa annetaan asetuksen
(EU) 2016/679 49 artiklan mukaisia poikkeuksia koskevissa tietosuojaneuvoston suuntaviivoissa 2/2018.
10 Ks. asetuksen (EU) 2016/679 49 artiklan mukaisia poikkeuksia koskevat tietosuojaneuvoston
suuntaviivat 2/2018, s. 10.
11 Ks. asetuksen (EU) 2016/679 49 artiklan mukaisia poikkeuksia koskevat tietosuojaneuvoston suuntaviivat, s. 5.
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1.3 Viranomaisen tai julkisen elimen määritelmä

8. Yleisessä tietosuoja-asetuksessa ei määritellä, mitä tarkoitetaan ’viranomaisella tai julkisella elimellä’.
Tietosuojaneuvosto katsoo, että kyseinen käsite on riittävän laaja kattamaan sekä kolmansien maiden
julkiset elimet että kansainväliset järjestöt.12 Kolmansien maiden julkisten elinten osalta tämä käsite
on määriteltävä kansallisessa lainsäädännössä. Tästä seuraa, että julkisia elimiä ovat eri tasojen
hallintoviranomaiset (kuten kansalliset ja alueelliset viranomaiset sekä paikallisviranomaiset), mutta
niihin voi kuulua myös muita julkisoikeudellisia laitoksia (kuten toimeenpanovirastoja, yliopistoja ja
sairaaloita).13 Yleisen tietosuoja-asetuksen 4 artiklan 26 alakohdan mukaan ’kansainvälisellä
järjestöllä’ tarkoitetaan järjestöä ja sen alaisia elimiä, joihin sovelletaan kansainvälistä julkisoikeutta,
tai muuta elintä, joka on perustettu kahden tai useamman maan välisellä sopimuksella tai tällaisen
sopimuksen perusteella.

9. Tietosuojaneuvosto muistuttaa, että yleisen tietosuoja-asetuksen soveltaminen ei rajoita
kansainvälisen oikeuden säännöksiä ja määräyksiä esimerkiksi kansainvälisten järjestöjen
erioikeuksista ja vapauksista. Samalla on kuitenkin tärkeää muistaa, että siirtäessään tietoja
kansainvälisille järjestöille kaikkien ETA-maiden julkisten elinten on noudatettava tiedonsiirtoa
kolmansiin maihin ja kansainvälisille järjestöille koskevia yleisen tietosuoja-asetuksen sääntöjä14.

2 YLEISEN TIETOSUOJA-ASETUKSEN 46 ARTIKLAN 2 KOHDAN
a ALAKOHDASSA JA 46 ARTIKLAN 3 KOHDAN b ALAKOHDASSA
TARKOITETTUJA ASIANMUKAISIA SUOJATOIMIA KOSKEVAT YLEISET
SUOSITUKSET

10. Toisin kuin direktiivin 95/46/EY 26 artiklan 2 kohdassa, yleisen tietosuoja-asetuksen 46 artiklassa
säädetään täydentävistä asianmukaisista suojatoimista julkisten elinten välisiä siirtoja varten. Niitä
voivat olla:

(i) oikeudellisesti sitova ja täytäntöönpanokelpoinen väline (yleisen tietosuoja-asetuksen
46 artiklan 2 kohdan a alakohta)

(ii) säännökset, jotka sisällytetään viranomaisten tai julkisten elinten välisiin hallinnollisiin
järjestelyihin (yleisen tietosuoja-asetuksen 46 artiklan 3 kohdan b alakohta).

Kyseiset välineet ja järjestelyt voivat olla joko kahden- tai monenvälisiä.

11. Seuraavassa kohdassa annetaan joitakin yleisiä suosituksia, joiden avulla on tarkoitus varmistaa, että
julkisten elinten välisissä oikeudellisesti sitovissa välineissä tai hallinnollisissa järjestelyissä, jäljempänä
’kansainväliset sopimukset’, noudatetaan yleistä tietosuoja-asetusta.

12. Yleisen tietosuoja-asetuksen 46 artiklassa ja johdanto-osan 108 kappaleessa ei määritetä
yksityiskohtaisesti, mitkä takeet tällaisiin kansainvälisiin sopimuksiin on sisällytettävä. Tästä

12 Ks. myös yleisen tietosuoja-asetuksen johdanto-osan 108 kappale.
13 Ks. esim. julkisen sektorin hallussa olevien tietojen uudelleenkäytöstä 17. marraskuuta 2003 annetun
Euroopan parlamentin ja neuvoston direktiivin 2003/98/EY (EUVL L 345, 31.12.2003, s. 90) 2 artiklan
1 alakohdassa annettu ’julkisen sektorin elimen’ määritelmä ja 2 alakohdassa annettu ’julkisoikeudellisen
laitoksen’ määritelmä.
14 Ks. tietosuojaneuvoston suuntaviivat 3/2018 yleisen tietosuoja-asetuksen alueellisesta soveltamisalasta,
s. 23.
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huolimatta tietosuojaneuvosto on laatinut yleisen tietosuoja-asetuksen 44 artiklan15 ja Euroopan
unionin tuomioistuimen viimeaikaisen oikeuskäytännön16 huomioon ottaen luettelon
vähimmäissuojatoimista, jotka on sisällytettävä yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan
a alakohdan tai 46 artiklan 3 kohdan b alakohdan soveltamisalaan kuuluviin julkisten elinten välisiin
kansainvälisiin sopimuksiin. Näillä suojatoimilla pyritään varmistamaan, ettei yleisessä tietosuoja-
asetuksessa taattua luonnollisten henkilöiden henkilötietojen suojan tasoa vaaranneta siirrettäessä
kyseisiä henkilötietoja ETA-alueen ulkopuolelle ja että rekisteröidyt saavat suojan tason, joka vastaa
olennaisilta osin EU:ssa yleisellä tietosuoja-asetuksella taattua suojan tasoa.17

13. Euroopan unionin tuomioistuimen viimeaikaisen oikeuskäytännön18 mukaan on tiedot siirtävän
jäsenvaltion julkisen elimen vastuulla arvioida, tarvittaessa tiedot vastaanottavan julkisen elimen
avulla, toteutuuko EU:n oikeudessa edellytetty suojan taso asianomaisessa kolmannessa maassa.
Tarkoituksena on määrittää, voidaanko asiaankuuluvassa kansainvälisessä sopimuksessa lueteltuja
suojatoimia noudattaa käytännössä, kun otetaan huomioon kyseisen kolmannen maan lainsäädännön
mahdollinen vaikutus niihin.

14. Tässä yhteydessä olisi myös huomattava, että näissä suuntaviivoissa lueteltujen suojatoimien
varmistamiseksi kansainväliset sopimukset voivat perustua myös säännöksiin tai määräyksiin, jotka
sisältyvät jo valmiiksi kolmannen maan kansalliseen lainsäädäntöön tai kansainvälisen järjestön
sisäisiin sääntöihin tai sääntelykehykseen.

2.1 Tarkoitus ja soveltamisala

15. Kansainvälisissä sopimuksissa olisi määritettävä niiden soveltamisala. Myös niiden päämäärä olisi
määritettävä yksiselitteisesti ja täsmällisesti. Kansainvälisissä sopimuksissa on lisäksi mainittava
selvästi, mitä henkilötietoryhmiä kyseessä oleva sopimus koskee ja millä tavalla sen nojalla siirrettäviä
ja käsiteltäviä henkilötietoja käsitellään.

2.2 Määritelmät

16. Kansainvälisten sopimusten olisi sisällettävä yleisen tietosuoja-asetuksen mukaiset määritelmät
sellaisista henkilötietoja koskevista peruskäsitteistä ja -oikeuksista, jotka ovat merkityksellisiä kyseisen
sopimuksen kannalta. Jos sopimuksessa esimerkiksi viitataan seuraaviin tärkeisiin käsitteisiin, ne olisi
myös määriteltävä siinä: ’henkilötiedot’, ’henkilötietojen käsittely’, ’rekisterinpitäjä’, ’henkilötietojen
käsittelijä’, ’vastaanottaja’ ja ’arkaluonteiset tiedot’.

2.3 Tietosuojaperiaatteet

17. Kansainvälisten sopimusten on sisällettävä erityinen lauseke, jonka mukaan kummankin osapuolen on
varmistettava keskeisten tietosuojaperiaatteiden kunnioittaminen.

15 Yleisen tietosuoja-asetuksen 44 artiklassa säädetään seuraavaa: ”Kaikkia tämän luvun säännöksiä on
sovellettava, jotta varmistetaan, että tällä asetuksella taattua luonnollisten henkilöiden henkilötietojen suojan
tasoa ei vaaranneta.”
16 Euroopan unionin tuomioistuimen tuomio 16.7.2020, Data Protection Commissioner v. Facebook Ireland ja
Maximillian Schrems, C-311/18, (nk. Schrems II -tuomio).
17 Euroopan unionin tuomioistuimen tuomio 16.7.2020, Data Protection Commissioner v. Facebook Ireland ja
Maximillian Schrems, C-311/18, (nk. Schrems II -tuomio), 105 kohta.
18 Ks. edellinen alaviite.



Hyväksytty 9

2.3.1 Käyttötarkoitussidonnaisuutta koskeva periaate

18. Kansainvälisissä sopimuksissa on täsmennettävä tarkoitukset, joita varten henkilötietoja siirretään ja
käsitellään, mukaan lukien alkuperäisen käsittelyn kanssa yhteensopivat myöhemmän käsittelyn
tarkoitukset. Niissä on myös varmistettava, ettei tietoja käsitellä myöhemmin alkuperäisten
tarkoitusten kanssa yhteensopimattomalla tavalla. Yhteensopivia tarkoituksia voivat olla muun muassa
yleisen edun mukaiset arkistointitarkoitukset sekä käsittely tieteellisiä tai historiallisia
tutkimustarkoituksia tai tilastollisia tarkoituksia varten. Selvyyden lisäämiseksi on suositeltavaa, että
kansainvälisessä sopimuksessa itsessään luetellaan tarkoitukset, joita varten tietoja käsitellään ja
siirretään.

19. Jotta vältettäisiin riski tietojen käyttämisestä muuhun kuin alkuperäiseen tarkoitukseen (nk. function
creep), kansainvälisissä sopimuksissa olisi myös täsmennettävä, että siirrettyjä tietoja ei voida käyttää
mihinkään muihin kuin kyseisessä sopimuksessa nimenomaisesti mainittuihin tarkoituksiin, lukuun
ottamatta jäljempänä käsiteltäviä poikkeustapauksia.

20. Jos kansainvälisen sopimuksen kumpikin osapuoli haluaa sallia vastaanottavalle julkiselle elimelle
siirrettyjen henkilötietojen käytön johonkin muuhun yhteensopivaan tarkoitukseen, myöhempi käyttö
voidaan sallia vastaanottavalle julkiselle elimelle vain sillä edellytyksellä, että se on yhteensopivaa
alkuperäisen tarkoituksen kanssa ja asiasta ilmoitetaan etukäteen siirtävälle julkiselle elimelle, joka voi
vastustaa tätä käyttöä erityisistä syistä.

2.3.2 Tietojen täsmällisyyttä ja tietojen minimointia koskevat periaatteet

21. Kansainvälisessä sopimuksessa on täsmennettävä, että siirrettyjen ja myöhemmin käsiteltävien
tietojen on oltava asianmukaisia ja olennaisia sekä rajoitettuja siihen, mikä on tarpeellista suhteessa
niihin tarkoituksiin, joita varten niitä siirretään ja käsitellään.

22. Tällä tietojen minimointia koskevalla periaatteella on käytännössä tärkeä merkitys, jotta voidaan estää
epäasianmukaisten tai liian laajojen henkilötietojen siirtäminen.

23. Tietojen olisi myös oltava täsmällisiä ja päivitettyjä käsittelytarkoituksiin nähden. Näin ollen
kansainvälisessä sopimuksessa on määrättävä, että siirtävä osapuoli varmistaa, että kyseisen
sopimuksen nojalla siirrettävät henkilötiedot ovat täsmällisiä ja tarvittaessa päivitettyjä. Sopimuksessa
olisi lisäksi määrättävä, että osapuolen on ilmoitettava viipymättä toiselle osapuolelle, mikäli se saa
tietoonsa, että epätarkkoja ja virheellisiä tai vanhentuneita tietoja on siirretty tai käsitellään.
Sopimuksessa olisi myös varmistettava, että sen jälkeen, kun on varmistettu, että siirretyt tai
käsiteltävät tiedot ovat virheellisiä, kunkin tietoja käsittelevän osapuolen on toteutettava kaikki
kohtuulliset toimenpiteet kyseisten tietojen oikaisemiseksi tai poistamiseksi.

2.3.3 Säilytyksen rajoittamista koskeva periaate

24. Osapuolten on varmistettava, että kansainvälinen sopimus sisältää tietojen säilyttämistä koskevan
lausekkeen. Siinä olisi täsmennettävä erityisesti, ettei henkilötietoja saa säilyttää rajoittamattomasti,
vaan ne on säilytettävä muodossa, joka mahdollistaa rekisteröityjen tunnistamisen vain sen aikaa kuin
on tarpeen niiden siirtämisen ja myöhemmän käsittelyn tarkoitukseen nähden. Tähän voi kuulua
tietojen säilyttäminen niin kauan kuin on tarpeen yleisen edun mukaisia arkistointitarkoituksia taikka
tieteellisiä ja historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten edellyttäen, että
rekisteröityjen oikeuksien ja vapauksien suojaamiseksi on toteutettu tarvittavat tekniset ja
organisatoriset toimenpiteet. Tällaisia toimenpiteitä ovat esimerkiksi tekniset lisätoimenpiteet (kuten
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turvatoimet ja pseudonymisointi) sekä tietoihin pääsyn rajoittaminen. Mikäli tietojen säilyttämisen
enimmäisaikaa ei ole vahvistettu kansallisessa lainsäädännössä taikka kansainvälisen järjestön
sisäisissä säännöissä tai sääntelykehyksessä, se on määritettävä sopimustekstissä.

2.3.4 Tietojen turvallisuus ja luottamuksellisuus

25. Osapuolten olisi sitouduttava varmistamaan suorittamansa henkilötietojen käsittelyn ja siirtämisen
turvallisuus ja luottamuksellisuus.

Osapuolten olisi sitouduttava erityisesti toteuttamaan asianmukaiset tekniset ja organisatoriset
toimenpiteet, joilla voidaan suojata henkilötiedot vahingossa tapahtuvalta tai laittomalta tietoihin
pääsyltä, tuhoamiselta, häviämiseltä, muuttamiselta tai luvattomalta luovuttamiselta. Näihin
toimenpiteisiin voivat lukeutua muun muassa tietojen salaus mukaan lukien siirron yhteydessä,
pseudonymisointi, tietojen merkitseminen ETA-alueelta siirrettyinä henkilötietoina, henkilötietoihin
pääsyn rajoittaminen, henkilötietojen turvallisen säilyttämisen järjestäminen tai sellaisten toimien
toteuttaminen, joilla varmistetaan säilytettävien henkilötietojen turvallisuus ja luottamuksellisuus.

Turvallisuustasossa olisi otettava huomioon riskit, uusin tekniikka ja toimista aiheutuvat kustannukset.

26. Kansainvälisessä sopimuksessa voidaan lisäksi täsmentää, että mikäli joku osapuolista tulee tietoiseksi
henkilötietojen tietoturvaloukkauksesta, sen on ilmoitettava asiasta mahdollisimman pian toiselle
osapuolelle (muille osapuolille) sekä hyödynnettävä kaikki kohtuulliset ja tarkoituksenmukaiset keinot
henkilötietojen tietoturvaloukkauksen korjaamiseksi ja sen mahdollisten haittavaikutusten
minimoimiseksi. Tähän sisältyy myös se, että rekisteröidylle ilmoitetaan viipymättä henkilötietojen
tietoturvaloukkauksesta, jos kyseinen tietosuojaloukkaus todennäköisesti aiheuttaa asianomaisen
luonnollisen henkilön oikeuksia ja vapauksia koskevan suuren riskin. Henkilötietojen
tietosuojaloukkausta koskevan ilmoittamisen määräaika ja rekisteröidylle ilmoittamisessa
sovellettavat menettelyt on suositeltavaa määritellä kansainvälisessä sopimuksessa.

2.4 Rekisteröityjen oikeudet

27. Kansainvälisellä sopimuksella on varmistettava rekisteröidyille täytäntöönpanokelpoiset ja tehokkaat
oikeudet, kuten täsmennetään yleisen tietosuoja-asetuksen 46 artiklan 1 kohdassa ja johdanto-osan
108 kappaleessa.

28. Sopimuksessa olisi lueteltava rekisteröityjen saatavilla olevat oikeudet sekä osapuolten erityiset
sitoumukset niiden varmistamiseksi. Jotta kansainvälinen sopimus olisi tehokas, siinä on määrättävä
mekanismeista, joilla varmistetaan kyseisten oikeuksien soveltaminen käytännössä. Lisäksi on
määrättävä asianmukaisista suojakeinoista rekisteröityjen oikeuksiin mahdollisesti kohdistuvien
loukkauksien varalta.

2.4.1 Oikeus läpinäkyvyyteen

29. Osapuolten on varmistettava, että kansainvälisessä sopimuksessa kuvataan selväsanaisesti
läpinäkyvyyttä koskevat osapuolten velvollisuudet.

30. Osapuolet olisi ensinnäkin velvoitettava laatimaan ilmoitus, joka sisältää vähintään tiedot siitä, miten
ja miksi julkiset elimet voivat käsitellä ja siirtää henkilötietoja, mitä välinettä siirrossa käytetään, mille
yhteisöille henkilötietoja voidaan siirtää, mitä oikeuksia rekisteröidyillä on ja miten niitä voidaan
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rajoittaa ja mitä oikeussuojamekanismeja on saatavilla, ja jossa annetaan yhteystiedot riita-asian
käsittelemiseksi saattamista tai korvausvaatimuksen tekemistä varten.

31. On kuitenkin tärkeää muistaa, ettei siirtävän julkisen elimen osalta riitä, että asianomainen elin vain
julkaisee verkkosivuillaan yleisen ilmoituksen asiasta. Siirtävän julkisen elimen on ilmoitettava
rekisteröidyille yleisen tietosuoja-asetuksen 13 ja 14 artiklassa säädettyjen ilmoitusvaatimusten
mukaiset yksityiskohtaiset tiedot.19

Kansainvälisessä sopimuksessa voidaan myös määrätä poikkeuksista kyseisiin yksityiskohtaisiin
tietoihin. Kyseisiä poikkeuksia on rajoitettu, ja niiden olisi oltava yhteensopivia yleisen tietosuoja-
asetuksen 14 artiklan 5 kohdassa säädettyjen poikkeusten kanssa. Kyse on esimerkiksi tilanteista,
joissa rekisteröity on jo saanut tiedot tai kyseisten tietojen toimittaminen osoittautuu mahdottomaksi
tai vaatisi kohtuutonta vaivaa.

32. Osapuolten on sitouduttava asettamaan kyseinen kansainvälinen sopimus pyynnöstä rekisteröityjen
saataville sekä julkaisemaan kansainvälinen sopimus tai asianmukaisia suojatoimia koskevat
asiaankuuluvat säännökset verkkosivuillaan. Kansainvälisen sopimuksen tekstiä voidaan muokata
ennen sopimusjäljennöksen jakamista tai asettamista julkisesti saataville, sikäli kuin se on tarpeen
arkaluonteisten tai muiden luottamuksellisten tietojen suojaamiseksi. Osapuolten on toimitettava
kansainvälisestä sopimuksesta tarkoituksenmukainen tiivistelmä, mikäli se on tarpeen, jotta
asianomainen rekisteröity voi ymmärtää kyseisen sopimuksen sisällön.

2.4.2 Tietoihin pääsyä, tietojen oikaisemista ja poistamista sekä käsittelyn rajoittamista ja
vastustamista koskevat oikeudet

33. Kansainvälisessä sopimuksessa on turvattava rekisteröidyn oikeus saada tieto itseään koskevien
henkilötietojen käsittelystä ja saada tarvittaessa pääsy kyseisiin tietoihin. Lisäksi on turvattava
rekisteröidyn oikeus tietojen oikaisemiseen, poistamiseen ja niiden käsittelyn rajoittamiseen sekä
tarvittaessa rekisteröidyn oikeus vastustaa tietojen käsittelyä erityiseen tilanteeseensa liittyvällä
perusteella.

34. Tietoihin pääsyä koskevan oikeuden osalta kansainvälisessä sopimuksessa olisi täsmennettävä, että
yksilöllä on oikeus saada vastaanottavalta julkiselta elimeltä vahvistus siitä, että häntä koskevia
henkilötietoja käsitellään tai että niitä ei käsitellä, ja jos näitä henkilötietoja käsitellään, oikeus saada
pääsy kyseisiin tietoihin. Tämä kattaa myös oikeuden saada tarkemmat tiedot tietojen käsittelystä,
kuten käsittelyn tarkoituksista, käsiteltävistä henkilötietoryhmistä, vastaanottajista, joille
henkilötietoja luovutetaan, suunnitellusta säilytysajasta ja muutoksenhakumahdollisuuksista.

35. Sopimuksessa olisi lisäksi täsmennettävä, milloin näihin oikeuksiin voidaan vedota, ja sen olisi
sisällettävä säännöt siitä, millä tavalla rekisteröidyt voivat käyttää oikeuksiaan kumpaankin
sopimuksen osapuoleen nähden ja miten nämä osapuolet vastaavat tällaisiin pyyntöihin.
Kansainvälisessä sopimuksessa voitaisiin esimerkiksi määrätä, että tiedot on poistettava, mikäli niitä
on käsitelty laittomasti tai niitä ei enää tarvita kyseistä käsittelytarkoitusta varten. Kansainvälisessä
sopimuksessa olisi myös määrättävä, että osapuolet vastaavat rekisteröityjen pyyntöihin
kohtuullisessa ajassa ja oikea-aikaisesti. Lisäksi siinä voitaisiin todeta, että osapuolet voivat ryhtyä
asianmukaisiin toimenpiteisiin, kuten periä kohtuullisia maksuja hallinnollisten kustannusten

19 Ks. asetuksen (EU) 2016/679 mukaista läpinäkyvyyttä koskevat tietosuojaneuvoston suuntaviivat, WP 260
rev.01, s. 13–22.
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kattamiseksi silloin, kun rekisteröidyn esittämät pyynnöt ovat ilmeisen perusteettomia tai
kohtuuttomia, erityisesti jos niitä esitetään toistuvasti.

36. Kansainvälisessä sopimuksessa olisi myös määrättävä, että siirtävällä julkisella elimellä on velvollisuus
ilmoittaa rekisteröidylle tämän henkilötietojen siirtämisen jälkeen, mihin toimenpiteisiin on ryhdytty
rekisteröidyn kansainvälisessä sopimuksessa vahvistettujen oikeuksien nojalla tekemän pyynnön
johdosta, ja että tämä on tehtävä ilman aiheetonta viivytystä tietyn määräajan kuluessa (esim. yksi
kuukausi). Jos osapuolet eivät ryhdy toimenpiteisiin rekisteröidyn pyynnön perusteella, rekisteröidylle
on ilmoitettava viipymättä tietyssä määräajassa (esim. kuukauden kuluessa pyynnön
vastaanottamisesta) syyt siihen ja kerrottava mahdollisuudesta tehdä valitus valvontaviranomaiselle
ja käyttää muita oikeussuojakeinoja.

37. Kansainvälisessä sopimuksessa voidaan myös määrätä poikkeuksista näihin oikeuksiin. Esimerkiksi
tietoihin pääsyä ja tietojen poistamista koskevien oikeuksien osalta voidaan määrätä yleisen
tietosuoja-asetuksen 15 artiklan 4 kohdassa ja 17 artiklan 3 kohdassa säädettyjen kaltaisia
poikkeuksia. Samoin voitaisiin määrätä, että yksilön oikeuksista voidaan poiketa käsiteltäessä
henkilötietoja tieteellisiä tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia taikka
arkistointitarkoituksia varten, jos tällaiset oikeudet todennäköisesti estäisivät kyseisen käsittelyn tai
vaikeuttaisivat sitä suuresti ja edellyttäen, että asianmukaiset suojatoimet (esim. tekniset ja
organisatoriset toimenpiteet, kuten pseudonymisointi) on toteutettu. Sopimuksessa voidaan määrätä,
että osapuolet voivat kieltäytyä ryhtymästä toimenpiteisiin sellaisen pyynnön perusteella, joka on
ilmeisen perusteeton tai kohtuuton.

2.4.3 Automatisoidut yksittäispäätökset

38. Jos asialla on merkitystä asiaankuuluvan kansainvälisen sopimuksen kannalta, sen olisi lähtökohtaisesti
sisällettävä lauseke, jossa todetaan, ettei vastaanottava julkinen elin voi perustaa päätöstään
yksinomaan sellaiseen automatisoituun yksittäispäätökseen, kuten profilointiin, jolla on asianomaista
rekisteröityä koskevia oikeusvaikutuksia tai joka vaikuttaa tähän rekisteröityyn vastaavalla tavalla. Jos
siirron tarkoitukseen sisältyy vastaanottavan julkisen elimen mahdollisuus tehdä päätöksiä pelkästään
automaattisen käsittelyn perusteella yleisen tietosuoja-asetuksen 22 artiklassa tarkoitetulla tavalla,
sille olisi asetettava kansainvälisessä sopimuksessa tietyt edellytykset, kuten tarve saada rekisteröidyn
nimenomainen suostumus. Jos päätös ei täytä kyseisiä edellytyksiä, rekisteröidyllä olisi oltava oikeus
olla joutumatta sen kohteeksi. Jos kansainvälisessä sopimuksessa sallitaan automaattiset
yksittäispäätökset, siinä olisi joka tapauksessa määrättävä tarvittavista suojatoimista, joihin kuuluu
oikeus saada ilmoitus päätöksen taustalla olevista erityisistä syistä ja logiikasta, oikeus korjata
virheelliset tai puutteelliset tiedot, oikeus vastustaa kyseistä päätöstä ja oikeus vaatia, että tiedot
käsittelee luonnollinen henkilö.

2.4.4 Muutoksenhakuoikeus

39. Rekisteröidyille taattujen oikeuksien on oltava täytäntöönpanokelpoisia ja tehokkaita. Näin ollen
rekisteröidyllä on oltava mahdollisuus käyttää muutoksenhakukeinoja. Esimerkkejä erilaisista tavoista
järjestää oikeussuojamekanismit annetaan jäljempänä kohdissa 2.7 ja 3.

2.4.5 Rekisteröityjen oikeuksia koskevat rajoitukset

40. Kansainvälisessä sopimuksessa voidaan määrätä myös rekisteröityjen oikeuksien rajoittamisesta.
Tällaisten rajoitusten on oltava yhteensopivia yleisen tietosuoja-asetuksen 23 artiklassa säädettyjen
rajoitusten kanssa. Rajoituksen on oltava demokraattisessa yhteiskunnassa välttämätön ja
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oikeasuhteinen toimenpide, jolla taataan yleiseen etuun liittyvät ja yleisen tietosuoja-asetuksen
23 artiklan 1 kohdassa lueteltujen mukaiset tavoitteet, kuten muille kuuluvat oikeudet ja vapaudet,
kansallinen turvallisuus, puolustus taikka rikosten ennalta estäminen, tutkinta, paljastaminen tai
rikoksiin liittyvät syytetoimet. Rajoitus on vahvistettava lainsäädännössä tai kansainvälisen järjestön
tapauksessa sovellettavissa sisäisissä säännöissä tai sääntelykehyksessä, ja se voi jatkua vain niin kauan
kuin rajoituksen syy on olemassa.

2.5 Tietojen edelleen siirtämistä ja jakamista koskevat rajoitukset (mukaan lukien
tietojen luovuttaminen ja viranomaisten pääsy tietoihin)

41. Pääsääntöisesti kansainvälisessä sopimuksessa olisi suljettava nimenomaisesti pois vastaanottavan
julkisen elimen tai kansainvälisen järjestön oikeus siirtää tietoja edelleen sellaisille vastaanottajille,
joita kyseinen sopimus ei sido. Kohteesta ja kyseessä olevan tapauksen erityisistä olosuhteista riippuen
osapuolet voivat pitää tietojen siirtämistä edelleen tarpeellisena. Tällöin edellytyksenä on
käyttötarkoitussidonnaisuutta koskevan periaatteen noudattaminen20 ja kansainvälisessä
sopimuksessa olisi määrättävä, että tietoja voidaan siirtää edelleen vain, jos tiedot siirtävä julkinen elin
on antanut tätä varten nimenomaisesti ennakkoluvan ja vastaanottavat kolmannet osapuolet
sitoutuvat noudattamaan kyseiseen kansainväliseen sopimukseen sisältyviä tietosuojaperiaatteita ja
suojatoimia. Viimeksi mainittujen olisi esimerkiksi sitouduttava antamaan rekisteröidyille samat
tietosuojaoikeudet ja -takuut kuin kansainvälisessä sopimuksessa vahvistetut, jotta voidaan varmistaa
se, ettei tietosuojan taso laske edelleen siirron yhteydessä.

42. Tietojen jakamiseen olisi pääsääntöisesti sovellettava yhden maan sisällä samoja suojatoimia kuin
tietojen edelleen siirtämisessä. Kansainvälisessä sopimuksessa olisi siis suljettava pois tietojen
jakaminen eteenpäin, ja siinä määrättyjen poikkeuksien olisi oltava sallittuja vain, jos siirtävä julkinen
elin on antanut tätä varten nimenomaisesti ennakkoluvan ja vastaanottavat kolmannet osapuolet
sitoutuvat noudattamaan kyseiseen kansainväliseen sopimukseen sisältyviä tietosuojaperiaatteita ja
suojatoimia.

43. On suositeltavaa, että ennen kuin vastaanottava julkinen elin tai kansainvälinen järjestö pyytää
siirtävältä julkiselta elimeltä nimenomaista ennakkohyväksyntää, se toimittaa riittävät tiedot siitä,
minkä tyyppisiä henkilötietoja se aikoo siirtää tai jakaa, mistä syistä ja mitä tarkoituksia varten se pitää
henkilötietojen siirtämistä tai jakamista tarpeellisena ja, jos kyse on tietojen siirtämisestä edelleen,
mihin maihin tai mille kansainväliselle järjestölle se aikoo siirtää kyseiset henkilötiedot. Tämä
mahdollistaa kyseisen kolmannen maan lainsäädännön tai kansainvälisen järjestön tapauksessa
kyseisen järjestön sovellettavien sisäisten sääntöjen tai sääntelykehyksen arvioinnin.

44. Tilanteissa, joissa on tarpeen sallia henkilötietojen jakaminen vastaanottavan julkisen elimen kanssa
samassa maassa olevan kolmannen osapuolen tai toisen kansainvälisen järjestön kanssa, tietojen
jakaminen voitaisiin sallia erityistilanteissa. Tämän edellytykseksi voitaisiin asettaa joko siirtävän
julkisen elimen nimenomaisen ennakkohyväksynnän saaminen tai vastaanottavan kolmannen
osapuolen sitova sitoutuminen kansainväliseen sopimukseen sisältyvien periaatteiden ja suojatoimien
noudattamiseen.

45. Kansainvälisessä sopimuksessa voitaisiin myös täsmentää yleisen tietosuoja-asetuksen 49 artiklassa
lueteltujen poikkeuksien mukaiset poikkeustilanteet, joissa tietoja voitaisiin jakaa eteenpäin ilman
ennakkohyväksyntää tai edellä mainittuja sitoumuksia. Kyse voisi olla esimerkiksi tilanteista, joissa
kyseinen yksittäinen jakaminen on tarpeen rekisteröidyn tai muiden henkilöiden elintärkeiden etujen

20 Ks. edellä kohta 2.3.1.
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suojaamiseksi tai oikeusvaateen laatimiseksi, esittämiseksi tai puolustamiseksi. Tällainen
poikkeustilanne voi syntyä myös silloin, kun vastaanottavan osapuolen lainsäädännössä edellytetään
tietojen jakamista, jos se on tarpeen asiaan suoraan liittyvää tutkintaa tai tuomioistuinkäsittelyä
varten.

46. Edellisessä kappaleessa mainituissa tapauksissa kansainvälisessä sopimuksessa olisi mainittava
selkeästi yksittäiset poikkeustilanteet, joissa tällainen tietojen jakaminen on sallittua. Vastaanottava
julkinen elin tai kansainvälinen järjestö olisi myös velvoitettava ilmoittamaan siirtävälle julkiselle
elimelle etukäteen tietojen jakamisesta ja sisällyttämään ilmoitukseen jaettavia tietoja,
vastaanottavaa kolmatta osapuolta sekä jakamisen oikeusperustaa koskevat tiedot. Siirtävän julkisen
elimen olisi puolestaan pidettävä rekisteriä tällaisista vastaanottavan julkisen elimen tai kansainvälisen
järjestön antamista ilmoituksista ja toimitettava kyseiset tiedot pyynnöstä omalle
valvontaviranomaiselleen. Jos tällaisen ilmoituksen tekeminen ennen tietojen jakamista rikkoo laissa
säädettyjä salassapitovelvollisuuksia esimerkiksi tutkinnan luottamuksellisuuden säilyttämiseksi,
yksityiskohtaiset tiedot on toimitettava mahdollisimman pian tietojen jakamisen jälkeen. Tällaisessa
tapauksessa siirtävälle julkiselle elimelle olisi toimitettava säännöllisin väliajoin yleiset tiedot tietyllä
aikavälillä vastaanotettujen pyyntöjen tyypistä, pyydetyistä tietoryhmistä, vastaanottavasta elimestä
ja tietojen luovuttamisen oikeusperustasta.

47. Kaikissa edellä kuvatuissa skenaarioissa kansainvälisessä sopimuksessa olisi sallittava henkilötietojen
luovuttaminen toiselle viranomaiselle siinä kolmannessa maassa, jossa vastaanottava julkinen elin
toimii, vain siinä määrin kuin Euroopan unionin tuomioistuimen oikeuskäytännön mukaisesti on
demokraattisessa yhteiskunnassa välttämätöntä ja oikeasuhtaista, jotta voidaan taata tärkeät yleiseen
etuun liittyvät ja yleisen tietosuoja-asetuksen 23 artiklan 1 kohdassa lueteltujen mukaiset tavoitteet.
Arvioidessaan kolmannen maan viranomaisten mahdollista pääsyä tietoihin valvontatarkoituksessa
siirtävän julkisen viranomaisen olisi otettava huomioon neljässä eurooppalaisessa olennaisessa
takeessa mainitut seikat.21 Niitä ovat muun muassa se, että rekisteröidyillä on oltava käytettävissään
tehokas oikeussuojakeino siinä kolmannessa maassa, jossa vastaanottava julkinen elin on, jos
viranomaisilla on pääsy heidän henkilötietoihinsa.22 Siirrettäessä tietoja kansainvälisille järjestöille
tällaisen pääsyn on oltava kansainvälisen oikeuden mukainen eikä sillä saa olla vaikutusta kyseisen
kansainvälisen järjestön erioikeuksiin ja vapauksiin.

48. Tapauksesta riippuen voi olla hyödyllistä vaatia, että kansainväliseen sopimukseen sisällytetään liite,
jossa luetellaan lait, joissa säädetään tietojen jakamisesta muille julkisille elimille kohdemaassa muun
muassa valvontatarkoituksia varten. Liitteeseen mahdollisesti tehtävistä muutoksista olisi ilmoitettava
siirtävälle osapuolelle tietyssä määräajassa.

2.6 Arkaluonteiset tiedot

49. Jos kansainvälisessä sopimuksessa sallitaan yleisen tietosuoja-asetuksen 9 artiklan 1 kohdassa
tarkoitettujen arkaluonteisten henkilötietojen siirtäminen, siinä on määrättävä lisäsuojatoimista, joita
vastaanottavan julkisen elimen tai kansainvälisen järjestön on toteutettava tiettyjen riskien
torjumiseksi. Niitä voivat olla esimerkiksi erilaiset rajoitukset, kuten tietoihin pääsyä, tietojen
käsittelytarkoituksia ja tietojen edelleen siirtämistä koskevat rajoitukset, taikka erityiset suojatoimet,
kuten lisäturvatoimet, joilla edellytetään erityiskoulutuksen järjestämistä henkilöstölle, jolla on pääsy
kyseisiin tietoihin.

21 Ks. tietosuojaneuvoston suositukset 02/2020 tiedustelua koskevista eurooppalaisista olennaisista takeista.
22 Ks. tietosuojaneuvoston suositukset 02/2020, Suojatoimi D, s. 13 ja sitä seuraavat sivut.
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2.7 Oikeussuojamekanismit

50. Rekisteröityjen täytäntöönpanokelpoisten ja tehokkaiden oikeuksien takaamiseksi kansainvälisessä
sopimuksessa on määrättävä järjestelmästä, jonka avulla rekisteröidyt voivat hyödyntää
oikeussuojamekanismeja myös sen jälkeen, kun heidän tietojaan on siirretty ETA:n ulkopuoliseen
maahan tai kansainväliselle järjestölle. Oikeussuojamekanismeilla on varmistettava
valitusmahdollisuus luonnollisille henkilöille, joihin valitun välineen säännösten tai määräysten
noudattamatta jättäminen vaikuttaa. Henkilöillä, joiden tietoja on siirretty ETA:sta sen ulkopuolelle,
on siis oltava mahdollisuus tehdä valituksia kyseisten säännösten tai määräysten noudattamatta
jättämisestä ja saada valituksensa ratkaistua. Erityisesti on varmistettava, että rekisteröidyllä on
käyttävissään tehokas reitti tehdäkseen valituksen kansainvälisen sopimuksen osapuolina oleville
julkisille elimille ja riippumattomalle valvontaelimelle (joko suoraan tai otettuaan ensin yhteyttä
asiaankuuluvaan osapuoleen). Periaatteessa käytettävissä olisi oltava myös jokin oikeudellinen
muutoksenhakukeino.

51. Vastaanottavan julkisen elimen olisi ensinnäkin sitouduttava ottamaan käyttöön mekanismi, jonka
avulla se voi käsitellä ja ratkaista tehokkaasti ja nopeasti rekisteröityjen tekemät valitukset, joissa on
kyse sovittujen tietosuojatoimien noudattamisesta. Rekisteröidyille olisi myös annettava mahdollisuus
tehokkaaseen hallinnolliseen muutoksenhakuunriippumattoman valvontaelimen kautta, mukaan
lukien riippumaton tietosuojaviranomainen, jos sellainen on olemassa.23

52. Toiseksi sopimuksessa olisi annettava mahdollisuus oikeussuojakeinojen käyttämiseen muun muassa
korvausten hakemiseksi henkilötietojen laittomasta käsittelystä johtuvista vahingoista, jotka voivat
olla sekä aineellisia että aineettomia. Jollei tehokkaita oikeussuojakeinoja ole mahdollista varmistaa
esimerkiksi kansallisessa lainsäädännössä säädettyjen rajoitusten tai vastaanottavan julkisen elimen,
kuten kansainvälisen järjestön, erityisaseman takia, kansainvälisessä sopimuksessa on määrättävä
vaihtoehtoisista suojatoimista. Vaihtoehtoisilla suojatoimilla on annettava rekisteröidyille takuut,
jotka vastaavat olennaisilta osiltaan Euroopan unionin perusoikeuskirjan, jäljempänä ’EU:n
perusoikeuskirja’, 47 artiklassa edellytettyjä takuita.24

53. Tässä tapauksessa kansainvälisellä sopimuksella voitaisiin luoda rakenne, jonka avulla rekisteröity voi
käyttää oikeuksiaan tuomioistuinten ulkopuolella. Kyseeseen voisivat tulla esimerkiksi oikeudellisia
menettelyjä muistuttavat sitovat mekanismit, kuten välimiesmenettely tai sovittelun kaltaiset
vaihtoehtoiset riitojenratkaisumekanismit, jotka takaisivat riippumattoman arvioinnin ja sitoisivat
vastaanottavaa julkista elintä.25 Henkilötiedot siirtävä julkinen elin voisi lisäksi sitoutua vastaamaan
sellaisten vahinkojen korvaamisesta, jotka johtuvat henkilötietojen laittomasta käsittelystä ja jotka on
näytetty toteen riippumattomassa arvioinnissa.

Sopimuksella voitaisiin ottaa käyttöön myös muita yhtä riippumattomia ja tehokkaita
oikeussuojamekanismeja, kuten kansainvälisten järjestöjen soveltamia tehokkaita
oikeussuojamekanismeja.

23 Ks. myös kohta 2.8, jossa käsitellään valvontamekanismia.
24 Euroopan unionin tuomioistuimen tuomio 16.7.2020, Data Protection Commissioner v. Facebook Ireland ja
Maximillian Schrems, C-311/18, (nk. Schrems II -tuomio), 96 kohta sekä 186 kohta ja sitä seuraavat kohdat.
25 Euroopan unionin tuomioistuimen tuomio 6.10.2015, Maximillian Schrems v. Data Protection Commissioner,
C-362/14, (nk. Schrems-tuomio), 41 ja 95 kohta. Euroopan unionin tuomioistuimen tuomio 16.7.2020, Data
Protection Commissioner v. Facebook Ireland ja Maximillian Schrems, C-311/18, (nk. Schrems II -tuomio), 186,
187, 189 kohta sekä 195 kohta ja sitä seuraavat kohdat.
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54. Kansainvälisessä sopimuksessa olisi kaikkien edellä mainittujen oikeussuojamekanismien osalta
velvoitettava osapuolet ilmoittamaan toisilleen menettelyn lopputuloksesta etenkin siinä tapauksessa,
että yksilön tekemä valitus hylätään tai jätetään ratkaisematta.

55. Oikeussuojamekanismin ohella siirtävällä elimellä on oltava mahdollisuus keskeyttää tai lopettaa
kansainvälisen sopimuksen nojalla suoritettava henkilötietojen siirtäminen, jos osapuolet eivät saa
aikaiseksi sovintoratkaisua, kunnes siirtävä elin katsoo, että vastaanottava julkinen elin on ratkaissut
ongelman tyydyttävällä tavalla. Jos tietojen siirtäminen keskeytetään tai lopetetaan, vastaanottavan
julkisen elimen on sitouduttava palauttamaan tai poistamaan kyseiset henkilötiedot. Siirtävän julkisen
elimen on ilmoitettava siirron keskeyttämisestä tai lopettamisesta toimivaltaiselle kansalliselle
valvontaviranomaiselle.
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2.8 Valvontamekanismit

56. Sen varmistamiseksi, että kaikkia kansainvälisessä sopimuksessa asetettuja velvoitteita noudatetaan,
kyseisessä sopimuksessa on määrättävä riippumattomasta valvonnasta, jonka avulla seurataan
sopimuksen asianmukaista soveltamista ja siinä vahvistettuihin oikeuksiin puuttumista.

57. Sopimuksessa olisi ensinnäkin määrättävä sisäisestä valvonnasta, jolla varmistetaan sopimuksen
noudattaminen. Kunkin osapuolen olisi suoritettava määräajoin käytössä olevia menettelyjä ja
sopimuksessa määrättyjen suojatoimien tehokasta soveltamista koskevia sisäisiä tarkastuksia.
Sisäisten määräaikaistarkastusten yhteydessä olisi myös tarkistettava, onko lainsäädäntöön
mahdollisesti tullut sellaisia muutoksia, jotka estäisivät osapuolta (tai osapuolia) noudattamasta
kansainväliseen sopimukseen sisältyviä tietosuojaperiaatteita ja suojatoimia. Lisäksi sopimuksessa
voitaisiin määrätä, että osapuoli voi pyytää myös toista osapuolta suorittamaan kyseisen arvioinnin.
Kansainvälisessä sopimuksessa on edellytettävä, että osapuolet vastaavat toisen osapuolen esittämiin
tiedusteluihin sopimuksessa määrättyjen suojatoimien tehokkaasta täytäntöönpanosta. Arvioinnin
suorittavan osapuolen olisi ilmoitettava tarkastuksen tuloksista toiselle sopimuspuolelle (muille
sopimuspuolille). Ideaalitilanteessa tällainen ilmoitus olisi tehtävä myös sopimuksen valvonnasta
vastaavalle riippumattomalle valvontaelimelle.

58. Kansainvälisessä sopimuksessa on lisäksi velvoitettava osapuoli ilmoittamaan toiselle osapuolelle
viipymättä, jos se ei jostain syystä kykene panemaan sopimuksessa määrättyjä suojatoimia tehokkaasti
täytäntöön. Kansainvälisessä sopimuksessa on määrättävä tällaisen tilanteen varalta, että siirtävällä
julkisella elimellä on mahdollisuus keskeyttää tai lopettaa kyseisen kansainvälisen sopimuksen nojalla
suoritettava henkilötietojen siirto vastaanottavalle julkiselle elimelle siihen asti, että vastaanottava
julkinen elin ilmoittaa siirtävälle julkiselle elimelle kykenevänsä jälleen toimimaan kyseisten
suojatoimien mukaisesti. Siirtävän julkisen elimen on ilmoitettava tilanteen muuttumisesta sekä
siirtojen keskeyttämisestä tai sopimuksen irtisanomisesta toimivaltaiselle kansalliselle
valvontaviranomaiselle.

59. Toiseksi sopimuksessa on määrättävä riippumattomasta valvontaviranomaisesta, jonka tehtävänä on
varmistaa, että osapuolet noudattavat kyseisen sopimuksen määräyksiä. Tämä johtuu suoraan EU:n
perusoikeuskirjasta26 sekä Euroopan ihmisoikeussopimuksesta27 Euroopan
ihmisoikeustuomioistuimen oikeuskäytännön sekä primäärioikeuden28 ja sitä koskevan
oikeuskäytännön mukaisesti.

26 EU:n perusoikeuskirjan 7, 8 ja 47 artikla.
27 Euroopan ihmisoikeussopimuksen 8 artikla.
28 Lissabonin sopimuksen 6 artikla.
”1. Unioni tunnustaa oikeudet, vapaudet ja periaatteet, jotka esitetään 7 päivänä joulukuuta 2000 hyväksytyssä
ja Strasbourgissa 12 päivänä joulukuuta 2007 mukautetussa Euroopan unionin perusoikeuskirjassa, jolla on
sama oikeudellinen arvo kuin perussopimuksilla.
Perusoikeuskirjan määräykset eivät millään tavoin laajenna perussopimuksissa määriteltyä unionin toimivaltaa.
Perusoikeuskirjassa esitettyjä oikeuksia, vapauksia ja periaatteita on tulkittava perusoikeuskirjan tulkintaa ja
soveltamista koskevien perusoikeuskirjan VII osaston yleisten määräysten mukaisesti ja ottaen asianmukaisesti
huomioon perusoikeuskirjassa tarkoitetut selitykset, joissa esitetään näiden määräysten lähteet.
2. Unioni liittyy ihmisoikeuksien ja perusvapauksien suojaamiseksi tehtyyn eurooppalaiseen yleissopimukseen.
Liittyminen ei vaikuta perussopimuksissa määriteltyyn unionin toimivaltaan.
3. Ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyssä eurooppalaisessa yleissopimuksessa taatut ja
jäsenvaltioiden yhteisestä valtiosääntöperinteestä johtuvat perusoikeudet ovat yleisinä periaatteina osa
unionin oikeutta.”
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60. Euroopan unionin tuomioistuin on vuodesta 201529 lähtien toistuvasti todennut, että tarvitaan
riippumaton oikeussuoja- ja valvontamekanismi.30 Myös Euroopan ihmisoikeustuomioistuin on usein
korostanut tuomioissaan tarvetta luoda tehokas, riippumaton ja puolueeton järjestelmä, jolla
valvotaan puuttumista Euroopan ihmisoikeussopimuksen 8 artiklassa vahvistettuun oikeuteen nauttia
yksityiselämän kunnioitusta.31

61. Sopimuksessa voitaisiin esimerkiksi viitata toimivaltaisen valvontaviranomaisen suorittamaan
valvontaan, jos ETA-alueelta henkilötietoja vastaanottavan julkisen elimen maassa toimii sellainen,
vaikka yleisessä tietosuoja-asetuksessa ei täsmennetäkään, että toimivaltaisen valvontaviranomaisen
on oltava ulkoinen valvontaelin. Lisäksi sopimukseen voitaisiin sisällyttää vastaanottavan osapuolen
vapaaehtoinen sitoumus tehdä yhteistyötä ETA-maiden valvontaviranomaisten kanssa.

62. Jos ei ole valvontaviranomaista, jonka tehtävänä olisi erityisesti valvoa tietosuojalainsäädännön
noudattamista asianomaisessa kolmannessa maassa tai kansainvälisessä järjestössä, riippumaton,
tehokas ja puolueeton valvontamekanismi on järjestettävä muilla tavoin. Käyttöön otetun
riippumattoman valvontamekanismin tyyppi voi riippua kyseessä olevasta tapauksesta.

63. Sopimuksessa voitaisiin esimerkiksi viitata tietosuojasta vastaavan valvontaviranomaisen sijasta
muihin kolmansissa maissa jo toimiviin valvontaelimiin. Jos riippumatonta ulkoista valvontaa ei voida
varmistaa rakenteellisen tai institutionaalisen tekijän eli esimerkiksi tiettyjen kansainvälisten
järjestöjen erioikeuksien ja vapauksien takia, valvonta voitaisiin taata toiminnallisesti itsenäisten
mekanismien avulla. Viimeksi mainitun on oltava elin, joka ei ole varsinaisesti ulkoinen elin mutta joka
suorittaa tehtävänsä riippumattomasti, eli sille ei esimerkiksi voida antaa ohjeita ja sillä on riittävä
henkilöstö, riittävät tekniset resurssit ja riittävä rahoitus. Valvontaelimen päätösten on sidottava
vastaanottavaa osapuolta.

2.9 Voimassaolon päättymistä koskeva lauseke

64. Kansainvälisessä sopimuksessa olisi määrättävä, että kaikkia henkilötietoja, jotka on siirretty ETA-
alueelta asiaankuuluvan kansainvälisen sopimuksen nojalla ennen sopimuksen voimassaolon
tosiasiallista päättymistä, tulee edelleen käsitellä kyseisen kansainvälisen sopimuksen määräysten
mukaisesti.

29 Euroopan unionin tuomioistuimen tuomio 6.10.2015, Maximillian Schrems v. Data Protection Commissioner,
C-362/14, (nk. Schrems-tuomio), 41 ja 95 kohta.
30 Euroopan unionin tuomioistuimen 26.7.2017 antama lausunto 1/15 luonnoksesta Kanadan ja Euroopan
unionin väliseksi sopimukseksi lentomatkustajarekisteritietojen siirtämisestä unionista Kanadaan, 228 kohta ja
sitä seuraavat kohdat. Euroopan unionin tuomioistuimen 30.4.2019 antama lausunto 1/17 Kanadan sekä
Euroopan unionin ja sen jäsenvaltioiden välisestä laaja-alaisesta talous- ja kauppasopimuksesta, 190 kohta ja
sitä seuraavat kohdat.
31 Euroopan ihmisoikeustuomioistuin tuomio 6.9.1978, Klass v. Saksa, 55 ja 56 kohta. Euroopan
ihmisoikeustuomioistuimen oikeuskäytäntöön perustuvaa vaatimusta sovelletaan myös EU:n perusoikeuskirjan
7 ja 8 artiklassa vahvistettuihin oikeuksiin puuttumiseen, koska perusoikeuskirjan 52 artiklan 3 kohdan
mukaisesti näiden perusoikeuksien merkitys ja ulottuvuus ovat samat kuin Euroopan ihmisoikeussopimuksen
8 artiklassa.
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3 TARKEMPAA TIETOA YLEISEN TIETOSUOJA-ASETUKSEN
46 ARTIKLASTA

3.1 Tarkempaa tietoa oikeudellisesti sitovista ja täytäntöönpanokelpoisista välineistä

– Yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan a alakohta

65. Yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan a alakohdan mukaisesti ETA-maiden julkiset elimet
voivat siirtää tietoja kolmannen maan julkisille elimille tai kansainväliselle järjestölle niiden välillä
toteutettujen välineiden perusteella ilman valvontaviranomaisen ennakkolupaa. Näiden välineiden on
oltava oikeudellisesti sitovia ja täytäntöönpanokelpoisia. Tämän säännöksen nojalla on siis mahdollista
käyttää kansainvälisiä sopimuksia, julkisoikeudellisia sopimuksia tai sellaisenaan sovellettavia
hallinnollisia sopimuksia.

66. Kaikkien oikeudellisesti sitovien ja täytäntöönpanokelpoisten välineiden on sisällettävä yleisessä
tietosuoja-asetuksessa edellytetyt keskeiset tietosuojaperiaatteet ja rekisteröityjen oikeudet.

67. Osapuolten on sitouduttava toteuttamaan riittävät suojatoimet tietosuojan varmistamiseksi siirtojen
yhteydessä. Näin ollen sopimuksessa olisi myös täsmennettävä, millä tavalla vastaanottava julkinen
elin soveltaa keskeisiä tietosuojan perusperiaatteita ja rekisteröityjen oikeuksia kaikkiin siirrettyihin
henkilötietoihin, jotta voidaan varmistaa, ettei yleisellä tietosuoja-asetuksella taattua luonnollisten
henkilöiden henkilötietojen suojan tasoa vaaranneta.

68. Jos tehokkaita oikeussuojakeinoja ei voida varmistaa oikeudellisesti sitovilla ja
täytäntöönpanokelpoisilla välineillä ja tämän vuoksi on sovittava vaihtoehtoisista
oikeussuojamekanismeista, ETA-maiden julkisten elinten olisi kuultava toimivaltaista
valvontaviranomaista ennen näiden välineiden käyttöönottoa.

69. Välineen muodolla ei ole ratkaisevaa merkitystä, kunhan väline on oikeudellisesti sitova ja
täytäntöönpanokelpoinen. Tietosuojaneuvosto katsoo kuitenkin, että paras vaihtoehto olisi sisällyttää
yksityiskohtaiset tietosuojalausekkeet suoraan kyseiseen välineeseen. Mikäli tämä ratkaisu ei ole
toteutettavissa erityisten olosuhteiden takia, tietosuojaneuvosto suosittelee painokkaasti, että
kyseisen välineen tekstiin sisällytetään suoraan vähintään tietosuojaperiaatteet vahvistava yleinen
lauseke. Yksityiskohtaisemmat määräykset ja takeet voidaan sisällyttää välineen liitteeseen.

3.2 Tarkempaa tietoa hallinnollisista järjestelyistä – yleisen tietosuoja-asetuksen
46 artiklan 3 kohdan b alakohta

70. Yleisen tietosuoja-asetuksen 46 artiklan 3 kohdan b alakohdassa säädetään vaihtoehtoisista välineistä,
jotka voidaan toteuttaa yhteisymmärryspöytäkirjan kaltaisilla hallinnollisilla järjestelyillä. Niissä
varmistetaan tietosuoja kummankin osapuolen antamilla sitoumuksilla yhteisen järjestelyn voimaan
saattamisesta.

71. Yleisen tietosuoja-asetuksen 46 artiklan 1 kohdassa ja johdanto-osan 108 kappaleessa täsmennetään
tältä osin, että kyseisillä järjestelyillä on varmistettava täytäntöönpanokelpoiset rekisteröityjen
oikeudet ja tehokkaat oikeussuojakeinot. Mikäli suojatoimet toteutetaan hallinnollisilla järjestelyillä,
jotka eivät ole oikeudellisesti sitovia, toimivaltaiselta valvontaviranomaiselta on saatava lupa tätä
varten.
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72. Sitä, käytetäänkö julkisella sektorilla oikeudellisesti sitomattomia hallinnollisia järjestelyjä
suojatoimien varmistamiseksi, olisi arvioitava huolellisesti käsittelytarkoitus ja käsiteltävien tietojen
luonne huomioon ottaen. Jos ETA-maiden kansalaisten tietosuojaoikeuksista ja oikeussuojakeinoista
ei säädetä kolmannen maan kansallisessa lainsäädännössä tai kansainvälisen järjestön sisäisissä
säännöissä tai sääntelykehyksessä, ensisijaisesti olisi pyrittävä solmimaan oikeudellisesti sitova
sopimus. Valitun välineen tyypistä riippumatta toteutettavien toimenpiteiden on oltava tehokkaita,
jotta voidaan varmistaa asianmukainen täytäntöönpano, noudattaminen ja valvonta.

73. Hallinnollisten järjestelyjen osalta on toteutettava erityisiä toimia, joilla varmistetaan tehokkaat
yksilön oikeudet, oikeussuojakeinot ja valvonta. Tehokkaiden ja täytäntöönpanokelpoisten oikeuksien
varmistamiseksi ei-sitovan välineen olisi esimerkiksi sisällettävä ETA-alueelta henkilötietoja
vastaanottavan julkisen elimen vakuutus siitä, että sen kansallisessa lainsäädännössä taataan
täysimääräisesti yksilön oikeudet ja että ETA-maiden kansalaiset voivat käyttää näitä oikeuksia samoin
edellytyksin kuin asianomaisen kolmannen maan kansalaiset ja asukkaat. Samoin on silloin, kun
hallinnolliset ja oikeudelliset muutoksenhakukeinot ovat vastaanottavaan julkiseen elimeen
sovellettavan kansallisen oikeudellisen kehyksen mukaisesti ETA-maiden kansalaisten käytettävissä.
Kansainvälisten järjestöjen olisi annettava samanlaiset vakuutukset sisäisiin sääntöihinsä sisältyvistä
yksilön oikeuksista sekä käytettävissä olevista oikeussuojamekanismeista.

74. Muussa tapauksessa yksilön oikeudet olisi taattava osapuolten erityisillä sitoumuksilla yhdessä
sellaisten menettelymekanismien kanssa, joilla varmistetaan kyseisten oikeuksien tehokkuus ja
huolehditaan yksilön oikeussuojakeinoista. Näillä erityisillä sitoumuksilla ja menettelymekanismeilla
on mahdollistettava sellaisen suojatason toteutuminen käytännössä, joka vastaa pääosiltaan EU:ssa
yleisellä tietosuoja-asetuksella taattua suojatasoa.

Menettelymekanismeihin voi esimerkiksi sisältyä osapuolten sitoumukset siitä, että ne ilmoittavat
toisilleen ETA-maiden kansalaisten esittämistä pyynnöistä ja ratkaisevat kiistat tai
vahingonkorvausvaatimukset nopeasti.

75. Siltä varalta, etteivät osapuolet saa keskenään ratkaistua kiistoja tai vahingonkorvausvaatimuksia
sovinnollisesti, yksilölle on varmistettava riippumattomat ja tehokkaat oikeussuojakeinot
vaihtoehtoisilla mekanismeilla. Tämä voidaan tehdä esimerkiksi antamalla yksilölle mahdollisuus
turvautua vaihtoehtoiseen riitojenratkaisumekanismiin, kuten välimiesmenettelyyn tai sovitteluun.
Tällaisen vaihtoehtoisen riitojenratkaisumekanismin on oltava sitova.32

76. Tapauksesta riippuen hallinnollisessa järjestelyssä olisi määrättävä, että tehokkaiden
oikeussuojakeinojen varmistamiseksi on toteuttava kaikki tai osa edellä mainituista toimenpiteistä.
Myös muita toimenpiteitä, joita ei käsitellä näissä suuntaviivoissa, voitaisiin hyväksyä sillä
edellytyksellä, että niillä turvataan riippumattomat ja tehokkaat oikeussuojakeinot.

77. Toimivaltainen valvontaviranomainen arvioi tapauskohtaisesti kaikki yleisen tietosuoja-asetuksen
46 artiklan 3 kohdan b alakohdan mukaisesti luodut hallinnolliset järjestelyt, minkä jälkeen sovelletaan
tarvittaessa tietosuojaneuvoston asiaankuuluvaa menettelyä. Toimivaltainen valvontaviranomainen
perustaa arviointinsa suuntaviivoissa annettuihin yleisiin suosituksiin, mutta se voi myös vaatia
erityistapauksissa lisätakeita.

32 Euroopan unionin tuomioistuimen tuomio 16.7.2020, Data Protection Commissioner v. Facebook Ireland ja
Maximillian Schrems, C-311/18, (nk. Schrems II -tuomio), 189 kohta sekä 196 kohta ja sitä seuraavat kohdat.
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4 MENETTELYÄ KOSKEVAT KYSYMYKSET

78. Yleisen tietosuoja-asetuksen 46 artiklan 3 kohdan b alakohdan mukaisesti luodut hallinnolliset
järjestelyt arvioidaan tapauskohtaisesti, koska ne edellyttävät toimivaltaisen valvontaviranomaisen
lupaa. Yleisen tietosuoja-asetuksen 46 artiklan 4 kohdan mukaan kyseisen viranomaisen on
sovellettava tässä yhteydessä yhdenmukaisuusmekanismia yleisen tietosuoja-asetuksen 64 artiklan
2 kohdan nojalla. Tietosuojaneuvosto suosittelee pyytämään neuvoa toimivaltaiselta
valvontaviranomaiselta myös silloin, kun vaihtoehtoisia oikeussuojamekanismeja sisällytetään yleisen
tietosuoja-asetuksen 46 artiklan 2 kohdan a alakohdassa tarkoitettuihin sitoviin ja
täytäntöönpanokelpoisiin välineisiin. Tietosuojaneuvosto suosittelee painokkaasti kuulemaan
toimivaltaista valvontaviranomaista varhaisessa vaiheessa.
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