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Der Europaische Datenschutzausschuss  und der Europaische
Datenschutzbeauftragte -

gestltzt auf Artikel 42 Absatz 2 der Verordnung (EU) 2018/1725 des Europ&ischen Parlaments und des
Rates vom 23.Oktober 2018 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum
freien Datenverkehr und zur Aufhebung der Verordnung (EG) Nr.45/2001 und des Beschlusses
Nr. 1247/2002/EG,

gestltzt auf das Abkommen tber den Europdischen Wirtschaftsraum, insbesondere auf Anhang Xl und
Protokoll 37 in der durch den Beschluss Nr. 154/2018 des Gemeinsamen EWR-Ausschusses vom 6. Juli
2018 geanderten Fassung® —

HABEN FOLGENDE GEMEINSAME STELLUNGNAHME ANGENOMMEN:

1 HINTERGRUND

In Ubereinstimmung mit Artikel 44 der Verordnung (EU) 2016/679 des Europdischen Parlaments und
des Rates vom 27.April 2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr 2 (im Folgenden ,Datenschutz-
Grundverordnung” oder ,DSGVO*), ist jedwede Ubermittlung personenbezogener Daten, die bereits
verarbeitet werden oder nach ihrer Ubermittlung an ein Drittland oder eine internationale
Organisation verarbeitet werden sollen, nur zuldssig, wenn der Verantwortliche und der
Auftragsverarbeiter die in Kapitel V der DSGVO niedergelegten Bedingungen einhalten; dies gilt auch
fiir die etwaige Weiterlibermittlung personenbezogener Daten durch das betreffende Drittland oder
die betreffende internationale Organisation an ein anderes Drittland oder eine andere internationale
Organisation. Insbesondere bei Fehlen eines Angemessenheitsbeschlusses sollte jede Ubermittlung
auf geeigneten Garantien beruhen, die in Artikel 46 DSGVO aufgefiihrt sind.

Standarddatenschutzklauseln, die von der Europdischen Kommission (im Folgenden , Kommission“)
gemal dem Priifverfahren nach Artikel 93 Absatz 2 DSGVO angenommen werden, sind eine der in
Artikel 46 DSGVO aufgefiihrten geeigneten Garantien.

Um giiltig zu sein, missen Standardvertragsklauseln wirksame Mechanismen enthalten, die in der
Praxis gewahrleisten kdnnen, dass das vom Unionsrecht verlangte Schutzniveau eingehalten wird und

1 Soweit in dieser Stellungnahme auf , Mitgliedstaaten” Bezug genommen wird, ist dies als Bezugnahme auf
,EWR-Mitgliedstaaten” zu verstehen.

2 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABI. L 119 vom 4.5.2016, S. 1).
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dass auf solche Klauseln gestiitzte Ubermittlungen personenbezogener Daten ausgesetzt oder
verboten werden, wenn gegen diese Klauseln verstoRen wird oder ihre Einhaltung unméglich ist.?

Am 15.Juni 2001 erlieB die Kommission die Entscheidung 2001/497/EG hinsichtlich
Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten in Drittlinder gemaR der
Richtlinie 95/46/EG*, gedndert durch den Durchfiihrungsbeschluss (EU) 2016/2297 der Kommission
vom 16. Dezember 2016° und ergéanzt durch die Entscheidung 2004/915/EG der Kommission vom
27. Dezember 2004°,

Am 5. Februar 2010 nahm die Kommission den Beschluss 2010/87/EU (iber Standardvertragsklauseln
fir die Ubermittlung personenbezogener Daten an Auftragsverarbeiter in Drittlindern nach der
Richtlinie 95/46/EG 7, spater gedndert durch den Durchfihrungsbeschluss (EU) 2016/2297 der
Kommission vom 16. Dezember 20168, an.

Am 16. Juli 2020 entschied der Gerichtshof der Européischen Union (im Folgenden ,EuGH” oder ,der
Gerichtshof”), dass die Prifung des Beschlusses 2010/87/EU der Kommission anhand der Artikel 7, 8
und 47 der Charta der Grundrechte nichts ergeben hat, was seine Gliltigkeit berihren kdnnte
(,,Schrems II-Urteil“).°

In derselben Rechtssache nahm der EuGH zusatzliche Klarstellungen zur Anwendung von
Standardvertragsklauseln vor. Insbesondere entschied der EuGH, dass den Personen, deren
personenbezogene Daten auf der Grundlage von Standarddatenschutzklauseln in ein Drittland
Ubermittelt werden, wie im Rahmen einer auf einen Angemessenheitsbeschluss gestiitzten
Ubermittlung, ein Schutzniveau gewahrt werden muss, das dem in der Union garantierten
Schutzniveau der Sache nach gleichwertig ist.°

3 Urteil des Gerichtshofs (Fiinfte Kammer) vom 16. Juli 2020, Data Protection Commissioner/Facebook Ireland
Limited und Maximilian Schrems, C-311/18, ECLI:EU:C:2020:559, Rn. 137.

42001/497/EG: Entscheidung der Kommission vom 15. Juni 2001 hinsichtlich Standardvertragsklauseln fir die
Ubermittlung personenbezogener Daten in Drittlinder nach der Richtlinie 95/46/EG (ABI. L 181 vom 14.7.2001,
S. 19).

5 Durchfithrungsbeschluss (EU) 2016/2297 der Kommission vom 16. Dezember 2016 zur Anderung der
Entscheidung 2001/497/EG und des Beschlusses 2010/87/EU lber Standardvertragsklauseln fir die
Ubermittlung personenbezogener Daten in Drittlinder sowie an Auftragsverarbeiter in Drittlindern nach der
Richtlinie 95/46/EG des Europdischen Parlaments und des Rates (ABI. L 344 vom 17.12.2016, S. 100).

6 2004/915/EG: Entscheidung der Kommission vom 27.Dezember 2004 zur Anderung der
Entscheidung 2001/497/EG beziiglich der Einfiihrung alternativer Standardvertragsklauseln fiir die Ubermittlung
personenbezogener Daten in Drittlander (ABI. L 385 vom 29.12.2004, S. 74).

7 2010/87/EU: Beschluss der Kommission vom 5. Februar 2010 iiber Standardvertragsklauseln fiir die
Ubermittlung personenbezogener Daten an Auftragsverarbeiter in Drittlindern nach der Richtlinie 95/46/EG
des Europaischen Parlaments und des Rates (ABI. L 39 vom 12.2.2010, S. 5).

8 Durchfiihrungsbeschluss (EU) 2016/2297 der Kommission vom 16. Dezember 2016 zur Anderung der
Entscheidung 2001/497/EG und des Beschlusses 2010/87/EU Uber Standardvertragsklauseln fur die
Ubermittlung personenbezogener Daten in Drittlinder sowie an Auftragsverarbeiter in Drittlindern nach der
Richtlinie 95/46/EG des Europdischen Parlaments und des Rates (ABI. L 344 vom 17.12.2016, S. 100).

% Urteil des Gerichtshofs (Fiinfte Kammer) vom 16. Juli 2020, Data Protection Commissioner/Facebook Ireland
Limited und Maximilian Schrems, C-311/18, ECLI:EU:C:2020:559, Rn. 149.

10 Ebd., Rn. 96.
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10.

11.

12.

13.

Der EuGH fligte hinzu: ,Da Standarddatenschutzklauseln ... aufgrund ihres Vertragscharakters
naturgemdfS keine drittstaatlichen Behérden binden kénnen ..., kann es sich als notwendig erweisen,
die in den Standarddatenschutzklauseln enthaltenen Garantien zu ergédnzen. “*

In der Folge nahm der EDSA am 10. November 2020 seine Empfehlungen 01/2020 zu MaRnahmen zur
Erganzung von Ubermittlungstools zur Gewéhrleistung des unionsrechtlichen Schutzniveaus fiir
personenbezogene Daten®? an.

Am 12. November 2020 veroffentlichte die Kommission

» einen Entwurf eines Durchfiihrungsbeschlusses der Kommission mit dem Titel ,,Commission
Implementing Decision on standard contractual clauses for the transfer of personal data to
third countries pursuant to Regulation (EU) 2016/679 of the European Parliament and of the
Council“  (Entwurf  eines Durchfiihrungsbeschlusses  der  Kommission Uber
Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten in Drittldnder
gemdal der Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates) (im
Folgenden , Entwurf des Beschlusses” oder ,Beschlussentwurf) und

» einen Entwurf eines Anhangs zum Durchfiihrungsbeschluss der Kommission mit dem Titel
»Annex to the Commission Implementing Decision on standard contractual clauses for the
transfer of personal data to third countries pursuant to Regulation (EU) 2016/679 of the
European Parliament and of the Council” (Entwurf eines Anhangs zum
Durchfiihrungsbeschluss der Kommission tiber Standardvertragsklauseln fiir die Ubermittlung
personenbezogener Daten in Drittlander gemaR der Verordnung (EU) 2016/679 des
Europdischen  Parlaments und des Rates) (im Folgenden ,Entwurf von
Standardvertragsklauseln®).

Gemal dem Entwurf des Beschlusses sollen die Standardvertragsklauseln aus den Jahren 2001, 2004
und 2010 aufgehoben werden.

Im Entwurf von Standardvertragsklauseln werden allgemeine Bestimmungen mit einem modularen
Ansatz kombiniert, um verschiedenen Ubermittlungsszenarien gerecht zu werden. Zusétzlich zu den
allgemeinen Bestimmungen sollten Verantwortliche und Auftragsverarbeiter das fir ihren Fall
zutreffende Modul unter den vier folgenden Modulen auswahlen:

> Modul Eins: Ubermittlung von Verantwortlichen an Verantwortliche,

> Modul Zwei: Ubermittlung von Verantwortlichen an Auftragsverarbeiter,

> Modul Drei: Ubermittlung von Auftragsverarbeitern an Auftragsverarbeiter,
> Modul Vier: Ubermittlung von Auftragsverarbeitern an Verantwortliche.

Vor diesem Hintergrund forderte die Kommission am 12. November 2020 den EDSA und den EDSB auf,
gemaR Artikel 42 Absatz 2 der Verordnung (EU) 2018/1725 des Europdischen Parlaments und des
Rates vom 23.Oktober 2018 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union und zum

11 Ebd., Rn. 132.
12 hitps://edpb.europa.eu/sites/edpb/files/consultation/edpb recommendations 202001 supplementarymea
surestransferstools de.pdf.

Angenommen ¢ & 8 6



14,

15.

16.

17.

18.

freien Datenverkehr®® eine gemeinsame Stellungnahme zu dem Entwurf des Beschlusses und dem
Entwurf von Standardvertragsklauseln (im Folgenden ,,gemeinsame Stellungnahme®) abzugeben.

2 ALLGEMEINE AUSFUHRUNGEN ZUM ENTWURF DES BESCHLUSSES
UND ZUM ENTWURF VON STANDARDVERTRAGSKLAUSELN

2.1 Allgemeiner Aufbau und Methodik der gemeinsamen Stellungnahme

Erstens: Die gemeinsame Stellungnahme umfasst aus Griinden der Klarheit i) einen Hauptteil mit
allgemeinen Bemerkungen, die der EDSA und der EDSB vorbringen mdchten, und ii) einen Anhang, in
dem zusatzliche Bemerkungen eher technischer Natur direkt zum Entwurf von
Standardvertragsklauseln gemacht werden, insbesondere, um einige Beispiele fiir mogliche
Anderungen zu geben. Zwischen den allgemeinen und den technischen Bemerkungen gibt es keine
Rangordnung.

Zweitens: Die allgemeinen Bemerkungen zum Entwurf des Beschlusses und zum Entwurf von
Standardvertragsklauseln werden in zwei separaten Abschnitten dargelegt. Bei Bedarf werden zur
Gewabhrleistung der Einheitlichkeit Querverweise vorgenommen.

Drittens: Aus Griinden der Koharenz werden bei Bedarf auch Querverweise auf die gemeinsame
Stellungnahme des EDSA und des EDSB zu Standardvertragsklauseln zwischen Verantwortlichen und
Auftragsverarbeitern gemaR Artikel 28 Absatz 7 DSGVO und Artikel 29 Absatz 7 der Verordnung (EU)
2018/1725 vorgenommen.

2.2 Allgemeine Vorstellung des Entwurfs des Beschlusses und des Entwurfs von
Standardvertragsklauseln und Zusammenspiel mit den Empfehlungen des EDSA
fir ergdanzende MalRhahmen

Insgesamt stellen der EDSA und der EDSB mit Zufriedenheit fest, dass der Entwurf des Beschlusses und
der Entwurf von Standardvertragsklauseln auf ein hoheres Schutzniveau fiir betroffene Personen
abzielen.

Im Lichte des Beitrags des EDSA zur Bewertung der DSGVO gemaR Artikel 97 DSGVO** begriiRen der
EDSA und der EDSB, dass mit dieser Uberarbeitung der bestehenden Standardvertragsklauseln
Folgendes beabsichtigt wird:

> Anpassung der Standardvertragsklauseln an die neuen Pflichten nach der DSGVO?®,

13 Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz
natlirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und
sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und
des Beschlusses Nr. 1247/2002/EG (ABI. L 295 vom 21.11.2018, S. 39).

14 https://edpb.europa.eu/sites/edpb/files/files/file1l/edpb contributiongdprevaluation 20200218.pdf.

15 Entwurf eines Durchfiihrungsbeschlusses der Kommission mit dem Titel ,Commission Implementing Decision
on standard contractual clauses for the transfer of personal data to third countries pursuant to Regulation (EU)
2016/679 of the European Parliament and of the Council” (Entwurf eines Durchfiihrungsbeschlusses der
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19.

20.

21.

> bessere Bericksichtigung der weit verbreiteten Verwendung neuer und komplexerer
Verarbeitungsvorgange, die oft mehrere Datenimporteure und Datenexporteure, lange und
komplexe Verarbeitungsketten sowie sich entwickelnde Geschaftsbeziehungen umfassen.
Dies bedeutet, dass zusatzliche Verarbeitungs- und Ubermittlungsfille abzudecken sind und
ein flexiblerer Ansatz zu verfolgen ist, z. B. in Bezug auf die Anzahl der Parteien, die dem
Vertrag beitreten kdnnen.®

> Festlegung spezifischer Garantien, um den Auswirkungen der Gesetze des
Bestimmungsdrittlands auf die Einhaltung der Klauseln durch den Datenimporteur und
insbesondere dem Umgang mit verbindlichen Aufforderungen von Behérden im Drittland zur
Offenlegung der Gbermittelten personenbezogenen Daten Rechnung zu tragen.’

Der EDSA und der EDSB begriiRen insbesondere die besonderen Bestimmungen, mit denen einige der
im ,Schrems II“-Urteil festgestellten wesentlichen Aspekte angegangen werden sollen, insbesondere
die Bestimmungen des Entwurfs von Standardvertragsklauseln Gber

» Rechtsvorschriften eines Drittlands, die sich auf die Einhaltung des Entwurfs von
Standardvertragsklauseln auswirken (Abschnitt Il — Klausel 2),

» beim Datenimporteur eingegangene Auskunftsersuchen von Behoérden des Drittlands
(Abschnitt Il — Klausel 3) und

» optionale, Ad-hoc -Rechtsbehelfsmechanismen zugunsten der betroffenen Personen
(Abschnitt Il — Klausel 6).

Darliber hinaus stellen der EDSA und der EDSB mit Zufriedenheit fest, dass im Entwurf von
Standardvertragsklauseln mehrere Mallnahmen berlicksichtigt werden, die in den Empfehlungen des
EDSA fiir erginzende MalRnahmen genannt werden. Gleichwohl wiirden sich der EDSA und der EDSB
bei einigen anderen Malnahmen mehr Koharenz wiinschen (N&dheres siehe insbesondere in
Abschnitt 4.3.6).

Der EDSA und der EDSB weisen in diesem Zusammenhang darauf hin, dass die Empfehlungen des EDSA
fir erganzende MaRnahmen auch nach der Annahme des Entwurfs von Standardvertragsklauseln
weiterhin relevant sind und angewendet werden miissen. Insbesondere rufen der EDSA und der EDSB
die Kommission auf, klarzustellen, dass es immer noch Falle geben kann, in denen trotz der
Anwendung der neuen Standardvertragsklauseln ergdnzende Ad-hoc-MaRnahmen erforderlich
bleiben, damit den betroffenen Personen ein Schutzniveau gewdhrt wird, das dem in der EU
garantierten Schutzniveau der Sache nach gleichwertig ist. Daher sind die neuen
Standardvertragsklauseln im Zusammenspiel mit den Empfehlungen des EDSA fir ergdnzende
MalBnahmen zu verwenden. Der EDSA und der EDSB ersuchen die Europdische Kommission, auf die
endglltige Fassung der Empfehlungen des EDSA fiir ergdnzende Mallnahmen Bezug zu nehmen, falls

Kommission Uber Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten in Drittlinder
gemaR der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates), Erwagungsgrund 6.

16 Ebd., Erwdgungsgrund 6.

17 Ebd., Erwdgungsgrund 18.
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22.

23.

24.

25.

die endgiiltige Fassung der Empfehlungen vor dem Entwurf des Beschlusses und dem Entwurf von
Standardvertragsklauseln tiberarbeitet werden sollte.®

3 PRUFUNG DES BESCHLUSSENTWURFS

3.1 Verweise auf die Verordnung (EU) 2018/1725 (Erwagungsgrund 8)

Der EDSA und der EDSB nehmen Erwagungsgrund 8 des Beschlussentwurfs zur Kenntnis. Dieser lautet
wie folgt:

,,Die Standardvertragsklauseln kénnen auch fiir die Ubermittlung personenbezogener Daten an einen
Unterauftragsverarbeiter in einem Drittland durch einen Auftragsverarbeiter verwendet werden, bei
dem es sich nicht um ein Organ oder eine Einrichtung der Union handelt, und der personenbezogene
Daten im Auftrag eines solchen Organs oder einer solchen Einrichtung der Union gemdf3 Artikel 29 der
Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates verarbeitet.

Dadurch wird auch die Einhaltung von Artikel 29 Absatz4 der Verordnung (EU) 2018/1725
sichergestellt, soweit diese Klauseln und die im Vertrag oder einem anderen Rechtsakt zwischen dem
Verantwortlichen und dem Auftragsverarbeiter gemafl Artikel 29 Absatz3 der Verordnung
(EU) 2018/1725 festgelegten Datenschutzpflichten aneinander angeglichen sind. Dies ist
insbesondere dann der Fall, wenn sich der Verantwortliche und der Auftragsverarbeiter auf die im
einschlagigen Beschluss enthaltenen Standardvertragsklauseln stitzen.

Nach Auffassung des EDSA und des EDSB verfolgt die Kommission die Absicht, dass der Entwurf von
Standardvertragsklauseln Verarbeitungsvorgange zwischen Auftragsverarbeitern und
Unterauftragsverarbeitern abdecken soll, bei denen der Verantwortliche ein Organ, eine Einrichtung
oder eine sonstige den Bestimmungen der Verordnung (EU) 2018/1725 unterliegende Stelle der EU
ist.

Diesbeziiglich sind der EDSA und der EDSB der Ansicht, dass die einschldagigen Bestimmungen der
Verordnung (EU) 2018/1725 in der gesamten Vertragskette bericksichtigt werden sollten, wenn ein
Organ, eine Einrichtung oder eine sonstige Stelle der EU der fiir die Verarbeitung Verantwortliche ist.
Dies sollte im Entwurf des Beschlusses und im Entwurf von Standardvertragsklauseln weiter prazisiert
werden.

In jedem Fall weisen der EDSA und der EDSB darauf hin, dass die Kommission jederzeit die Moglichkeit
hat, jeden Verweis auf die Verordnung (EU) 2018/1725 zu entfernen, falls sie beschlieRt, den Artikel 46
des Entwurfs von Standardvertragsklauseln nicht auf die Beziehungen zwischen Auftragsverarbeitern
und Unterauftragsverarbeitern anzuwenden, die Teil eines Verarbeitungsvorgangs sind, fiir den der
Verantwortliche ein Organ, eine Einrichtung oder eine sonstige der Verordnung (EU) 2018/1725
unterliegende Stelle der EU ist.

18

https://edpb.europa.eu/sites/edpb/files/consultation/edpb_recommendations 202001 supplementarymeasu
restransferstools de.pdf. Dieses Dokument wurde bis zum 21. Dezember 2020 zur 6ffentlichen Konsultation
vorgelegt und unterliegt noch méglichen weiteren Anderungen auf der Grundlage der Ergebnisse der
offentlichen Konsultation.
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26.

27.

28.

29.

30.

31.

3.2 Anwendungsbereich des Beschlussentwurfs und des Begriffs ,Ubermittlung”
(Artikel 1 Absatz 1)

Erstens: Artikel 1 Absatz 1 des Beschlussentwurfs sieht vor, dass ,die im Anhang aufgefiihrten
Standardvertragsklauseln als geeignete Garantien im Sinne von Artikel 46 Absatz 1 und Absatz 2
Buchstabe ¢ der Verordnung (EU) 2016/679 fiir die Ubermittlung personenbezogener Daten von
einem der Verordnung (EU) 2016/679 unterliegenden Verantwortlichen oder Auftragsverarbeiter
(Datenexporteur) an einen nicht der Verordnung (EU) 2016/679 unterliegenden Verantwortlichen
oder (Unter-)Auftragsverarbeiter (Datenimporteur) gelten”.

In Anbetracht dessen und angesichts des Titels des Beschlussentwurfs gehen der EDSA und der EDSB
davon aus, dass der Beschlussentwurf Folgendes nicht abdeckt:

> Ubermittlungen an einen nicht im Européischen Wirtschaftsraum (EWR) anséssigen
Datenimporteur, welcher gleichwohl der DSGVO fiir eine bestimmte Verarbeitung gemaR
Artikel 3 Absatz 2 DSGVO unterliegt, und

> Ubermittlungen an internationale Organisationen.

Vor diesem Hintergrund empfehlen der EDSA und der EDSB der Kommission, zur Vermeidung von
Zweifeln zu prazisieren, dass sich diese Bestimmungen lediglich auf den Anwendungsbereich des
Entwurfs des Beschlusses und des Entwurfs von Standardvertragsklauseln beziehen, nicht aber auf
den Anwendungsbereich des Begriffs ,Ubermittlung”.

Zweitens hat der EDSA bereits in seinen Leitlinien zum rdumlichen Anwendungsbereich der DSGVO*°
klargestellt, dass ein Verantwortlicher oder Auftragsverarbeiter nie als solcher in den
Anwendungsbereich der DSGVO fillt, sondern immer nur in Bezug auf einen bestimmten
Verarbeitungsvorgang.

Daher empfehlen der EDSA und der EDSB, Artikel 1 Absatz 1 des Beschlussentwurfs entsprechend
umzuformulieren.

4 PRUFUNG DES ENTWURFS VON STANDARDVERTRAGSKLAUSELN

4.1 Allgemeine Bemerkung zum Entwurf von Standardvertragsklauseln

Der EDSA und der EDSB begriiBen die Einfliihrung von spezifischen Modulen fiir die einzelnen
Ubermittlungsszenarien. Der EDSA und der EDSB stellen jedoch fest, dass nicht klar ist, ob ein Satz von
Standardvertragsklauseln in der Praxis mehrere Module enthalten kann, um unterschiedliche Falle zu
behandeln, oder ob dies dazu fiihren sollte, dass mehrere Satze von Standardvertragsklauseln
unterzeichnet werden. Zur Erreichung gréoBtmoglicher Lesbarkeit und Einfachheit der praktischen
Anwendung von Standardvertragsklauseln schlagen der EDSA und der EDSB vor, dass die Europaische
Kommission zusatzliche Orientierungshilfen bereitstellt (Flussdiagramme, haufig gestellte Fragen
usw.). Insbesondere sollte klargestellt werden, dass die Kombination verschiedener Module in einem
einzigen Satz von Standardvertragsklauseln nicht zu einer Aufweichung der Rollen und
Verantwortlichkeiten im Zusammenspiel der Parteien fiihren darf.

P https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines 3 2018 territorial scope after consult
ation_de.pdf
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32.

33.

34.

4.2 Abschnitt |

4.2.1 Klausel 1 —Zweck und Anwendungsbereich

In Bezug auf den in Klausel 1 Buchstabe c enthaltenen Verweis auf Standardvertragsklauseln gemaR
Artikel 28 Absatz 7 DSGVO sind der EDSA und der EDSB der Ansicht, dass es wichtig ist, im
Beschlussentwurf die Gliederung und das Zusammenspiel zwischen diesem Satz von
Standardvertragsklauseln und den Standardvertragsklauseln gemaR Artikel 28 Absatz 7 DSGVO
prazise zu erlautern. So sollte bereits im Beschlussentwurf deutlich vorgesehen werden, dass die
Parteien sich auf die Standardvertragsklauseln fiir die Ubermittlung beziehen miissen, falls sie
beabsichtigen, sowohl Standardvertragsklauseln gemaR Artikel 28 Absatz7 DSGVO als auch
Standardvertragsklauseln gemaR Artikel 46 Absatz 2 Buchstabe ¢ DSGVO anzuwenden. Gemald
Klausel 1 Buchstabe ¢ des Entwurfs von Standardvertragsklauseln ist es den Parteien gestattet,
weitere Klauseln oder zusatzliche Garantien hinzuzufligen, sofern diese den Standardvertragsklauseln
weder direkt noch indirekt widersprechen. Zur Gewahrleistung der Rechtssicherheit fir die
Verantwortlichen und die Auftragsverarbeiter wirden der EDSA und der EDSB Klarstellungen
beziiglich der Art von Klauseln begriilien, die die Europdische Kommission als direkt oder indirekt dem
Entwurf von Standardvertragsklauseln widersprechend einstufen wirde. Bei einer solchen
Klarstellung  konnte  beispielsweise  angegeben werden, dass dem  Entwurf von
Standardvertragsklauseln widersprechende Klauseln solche waren, die die im Entwurf von
Standardvertragsklauseln vorgesehenen Pflichten untergraben oder beeintrachtigen oder die
Einhaltung der im Entwurf von Standardvertragsklauseln vorgesehenen Pflichten verhindern.
Beispielsweise wiirden Klauseln, die es dem Auftragsverarbeiter erlauben, die Daten fiir seine eigenen
Zwecke zu verwenden, der Pflicht des Auftragsverarbeiters zuwiderlaufen, personenbezogene Daten
nur im Auftrag des Verantwortlichen und nur fiir die von diesem festgelegten Zwecke und mit den von
diesem festgelegten Mitteln zu verarbeiten.

4.2.2 Klausel 2 — Drittbegtlinstigte

GemaR Abschnitt |, Klausel 2 kénnen sich betroffene Personen als Drittbegiinstigte auf diese Klauseln
berufen und diese durchsetzen. Dieses Recht gilt jedoch nur fiir die Bestimmungen, die nicht unter
dieser Klausel 2 aufgefiihrt sind. Um den betroffenen Personen sowie den Verantwortlichen und den
Auftragsverarbeitern, die die Klauseln tGber die Rechte der Drittbeglinstigten anwenden werden, klare
und eindeutige Informationen Uber ihre Rechte zur Verfligung zu stellen, empfehlen der EDSA und der
EDSB der Europdischen Kommission, unter Klausel 2 eine ,Positivliste” der von den betroffenen
Personen einklagbaren Rechte aufzufiihren, anstatt die nicht einklagbaren Rechte aufzulisten.?°

Bezliglich des Inhalts stellen der EDSA und der EDSB fest, dass einige Bestimmungen der Liste in
Klausel 2 eigentlich von den betroffenen Personen durchgesetzt und deshalb aus dieser Liste entfernt
werden sollten.

20 Ein solches Vorgehen wire besser an der Formulierung des Kapitels Il der DSGVO ausgerichtet, ebenso wie
an den friheren Standardvertragsklauseln, die von der Europdischen Kommission angenommen wurden (siehe
Klausel 3 der Entscheidung 2001/497/EG der Kommission, Klausel Il Buchstabe b der
Entscheidung 2004/915/EG der Kommission und Klausel 3.1 des Beschlusses 2010/87/EU der Kommission).
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35.

36.

37.

38.

39.

Der EDSA und der EDSB sind der Ansicht, dass Abschnitt |, Klausel 2 (Drittbegiinstigtenklausel) der
Durchsetzbarkeit durch betroffene Personen unterliegen sollte, wie bei den bisherigen
Standardvertragsklauseln der Européischen Kommission?! der Fall und wie fiir Aufsichtsbehérden bei
verbindlichen internen Datenschutzvorschriften vorgeschrieben wird.

Zu Abschnitt I, Klauseln 3 (Auslegung) und 4 (Hierarchie) ist anzumerken, dass es Auswirkungen auf
die betroffenen Personen und ihre Rechte haben kann, wenn die Parteien die Vorschriften zur
Auslegung und zur Hierarchie der Dokumente nicht beachten. Daher sind der EDSA und der EDSB der
Ansicht, dass diese Klausel von den betroffenen Personen durchsetzbar sein sollte.

In Abschnitt I, Modul Zwei, Klausel 1.9 Buchstabe a und Modul Drei, Klausel 1.9 Buchstabe a sind
die gleichen Verpflichtungen enthalten. Sie umfassen die Pflicht des Datenimporteurs, die Anfragen
des Datenexporteurs (sowie die Anfragen des Verantwortlichen bei Modul Drei) zu bearbeiten. Der
EDSA und der EDSB sind der Ansicht, dass diese beiden Klauseln im Falle eines VerstoRRes
Auswirkungen auf die betroffenen Personen und ihre Rechte haben kénnen und daher von den
betroffenen Personen als durchsetzbar angesehen werden sollten, wie bereits in den bisherigen
Standardvertragsklauseln der Europdischen Kommission der Fall.?2

In Abschnitt Il, Modul Drei bezieht sich Klausel 1.1 Buchstabe a auf die Pflicht des Datenexporteurs,
den Datenimporteur dariber zu unterrichten, dass er auf Weisung des fir die Verarbeitung
Verantwortlichen handelt. In Klausel 1.1 Buchstabe b wird die Pflicht des Datenimporteurs zur
Verarbeitung der personenbezogenen Daten nach den Weisungen des fir die Verarbeitung
Verantwortlichen und der vom Datenexporteur Ubermittelten Daten festgelegt. Klausel 1.1
Buchstabe c bezieht sich auf die Pflicht des Datenimporteurs, den Datenexporteur zu informieren,
wenn der Datenimporteur nicht in der Lage ist, diese Weisungen zu befolgen, sowie auf die Pflicht des
Datenexporteurs, dies dem Verantwortlichen mitzuteilen. Der EDSA und der EDSB stellen fest, dass
ein VerstoR gegen Abschnitt Il Modul 3 Klausel 1.1 Buchstaben a, b und ¢ Auswirkungen auf die
betroffenen Personen und ihre Rechte haben kann; diese sollten daher, wie bereits in den bisherigen
Standardvertragsklauseln der Europdischen Kommission?® vorgesehen, von den betroffenen Personen
geltend gemacht werden kénnen.

Zu Abschnitt Il, Modul Vier: Zu Klausel 1.1 stellen der EDSA und der EDSB fest, dass sich Klausel 1.1
Buchstaben a und b auf die Pflicht des Datenexporteurs beziehen, die Daten gemaR den Weisungen
des Datenimporteurs zu verarbeiten bzw. den Datenimporteur zu informieren, wenn der
Datenexporteur nicht in der Lage ist, die Weisungen des Verantwortlichen zu befolgen oder wenn
diese gegen das Datenschutzrecht der Union oder eines Mitgliedstaats verstoRen; Klausel 1.1
Buchstabe ¢ enthalt die Pflicht des Datenimporteurs , keine Mallnahmen zu ergreifen, die den
Datenexporteur daran hindern, seine Pflichten gemall der DSGVO zu erfiillen. Abschnitt Il, Modul Vier
Klausel 1.3 betrifft die Pflicht des Nachweises durch die Parteien Giber die Einhaltung ihrer im Rahmen
der Standardvertragsklauseln eingegangenen Pflichten.

21 Siehe Klausel3 der Entscheidung 2001/497/EG der Kommission, Klausel lll  Buchstabeb der
Entscheidung 2004/915/EG der Kommission und Klausel 3 des Beschlusses 2010/87/EU der Kommission.

22 Sjehe Klausel 5 Buchstabe e des Beschlusses 2010/87/EU der Kommission.

23 Diese Anmerkung gilt nur fiir Abschnitt Il Modul Drei Klausel 1.1 Buchstabe b (siehe Klausel 5 Buchstabe a des
Beschlusses 2010/87/EU der Kommission) und Klausel 1.1 Buchstabe ¢ (siehe Klausel 1.1 Buchstabe b des
Beschlusses 2010/87/EU der Kommission) des Entwurfs von Standardvertragsklauseln. Es gibt keine
Entsprechung zu Abschnitt Il Modul Drei Klausel 1.1 Buchstabe a in den bisherigen Standardvertragsklauseln.
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40.

41.

42.

43.

44,

Da ein Verstol’ gegen die in Abschnitt Il, Modul Vier Klausel 1.1 Buchstaben a, b und c und Klausel 1.3
genannten Pflichten Auswirkungen auf die betroffenen Personen und ihre Rechte haben kann, sollten
sie von den betroffenen Personen durchgesetzt werden kénnen.

Der EDSA und der EDSB stellen fest, dass die Nichteinhaltung der Unterverarbeitungspflichten
Auswirkungen auf die betroffenen Personen und ihre Rechte haben kann; daher sollte Abschnitt II,
Klausel 4 Buchstaben a, b und c von den betroffenen Personen durchgesetzt werden kénnen, wie es
in den bisherigen Standardvertragsklauseln der Europdischen Kommission?* bereits der Fall ist.

Der EDSA und der EDSB stellen fest, dass in Abschnitt Il Klausel 9 Buchstabe b die Zustimmung des
Datenimporteurs zur Zusammenarbeit mit der zustandigen Aufsichtsbehérde behandelt wird. Da ein
Verstol} gegen diese Pflicht Auswirkungen auf die betroffenen Personen und ihre Rechte haben kann,
sind der EDSA und der EDSB der Ansicht, dass sie von den betroffenen Personen einklagbar sein sollte,
wie es in den bisherigen von der Europdischen Kommission angenommenen
Standardvertragsklauseln? sowie in den verbindlichen internen Datenschutzvorschriften? derzeit der
Fall ist.

Der EDSA und der EDSB stellen fest, dass in Abschnitt lll, Klausel 1 Buchstabe a die Pflicht des
Datenimporteurs vorgesehen ist, den Datenexporteur zu informieren, wenn er die
Standardvertragsklauseln nicht einhalten kann, woraus sich die Pflicht des Datenexporteurs ableitet,
die Ubermittlung(en) auszusetzen (Klausel 1 Buchstabe b). Der Datenexporteur kann dann den
Vertrag unter bestimmten Bedingungen kiindigen (Klausel 1 Buchstabe c) und unterrichtet den
Datenimporteur dariiber, was mit den Daten nach einer solchen Kiindigung geschieht (Klausel 1
Buchstabe d).

Da diese Bestimmungen Falle betreffen, in denen der Datenimporteur die Standardvertragsklauseln
nicht einhalten kann und/oder gegen die Standardvertragsklauseln verst6Rt, sind der EDSA und der
EDSB der Ansicht, dass ein VerstolR gegen Abschnittlll, Klausel 1 Buchstabena, b, ¢ und d
Auswirkungen auf die betroffenen Personen und ihre Rechte haben kann. Diese sollten daher in der
Lage sein, ihre Rechte durchzusetzen, wie es in den bisherigen, von der Europdischen Kommission
angenommenen  Standardvertragsklauseln % sowie in den verbindlichen internen
Datenschutzvorschriften?® der Fall ist.

24 Siehe Klausel 5 Buchstaben h, i und j des Beschlusses 2010/87/EU der Kommission.

25 Sjehe Klausel 5 Buchstabe ¢ der Entscheidung 2001/497/EG der Kommission, Klausel lll Buchstabe e der
Entscheidung 2004/915/EG der Kommission und Klausel 8.2 des Beschlusses 2010/87/EU der Kommission.

26 Sjehe Artikel 47 Absatz 2 Buchstabe | DSGVO. Siehe auch Abschnitt 3.1 des Arbeitsdokuments mit einer
Ubersicht iiber die Bestandteile und Grundsatze verbindlicher interner Datenschutzvorschriften (WP256 rev.01),
das von der Artikel-29-Datenschutzgruppe angenommen und vom EDSA gebilligt wurde,
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614109, und Abschnitt 3.1 des
Arbeitsdokuments mit einer Ubersicht iber die Bestandteile und Grundsitze verbindlicher interner
Datenschutzvorschriften fir Auftragsverarbeiter (WP257 rev.01), das von der Artikel-29-Datenschutzgruppe
angenommen und vom EDSA gebilligt wurde, http://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=614110.

27 Siehe Klausel 5 Buchstabe a der Entscheidung 2001/497/EG der Kommission, Klausel Il Buchstabe c der
Entscheidung 2004/915/EG der Kommission und Klausel 5 Buchstabena und b und Klausel 12.1 des
Beschlusses 2010/87/EU der Kommission.

28 Sjehe Abschnitt 6.3 des Arbeitsdokuments mit einer Ubersicht (iber die Bestandteile und Grundsitze
verbindlicher interner Datenschutzvorschriften (WP256 rev.01) und Abschnitt 6.3 des Arbeitsdokuments mit
einer Ubersicht Uber die Bestandteile und Grundsitze verbindlicher interner Datenschutzvorschriften fiir
Auftragsverarbeiter (WP257 rev.01).
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45.

46.

47.

48.

49.

4.2.3 Klausel 6 — Kopplungsklausel

Der EDSA und der EDSB begriiBen die Aufnahme einer Kopplungsklausel in Klausel 6, die es jedem
Unternehmen optional ermdglicht, dem Entwurf von Standardvertragsklauseln beizutreten und damit
als Verantwortlicher oder als Auftragsverarbeiter eine neue Vertragspartei zu werden. Die
Qualifikation und die Rolle der Vertragsparteien sollten in den Anhdngen ausdriicklich genannt
werden, insbesondere dann, wenn neue Parteien dem Vertrag beitreten. Daher sollte die Zuweisung
der Pflichten im Anhang naher erldautert und abgegrenzt werden, und es sollte im Anhang eindeutig
festgelegt werden, welche Verarbeitung von welchem bzw. welchen Auftragsverarbeiter(n) im Auftrag
welchen bzw. welcher Verantwortlichen und zu welchen Zwecken durchgefiihrt wird.

Gemall Klausel 6 Buchstabea ist der Beitritt neuer Parteien zum Entwurf von
Standardvertragsklauseln von der Zustimmung aller anderen Parteien abhangig. Zur Vermeidung von
Schwierigkeiten in der Praxis wirden der EDSA und der EDSB eine Klarung der Art und Weise
begriiRen, wie eine solche Zustimmung von den anderen Parteien erteilt werden kdnnte (z. B. ob sie
schriftlich erfolgen muss, welche Frist fir die Erteilung gilt, und welche Angaben vor der Zustimmung
erforderlich sind). AuBerdem wirden der EDSA und der EDSB eine Kldrung der Frage begriiRen, ob
und wie eine solche Zustimmung von allen Parteien erteilt werden muss, unabhangig von ihren
Qualifikationen und Rollen bei der Verarbeitung.

4.3 Abschnitt Il — Pflichten der Parteien

4.3.1 Klausel 1 — Datenschutzgarantien — Modul Eins (Ubermittlung von Verantwortlichen
an Verantwortliche)

4.3.1.1 Anwendungsbereich des Moduls Eins (Ubermittlung von Verantwortlichen an
Verantwortliche)

Dieses Modul bezieht sich auf Ubermittlungen zwischen Verantwortlichen, die als unabhingige oder
einzelne Verantwortliche agieren. Um jegliche Missverstandnisse zu vermeiden, fordern der EDSA und
der EDSB die Kommission auf, im Beschlussentwurf oder im Entwurf von Standardvertragsklauseln zu
prifen und zu erlautern, ob dieses Modul nur fiir unabhangige oder einzelne Verantwortliche relevant
ist oder ob es auch in Szenarien einer gemeinsamen Verantwortung fiir die von gemeinsam
Verantwortlichen durchgefiihrte Verarbeitung personenbezogener Daten angewendet werden
kénnte, bei denen einer der gemeinsam Verantwortlichen seinen Sitz auSerhalb der EU hat und nicht
der DSGVO unterliegt.

4.3.1.2 Klausel 1.2 — Transparenz

In Klausel 1.2 Buchstabe a des Entwurfs von Standardvertragsklauseln sind die Elemente aufgefiihrt,
Uber die der Datenimporteur die betroffenen Personen, deren personenbezogene Daten lUbermittelt
werden, informieren muss. Um vollstandige Transparenz zu gewahrleisten und die betroffenen
Personen in die Lage zu versetzen, ihre Rechte gemal dieser Klausel geltend zu machen, sind der EDSA
und der EDSB der Ansicht, dass die Liste der Elemente erweitert werden sollte, um sie mit Artikel 14
Absatze 1 und 2 DSGVO in Bezug auf die indirekte Datenerhebung in Einklang zu bringen. Daher sollte
diese Klausel durch Informationen (iber die Arten von personenbezogenen Daten, die vom
Datenimporteur verarbeitet werden, und den Zeitraum, fiir den personenbezogene Daten von diesem
gespeichert werden (oder die Kriterien, die zur Bestimmung dieses Zeitraums verwendet werden),
erganzt werden.

Dariber hinaus sollte in dieser Klausel die Frist festgelegt werden, innerhalb der der Datenimporteur
den betroffenen Personen diese Informationen zu erteilen hat, um die in Artikel 14 Absatz 3 DSGVO
festgelegten Bedingungen zu erfiillen.
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50.

51.

52.
53.

54.

55.

Ferner ergibt sich aus Klausel 1.2 Buchstabe b, dass der Datenimporteur von der Pflicht zur Erteilung
von Informationen an betroffene Personen gemaR Klausel 1.2 Buchstabe a befreit werden kann,
insbesondere dann, wenn sich die Erteilung solcher Informationen als unmdglich erweist oder einen
unverhaltnismaRBigen Aufwand erfordern wirde. In diesem Fall soll der Datenimporteur die
Informationen ,so weit wie moglich” 6ffentlich zuganglich machen missen. Die Formulierung ,,so weit
wie moglich” steht nicht im Einklang mit Artikel 14 Absatz 5 Buchstabe b DSGVO und sollte daher
gestrichen werden. Artikel 14 Absatz 5 Buchstabe b DSGVO nennt keine solche Bedingung, sondern
schreibt eindeutig und ohne Ausnahme vor, dass die Informationen der betroffenen Person 6ffentlich
zuganglich gemacht werden, wenn sich die Bereitstellung dieser Informationen als unmoglich erweist
oder einen unverhaltnismaBigen Aufwand bedeuten wirde, ohne dass eine Ausnahmeregelung
moglich ware.

4.3.1.3 Klausel 1.5 —Sicherheit der Verarbeitung

Im Zusammenhang mit der Pflicht des Datenimporteurs, geeignete MalRlnahmen zur Gewahrleistung
der Sicherheit der Gbermittelten Daten zu ergreifen, wird in Klausel 1.5 Buchstabe a festgelegt, dass
die Parteien ,eine Verschliisselung bei der Ubermittlung und eine Anonymisierung oder
Pseudonymisierung in Erwdgung ziehen, sofern dies die Erfiillung des Zwecks der Verarbeitung nicht
verhindert”. In Bezug auf den Verweis auf die Anonymisierung weisen der EDSA und der EDSB darauf
hin, dass die in der DSGVO festgelegten Pflichten nicht mehr gelten, wenn personenbezogene Daten
anonymisiert werden.

4.3.1.4 Klausel 1.7 — Weiterlibermittlung

Die Pflichten des Datenimporteurs gemaR dieser Klausel werfen mehrere Fragen auf:

Zunachst stellen der EDSA und der EDSB fest, dass diese Klausel keine Pflicht des Datenimporteurs
enthadlt, den Datenexporteur Uber eine Weiterlibermittlung zu informieren, wie es in den
Standardvertragsklauseln fiir Ubermittlungen von Verantwortlichen an Verantwortliche in der
Entscheidung 2004/915/EG der Kommission der Fall ist. Nach Ansicht des EDSA und des EDSB besteht
kein Grund, diese Pflicht nicht in den vorgeschlagenen Entwurf von Standardvertragsklauseln zu
Ubernehmen. Eine solche Information seitens des Datenexporteurs ist unerldsslich, damit dieser
seinen Pflichten gemalR Artikel 44 DSGVO nachkommen kann, die sich speziell auf
Weiterlibermittlungen beziehen, und um die in der DSGVO geforderte Rechenschaftspflicht fiir jede
Verarbeitung (d.h. in diesem spezifischen Fall fiir die Verarbeitung, die Gegenstand der
Weitertbermittlung ist) sicherzustellen.

Des Weiteren ist in Klausel 1.7 vorgesehen, dass der Datenimporteur eine Weiteribermittlung
durchfihren darf, wenn der Dritte an den Entwurf von Standardvertragsklauseln gebunden ist oder
sich mit diesem einverstanden erklart. Es ist jedoch unklar, wie diese Bestimmung praktisch umgesetzt
werden soll, wenn der betroffene Dritte ein Auftragsverarbeiter ist, vor allem, wie er durch die
Klauseln gebunden ware, welche Anforderungen fiir ihn gelten und ob die Parteien ein weiteres Modul
(d. h. Modul Zwei) hinzufigen kénnten, das fir diesen Fall relevant wére. Dieser Punkt bedarf der
Klarung im Entwurf von Standardvertragsklauseln, um jegliche Missverstandnisse in der Praxis zu
vermeiden und Rechtssicherheit fiir die Parteien zu gewahrleisten. Darliber hinaus sollte klargestellt
werden, dass der Dritte priifen sollte, ob er die im Entwurf von Standardvertragsklauseln festgelegten
Pflichten nach dem fir ihn geltenden Recht des Drittlands erfiillen kann, und dass er gegebenenfalls
zusatzliche MaRBnahmen ergreifen sollte, um ein Schutzniveau zu gewahrleisten, das dem im EWR
geforderten Niveau der Sache nach gleichwertig ist.

Dariber hinaus ist in Klausel 1.7 Ziffer iii unter anderem festgelegt, dass eine Weiterlibermittlung
zuldssig ist, wenn der Datenimporteur und der Dritte eine Vereinbarung treffen, die ein gleichwertiges
Schutzniveau fiir die Daten wie im Rahmen des Entwurfs von Standardvertragsklauseln gewahrleistet.
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57.

58.

59.

Nach Ansicht des EDSA und des EDSB scheint der Verweis auf das gleichwertige Schutzniveau fir die
Daten nicht ausreichend zu sein, da die Vereinbarung im Wesentlichen die gleichen Garantien und
Pflichten der Entwurf von Standardvertragsklauseln vorsehen muss, um die Kontinuitat des Schutzes
im Einklang mit Artikel 44 DSGVO sicherzustellen. Diese Klausel sollte entsprechend gedandert werden,
indem festgelegt wird, dass mit der Vereinbarung zwischen dem Datenexporteur und dem
Datenimporteur die gleichen Pflichten auferlegt werden, die auch im Entwurf von
Standardvertragsklauseln enthalten sind. Dariliber hinaus ist fiir diesen Fall die besondere Pflicht der
Parteien aufzunehmen, dass diese priifen, ob sie die in einer solchen Vereinbarung festgelegten
Pflichten nach dem fir den Dritten geltenden Recht des Drittlands erfiillen kénnen, und dass sie
gegebenenfalls zusatzliche Mallnahmen ergreifen miissen, um ein Schutzniveau zu gewahrleisten, das
dem im EWR geforderten Niveau der Sache nach gleichwertig ist.

AulBerdem sollte die dem Datenimporteur obliegende Pflicht hinzugefligt werden, den betroffenen
Personen auf Anfrage eine Kopie der fiir die Weiteribermittlung eingefiihrten Garantien zu
Ubermitteln. Die Bereitstellung einer Kopie dieser Garantien fiir die betroffenen Personen tragt zur
Transparenz bei, die in Bezug auf die Ubermittlung personenbezogener Daten erforderlich ist.

SchlieBRlich ist in Klausel 1.7 Ziffer iv festgelegt, dass eine Weiterlbermittlung durchgefiihrt werden
kann, wenn der Datenimporteur die ausdriickliche Einwilligung der betroffenen Person eingeholt hat.
Die Moglichkeit, sich auf die Einwilligung der betroffenen Person zu stiitzen, entspricht der in
Artikel 49 Absatz 1 Buchstabe a DSGVO vorgesehenen Ausnahme fiir bestimmte Falle. Der EDSA und
der EDSB sind der Ansicht, dass der abweichende und aulergewohnliche Charakter dieser Moglichkeit
im Entwurf von Standardvertragsklauseln dargelegt werden muss, insbesondere im Vergleich zu
anderen in dieser Klausel genannten Moglichkeiten zur Gestaltung von Weiterlbermittlungen.
Insofern ist festzulegen, dass die Einwilligung der betroffenen Person nur dann ausnahmsweise fiir die
Weiterlibermittlung herangezogen werden darf, wenn auf andere, in Klausel 1.7 aufgefiihrte
Mechanismen nicht zurlickgegriffen werden kann. Aullerdem sind der EDSA und der EDSB der Ansicht,
dass die Kommission die Moglichkeit der Weiterlibermittlung insbesondere zur Geltendmachung,
Auslibung oder Verteidigung von Rechtsanspriichen und zum Schutz lebenswichtiger Interessen der
betroffenen Person oder anderer Personen priifen sollte.

4.3.2 Klausel 1 — Datenschutzgarantien — Modul Zwei (Ubermittlung von Verantwortlichen
an Auftragsverarbeiter)

4.3.2.1 Klausel 1.5 — Speicherbegrenzung und Loschung oder Riickgabe von Daten

In Klausel 1.5 des Entwurfs von Standardvertragsklauseln ist festgelegt, dass der Datenimporteur nach
Abschluss der Erbringung der Verarbeitungsleistungen alle im Auftrag des Datenexporteurs
verarbeiteten personenbezogenen Daten I6scht (Option 1) oder dem Datenexporteur alle in seinem
Auftrag verarbeiteten personenbezogenen Daten zurlickgibt und vorhandene Kopien I6scht
(Option 2). Der EDSA und der EDSB sind der Auffassung, dass diese Formulierung im Widerspruch zu
Artikel 28 Absatz 3 Buchstabe g DSGVO steht, nach dem die Loschung oder Riickgabe ,,nach Wahl des
Verantwortlichen” erfolgt. Dementsprechend sollte in Klausel 1.5 vorgesehen werden, dass die
Loschung oder Riickgabe personenbezogener Daten nach Wahl des Datenexporteurs, der als
Verantwortlicher handelt, erfolgt, um jede Unklarheit dariber zu vermeiden, dass diese Wahl keinem
als Auftragsverarbeiter handelndem Datenimporteur offensteht.

Dariber hinaus ist in dieser Klausel vorgesehen, dass der Datenimporteur fiir den Fall, dass er die
Daten aufgrund der fir ihn geltenden lokalen Rechtsvorschriften nicht l6scht oder an den
Datenexporteur zurlickgibt, das im Entwurf von Standardvertragsklauseln geforderte Schutzniveau
,50 weit wie moglich” gewahrleistet. Der EDSA und der EDSB sind der Ansicht, dass der im Entwurf
von Standardvertragsklauseln vorgesehene Schutz in vollem Umfang und ohne Ausnahmen
gewahrleistet sein muss, wenn Daten vom Datenimporteur gespeichert werden sollen, um die
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Kontinuitat des Schutzes zu ermdoglichen. Daher sollte die Formulierung ,,so weit wie moglich” aus
dieser Klausel gestrichen werden.

In Klausel 1.5 wird ferner festgelegt, dass die Pflicht des Datenimporteurs zur Riickgabe oder Loschung
der personenbezogenen Daten ungeachtet etwaiger Bestimmungen , lokaler Rechtsvorschriften” gilt,
welche die Riickgabe oder Loschung untersagen. Diese Formulierung steht im Widerspruch zu
Artikel 28 Absatz3 Buchstabeg DSGVO. Die Kommission sollte im Entwurf von
Standardvertragsklauseln klarstellen, dass nur die Bestimmungen lokaler Rechtsvorschriften, die den
Wesensgehalt der Grundrechte und Grundfreiheiten achten und nicht tGber das hinausgehen, was in
einer demokratischen Gesellschaft eine notwendige und verhaltnismallige MaBnahme ist, um eines
der in Artikel 23 Absatz 1 DSGVO aufgefiihrten Ziele zu gewahrleisten, im Rahmen dieser Klausel
bericksichtigt werden sollten. Der EDSA und der EDSB sind der Ansicht, dass spezifische rechtliche
Bestimmungen Uber die Fristen fiir die Datenspeicherung nach lokalen Rechtsvorschriften, die Arten
von Daten und die Fristen fir die Datenspeicherung ausdriicklich in Anhang I.B aufgefiihrt werden
sollten.

4.3.2.2 Klausel 1.6 — Sicherheit der Verarbeitung

Ahnlich wie in Modul Eins wird in Klausel 1.6 Buchstabe a festgelegt, dass zur Gewahrleistung der
Sicherheit der tibermittelten Daten die Parteien eine Verschliisselung bei der Ubermittlung und eine
Anonymisierung oder Pseudonymisierung in Erwagung ziehen, sofern dies die Erfiillung des Zwecks
der Verarbeitung nicht verhindert. In Bezug auf den Verweis auf die Anonymisierung weisen der EDSA
und der EDSB darauf hin, dass die Pflichten gemaRR der DSGVO nicht mehr gelten, wenn
personenbezogene Daten anonymisiert werden.

In Klausel 1.6 Buchstabe d ist ferner die Pflicht des Datenimporteurs vorgesehen, nach Treu und
Glauben zusammenzuarbeiten und den Datenexporteur bei der Erfillung seiner Pflichten aus der
DSGVO zu unterstiitzen. Die Formulierung ,nach Treu und Glauben” wird in anderen Teilen der
Standardvertragsklauseln, in denen eine Pflicht zur Zusammenarbeit erwdhnt wird, nicht verwendet,
und der EDSA und der EDSB sehen keine Notwendigkeit fiir einen solchen Zusatz, der in jedem Fall
Uber die einschlagigen Bestimmungen der DSGVO hinausgehen wiirde. Dieser Zusatz sollte daher
gestrichen werden.

4.3.2.3 Klausel 1.8 — Weiterlibermittlung

Klausel 1.8 Buchstabe i sollte um die Pflicht des Datenimporteurs erginzt werden, dem
Datenexporteur auf Anfrage eine Kopie der fiir die Weiterlibermittlung an Dritte eingefiihrten
Garantien zu (ibermitteln. Diese Pflicht wurde in die Standardvertragsklauseln im
Beschluss 2010/87/EU der Kommission zwischen dem Verantwortlichen und dem Auftragsverarbeiter
aufgenommen. Nach Ansicht des EDSA und des EDSB besteht kein Grund fiir ihren Ausschluss aus dem
Entwurf von Standardvertragsklauseln, denn die Bereitstellung dieser Garantien stellt einen wichtigen
Aspekt der dem Datenexporteur nach der DSGVO obliegenden Pflicht dar, die Rechenschaftspflicht in
Bezug auf die von ihm durchgefiihrten Ubermittlungen (einschlieBlich der Weiteriibermittlungen)
sicherzustellen.

Es sollte auch eine dem Datenimporteur obliegende Pflicht hinzugefligt werden, den betroffenen
Personen auf Anfrage eine Kopie dieser Garantien zur Verfligung zu stellen, wie sie in den im
Beschluss 2010/87/EU der Kommission enthaltenen Standardvertragsklauseln zwischen dem
Verantwortlichen und dem Auftragsverarbeiter enthalten ist. Wie bereits erwahnt, besteht nach
Ansicht des EDSA und des EDSB kein Grund, eine solche Pflicht nicht in den vorgeschlagenen Entwurf
von Standardvertragsklauseln aufzunehmen. Die Bereitstellung dieser Garantien fir die betroffenen
Personen tragt zur erforderlichen Transparenz bei der Ubermittlung personenbezogener Daten bei.
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4.3.2.4 Klausel 1.9 — Dokumentation und Einhaltung der Vorschriften

Klausel 1.9 Buchstabe d des Entwurfs von Standardvertragsklauseln sieht die Moglichkeit vor, dass
der Datenexporteur zur Durchfiihrung von Audits auf einen vom Datenimporteur beauftragten
unabhangigen Priifer zuriickgreifen kann. Diese Klausel ist in Artikel 28 Absatz 3 Buchstabe h DSGVO
nicht vorgesehen und muss mit diesem Artikel in Einklang gebracht werden, der vorsieht, dass der
Auftragsverarbeiter Uberpriifungen, einschlieRlich Inspektionen, erméglichen und sich diesen
unterziehen muss, die vom Verantwortlichen oder einem anderen vom Verantwortlichen
beauftragten Priifer durchgefiihrt werden.?® Zwar kann der Auftragsverarbeiter einen Priifer
vorschlagen, aber die Entscheidung Uber den Prifer muss gemal Artikel 28 Absatz 3 Buchstabe h
DSGVO dem Verantwortlichen liberlassen werden. Das Recht des Verantwortlichen, den Prifer zu
wahlen, darf nicht von vornherein eingeschrankt werden. In Klausel 1.9 Buchstabe d ist auch
festgelegt, dass der Datenexporteur die Kosten tragt, wenn er einen unabhangigen Prifer beauftragt,
und dass der Datenimporteur die Kosten des unabhingigen Priifers trigt, wenn er eine Uberpriifung
beauftragt. Da die Aufteilung der Kosten zwischen einem Verantwortlichen und einem
Auftragsverarbeiter in der DSGVO nicht geregelt ist, sind der EDSA und der EDSB der Ansicht, dass jede
Bezugnahme auf die Kosten aus dieser Klausel gestrichen werden sollte. Die gleiche Bemerkung gilt
fiir die entsprechende Bestimmung in Modul Drei.

43.3 Klausell - Datenschutzgarantien — Modul Drei (Ubermittlung von
Auftragsverarbeitern an Auftragsverarbeiter)

Gemal Klausel 1.1 ist der Datenimporteur verpflichtet, die personenbezogenen Daten ausschlieBlich
auf der Grundlage der Weisungen des Verantwortlichen zu verarbeiten. Darliber hinaus ist in
Artikel 28 Absatz 4 DSGVO festgelegt, dass in Fallen, ,in denen der Auftragsverarbeiter die Dienste
eines  weiteren  (Unter-)Auftragsverarbeiters in  Anspruch nimmt, um  bestimmte
Verarbeitungstatigkeiten im Namen des Verantwortlichen auszufiihren, ,diesem weiteren
Auftragsverarbeiter im Wege eines Vertrags oder eines anderen Rechtsinstruments nach dem
Unionsrecht oder dem Recht des betreffenden Mitgliedstaats dieselben Datenschutzpflichten
aufzuerlegen sind, wie die, die in dem Vertrag oder anderen Rechtsinstrument zwischen dem
Verantwortlichen und dem Auftragsverarbeiter gemal Artikel 8 Absatz 3 DSGVO festgelegt sind. Der
EDSA und der EDSB sind der Ansicht, dass die in Artikel 28 Absatz 4 DSGVO enthaltene Anforderung
auch in diesem Szenario von den Parteien bericksichtigt werden muss.

2% Dies wird derzeit vom EDSA im Zusammenhang mit den verbindlichen internen Datenschutzvorschriften fir
Auftragsverarbeiter gefordert, sieche WP 257 (vom EDPA gebilligt), Abschnitt 2.3: ,Jeder Auftragsverarbeiter
oder Unterauftragsverarbeiter, der im Namen eines bestimmten Verantwortlichen personenbezogene Daten
verarbeitet, muss sich auf Antrag dieses Verantwortlichen damit einverstanden erklaren, seine
Datenverarbeitungseinrichtungen einer Uberpriifung zu unterziehen, und zwar in Bezug auf die
Verarbeitungstitigkeiten in Bezug auf diesen Verantwortlichen, wobei diese Uberpriifung von dem
Verantwortlichen oder einer Uberpriifungsstelle durchgefiihrt werden muss, die aus unabhingigen Mitgliedern
besteht und Uber die erforderlichen beruflichen Qualifikationen verfiigt, zur Geheimhaltung verpflichtet ist und
gegebenenfalls von dem Verantwortlichen in Ubereinstimmung mit der Aufsichtsbehérde ausgewahlt wird.“
https://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc id=49726

https://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc id=49726.
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4.3.3.1 Klausel 1.1 — Weisungen

Modul Drei betrifft Ubermittlungen von Auftragsverarbeitern an Auftragsverarbeiter.
Dementsprechend konnten Anwender zunachst davon ausgehen, dass der Vertrag nach Artikel 46
DSGVO ausschlieRlich zwischen dem Auftragsverarbeiter und seinem (Unter-)Auftragsverarbeiter
geschlossen werden kann, wenn allein das Modul Drei herangezogen wird. In Klausel 1.1 Buchstabe a
wird jedoch auf Anhangl.A. und die Liste der Parteien verwiesen, in der die ldentitdts- und
Kontaktdaten des Verantwortlichen sowie seine Unterschrift enthalten sind. Der EDSA und der EDSB
sind der Ansicht, dass die Kommission klarstellen muss, ob der Verantwortliche diese Klauseln
unterzeichnen muss oder ob der Auftragsverarbeiter und der Unterauftragsverarbeiter lediglich die
Identitdtsdaten des Verantwortlichen im Anhang angeben missen. Im ersten Fall sollte klargestellt
werden, inwieweit welche Pflichten aus Modul Drei fiir den Verantwortlichen gelten wiirden.

Darliber hinaus sieht Klausel 1.1 vor, dass der Datenexporteur wahrend der gesamten Vertragslaufzeit
im Rahmen des mit dem Datenimporteur vereinbarten Vertrags weitere Weisungen hinsichtlich der
Datenverarbeitung erteilen kann. Es ist nicht klar, ob der Verweis auf den Vertragsrahmen das Recht
des Verantwortlichen, weitere Weisungen hinsichtlich der Datenverarbeitung zu erteilen, in
irgendeiner Weise einschrankt, zumal Artikel 28 Klausel 7 des Entwurfs von Standardvertragsklauseln
eine solche mogliche Einschrankung nicht enthalt. In Klausel 7 wird lediglich festgelegt, dass der
Verantwortliche wahrend der gesamten Dauer der Verarbeitung personenbezogener Daten auch
nachtragliche Weisungen erteilen kann.

4.3.3.2 Klausel 1.5 — Speicherbegrenzung und Loschung oder Riickgabe von Daten

In Klausel 1.5 ist festgelegt, dass der Datenimporteur nach Abschluss der Erbringung der
Verarbeitungsleistungen alle im Auftrag des Verantwortlichen verarbeiteten personenbezogenen
Daten l6scht (Option1) oder dem Datenexporteur alle in seinem Auftrag verarbeiteten
personenbezogenen Daten zuriickgibt und vorhandene Kopien 16scht (Option 2). Der EDSA und der
EDSB sind der Auffassung, dass diese Formulierung im Widerspruch zu Artikel 28 Absatz 3 Buchstabe g
DSGVO steht, nach dem die Loschung oder Riickgabe ,nach Wahl des Verantwortlichen” erfolgt.
Dementsprechend sollte in Klausel 1.5 vorgesehen werden, dass die Loschung oder Rickgabe von
personenbezogenen Daten nach Wahl des Verantwortlichen erfolgt. Dariber hinaus sollte Option 2
dahingehend erganzt werden, dass der Datenimporteur dem Datenexporteur bescheinigen muss, dass
er vorhandene Kopien geldscht hat.

Abgesehen davon legt Klausel 1.5 ferner fest, dass die Pflicht des Datenimporteurs zur Riickgabe oder
Loschung der personenbezogenen Daten ungeachtet etwaiger Bestimmungen ,lokaler
Rechtsvorschriften®, welche die Riickgabe oder Léschung untersagen, gilt. Diese Formulierung steht
im Widerspruch zu Artikel 28 Absatz 3 Buchstabe g DSGVO. In Anbetracht der Tatsache, dass der
Auftragsverarbeiter den Rechtsvorschriften eines Drittlands unterliegt und daher moglicherweise
rechtlich zur (weiteren) Speicherung der Daten (beispielsweise zu Rechnungsflihrungszwecken)
verpflichtet ist, sind der EDSA und der EDSB der Ansicht, dass die Kommission im Entwurf von
Standardvertragsklauseln klarstellen sollte, dass nur die Bestimmungen lokaler Rechtsvorschriften im
Rahmen dieser Klausel beriicksichtigt werden sollten, die den Wesensgehalt der Grundrechte und
Grundfreiheiten achten. Diese Rechtsvorschriften diirfen nicht (iber das hinausgehen, was in einer
demokratischen Gesellschaft eine notwendige und verhaltnismallige Mallnahme ist, um eines der in
Artikel 23 Absatz 1 DSGVO aufgefiihrten Ziele zu gewahrleisten . Wie bei Modul Zwei sind der EDSA
und der EDSB der Ansicht, dass spezifische rechtliche Bestimmungen in Bezug auf die Fristen fiir die
Datenspeicherung nach lokalen Rechtsvorschriften, die Arten von Daten und die Fristen fir die
Datenspeicherung ausdricklich in Anhang I.B aufgefiihrt werden sollten.

Angenommen ¢ & 8 19



71.

72.

73.

74.

75.

76.

77.

78.

Aullerdem sollte die Formulierung ,,so weit wie moglich” gestrichen werden. Zur Vermeidung von
Wiederholungen empfehlen der EDSA und der EDSB der Kommission, auf Abschnitt 4.3.2.1 zu
verweisen.

4.3.3.3 Klausel 1.5 — Sicherheit der Verarbeitung und Klausel 1.5 — Besondere Kategorien
personenbezogener Daten

Zur Vermeidung von Wiederholungen ersuchen der EDSA und der EDSB die Kommission, auf ihre
Anmerkungen in Abschnitt 4.3.2.2 zu verweisen.

43.4 Klausell - Datenschutzgarantien - Modul Vier (Ubermittlung von
Auftragsverarbeitern an Verantwortliche)

Der EDSA und der EDSB erkennen an, dass der Anwendungsbereich von Modul Vier nur
Ubermittlungen von einem der DSGVO unterliegenden Auftragsverarbeiter an seinen eigenen, nicht
der DSGVO unterliegenden Verantwortlichen umfasst und Ubermittlungen von einem solchen
Auftragsverarbeiter an einen anderen Verantwortlichen ausschlielt, wie in Artikel 1.1 und in
Erwagungsgrund 16 des Beschlussentwurfs klargestellt wird. Zur Vermeidung von etwaigen
Missverstandnissen in Bezug auf den Anwendungsbereich dieses Moduls wiirden der EDSA und der
EDSB jedoch empfehlen, im Entwurf von Standardvertragsklauseln den begrenzten
Anwendungsbereichs von Modul Vier kurz zu erlautern.

Der EDSA und der EDSB wiirden jede zusatzliche Erlauterung der Europdischen Kommission im
Beschlussentwurf zu Modul Vier begriiRen, um die Uberlegungen besser zu nachzuvollziehen, aus
denen hervorgeht wird, welche Verpflichtungen von Parteien, die Modul Vier nutzen, eingegangen
werden sollen.

Um alle erforderlichen Bestimmungen von Artikel 28 DSGVO, die direkt auf den Auftragsverarbeiter
anwendbar sind, zu erfiillen, sollte Modul Vier wie folgt ergdnzt werden:

Es sollte eine Pflicht des Auftragsverarbeiter geben, dass die zur Verarbeitung der
personenbezogenen Daten befugten Personen sich zur Vertraulichkeit verpflichtet haben oder einer
angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen (Artikel 28 Absatz 3 Buchstabe b
DSGVO).

Ebenso sollte diesem Modul der Standardvertragsklauseln eine Klausel Uber die dem
Auftragsverarbeiter gemaR Artikel 33 Absatz 2 DSGVO auferlegten Pflichten zur Meldung etwaiger
Verletzungen des Schutzes personenbezogener Daten hinzugefligt werden.

Darliber hinaus sollte das Modul um eine Klausel zur Weiterverarbeitung durch den
Auftragsverarbeiter bzw. Datenexporteur ergidnzt werden, da dies eine unmittelbare Pflicht des
Auftragsverarbeiters gemaR Artikel 28 Absatz 3 und 4 DSGVO ist.

AuBerdem missen sich die Parteien zur Zusammenarbeit und zu gegenseitiger Unterstlitzung
verpflichten. Zusatzlich zu der bereits in Modul Vier Klausel 5 vorgesehenen Pflicht betrifft dies auch
die Pflicht des Auftragsverarbeiters, dem Verantwortlichen etwaige Verletzungen des Schutzes
personenbezogener Daten zu melden (Artikel 33 Absatz 2 DGSVO), welche ausdriicklich in der
Vereinbarung aufgenommen werden sollte.
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4.3.5 Horizontale Bemerkungen — Klausel 2 (Lokale Rechtsvorschriften, die sich auf die
Einhaltung der Klauseln auswirken) und Klausel 3 (Pflichten des Datenimporteurs bei
Auskunftsersuchen staatlicher Stellen)

4.3.5.1 Teilweise Ausnahme von der Anwendung auf Modul Vier

In Bezug auf die Tatsache, dass die Klauseln 2 und 3 nur dann fiir Modul Vier gelten, wenn der EU-
Auftragsverarbeiter die von dem Verantwortlichen im Drittland (ibermittelten personenbezogenen
Daten mit den vom Auftragsverarbeiter in der EU erhobenen personenbezogenen Daten kombiniert,
betonen der EDSA und der EDSB, dass in Artikel 3 Absatz1 DSGVO nicht festgelegt ist, dass
personenbezogene Daten, die vom Auftragsverarbeiter in der EU verarbeitet werden, (auch) in der EU
erhoben werden missen, damit die Pflichten des Auftragsverarbeiters auf sie angewendet werden
kénnen. Daher fordern der EDSA und der EDSB der Kommission, die Griinde fiir das Hinzufligen dieser
Ausnahme zu prazisieren und zudem zu priifen, ob diese Ausnahme lberhaupt gerechtfertigt ist.

Dariber hinaus ersuchen der EDSA und der EDSB die Kommission, den Begriff der ,,Kombination” von
personenbezogenen Daten, die von dem Verantwortlichen in einem Drittland Gbermittelt wurden, mit
personenbezogenen Daten, die von dem Auftragsverarbeiter in der EU erhoben wurden, zu
prazisieren, sowie klarzustellen, in welchen Féllen eine solche Kombination erfolgt. Der Begriff einer
,Kombination”“ von Daten ist in der DSGVO namlich nicht vorgesehen.

4.3.5.2 Fille, die unter die Klauseln 2 und 3 fallen

In Bezug auf die in den Klauseln 2 und 3 erfassten Situationen stellen der EDSA und der EDSB fest, dass
der Anwendungsbereich dieser Bestimmungen geklart werden sollte. Es ist namlich nicht ganz klar, ob
diese Klauseln Situationen abdecken, in denen bei Fehlen von Rechtsvorschriften im Drittland, die sich
auf die Einhaltung der Verpflichtungen des Datenimporteurs auswirken, bestimmte Praktiken, die sich
auf diese Einhaltung der Verpflichtungen auswirken, dennoch beriicksichtigt und bewertet werden
miissen, oder ob die Klauseln sogar Praktiken abdecken, die von dem abweichen, was im
Rechtsrahmen des Drittlandes vorgesehen ist. Beispielsweise kdnnte ein Datenzugriff durch Behdrden
im Drittland, auch wenn er in den geltenden Rechtsvorschriften nicht vorgesehen ist, in der Praxis
erfolgen, oder die Behorden koénnten auf die Daten zugreifen, ohne die Rechtsvorschriften
einzuhalten. Um diesen Fallen ausdriicklich Rechnung zu tragen, sollten die Titel dieser Klauseln
entsprechend geandert werden (insbesondere sollte der Titel von Klausel 2, der sich nur auf die
Rechtsvorschriften bezieht, erganzt werden), und die Klauseln sollten klarer formuliert werden, um
diese Falle ausdriicklicher einzubeziehen.

Insbesondere scheint in Klausel 2 Buchstabe a keine besondere Pflicht fiir den Fall vorgesehen zu sein,
dass es keine Rechtsvorschriften tiber den Zugriff von Behorden auf personenbezogene Daten gibt. In
diesem Zusammenhang sei daran erinnert, dass der EDSA in seinen Empfehlungen fir ergdnzende
Malnahmen vorschlagt, dass der Datenexporteur in Ermangelung allgemein zuganglicher
Rechtsvorschriften noch auf andere relevante und objektive Umstande abstellen sollte. Grund fir
diese Empfehlung ist, dass aus der Tatsache, dass es keine Rechtsvorschriften tGber den Zugriff von
Behorden auf personenbezogene Daten gibt, normalerweise nicht geschlossen werden kann, dass in
der Praxis kein solcher Zugriff stattfindet.

Daher empfehlen der EDSA und der EDSB, die Klauseln 2 und 3 zu ergdnzen, um auch in Fallen
Garantien zu bieten, die im Drittland nicht von Rechtsvorschriften erfasst sind und in denen aber
solche Praktiken stattfinden, welche dann im Widerspruch zu den EU-Datenschutzvorschriften stehen
wirden oder in denen die Praxis vom Rechtsrahmen abweicht. Insbesondere sollte daher im Entwurf
von Standardvertragsklauseln klargestellt werden, dass die Parteien in Ermangelung von
Rechtsvorschriften des Drittlands Gber den Zugriff von Behdrden auf personenbezogene Daten
trotzdem auf der Grundlage aller verfligbaren Informationen bestrebt sein sollten, jede auf die
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Ubermittelten Daten anwendbare Praxis zu benennen, die den Datenimporteur daran hindert, seine
Pflichten zu erfillen.

4.3.5.3 Anwendungsbereich der Klauseln 2 und 3

In Bezug auf den Anwendungsbereich der Klauseln stellen der EDSA und der EDSB fest, dass einige
Elemente, wie der Verweis auf ,das Fehlen eingegangener Auskunftsersuchen von Behérden beim
Datenimporteur” oder auf diesbeziigliche ,einschldgige praktische Erfahrungen” in Klausel 2
Buchstabe b sowie die Verwendung des Prasens in Klausel 2 Buchstabe e in Bezug auf den Zeitpunkt,
zu dem der Datenimporteur etwaigen nicht mit den Pflichten gemal Buchstabe a Gibereinstimmenden
Rechtsvorschriften unterliegt oder unterlegen hat, unklar formuliert sind. Diese Elemente kdnnen
namlich den Eindruck erwecken, dass Ubermittlungen auch dann stattfinden diirfen, wenn die
vorherige Bewertung der Rechtsvorschriften des Drittlands des Datenimporteurs ergeben hat, dass
die Rechtsvorschriften des Drittlands hinsichtlich des Schutzniveaus fiir personenbezogene Daten
nicht mit den EU-Datenschutzvorschriften Ubereinstimmen und keine wirksamen ergidnzenden
MaBnahmen ergriffen werden kénnen. Diesbezliglich empfehlen Der EDSA und der EDSB daher zu
prazisieren, dass diese Klauseln nur dann gelten, wenn das Drittland auf dem fiir die Gbermittelten
Daten relevanten Gebiet Uber keine einschldagigen Rechtsvorschriften verfligt oder wenn zum
Zeitpunkt des Vertragsabschlusses entweder die einschlagigen Rechtsvorschriften des Drittlands als
dem in der EU gewahrleisteten Schutzniveau der Sache nach gleichwertig bewertet wurden oder wenn
wirksame ergianzende MaRnahmen zur Behebung der bei diesen Rechtsvorschriften und/oder
Praktiken festgestellten potenziellen Mangel und zur Gewahrleistung der wirksamen Anwendung der
im Entwurf von Standardvertragsklauseln enthaltenen Garantien ergriffen wurden, sodass der
Datenimporteur seinen Pflichten nachkommen kann..

Das heift, die in diesen Klauseln vorgesehenen Mechanismen werden nur in den Fallen ausgelost, in
denen entweder

> im Drittland keine einschlagigen Rechtsvorschriften existieren, aber eine Praxis festgestellt wird,
die nicht mit den EU-Datenschutzvorschriften libereinstimmt,

> es im Drittland zu einer Anderung der Rechtsvorschriften kommt und als Folge dieser Anderung
im Rechtsrahmen des Drittlands des Datenimporteurs kein der Sache nach gleichwertiges
Schutzniveau fir die Daten mehr gewahrleistet ist, sodass es erforderlich wird, die auf der
Grundlage der Standardvertragsklauseln erfolgenden Datenlibermittlungen auszusetzen, oder

> die Rechtsvorschriften in der Praxis unterschiedlich umgesetzt werden und kein dem in der EU
gebotenen Schutz der Sache nach gleichwertiges Schutzniveau mehr geboten wird.

4.3.6 Klausel 2 — Lokale Rechtsvorschriften, die sich auf die Einhaltung der Klauseln
auswirken

4.3.6.1 Objektive Bewertung der Rechtsvorschriften des Drittlands

Der EDSA und der EDSB betonen, dass die Beurteilung der Frage, ob es in den Rechtsvorschriften oder
in der Praxis des Bestimmungsdrittlands Rechtsvorschriften gibt, die den Datenimporteur hindern,
seinen Pflichten im Rahmen der spezifischen Ubermittlung gemiaR dem Entwurf von
Standardvertragsklauseln nachzukommen, auf objektiven Faktoren beruhen und unabhéangig von der
Wahrscheinlichkeit eines Zugriffs auf die personenbezogenen Daten erfolgen sollte. Wie in den

Angenommen ¢ & 8 22



87.

88.

Empfehlungen des EDSA fiir erginzende MaRnahmen (insbesondere in den Ziffern 33 und 42%)
hervorgehoben, hingt diese Beurteilung von den Umstinden der Ubermittlung ab, wobei
insbesondere folgende objektive Faktoren mafgeblich sind:

> die Zwecke, zu denen die Daten Ubermittelt und verarbeitet werden (z. B. Marketing,
Personalwesen, Speicherung, IT-Support, klinische Priifungen),

» die Art der an der Verarbeitung beteiligten Stellen (staatlich/privat,
Verantwortliche/Auftragsverarbeiter),

» der Sektor, in dem die Ubermittlung stattfindet (AdTech, Telekommunikation, Finanzsektor
usw.),

> die Kategorien der Ubermittelten personenbezogenen Daten (beispielsweise gelten fir
personenbezogene Daten, die Kinder betreffen, im Drittland moglicherweise besondere
Rechtsvorschriften),

> etwaige Speicherung der Daten im Drittland oder bloRer Fernzugriff auf in der EU oder im EWR
gespeicherte Daten,

das Format der zu Gbermittelnden Daten (z. B. Klartext, pseudonymisiert oder verschlisselt),

die mogliche Weiterlibermittlung der Daten aus dem ersten Drittland in ein weiteres
Drittland.

In diesem Zusammenhang weisen der EDSA und der EDSB auch darauf hin, dass der EuGH im
,Schrems [1“-Urteil auf keinen subjektiven Faktor wie die Wahrscheinlichkeit eines Zugriffs Bezug
genommen hat. Schon die bloRe Tatsache, dass die Daten in den Anwendungsbereich von
Rechtsvorschriften eines Drittlands fallen, die den Behorden den Zugriff auf Daten ohne besondere
wesentliche Garantien gestatten (worauf in den Empfehlungen 02/2020 des EDSA zu den
wesentlichen europédischen Garantien in Bezug auf UberwachungsmaRnahmen3! hingewiesen wurde),
wiirde per se darauf hinauslaufen, dass ein solcher Zugriff moglicherweise stattfindet, ohne dass es
notwendig wadre, sich auf etwaige diesbeziigliche praktische Erfahrungen oder das Fehlen
eingegangener Auskunftsersuchen von Behorden beim Datenimporteur zu stiitzen. Die derzeitige
Formulierung von Klausel 2 Buchstabe b Zifferi kann daher missverstanden werden, da sie
dahingehend ausgelegt werden koénnte, dass sie den Export von Daten erlaubt, wenn der
Datenimporteur noch keinen Antrag auf Offenlegung personenbezogener Daten erhalten hat, selbst
wenn er lokalen Rechtsvorschriften unterliegt, die solche Antrdge zulassen. Sie kdonnte zudem
dahingehend ausgelegt werden, dass die Ubermittlung auch dann fortgesetzt werden darf, wenn der
Datenimporteur den Datenexporteur aufgrund einer Schweigepflicht schlichtweg nicht dariber
informieren darf. AuBerdem wiirde sich die Bewertung von subjektiven Faktoren dieser Art
(Wahrscheinlichkeit eines Zugriffs) in der Praxis als sehr schwierig und kaum Uberpriifbar erweisen.

Daher empfehlen der EDSA und der EDSB

» die Streichung der Verweise auf den Inhalt und die Dauer des Vertrags, auf den Umfang und
die RegelméaRigkeit der Ubermittlungen, auf die Anzahl der beteiligten Akteure und die
verwendeten Ubermittlungskanile und auf etwaige einschlégige praktische Erfahrungen mit

30 https://edpb.europa.eu/sites/edpb/files/consultation/edpb_recommendations 202001 supplementarymea
surestransferstools de.pdf.
31 https://edpb.europa.eu/sites/edpb/files/files/filel/edpb recommendations 202002 europeanessentialguar
anteessurveillance de.pdf.
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friheren Fallen oder das Fehlen beim Datenimporteur eingegangener Auskunftsersuchen von
Behorden sowie

> die Sicherstellung der vollstindigen Ubereinstimmung zwischen Klausel 2 Buchstabe b Ziffer i
und den Empfehlungen des EDSA fiir erganzende MaRnahmen und

» die entsprechende Anderung von Klausel 2 Buchstabe b Ziffer ii.

4.3.6.2 Neuer Anhang, der dem Entwurf von Standardvertragsklauseln hinzugefiigt werden soll

Um zu vermeiden, dass die Parteien lediglich vereinbaren, die oben genannte Bewertung zu
dokumentieren, ohne dies tatsachlich zu tun, empfehlen der EDSA und der EDSB, dem Entwurf von
Standardvertragsklauseln einen Anhang hinzuzufiigen, um die Parteien zu verpflichten, diese unter
Klausel 2 gefiihrte Bewertung (der Rechtsvorschriften und der Praktiken des Drittlands im Lichte der
Ubermittlungsumstiande) vor der Unterzeichnung des Vertrags zu dokumentieren. Dies wiirde dazu
beitragen, dass der Entwurf von Standardvertragsklauseln korrekt angewendet wird, da die
Datenimporteure und Datenexporteure durch einen eindeutigen Anhang auf die Notwendigkeit dieser
Bewertung hingewiesen werden.

4.3.6.3 Konsultation der Aufsichtsbehdrde zu ergénzenden MaRnahmen

In Klausel 2 Buchstabef des Entwurfs von Standardvertragsklauseln ist die Konsultation der
zustandigen Aufsichtsbehorde vorgesehen. In den Empfehlungen des EDSA fiir ergdnzende
MaBnahmen wird diesbezliglich Folgendes hervorgehoben: ,Hat der Datenexporteur die Absicht,
zusatzliche MaBnahmen zu verwenden, die die Standarddatenschutzklauseln erganzen, bedarf er fiir
die Aufnahme von Klauseln oder zusatzlichen Garantien solcher Art keiner Genehmigung der
zustandigen Aufsichtsbehorde, sofern die betreffenden zusatzlichen MaRnahmen weder unmittelbar
noch mittelbar mit den Standarddatenschutzklauseln in Konflikt stehen und sofern sie hinreichende
Gewihr dafir bieten, dass das durch die DSGVO verbiirgte Schutzniveau nicht beeintrachtigt wird.“3?

Es liegt in der Tat in der Verantwortung des Datenexporteurs, diese MaBnahmen mit Unterstiitzung
des Datenimporteurs zu ermitteln. Dies steht im Einklang mit dem Grundsatz der Rechenschaftspflicht
gemal Artikel 5 Absatz 2 DSGVO, wonach der Verantwortliche fiir die Einhaltung der Grundsatze der
DSGVO in Bezug auf die Verarbeitung personenbezogener Daten verantwortlich ist und dessen
Einhaltung nachweisen konnen muss. Dies wurde vom EuGH in seinem Urteil in der Rechtssache
,Schrems [1“33 hervorgehoben und in den Empfehlungen des EDSA fiir ergdnzende MaRnahmen3*
erneut aufgegriffen.

AuBerdem betonen der EDSA und der EDSB, dass es in der DSGVO keine ausdriickliche
Rechtsgrundlage gibt, nach der die Aufsichtsbehdrden eine solche Art der Konsultation vorsehen
mussten.

32 https://edpb.europa.eu/sites/edpb/files/consultation/edpb_recommendations 202001 supplementarymea
surestransferstools_de.pdf, Ziffer 56.

33 Urteil des Gerichtshofs (Fiinfte Kammer) vom 16. Juli 2020, Data Protection Commissioner/Facebook Ireland
Limited und Maximilian Schrems, C-311/18, ECLI:EU:C:2020:559, Rn. 134.

34 https://edpb.europa.eu/sites/edpb/files/consultation/edpb recommendations 202001 supplementarymea
surestransferstools de.pdf, Ziffer 5.
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43.6.4 Meldung an die Aufsichtsbehérde, wenn die Datenexporteure beabsichtigen, die
Ubermittlungen fortzusetzen, obwohl keine ergdnzenden MaRnahmen ergriffen wurden

Der EDSA und der EDSB erinnern daran, dass gemald friiheren Standardvertragsklauseln der
Datenexporteur die Mitteilung des Datenimporteurs, dass diesem die Einhaltung der
Standardvertragsklauseln nicht moglich ist, an die Aufsichtsbehérde ,,weiterleiten” muss, ,falls er trotz
der Mitteilung beschlieRt, die Ubermittlung fortzusetzen oder die Aussetzung aufzuheben.” Diese vom
EuGH im ,Schrems II“-Urteil (Rn. 145) ausgelegte Pflicht sollte im Entwurf von
Standardvertragsklauseln beibehalten werden.

Im Einklang mit den in den Standardvertragsklauseln im Beschluss 2010/87/EU der Kommission®
enthaltenen Bestimmungen in der vom EuGH vorgenommenen Auslegung sollte eine Mitteilung nur
dann vorgesehen werden, wenn der Datenexporteur beabsichtigt, die Ubermittlung in Ermangelung
wirksamer erganzender MalRknahmen fortzusetzen. Dieser Fall ist im Entwurf von
Standardvertragsklauseln noch nicht bertcksichtigt, obwohl es sich tatsachlich um einen Fall handelt,
in dem eine Aufsichtsbehorde eine Rolle spielen und mit ihren Befugnissen zur Aussetzung oder
Untersagung von Datenibermittlungen eingreifen konnte, wenn sie feststellt, dass ein der Sache nach
gleichwertiges Schutzniveau in Ubereinstimmung mit dem ,Schrems I1“-Urteil®® nicht gewahrleistet
werden kann.

Dariber hinaus sollte in der Formulierung von Klausel 2 Buchstabe f klargestellt werden, dass eine
solche Mitteilung keinesfalls eine Genehmigung zur Fortsetzung der Ubermittlung darstellt, wenn
keine geeigneten erganzenden Malnahmen gemall des Entwurfs von Standardvertragsklauseln
ergriffen werden. Der EDSA und der EDSB empfehlen der Kommission daher, dies zu prazisieren.

4.3.7 Klausel 3 — Pflichten des Datenimporteurs bei Auskunftsersuchen staatlicher Stellen
Der EDSA und der EDSB empfehlen, klarzustellen, dass Auskunftsersuchen von Gerichten und anderen
Behorden des Drittlands in den Anwendungsbereich dieser Bestimmung fallen. Die Klarstellung kénnte

zum Beispiel durch eine Anderung des Titels dieser Klausel erfolgen.

4.3.7.1 Klausel 3.1 — Meldung

In Bezug auf Klausel 3.1 betonen der EDSA und der EDSB, dass klargestellt werden sollte, dass die
vorgesehene Mitteilung durch den Datenimporteur zu erfolgen hat, bevor das Auskunftsersuchen der
Behorden des Drittlands beantwortet wurde, damit der Datenexporteur bei Bedarf weitere geeignete
Schritte unternehmen kann.

4.3.7.2 Klausel 3.2 — Uberpriifung der RechtmiRigkeit und Datenminimierung

Der EDSA und der EDSB sind der Auffassung, dass der Anwendungsbereich von Klausel 3.2 auf Falle
beschrankt ist, in denen die beim Datenimporteur eingegangenen Auskunftsersuchen nicht mit den
Rechtsvorschriften des Drittlands einschlieBlich dessen Pflichten aus dem Vdélkerrecht und dessen
Kollisionsnormen libereinstimmen. Der EDSA und der EDSB empfehlen daher, diese Klausel klarer zu

35 2010/87/EU: Beschluss der Kommission vom 5. Februar 2010 (iber Standardvertragsklauseln fir die
Ubermittlung personenbezogener Daten an Auftragsverarbeiter in Drittlandern nach der Richtlinie 95/46/EG
des Europaischen Parlaments und des Rates (ABI. L 39 vom 12.2.2010, S. 5), Anhang — Klausel Buchstabe g.

36 Urteil des Gerichtshofs (Fiinfte Kammer) vom 16. Juli 2020, Data Protection Commissioner/Facebook Ireland
Limited und Maximilian Schrems, C-311/18, ECLI:EU:C:2020:559, Rn. 113 und 121.
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formulieren, um sicherzustellen, dass sie von Datenexporteuren richtig verstanden wird. Mit dieser
Klausel soll lediglich sichergestellt werden, dass die Rechtsvorschriften des Drittlands, die bereits den
EU-Datenschutzvorschriften entsprechen, in diesem Drittland korrekt angewendet werden. Daher
bewirkt diese Klausel fir sich genommen keine Anfechtung der RechtmaRigkeit von
Auskunftsersuchen gegen EU-Datenschutzvorschriften, es sei denn, in den Rechtsvorschriften des
Drittlands ist ausdriicklich die Méglichkeit vorgesehen, sich auf die Rechtsvorschriften eines anderen
Landes zu berufen.

4.3.8 Klausel5 — Rechte betroffener Personen — Modul Eins (Ubermittlung von
Verantwortlichen an Verantwortliche)

Klausel 5 Buchstabe a

GemaR diesem Unterabsatz ist der Datenimporteur fiir die Bearbeitung der Antrage der betroffenen
Personen auf Ausibung ihrer Rechte verantwortlich. In der Praxis kann es im Falle eines
Datenimporteurs auBerhalb der EU zu Schwierigkeiten kommen. Aus diesem Grund teilen der EDSA
und der EDSB die Ansicht, dass diese Klausel stirker an die derzeitigen Bestimmungen der
Standardvertragsklauseln aus der Entscheidung 2004/915/EG der Kommission angeglichen werden
sollte, welche vorsehen, dass der Datenexporteur fiir die Beantwortung der Anfragen der betroffenen
Personen zustdndig ist, sofern die Parteien haben nichts anderes vereinbart haben.?” AuBerdem
sollten sich die Parteien verpflichten, sich gegenseitig bei der Bearbeitung von Anfragen der
betroffenen Personen zu unterstiitzen und zusammenzuarbeiten.

Dariber hinaus sind der EDSA und der EDSB der Ansicht, dass die dem Datenimporteur auferlegte
Pflicht, den betroffenen Personen auf Anfrage Auskunft zu erteilen, eindeutig im Entwurf von
Standardvertragsklauseln eingefiihrt und vollstandig an die Verpflichtungen gemal Artikel 12 Absatz 1
und Artikel 15 DSGVO angepasst werden sollte.

Klausel 5 Buchstabe b

Nach Ansicht des EDSA und des EDSB sollten die betroffenen Personen das Recht haben, auf Anfrage
nicht nur die derzeit unter Klausel 5 Buchstabe b Ziffer i aufgefiihrten Informationen zu erhalten,
sondern zusatzlich

> genauere Informationen Gber etwaige Weiterlibermittlungen (auch an
Unterauftragsverarbeiter), d. h. die vollstaindigen Namen und Kontaktdaten aller Empfanger
der sie betreffenden Daten.?® Dies kénnte durch die Verpflichtungen der Parteien erfolgen,
derartige Informationen in Anhanglll zum Entwurf von Standardvertragsklauseln
bereitzustellen, oder sie den betroffenen Personen auf Anfrage zur Verfligung zu stellen;

> gemalR Artikel 15 Absatz 1 Buchstabe d DSGVO genaue Informationen Uber die geplante
Dauer, fir die die personenbezogenen Daten gespeichert werden, oder, falls dies nicht
moglich ist, die Kriterien fir die Festlegung dieser Dauer. Zu diesem Zweck kénnten die
Parteien verpflichtet werden, derartige Informationen in Anhang!| des Entwurfs von
Standardvertragsklauseln bereitzustellen. Die Verpflichtung zur Bereitstellung solcher

37 Siehe Klausel 1 Buchstabe d und Klausel Il Buchstabe e der Entscheidung 2004/915/EG der Kommission.
38Sjehe Urteil des Gerichtshofs (Dritte Kammer) vom 7. Mai 2009, College van burgemeester en wethouders van
Rotterdam/M. E E. Rijkeboer, C-553/07, ECLI:EU:C:2009:293, Rn. 49 und 54.
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Informationen in Anhang | kénnte den Parteien auch deutlich machen, dass sie zudem
Aufbewahrungsfristen festlegen und umsetzen miissen; sowie

> alle verfugbaren Informationen Uber die Herkunft der Daten, wenn die personenbezogenen
Daten nicht bei der betroffenen Person erhoben werden, gemall Artikel 15 Absatz 1
Buchstabe g DSGVO.

Modul Eins sollte die Pflicht des Datenimporteurs einschlieRen, die betroffenen Personen Uber ihre
Rechte auf Berichtigung oder Loschung der sie betreffenden personenbezogenen Daten und auf
Einschrankung der Verarbeitung durch den Verantwortlichen sowie Gber ihr Widerspruchsrecht gegen
diese Verarbeitung zu informieren. Dadurch wiirde diese Klausel mit Artikel 15 Absatz 1 Buchstabe e
DSGVO in Einklang gebracht. Diese Informationen wiirden zusatzlich zu den Informationen tiber das
Recht auf Beschwerde bei der zustandigen Aufsichtsbehorde bereitgestellt, wie sie derzeit in Klausel 5
Buchstabe b Zifferi vorgesehen sind. Im Allgemeinen empfehlen der EDSA und der EDSB der
Kommission, die dem Datenimporteur obliegende Pflicht einzufiigen, den betroffenen Personen die
Ausibung ihres Rechts zu ermdglichen, die Einschrankung der Verarbeitung ihrer Daten zu verlangen.

In Bezug auf Klausel 5 Buchstabe b Ziffer iii (iber die Loschung der personenbezogenen Daten der
betroffenen Personen sind der EDSA und der EDSB der Ansicht, dass eine solche Verpflichtung den in
Artikel 17 Absatz 1 DSGVO festgelegten Bestimmungen vollumfanglich Rechnung tragen sollte.

Klausel 5 Buchstabe ¢

Der EDSA und der EDSB halten es nicht fir gerechtfertigt, das Recht auf Widerspruch auf Falle von
Direktwerbung zu beschranken, und sie sind der Ansicht, dass der Anwendungsbereich des Rechts auf
Widerspruch ausgeweitet werden sollte, insbesondere in Fallen, in denen das Recht auf Widerspruch
zunachst gegeniliber dem Datenexporteur einklagbar ist.

Klausel 5 Buchstabe d

Der EDSA und der EDSB sind der Ansicht, dass der Wortlaut von Klausel 5 Buchstabe d Giberarbeitet
werden sollte, um das grundsatzliche Verbot automatisierter Entscheidungen gemalR Artikel 22
DSGVO widerzuspiegeln, und dass die Bedingungen fiir etwaige Ausnahmen von diesem Verbot
festgelegt werden sollten. In Klausel 5 Buchstabe d sollte auch klargestellt werden, dass die Pflicht des
Datenimporteurs zur Umsetzung geeigneter Garantien und die Pflicht zur Unterrichtung der
betroffenen Personen (iber die beabsichtigte automatisierte Entscheidung kumulativ sind.

Dariiber hinaus sollte in Ubereinstimmung mit Artikel 22 und Artikel 15 Absatz 1 Buchstabe h DSGVO
in Klausel 5 Buchstabe d vorgesehen werden, dass die Informationen, die den betroffenen Personen
zur Verfigung gestellt werden, Angaben (iber die Tragweite und die angestrebten Folgen fir die
betroffenen Personen enthalten.

Klausel 5 Buchstabe f

Der EDSA und der EDSB erkennen an, dass es Umstande geben kann, die es rechtfertigen, dass der
Datenimporteur die Anfrage einer betroffenen Person ablehnen kann. Gleichwohl sollte im Entwurf
von Standardvertragsklauseln klargestellt werden, dass nur die Bestimmungen lokaler
Rechtsvorschriften im Rahmen dieser Klausel beriicksichtigt werden sollten, die den Wesensgehalt der
Grundrechte und Grundfreiheiten achten und nicht (ber das hinausgehen, was in einer
demokratischen Gesellschaft eine notwendige und verhaltnismalige MalRnahme ist, um eines der in
Artikel 23 Absatz 1 DSGVO aufgefiihrten Ziele zu gewahrleisten,.

Klausel 5 Buchstabe g
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Damit betroffene Personen ihre Rechte in vollem Umfang ausiiben koénnen, sollte die Pflicht,
betroffene Personen darliber zu unterrichten, dass der Datenimporteur beabsichtigt, ihre Anfragen
abzulehnen, nach Auffassung des EDSA und des EDSB mit Artikel 12 Absatz 4 DSGVO in Einklang
gebracht werden, d. h. die Unterrichtung sollte unverziiglich, spatestens aber innerhalb eines Monats
nach Eingang des Antrags erfolgen.

4.3.9 Klausel 5 — Rechte der betroffenen Personen — Modul Zwei (Ubermittlung von
Verantwortlichen an  Auftragsverarbeiter) und Drei (Ubermittlung von
Auftragsverarbeiter an Auftragsverarbeiter)

Modul Zwei, Klausel 5 und Modul Drei, Klausel 5 enthalten identische Anforderungen und werden
daher in dieser gemeinsamen Stellungnahme zusammen behandelt.

Der EDSA und der EDSB teilen die Auffassung, dass in Klausel 5 Buchstabe a zusatzlich festgelegt
werden sollte,

> dass die Antworten an die betroffenen Personen geméaR den Weisungen des Verantwortlichen
(beispielsweise beziglich des Inhalts der Antwort) erfolgen missen, wie im Anhang des
Entwurfs von Standardvertragsklauseln dargelegt ist;

» dass der Umfang der Pflicht des Datenimporteurs in Bezug auf die im Namen des
Verantwortlichen erfolgende Ausiibung der Rechte der betroffenen Person beschrieben und im
Anhang des Entwurfs von Standardvertragsklauseln klar festgelegt werden sollte.

4.3.10 Klausel 5 — Rechte der betroffenen Personen — Modul Vier (Ubermittlung von
Auftragsverarbeitern an Verantwortliche)

Der EDSA und der EDSB wiirden es begriilen, wenn die Europaische Kommission die moglichen
praktischen Auswirkungen der von den Parteien eingegangenen Verpflichtung, sich gegenseitig bei
der Bearbeitung von Anfragen betroffener Personen auf der Grundlage des anwendbaren Rechts des
Datenimporteurs zu unterstiitzen, erlautern wirde.

Zudem wiirden der EDSA und der EDSB begriiRen, wenn prazisiert wirde, fiir welche Falle die von den
Parteien einzugehende Verpflichtung zur gegenseitigen Unterstiitzung im Umgang mit betroffenen
Personen gelten soll.

Dariber hinaus ist unklar, was mit der in Klausel 5 angesprochenen Unterstlitzung fir die
Datenverarbeitung im Rahmen der DSGVO gemeint ist, die vom Datenexporteur geleistet werden soll.
Wenn damit beispielsweise die Unterstitzung bei der Erflllung von Sicherheitspflichten erfasst
werden soll, sollte dies von der Kommission im Entwurf von Standardvertragsklauseln entsprechend
prazisiert werden.

4.3.11 Klausel 6 — Rechtsbehelf

Der EDSA und der EDSB wiirden es begrifen, wenn im Entwurf von Standardvertragsklauseln
prazisiert wiirde, ob in allen Klauselsdtzen die Moglichkeit fiir betroffene Personen vorgesehen
werden soll, vor einer unabhangigen Streitbeilegungsstelle kostenlos Rechtsbehelf einzulegen. Diese
Moglichkeit wirde zweifelsohne zu einer wirksamen Durchsetzung bei Datenlbermittlungen von
Verantwortlichen an andere Verantwortliche beitragen. Allerdings wiirden der EDSA und der EDSB es
begriiRen, wenn nadher geklart wiirde, wie dieser Mechanismus in den Modulen Zwei, Drei und Vier
angewendet werden soll. Beispielsweise sollte prazisiert werden, inwieweit dieser Mechanismus in
Bezug auf die spezifischen und direkten Pflichten des Auftragsverarbeiters und des Verantwortlichen
in Modul Vier Anwendung finden wiirde.
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Hinsichtlich der in den Modulen Eins, Zwei und Drei vorgesehenen Rechtsbehelfsklauseln (Klausel 6
Buchstabe b) sind der EDSA und der EDSB der Ansicht, dass klarer vorgegeben werden sollte, dass der
Datenimporteur das Recht der betroffenen (sich auf ihre Rechte als Drittbeglinstigte berufenden)
Person zu akzeptieren hat, direkt eine Beschwerde bei einer Aufsichtsbehérde des EWR und/oder
Klage vor einem Gericht des EWR einzureichen ohne sich zuvor um eine giitliche Streitbeilegung zu
bemihen,. Damit dasselbe Schutzniveau wie in den Artikeln 77 und 79 DSGVO gewabhrleistet ist,
sollten derartige Mechanismen (beispielsweise vom Datenimporteur eingerichtete interne
Mechanismen zur Abwicklung von Beschwerden bzw. internes Beschwerdemanagement) gefordert
werden, um die Auslibung der Rechte von Drittbeglinstigten zu erleichtern. Sie sollten jedoch nicht als
Voraussetzung fir die Einreichung einer Beschwerde bei der Aufsichtsbehdrde oder einem Gericht
angesehen werden.

Dariber hinaus ist in Artikel 77 Absatz 1 DSGVO vorgesehen, dass die betroffenen Personen wahlen
kénnen, ob sie eine Beschwerde bei der Aufsichtsbehdrde an ihrem gewdhnlichen Aufenthaltsort,
ihrem Arbeitsplatz oder dem Ort des mutmaRBlichen VerstofRes einreichen wollen. Unter diesem
Gesichtspunkt halten es der EDSA und der EDSB fiir wichtig, Klausel 6 Buchstabe b Zifferi
entsprechend zu andern, da im Entwurf von Standardvertragsklauseln offenbar nur auf die
Aufsichtsbehorde verwiesen wird, welche dafiir zustandig ist, die Einhaltung der Bestimmungen der
DSGVO durch den Datenexporteur in Bezug auf die Ubermittlung zu gewéhrleisten.

Zudem empfehlen der EDSA und der EDSB eine Klarstellung angesichts des Fehlens einer Klausel tiber
Rechtsbehelfe in Modul Vier. In Anbetracht der Pflichten, die derzeit in Modul Vier, Klausel 5 in Bezug
auf die Datenverarbeitung durch den Datenexporteur in der EU im Rahmen der DSGVO vorgesehen
sind, stellen sich der EDSA und der EDSB die Frage, wie das Recht der betroffenen Person auf
Rechtsbehelf in solchen Fallen anerkannt werden soll.

4.3.12 Klausel 7 — Haftung — Modul Eins (Ubermittlung von Verantwortlichen an
Verantwortliche) und Vier (Ubermittlung von Auftragsverarbeitern an
Verantwortliche)

Beziiglich Klausel 7 (Module Eins und Vier) stellen der EDSA und der EDSB fest, dass die
gesamtschuldnerische Haftung gegeniiber der betroffenen Person nur dann ausgeldst wiirde, wenn
eine gemeinsame Verantwortung besteht. Anders ausgedriickt: Die im Entwurf von
Standardvertragsklauseln vorgesehene Haftungsregelung sieht keine volle gesamtschuldnerische
Haftung vor, bei der jede Partei fir den von der anderen Partei allein verursachten Schaden
verantwortlich ware.

In diesem Zusammenhang mochten der EDSA und der EDSB darauf hinweisen, dass der Entwurf von
Standardvertragsklauseln wirksame Mechanismen vorsehen sollte, die es in der Praxis ermoglichen,
die Einhaltung des im EU-Recht geforderten Schutzniveaus zu gewéhrleisten.3® Die Erhebung einer
Klage gegen ein Unternehmen eines Drittlands kann sich jedoch im Hinblick auf die Vollstreckung des
Urteils gegen dieses Unternehmen fiir die betroffene Person als schwierig erweisen. Die bestehenden
Standardvertragsklauseln bieten diesbeziiglich mehr Schutz als die vorgeschlagenen Bestimmungen

39 Beispielsweise ist in Artikel 47 Absatz 2 Buchstabe f DSGVO vorgeschrieben, dass in den verbindlichen
internen Datenschutzvorschriften u. a. ,,die von dem in einem Mitgliedstaat niedergelassenen Verantwortlichen
oder Auftragsverarbeiter (ibernommene Haftung fiir etwaige VerstoRe eines nicht in der Union
niedergelassenen betreffenden Mitglieds der Unternehmensgruppe gegen die verbindlichen internen
Datenschutzvorschriften” festzuschreiben ist.
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des Entwurfs von Standardvertragsklauseln, weshalb der EDSA und der EDSB der Auffassung sind, dass
der Schutz der betroffenen Personen in dieser Hinsicht gestarkt werden sollte.

Vor diesem Hintergrund empfehlen der EDSA und der EDSB eine Anderung von Klausel 7 im Einklang
mit den vorstehenden Uberlegungen.

4.3.13 Klausel 7 — Haftung — Modul Zwei (Ubermittlung von Verantwortlichen an
Auftragsverarbeiter) und Drei (Ubermittlung von Auftragsverarbeitern an
Auftragsverarbeiter)

In den Modulen Zwei und Drei ist in Klausel 7 Buchstaben c und d vorgesehen, dass die betroffene
Person Anspruch auf Ersatz des vom Datenimporteur verschuldeten materiellen oder immateriellen
Schadens gegenilber dem Datenimporteur (Buchstabe c) oder dem Datenexporteur (Buchstabe d)
hat.

Zur Vermeidung von Zweifeln sollte im Entwurf von Standardvertragsklauseln vonseiten der
Kommission klargestellt werden, dass diese Moglichkeiten kumulativ sind und die betroffene Person
die Wahl hat, entweder vom Datenimporteur oder vom Datenexporteur Schadenersatz fiir alle vom
Datenimporteur verursachten materiellen oder immateriellen Schaden zu erhalten. Dies bedeutet,
dass die Moglichkeit, den Datenexporteur fir materielle oder immaterielle Schaden, die vom
Datenimporteur verursacht wurden, haftbar zu machen, nicht von einer etwaigen Klage gegen den
Datenimporteur abhangig gemacht werden sollte.

4.3.14 Klausel 9 — Aufsicht

Klausel 9 sieht vor, dass die fir den Datenexporteur zustandige Aufsichtsbehdrde zum Zwecke der
Einhaltung der Standardvertragsklauseln zu benennen ist. Dabei wird jedoch nicht der Fall vorgesehen,
dass es mehrere zustdandige Aufsichtsbehdrden geben kann, wenn mehrere Datenexporteure
Vertragsparteien der Standardvertragsklauseln sind (diese letztgenannte Maoglichkeit wird im Entwurf
von Standardvertragsklauseln vorgesehen). Der EDSA und der EDSB schlagen die Klarung dieses
Aspekts vor, indem auf die Moglichkeit verwiesen wird, dass mehr als eine Aufsichtsbehérde des EWR
zustandig sein konnte, wenn verschiedene Datenexporteure beteiligt sind. In diesem speziellen Fall ist
jede Aufsichtsbehérde, die fiir die Einhaltung der Vorschriften durch den Datenexporteur
verantwortlich ist, fiir die spezifische Ubermittlung, die in ihrem Hoheitsgebiet erfolgt, zustandig. Aus
Griinden der Klarheit und der Lesbarkeit sollten die Parteien verpflichtet werden, die zustandigen
Aufsichtsbehorden in den Anhdangen zu benennen.

4.4 Abschnitt Ill = Schlussbestimmungen

4.4.1 Klausel 1 —VerstoRe gegen die Klauseln und Beendigung

In Klausel 1 Buchstabe d ist eine Ausnahme von der Pflicht zur Riickgabe oder Vernichtung der Daten
vor Beendigung des Vertrags fir den Fall vorgesehen, dass die fir den Datenimporteur geltenden
lokalen Rechtsvorschriften diese Riickgabe oder Vernichtung untersagen. Der EDSA und der EDSB
empfehlen der Kommission, darauf hinzuweisen, dass die Pflichten des Datenimporteurs gemald
Klausel 5 Abschnitt Il auch in dem in Klausel 1 Buchstabe d Abschnitt Ill genannten Fall gelten sollen.
Der EDSA und der EDSB sind der Ansicht, dass die Kommission im Entwurf von
Standardvertragsklauseln klarstellen sollte, dass nur die Bestimmungen lokaler Rechtsvorschriften,
welche den Wesensgehalt der Grundrechte und Grundfreiheiten achten und nicht lber das
hinausgehen, was in einer demokratischen Gesellschaft eine notwendige und verhaltnismaRige
MalBnahme ist, um eines der in Artikel 23 Absatz 1 DSGVO aufgefiihrten Ziele zu gewahrleisten, im
Rahmen dieser Klausel beriicksichtigt werden sollten.
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Dartiber hinaus stellen der EDSA und der EDSB fest, dass der Datenimporteur gemaR Klausel 1
Buchstabe d zuzusichern hat, dass er das in diesen Klauseln geforderte Schutzniveau so weit wie
moglich gewahrleisten wird.

In diesem Zusammenhang weisen der EDSA und der EDSB darauf hin, dass das im Entwurf von
Standardvertragsklauseln vorgesehene Schutzniveau stets gewahrleistet sein sollte. Daher empfehlen
der EDSA und der EDSB der Kommission, die Formulierung ,,so weit wie moglich” zu streichen.

4.5 Anhange

Der EDSA und der EDSB stellen fest, dass der Entwurf von Standardvertragsklauseln so konzipiert ist,
dass er — als Mehrparteienvereinbarung — von mehreren Parteien, die als Datenexporteur und/oder
als Datenimporteur beteiligt sein kénnen, angewendet werden kann. Zur Vermeidung der Gefahr einer
Aufweichung der Rollen und Verantwortlichkeiten ist es wichtig, den Parteien im Entwurf von
Standardvertragsklauseln klare Informationen dariiber gegeben werden, wie der Anhang
ordnungsgemal auszufillen ist. Dies ist umso notwendiger, als es der modulare Ansatz es ermdglicht,
die Klauseln in eine Mehrparteienvereinbarung einzubinden, mit der bis zu vier Szenarien
(Datenubermittlungen von Verantwortlichen an andere Verantwortliche, von Verantwortlichen an
Auftragsverarbeiter, von Auftragsverarbeitern an andere Auftragsverarbeiter und von
Auftragsverarbeitern an Verantwortliche) und méglicherweise eine groRe Anzahl von Ubermittlungen
abgedeckt werden koénnen, von denen jede einzelne mdglicherweise zwischen verschiedenen
Datenexporteuren und/oder Datenimporteuren stattfindet. Der EDSA und der EDSB sind daher der
Ansicht, dass es aullerst wichtig ist, dass in dem in der Praxis geschlossenen Vertrag einschlieRlich
seiner Anhdnge die jeweiligen Rollen und Verantwortlichkeiten jeder Partei in jeder Beziehung
(Datenexporteur — Verantwortlicher, Datenexporteur — Auftragsverarbeiter, Datenimporteur —
Verantwortlicher, Datenimporteur — Auftragsverarbeiter) und in Bezug auf jede abgedeckte
Ubermittlung oder Reihe von Ubermittlungen eindeutig voneinander abgegrenzt werden.

Aus diesen Griinden sollte der Anhang des Vertrags so prazise sein, dass jederzeit festgestellt werden
kann, wer bei einer spezifischen Ubermittlung oder Reihe von Ubermittlungen personenbezogener
Daten welche Rolle (ibernimmt. Der EDSA und der EDSB schlagen daher vor, klarzustellen, dass jede
Ubermittlung bzw. jede Reihe von Ubermittlungen, die fiir einen oder mehrere bestimmte und
festgelegte Zwecke durchgefiihrt wird, auf der Grundlage ihrer Zwecke, der Arten der Gibermittelten
personenbezogenen Daten, der Kategorie(n) betroffener Personen, der Art(en) der Verarbeitung und
der an der Ubermittlung beteiligten Parteien (Datenimporteur(e) und Datenexporteur(e)) sowie der
Rolle der jeweiligen Parteien (Verantwortliche(r) oder Auftragsverarbeiter) getrennt beschrieben
werden sollte. Folglich wird fiir jede Ubermittlung oder Reihe von Ubermittlungen grundséatzlich
immer ein eigener Anhang einschlieRlich der Teile | bis VI erforderlich sein. Ein solcher gesonderter
Anhang, der fiir jede Ubermittlung oder Reihe von Ubermittlungen erforderlich ist, sollte nur von
jenen Datenexporteuren und Datenimporteuren unterzeichnet werden, die die jeweilige
Ubermittlung durchfithren. Zur Vermeidung jeglicher Unklarheiten sollte zugleich jeder
Datenexporteur und Datenimporteur bei der Unterzeichnung des Anhangs, der sich auf die jeweilige
Ubermittlung oder Reihe von Ubermittlungen bezieht, seine Rolle bei der betreffenden Ubermittlung
oder Reihe von Ubermittlungen (Verantwortlicher oder Auftragsverarbeiter) angeben..

Daher sollte im Falle einer Mehrparteienvereinbarung, die mehrere Ubermittlungen und/oder
Parteien betrifft, immer klar sein, welcher Anhang (bestehend aus den Teilen | bis VI) fir welche
spezifische Ubermittlung oder Reihe von Ubermittlungen gilt, wer die an der betreffenden
Ubermittlung oder Reihe von Ubermittlungen beteiligten Datenexporteure und Datenimporteure sind
und welche Rolle (Verantwortlicher oder Auftragsverarbeiter) der jeweilige Datenexporteur oder
Datenimporteur bei der betreffenden Ubermittlung oder Reihe von Ubermittlungen iibernimmt. Zu
diesem Zweck schlagen der EDSA und der EDSB vor, in den Anhang des Entwurfs von
Standardvertragsklauseln erlauternde Formulierungen aufzunehmen, die den Parteien insbesondere
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dann, wenn der Entwurf von Standardvertragsklauseln als Mehrparteienvereinbarung angewendet
wird, als Orientierungshilfe fir die ordnungsgemaRe Anwendung und Unterzeichnung des Anhangs
dienen sollen. Der EDSA und der EDSB haben im technischen Anhang dieser gemeinsamen
Stellungnahme einige entsprechende Formulierungsvorschlage aufgefihrt.

Jeder Anhang, der lediglich allgemeine Informationen enthélt, die fir eine Vielzahl von
Ubermittlungen gelten, sollte folglich nicht als vollstindig angesehen werden. Zur Vermeidung von
Missverstandnissen sollte der Anhang nur von denjenigen Parteien unterzeichnet werden, die die
spezifische Verarbeitung tatsachlich durchfiihren, darunter die Parteien, die den Klauseln auf der
Grundlage von Abschnitt | Ziffer 6 beitreten.

Ein weiteres Problem in der Praxis besteht darin, dass die sich auf die technischen und
organisatorischen MaBnahmen beziehenden Anhange der Standardvertragsklauseln fiir eine ganze
Reihe unterschiedlicher Ubermittlungen und Verarbeitungsvorginge konzipiert sind und in ihnen
daher oftmals nur sehr allgemein gehaltene Angaben gemacht werden, sodass es an genauen
Angaben dariiber mangelt, welche technischen und organisatorischen MalBnahmen fiir welche der
von den Standardvertragsklauseln erfassten Datenlibermittlungen gelten. Daher schlagen der EDSA
und der EDSB vor, im Entwurf von Standardvertragsklauseln (Teil 11l des Anhangs, wie vom EDSA und
vom EDSB vorgeschlagen) ausdriicklich hervorzuheben, dass nur solche spezifischen technischen und
organisatorischen MaRnahmen aufgefiihrt werden sollten, die fiir die jeweilige Ubermittlung bzw.
Reihe von Ubermittlungen gelten, wihrend solche technischen und organisatorischen MaRnahmen,
die nur fir andere unter dieselbe Mehrparteienvereinbarung fallende Ubermittlungen bzw. Reihen
von Ubermittlungen gelten, auch nur in denjenigen Anhingen aufgefiihrt werden sollten, die sich auf
diese Ubermittlungen beziehen.

In Bezug auf die Beziehungen zwischen Verantwortlichen und Auftragsverarbeitern stellen der EDSA
und der EDSB fest, dass in der Praxis bisweilen Verwirrung (ber die in Bezug auf
Unterauftragsverarbeiter geltenden Pflichten herrscht. Die im Entwurf von Standardvertragsklauseln
festgelegte Anforderung, jeden einzelnen Unterauftragsverarbeiter zu erfassen, sollte ausdrticklich in
Erinnerung gerufen und in Teil V des Anhangs wiedergegeben werden. Dariiber hinaus wirden der
EDSA und der EDSB vorschlagen, dass (wie in Teil V des Anhangs vorgeschlagen) die vorgesehenen
Unterauftragsverarbeiter  (einschlieBlich ihres jeweiligen Standorts, der betreffenden
Verarbeitungsvorgédnge und der Art der von ihnen umgesetzten Garantien) aufgelistet werden sollten,
damit der Verantwortliche den Einsatz der vorgesehenen Unterauftragsverarbeiter gemal Artikel 28
Absatz 2 DSGVO genehmigen kann. Es ware aulRerdem sinnvoll, den Satz einzufligen, dass der
Verantwortliche den Einsatz der in dieser Liste genannten Unterauftragsverarbeiter genehmigt hat.

Fiir den Europdischen Datenschutzbeauftragten Fiir den Europadischen Datenschutzausschuss

Der Européische Datenschutzbeauftragte Die Vorsitzende

(Wojciech Wiewidrowski) (Andrea Jelinek)
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