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Europeiska dataskyddsstyrelsen har antagit detta yttrande

med beaktande av artikel 63, artikel 64.1 ¢ och 64.3—-64.8 och artikel 43.3 i Europaparlamentets och
radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphavande av
direktiv 95/46/EG (nedan kallad den allménna dataskyddsférordningen),

med beaktande av EES-avtalet, sarskilt bilaga Xl och protokoll 37 till detta, i dess dndrade lydelse enligt
gemensamma EES-kommitténs beslut nr 154/2018 av den 6 juli 2018,

med beaktande av artiklarna 10 och 22 i arbetsordningen av den 25 maj 2018, och
av foljande skal:

(1) Europeiska dataskyddsstyrelsens viktigaste uppgift ar att se till att férordning 2016/679 (nedan
kallad den allménna dataskyddsférordningen) tillampas enhetligt i hela Europeiska ekonomiska
samarbetsomradet. | enlighet med artikel 64.1 i den allmanna dataskyddsférordningen ska
dataskyddsstyrelsen avge ett yttrande nar en tillsynsmyndighet avser att godkdnna kraven for
ackreditering av certifieringsorgan enligt artikel 43. Syftet med detta yttrande ar sdledes att skapa ett
harmoniserat forhallningssatt nar det galler de krav som en datatillsynsmyndighet eller det nationella
ackrediteringsorganet kommer att tillampa for ackrediteringen av ett certifieringsorgan. | den
allmanna dataskyddsforordningen féreskrivs inte en enda uppsattning krav for ackreditering, men
enhetlighet forordas. Dataskyddsstyrelsen forsoker uppna detta mal genom sina yttranden, framst
genom att uppmana tillsynsmyndigheterna att utforma sina krav fér ackreditering enligt den struktur
som faststalls i bilaga1 till dataskyddsstyrelsens riktlinjer 4/2018 om ackreditering av
certifieringsorgan, och vidare genom att analysera dem med hjalp av en mall som dataskyddsstyrelsen
tillhandahaller, som gor det mojligt att jamfora kraven (med véagledning av 1SO 17065 och
dataskyddsstyrelsens riktlinjer om ackreditering av certifieringsorgan).

(2) Med hanvisning till artikel 43 i den allmdnna dataskyddsférordningen ska de behdriga
tillsynsmyndigheterna anta ackrediteringskrav. De ska emellertid tillampa mekanismen for
enhetlighet for att se till att fortroendet for certifieringsmekanismen 6kar, sarskilt genom att faststalla
hoga krav.

(3) Aven om kraven for ackreditering omfattas av mekanismen fér enhetlighet innebér detta inte att
kraven ska vara identiska. De behoriga tillsynsmyndigheterna har ett utrymme fér skénsmassig
beddmning néar det géller de nationella eller regionala forhallandena, och bor ta hansyn till sin lokala
lagstiftning. Syftet med dataskyddsstyrelsens yttrande ar inte att uppna en enda uppséattning av krav
inom EU, utan snarare att undvika vasentliga avvikelser som exempelvis skulle kunna paverka
fortroendet nar det galler de ackrediterade certifieringsorganens oberoende eller expertis.

(4) Riktlinjer 4/2018 om ackreditering av certifieringsorgan enligt artikel 43 i allménna
dataskyddsférordningen (2016/679) (nedan kallade riktlinjerna) och riktlinjer 1/2018 om certifiering

1 Hanvisningar till “unionen” som gérs i hela detta yttrande ska férstds som hanvisningar till ”EES”.
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och identifiering av certifieringskriterier i enlighet med artiklarna 42 och 43 i férordning 2016/679,
kommer att fungera som vagledning med avseende pa mekanismen fér enhetlighet.

(5) Om en medlemsstat foreskriver att certifieringsorganen ska ackrediteras av tillsynsmyndigheten
bor tillsynsmyndigheten faststalla ackrediteringskrav som inbegriper, men inte ar begransade till, de
krav som anges i artikel43.2. | jamforelse med skyldigheterna avseende nationella
ackrediteringsorgans ackreditering av certifieringsorgan innehaller artikel 43 féarre uppgifter om
kraven for ackreditering nar tillsynsmyndigheten sjalv genomfor ackrediteringen. For att bidra till ett
harmoniserat forhallningssatt till ackreditering bor de ackrediteringskrav som tillampas av
tillsynsmyndigheten vagledas av ISO/IEC 17065, och de bor kompletteras med ytterligare krav som en
tillsynsmyndighet faststaller i enlighet med artikel 43.1 b. Europeiska dataskyddsstyrelsen noterar att
artikel 43.2 a—e speglar och anger kraven i ISO 17065, vilket kommer att bidra till samstammighet?.

(6) Europeiska dataskyddsstyrelsens yttrande ska antas i enlighet med artikel 64.1 c, 64.3 och 64.8 i
den allmanna dataskyddsférordningen, jamford med artikel 10.2 i dataskyddsstyrelsens
arbetsordning, inom atta veckor fran den forsta arbetsdagen efter det att ordféranden och den
behoriga tillsynsmyndigheten har beslutat att handlingarna i drendet ar fullstindiga. Pa beslut av
ordféranden far denna period forlangas med ytterligare sex veckor med héansyn till sakfragans
komplexitet.

HARIGENOM FRAMFORS FOLJANDE.

1 SAMMANFATTNING AV OMSTANDIGHETERNA

De tyska tillsynsmyndigheterna i foérbundsstaten och delstaterna (nedan kallade de tyska
tillsynsmyndigheterna) har lamnat in sitt utkast till ackrediteringskrav enligt artikel 43.1 b till
Europeiska dataskyddsstyrelsen. Handlingarna i arendet ansags vara fullstandiga den 13 februari 2020.
Tysklands nationella ackrediteringsorgan DAkkS kommer att utféra ackrediteringen av
certifieringsorgan for att intyga tillampningen av certifieringskriterier enligt den allmanna
dataskyddsforordningen. Detta innebdar att det tyska nationella ackrediteringsorganet kommer att
tillampa ISO 17065 och de ytterligare krav som faststallts av de tyska tillsynsmyndigheterna, nar dessa
har godkants av myndigheten, efter ett yttrande fran dataskyddsstyrelsen om utkastet till krav, for att
ackreditera certifieringsorgan.

| enlighet med artikel 10.2 i styrelsens arbetsordning beslutade ordféranden, med tanke pa
komplexiteten i det aktuella drendet, att férlanga den ursprungliga antagandeperioden pa atta veckor
med ytterligare sex veckor.

2 Riktlinjer 4/2018 om ackreditering av certifieringsorgan enligt artikel 43.39 i allmanna dataskyddsférordningen.
Finns tillgdngliga pd https://edpb.europa.eu/our-work-tools/our-documents/retningslinjer/guidelines-42018-
accreditation-certification-bodies_sv
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2 BEDOMNING

2.1 Dataskyddsstyrelsens allmanna resonemang nar det galler det inlamnade
utkastet till beslut

Syftet med ett yttrande ar att utvardera de ackrediteringskrav som utarbetats av en tillsynsmyndighet,
antingen pa grundval av ISO 17065 eller en fullstandig uppsattning krav, for att géra det mojligt for ett
nationellt ackrediteringsorgan eller en tillsynsmyndighet, i enlighet med artikel 43.1 i den allmanna
dataskyddsforordningen, att ackreditera ett certifieringsorgan med ansvar for att utfarda och férnya
certifieringar enligt artikel42 i den férordningen. Detta paverkar inte den behoriga
tillsynsmyndighetens uppgifter och befogenheter. | det aktuella fallet noterar dataskyddsstyrelsen att
de tyska tillsynsmyndigheterna har valt att anvdnda sig av gemensam ackreditering av sitt nationella
ackrediteringsorgan, DAkKkKS, och den behdriga tillsynsmyndigheten for att utfarda ackrediteringar,
efter att ha utarbetat ytterligare krav i enlighet med riktlinjerna, som ska anvandas vid utfardandet av
ackreditering.

Denna utvardering av de tyska tillsynsmyndigheternas ytterligare ackrediteringskrav syftar till att
undersoka hur de skiljer sig (tillagg eller strykningar) fran riktlinjerna och i synnerhet bilaga 1 till dessa.
Europeiska dataskyddsstyrelsens yttrande ar dven inriktat pa alla aspekter som kan komma att inverka
pa enhetligheten néar det géller ackrediteringen av certifieringsorgan.

Det ska papekas att riktlinjerna om ackreditering av certifieringsorgan ska tjana som stod for
tillsynsmyndigheterna néar de faststaller sina ackrediteringskrav. Bilagan till riktlinjerna utgor inte i sig
ackrediteringskrav. Darfor kravs det att tillsynsmyndigheterna definierar ackrediteringskraven for
certifieringsorgan sa att en praktisk och enhetlig tillimpning blir mdjlig, mot bakgrund av
tillsynsmyndigheternas arbete.

Med hansyn till deras sakkunskap anser dataskyddsstyrelsen att de nationella ackrediteringsorganen
och de behoriga tillsynsmyndigheterna, i tillampliga fall, bor fa ett visst handlingsutrymme vid
utarbetandet av vissa specifika bestammelser inom de tillampliga ackrediteringskraven. Vid
utarbetandet av ytterligare krav vill dataskyddsstyrelsen dock betona vikten av att dessa krav faststalls
pa ett satt som mojliggdr en praktisk och konsekvent tillampning och granskning efter behov.

Dataskyddsstyrelsen konstaterar dven att ISO-standarder, och i synnerhet ISO 17065, omfattas av
immateriella rattigheter. Darfor kommer dataskyddsstyrelsen i sitt yttrande inte att hanvisa till texten
i det relaterade dokumentet. Dataskyddsstyrelsen har med anledning av detta beslutat att i
forekommande fall hanvisa till specifika avsnitt i ISO-standarden utan att ordagrant aterge texten.

Slutligen har dataskyddsstyrelsen genomfort sin bedomning i enlighet med den struktur som faststalls
i bilaga 1 till riktlinjerna (nedan kallad bilagan). Om det inte star nagot i yttrandet om ett visst avsnitt
i de tyska tillsynsmyndigheternas utkast till ackrediteringskrav, ska det tolkas som att
dataskyddsstyrelsen inte har nagra synpunkter i det aktuella fallet och inte begdr att de tyska
tillsynsmyndigheterna vidtar nagra ytterligare atgarder.

| detta yttrande beaktas inte de dokument som lamnats in av de tyska tillsynsmyndigheterna och som
inte omfattas av artikel 43.2 i den allmanna dataskyddsforordningen, sasom hanvisningar till nationell
lagstiftning. Styrelsen konstaterar dock att nationell lagstiftning bor 6verensstdamma med den
allmanna dataskyddsférordningen néar sa kravs.
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10.

11.

2.2

De viktigaste punkterna vid bedomningen (artikel 43.2 i den allmdnna
dataskyddsforordningen och bilaga 1 till dataskyddsstyrelsens riktlinjer) av om
ackrediteringskraven innehaller foéljande sa att de kan utvarderas pa ett
konsekvent satt:

1) Behandling av alla viktiga omraden som framhéavs i bilagan till riktlinjerna och
beaktande av eventuella avvikelser fran bilagan.

2) Certifieringsorganets oberoende.
3) Intressekonflikter for certifieringsorganet.
4) Certifieringsorganets expertis.

5) Lampliga sdkerhetsatgarder for att sdkerstdlla att certifieringsorganet tillampar
certifieringskraven enligt den allménna dataskyddsforordningen pa ett korrekt satt.

6) Forfaranden for utfiardande, periodisk oversyn och aterkallande av en certifiering
enligt den allmanna dataskyddsférordningen.

7) Oppen hantering av klagomal om 6vertradelser av certifieringen.

Med beaktande av att det

a.

i artikel 43.2 i den allménna dataskyddsférordningen finns en forteckning 6ver krav pa
ackrediteringsomraden som ett certifieringsorgan maste uppfylla for att ackrediteras,

i artikel 43.3 i den allmanna dataskyddsforordningen féreskrivs att kraven for ackreditering av
certifieringsorgan ska godkannas av den behoriga tillsynsmyndigheten,

i artikel 57.1 p och g i den allmanna dataskyddsférordningen faststalls att en behorig
tillsynsmyndighet maste utarbeta och offentliggéra kraven for ackreditering av
certifieringsorgan och kan besluta att sjalv utféra ackrediteringen av certifieringsorgan,

i artikel 64.1 c i den allmanna dataskyddsférordningen foreskrivs att dataskyddsstyrelsen ska
avge ett yttrande nér en tillsynsmyndighet avser att godkdnna kraven for ackreditering av ett
certifieringsorgan enligt artikel 43.3.

Om ackreditering utfors av det nationella ackrediteringsorganet i enlighet med
ISO/IEC 17065/2012 maste &ven ytterligare krav som faststdllts av den behoriga
tillsynsmyndigheten tillampas.

Bilaga 1 till riktlinjerna om ackreditering av certifieringsorgan innehaller férslag pa krav som
en datatillsynsmyndighet kan uppratta och som ska tillimpas nar det nationella
ackrediteringsorganet ackrediterar ett certifieringsorgan.

Styrelsen anser féljande:

2.2.1

PREFIX

Styrelsen medger att samarbetsvillkoren, som reglerar forhallandet mellan ett nationellt
ackrediteringsorgan och dess datatillsynsmyndighet, i sig inte utgor ett krav for ackreditering av
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12.

13.

14,

15.

16.

certifieringsorgan. For tydlighetens och 6ppenhetens skull anser dock dataskyddsstyrelsen att
eventuella samarbetsvillkor ska offentliggoras i ett sddant format som tillsynsmyndigheten finner
lampligt.

2.2.2 TERMER OCH DEFINITIONER

Styrelsen noterar att man i kapitel 3 (”"Definitioner”) i de tyska tillsynsmyndigheternas utkast till
ackrediteringskrav faststaller de tillatna typerna av certifieringssystem, vilka maste uppfylla kraven
enligt DIN EN ISO/IEC 17065. Det bor papekas att man i avsnitt 5.1 och 5.2 i dataskyddsstyrelsens
riktlinjer redan tydligt och uttémmande anger vad som kan certifieras enligt den allmanna
dataskyddsforordningen. Darfoér konstaterar styrelsen att de tyska tillsynsmyndigheterna inte avser
att begrénsa vad som star i riktlinjerna och att uttalandena i kapitel 3 i de tyska tillsynsmyndigheternas
utkast till ackrediteringskrav ska anses vara tillampliga inom ramen for dessa ackrediteringskrav.

2.2.3 ALLMANNA ANMARKNINGAR

Styrelsen noterar att avsnittet “allmanna anmarkningar” i de tyska tillsynsmyndigheternas utkast till
ackrediteringskrav hanvisar till dataskyddsstyrelsens ”auktorisering” av certifieringskriterierna ”i
enlighet med artiklarna 63 och 64.1 c i den allmanna dataskyddsforordningen”. Styrelsen noterar att
den allmédnna dataskyddsfoérordningen inte ger dataskyddsstyrelsen behérighet att "auktorisera”
certifieringskriterier. Men enligt de tidigare namnda artiklarna kan dock dataskyddsstyrelsen
godkdnna certifieringskriterier. Styrelsen rekommenderar darfor att de tyska tillsynsmyndigheterna
tar bort hanvisningen till “dataskyddsstyrelsens auktorisering”, sa att utkastet foljer ordalydelsen i den

allmanna dataskyddsférordningen.

2.2.4 ALLMANNA KRAV FOR ACKREDITERING (kapitel 4 i utkastet till ackrediteringskrav)

Vad galler kravet pa rattsligt ansvar (avsnitt 4.1 i de tyska tillsynsmyndigheternas utkast till
ackrediteringskrav) noterar styrelsen att de tyska tillsynsmyndigheterna i de styrkande handlingarna
forklarar att certifieringsorganet forvantas ha aktualiserade forfaranden, varfor inga ytterligare krav
behover laggas till i detta hdnseende. Styrelsen anser dock att en foérvantan inte binder
certifieringsorganen till att ha sadana forfaranden. Sasom faststalls i avsnitt 4.1.1 i tillagget till
riktlinjerna ska certifieringsorganen ha aktualiserade férfaranden som tydligt uppfyller de rattsliga
krav som faststalls i villkoren for ackreditering. Vidare ska certifieringsorganet kunna uppvisa beldgg
for forfaranden och atgarder i enlighet med den allmédnna dataskyddsforordningen som specifikt
syftar till att kontrollera och hantera kundorganisationens personuppgifter som en del av
certifieringsférfarandet. Styrelsen rekommenderar darfor att de tyska tillsynsmyndigheterna andrar
utkastet till krav for att anpassa kraven efter riktlinjerna.

Vad galler underavsnitt 4.1.2.2 i de tyska tillsynsmyndigheternas utkast till ackrediteringskrav
("certifieringsavtal”) noterar styrelsen att de tyska tillsynsmyndigheternas utkast till
ackrediteringskrav inte innefattar skyldigheten att ge den behdériga tillsynsmyndigheten fullstandig
insyn i certifieringsforfarandet, inrdknat konfidentiella fragor enligt avtal. Det finns heller ingen
hanvisning till sokandens skyldighet att ge certifieringsorganet tillgang till sin behandling av
personuppgifter. Dataskyddsstyrelsen rekommenderar darfor att de tyska tillsynsmyndigheterna
inkluderar ovanstaende skyldigheter i sitt utkast.

Styrelsen lagger marke till att den uttryckliga hanvisningen till den behériga tillsynsmyndighetens
arbetsuppgifter och befogenheter (tredje strecksatsen i avsnitt 4.1.2 i bilagan) inte finns med i
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17.

18.

19.

20.

21.

underavsnitt 4.1.2.2 i de tyska tillsynsmyndigheternas utkast till ackrediteringskrav. Styrelsen anser
att denna hanvisning bor laggas till i utkastet till krav och rekommenderar darfor att de tyska
tillsynsmyndigheterna andrar utkastet i enlighet darmed.

De tyska tillsynsmyndigheternas utkast till krav avseende certifieringsavtalet innefattar heller inte
skyldigheten att tillata att certifieringsorganet offentliggor all information som behdévs for att bevilja
certifiering enligt artiklarna 42.8 och 43.5 i den allmdnna dataskyddsforordningen (sjunde
strecksatsen i avsnitt 4.1.2 i bilagan). Aven om skyldigheten ingar i avsnittet om ledningen av
forfarandet i de tyska tillsynsmyndigheternas utkast till ackrediteringskrav, anser styrelsen att den boér
inga i certifieringsavtalet for att géra den mer bindande. Dataskyddsstyrelsen rekommenderar darfor
att de tyska tillsynsmyndigheterna inkluderar den ovannamnda skyldigheten som del av
certifieringsavtalet.

Enligt bilagan maste sékanden informera certifieringsorganet om avsevarda fordndringar av sin
faktiska eller rattsliga stallning och av sina produkter, forfaranden och tjdnster som berdrs av
certifieringen (tionde strecksatsen i avsnitt 4.1.2 i bilagan). | de tyska tillsynsmyndigheternas utkast till
ackrediteringskrav ar det bara sjatte strecksatsen i underavsnitt 4.1.2.2 som innefattar skyldigheten
att informera certifieringsorganet om betydande fordndringar i faktiska eller rattsliga forhallanden.
Produkterna, forfarandena och tjansterna namns dock inte uttryckligen. Styrelsen rekommenderar att
de tyska tillsynsmyndigheterna inkluderar denna hanvisning i enlighet med bilagan.

Vad giller underavsnitt 4.2.7 i de tyska tillsynsmyndigheternas utkast till ackrediteringskrav
("hantering av opartiskhet”) rekommenderar styrelsen att de tillampliga kriterierna for
certifieringsorgan som tillhor eller kontrolleras av en separat rattslig enhet bor forstarkas. Detta kravs
for att kunna beakta att alla typer av ekonomiska forhallanden mellan certifieringsorganet och den
rattsliga enheten, beroende pa dess funktioner, kan paverka opartiskheten hos dess
certifieringsverksamhet.

Vad géller avsnitt 4.6 i de tyska tillsynsmyndigheternas utkast till ackrediteringskrav (”offentligt
tillganglig information”), noterar styrelsen att det saknas en hanvisning till offentliggérandet av
samtliga versioner av de godkadnda kriterierna och certifieringsforfarandena. Darfér uppmanar
styrelsen de tyska tillsynsmyndigheterna att andra utkastet till ackrediteringskrav for att tydliggora att
offentliggérandet  innefattar samtliga versioner av de godkdnda kriterierna och
certifieringsférfarandena. Dessutom noterar styrelsen att man i andra stycket i avsnitt 4.6 uppger att
"de certifieringssystem som anvands av certifieringsorganet de godkdnda kriterierna enligt
artikel 42.5 i den allmadnna dataskyddsforordningen som anger tillampningens auktoriserade
varaktighet ska i allmdnhet offentliggéras.” For att undvika alla tvetydigheter uppmanar styrelsen de
tyska tillsynsmyndigheterna att ta bort orden ”i allmadnhet” och inféra ett “och” mellan
"certifieringsorgan” och “de godkanda kriterierna”.

2.2.5 RESURSKRAV (kapitel 6 i utkastet till ackrediteringskrav)

Vad galler sakkunskapskraven och i synnerhet underavsnitt 6.1.2.1 i de tyska tillsynsmyndigheternas
utkast till ackrediteringskrav (”personalkompetens”) noterar styrelsen att man for den efterfragade
kunskapen i de fortecknade omradena inte specificerar att kunskapen ska vara relevant och lamplig.
For att sakerstdlla overensstimmelse med den expertisnivd som kravs i bilagan rekommenderar
dataskyddsstyrelsen att de tyska tillsynsmyndigheterna anpassar ordalydelsen efter riktlinjerna,
genom att krava att kunskapen ska vara relevant och lamplig.
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22.

23.

24,

25.

26.

27.

Vidare noterar styrelsen att man i kraven for tekniskt sakkunnig personal i beslutsfattande stallning
inkluderar minst sju ars yrkeserfarenhet eller fem ars yrkeserfarenhet inom tekniskt dataskydd,
beroende pa deras utbildningsniva, medan personal som ansvarar for utvarderingar bor ha fyra ars
yrkeserfarenhet eller tvaars yrkeserfarenhet inom tekniskt dataskydd samt erfarenhet av
testforfarandet, beroende pad deras utbildningsniva. Likasa maste juridiskt sakkunniga i
beslutsfattande stallning ha minst fem ars yrkeserfarenhet av dataskyddslagstiftning, medan de som
ansvarar for utvarderingar maste ha minst tva ars erfarenhet av dataskyddslagstiftning och av
revisionsforfarandena. Dataskyddsstyrelsen noterar att minimikravet pa antalet ar av yrkeserfarenhet
skiljer sig markant at mellan personal med ansvar for beslutsfattande och personal med ansvar for
utvardering. | detta sammanhang finner dataskyddsstyrelsen att kompetenskraven foér utvarderare
och beslutsfattare bor anpassas sa att hansyn tas till deras olika arbetsuppgifter, snarare dn antalet ar
i yrket. Dataskyddsstyrelsen anser att utvdrderare bor ha en mer specialiserad expertis och
yrkeserfarenhet av tekniska forfaranden (till exempel revision och certifiering), medan beslutsfattare

bor ha en mer generell och 6vergripande expertis och yrkeserfarenhet av dataskydd. Med anledning
av detta uppmanar dataskyddsstyrelsen de tyska tillsynsmyndigheterna att lagga mer fokus pa den
faktiska kunskap och/eller erfarenhet som &r relevant for utvirderare och beslutsfattare och att
minska skillnaderna i antalet ar i yrket som krévs av dessa.

Dessutom anser dataskyddsstyrelsen att kunskapen om de férvaltningssystem som ar relevanta for
certifieringsomradet bor utdkas till ISO/IEC 27701:2019 — Sikerhetstekniker — Tillagg till ISO/IEC 27001
och ISO/IEC 27002 f6r hantering av personuppgifter — Krav och vagledning — samt uppmanar de tyska
tillsynsmyndigheterna att inkludera denna hanvisning.

Vad galler utbildningskraven for teknisk personal anser styrelsen slutligen att amnesforteckningen
redan anpassats till den tekniska expertis som efterfragas i bilagan. Darfér uppmanar styrelsen de
tyska tillsynsmyndigheterna att ta bort hanvisningen till “naturvetenskap” fran amnesforteckningen
for den tekniska personalens universitetsutbildning.

2.2.6 FORFARANDEKRAV (avsnitt 7 i utkastet till ackrediteringskrav)

| kapitel 7 i de tyska tillsynsmyndigheternas utkast till ackrediteringskrav noterar styrelsen de manga
hanvisningarna till termen “dess kriterier” (till exempeliavsnitt 7.4, 7.6, 7.11 och 7.13). For att undvika
alla tvetydigheter uppmanar styrelsen de tyska tillsynsmyndigheterna att fortydliga inneborden av
denna term, genom att till exempel lagga till en forklaring i bilaga 1 (ordlista).

Vad géller avsnitt 7.1 i de tyska tillsynsmyndigheternas utkast till ackrediteringskrav (”allman
information”) noterar styrelsen att det saknas en uttrycklig hanvisning till certifieringsorganets
skyldighet att uppfylla de ytterligare kraven. Aven om det gér att sluta sig till en sddan skyldighet frén
texten till utkastet till krav anser styrelsen att en uttrycklig hanvisning till den ovannamnda
skyldigheten bor inkluderas. Styrelsen rekommenderar darfor att de tyska tillsynsmyndigheterna
andrar utkastet i enlighet darmed.

Styrelsen noterar att de tyska tillsynsmyndigheternas utkast till ytterligare krav inte innehaller nagon
hanvisning till hanteringen av ett godkant europeiskt sigill for dataskydd, i enlighet med avsnitt 7.1.2
i bilagan. Styrelsen anser att denna hanvisning boér inkluderas, sarskilt med tanke pa att ett
certifieringsorgan som beviljar europeiska sigill for dataskydd kanske maste ackrediteras i alla
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28.

29.

30.

31.

medlemsstater dar certifieringsorganet finns. ® Styrelsen rekommenderar darfér att de tyska
tillsynsmyndigheterna inkluderar den ovannamnda hanvisningen. | utkastet till krav kan till exempel
foljande anges: “Den behériga tillsynsmyndigheten ska underrdttas innan ett certifieringsorgan bérjar
hantera ett godkdnt europeiskt sigill for dataskydd i en ny medlemsstat fran en satellitbyrg".

Vad galler avsnitt 7.2 ("tillampning”) noterar dataskyddsstyrelsen att man i de tyska
tillsynsmyndigheternas utkast till ackrediteringskrav férutser situationen dar personuppgiftsbitraden
anvands vid behandling av personuppgifter, i enlighet med bilagan till riktlinjerna. Styrelsen noterar
dock att tillampningen vid anvandning av personuppgiftsbitraden ska omfatta det eller de relevanta
avtalet/avtalen mellan den personuppgiftsansvarige och personuppgiftsbitradet, i enlighet med
bilagan. Styrelsen rekommenderar darfor att de tyska tillsynsmyndigheterna anpassar ordalydelsen
efter riktlinjerna genom att inkludera hanvisningen till avtalet/avtalen mellan den
personuppgiftsansvarige och personuppgiftsbitradet. Vidare uppmanar styrelsen de tyska
tillsynsmyndigheterna att overvaga huruvida det i detta fall dven bor inféras en hanvisning till
gemensamma personuppgiftsansvariga och deras specifika 6verenskommelser.

Styrelsen noterar att man i avsnitt 7.2 i de tyska tillsynsmyndigheternas utkast till ackrediteringskrav
har angett att “den personuppgiftsansvarige och personuppgiftsbitradet har ratt att anséka om
certifiering”. Personuppgiftsbitradenas mojlighet att ansdka om certifiering kommer att bero pa det
specifika certifieringssystemet. For att undvika missférstand uppmanar styrelsen darfor de tyska
tillsynsmyndigheterna att ta bort den ovanstaende hanvisningen eller att fortydliga att
personuppgiftsbitradenas mojlighet till certifiering kommer att bero pa certifieringssystemets
tilldmpningsomrade.

Vad galler avsnitt 7.3 i de tyska tillsynsmyndigheternas utkast till ackrediteringskrav
("utvarderingsansokningar”) noterar styrelsen att man i de tyska tillsynsmyndigheternas utkast till
ackrediteringskrav uppger att “de planerade utvarderingsmetoderna ar avtalsreglerade [...]”. For att
fortydliga att detta ar ett krav uppmanar styrelsen de tyska tillsynsmyndigheterna att omformulera
den férsta punkten, for att fortydliga att utvarderingsmetoderna ska inga i certifieringsavtalet — dvs.
omformulera kravet till att “de planerade utvarderingsmetoderna ska vara avtalsreglerade [...]".
Dessutom uppmanar styrelsen de tyska tillsynsmyndigheterna att ersatta hanvisningen till avsnitt
7.3.1.b i ISO 17065 med avsnitt 7.3 i ISO 17065, for att anpassa ordalydelsen efter bilagan. Vidare
noterar styrelsen att punkt 4 avser [amplig teknisk och rattslig kompetens. Av tydlighetsskal uppmanar
styrelsen de tyska tillsynsmyndigheterna att lagga till “pa dataskyddsomradet”.

Styrelsen noterar att avsnitt 7.4 i de tyska tillsynsmyndigheternas utkast till ackrediteringskrav
("utvarderingsmetoder”) inte innefattar certifieringsorganets skyldighet att beskriva tillrdckliga
utvarderingsmetoder for att bedéma 6verensstdmmelsen mellan behandlingen av personuppgifter
och certifieringskriterierna. Styrelsen rekommenderar att de tyska tillsynsmyndigheterna &andrar
utkastet till krav sa att det innehaller denna hénvisning. Féljande skulle till exempel kunna laggas till:
“Certifieringsorganet ska sdkerstdlla att mekanismer som anvénds for att bevilja certifieringen
beskriver tillrdckliga utvéirderingsmetoder for att bedéma dverensstimmelsen mellan behandlingen
av personuppgifter och certifieringskriterierna”. Vad galler det forsta omradet som ska inga i
utvarderingsmetoderna anser styrelsen vidare att nddvandigheten och proportionaliteten dven bor
beddmas i forhallande till de berdrda registrerade, i tillampliga fall. Slutligen noterar styrelsen att det

3 For ett liknande resonemang, se riktlinjer 1/2018, punkt 44.
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33.

34.

35.

36.

37.

38.

saknas en hanvisning till dokumentation av metoder och fynd. Darfér uppmanar styrelsen de tyska
tillsynsmyndigheterna att andra utkastet till krav och uttryckligen inkludera dessa hanvisningar.

Vad géller de befintliga certifieringarna (avsnitt 7.4 i de tyska tillsynsmyndigheternas utkast till
ackrediteringskrav) anser styrelsen att fjarde strecksatsen pa sidan 13 ar forvirrande, da det &r oklart
vilket sambandet dr mellan giltighetstiderna for en aktuell och en tidigare certifiering, liksom hur de
skulle passa ihop. Det verkar heller inte mojligt att ifrdgasatta giltigheten av certifiering som tidigare
utfardats av ett annat ackrediterat certifieringsorgan. Sammanfattningsvis skulle punkten behova lite
klarhet i fraga om férhallandet mellan de olika nédmnda delarna. Styrelsen rekommenderar att de tyska
tillsynsmyndigheterna andrar utkastet, sarskilt genom att fortydliga att giltighetstiden for
certifieringen enligt den allmanna dataskyddsférordningen inte far vara beroende av giltigheten for
andra typer av certifieringar.

Vad galler avsnitt 7.5 ("vardering”) i de tyska tillsynsmyndigheternas utkast till ackrediteringskrav,
uppmanar styrelsen de tyska tillsynsmyndigheterna att andra avsnittets titel till “granskning”.

Vad géller de dndringar som paverkar certifieringen (avsnitt 7.10 i de tyska tillsynsmyndigheternas
utkast till ackrediteringskrav) noterar styrelsen att man i de tyska tillsynsmyndigheternas utkast till
ackrediteringskrav faststaller att “kunden informeras i god tid om andringar av de rattsliga ramarna
som beror honom”. Med tanke pa att certifieringsorganets opartiskhet maste bevaras, uppmanar
styrelsen de tyska tillsynsmyndigheterna att omformulera meningen for att tydliggora att kunden, i
god tid, férses med allman information om andringar som skulle kunna beréra honom. Styrelsen
uppmanar dessutom de tyska tillsynsmyndigheterna att klargéra hanvisningen till “Europeiska
dataskyddsstyrelsens beslut” sa att det blir tydligt vad som avses. Myndigheten kunde i stallet till
exempel hanvisa till ’handlingar som antagits av Europeiska dataskyddsstyrelsen”.

Dataskyddsstyrelsen noterar att avsnitt 7.11 i de tyska tillsynsmyndigheternas utkast till
ackrediteringskrav (upphorande, begransning, upphévande eller aterkallande av certifiering) inte
omfattar certifieringsorganets skyldighet att godta beslut och pabud fran de tyska
tillsynsmyndigheterna om att aterkalla eller inte utfarda certifiering till en sokande om kraven inte
uppfyllts eller langre uppfylls. Dataskyddsstyrelsen rekommenderar darfor att de tyska
tillsynsmyndigheterna inkluderar denna skyldighet. Vidare uppmanar styrelsen de tyska
tillsynsmyndigheterna att ersatta ordet “begransning” med "minskning” fran avsnittets titel, i enlighet
med bilagan till riktlinjerna.

2.2.7 ANDRA YTTERLIGARE KRAV

Vad galler underavsnitt 8.11.3 i de tyska tillsynsmyndigheternas utkast till ackrediteringskrav
("klagomalshantering”) uppmanar styrelsen de tyska tillsynsmyndigheterna att ersatta hanvisningen
till “motiverade klagomal” med “underbyggda klagomal” for 6kad tydlighet.

3 SLUTSATSER OCH REKOMMENDATIONER

Utkastet till ackrediteringskrav fran de tyska tillsynsmyndigheterna i férbundsstaten och delstaterna
kan leda till att ackrediteringen av certifieringsorgan tillampas inkonsekvent, och féljande dndringar
behover goras:

Vad géller "allmanna anmarkningar” rekommenderar styrelsen att de tyska tillsynsmyndigheterna

11

Antaget



39. Vad giller

1)

tar bort hanvisningen till “dataskyddsstyrelsens auktorisering”, sa att utkastet féljer
ordalydelsen i den allmanna dataskyddsférordningen.

"allmdnna krav for ackreditering” rekommenderar styrelsen att de tyska

tillsynsmyndigheterna

1)

2)

3)

4)

5)

6)

andrar kraven avseende rattsligt ansvar (underavsnitt 4.1) sa att de foljer riktlinjerna,

andrar underavsnitt 4.1.2.2 for att i certifieringsavtalet inkludera skyldigheten att ge
de tyska tillsynsmyndigheterna fullstandig insyn i certifieringsforfarandet och ge
certifieringsorganet tillgang till sokandens behandling av personuppgifter,

i underavsnitt 4.1.2.2 inkluderar en uttrycklig hanvisning till den behoriga
tillsynsmyndighetens arbetsuppgifter och befogenheter, i enlighet med bilagan,

i certifieringsavtalets delar inkluderar skyldigheten att tillata att certifieringsorganet
offentliggor all information som behovs for att bevilja certifiering enligt artiklarna 42.8
och 43.5 i den allmadnna dataskyddsforordningen,

inkluderar en uttrycklig hanvisning till “produkter, férfaranden och tjanster som
berors av certifieringen” i sjatte strecksatsen till underavsnitt 4.1.2.2,

i underavsnitt 4.2.7 starker de tillampliga kriterierna for certifieringsorgan som tillhor
eller kontrolleras av en separat rattslig enhet, for att kunna beakta att alla typer av
ekonomiska forhallanden mellan certifieringsorganet och den réattsliga enheten,
beroende pa dess funktioner, kan paverka opartiskheten hos dess
certifieringsverksamhet.

40. Vad géller “resurskraven” rekommenderar styrelsen att de tyska tillsynsmyndigheterna

1)

41. Vad galler
tillsynsmyndigheterna

Antaget

1)

2)

3)

4)

anpassar ordalydelsen i underavsnitt 6.1.2.1 till riktlinjerna genom att krava att
kunskapen ar relevant och lamplig.

"forfarandekraven”  rekommenderar  dataskyddsstyrelsen att de tyska

andrar i avsnitt 7.1 sa att det innehaller en uttrycklig hanvisning till
certifieringsorganets skyldighet att uppfylla de ytterligare kraven,

inkluderar en hanvisning till hanteringen av ett godkant europeiskt sigill for
dataskydd,

anpassar ordalydelsen i avsnitt 7.2 till riktlinjerna genom att inkludera hanvisningen
till avtalet/avtalen mellan den personuppgiftsansvarige och personuppgiftsbitradet,

i avsnitt 7.4 inkluderar certifieringsorganets skyldighet att beskriva tillrdackliga
utvarderingsmetoder for att bedoma 6verensstimmelsen mellan behandlingen av
personuppgifter och certifieringskriterierna,

12



42.

43.

44,

5) i avsnitt 7.4 fortydligar att giltighetstiden for certifieringen enligt den allménna
dataskyddsforordningen inte far vara beroende av giltigheten fér andra typer av
certifieringar,

6) i avsnitt 7.11 inkluderar certifieringsorganets skyldighet att godta beslut och pabud
fran de tyska tillsynsmyndigheterna om att aterkalla eller inte utfarda certifiering till
en sokande om kraven for certifiering inte langre uppfylls.

4  AVSLUTANDE ANMARKNINGAR

Detta yttrande riktas till de tyska tillsynsmyndigheterna i férbundsstaten och delstaterna och kommer
att offentliggbras i enlighet med artikel 64.5 b i den allmanna dataskyddsférordningen.

Enligt artikel 64.7 och 64.8 i den allmdnna dataskyddsforordningen ska de tyska
tillsynsmyndigheterna, inom tva veckor efter att yttrandet inkommit, i elektroniskt format meddela
ordféranden om huruvida de kommer att halla fast vid eller dndra sitt utkast till beslut. Inom samma
period ska de tillhandahalla det dndrade utkastet till beslut eller, om de inte avser att f6lja styrelsens
yttrande, tillhandahalla en relevant motivering till varfor de inte avser att folja detta yttrande, helt
eller delvis.

De tyska tillsynsmyndigheterna ska meddela dataskyddsstyrelsen om det slutliga beslutet for att det
ska inforas i registret 6ver beslut som hanteras inom mekanismen fér enhetlighet, i enlighet med
artikel 70.1y i den allmanna dataskyddsférordningen.

For Europeiska dataskyddsstyrelsen

Ordférande

(Andrea Jelinek)
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