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Europejska Rada Ochrony Danych

uwzgledniajgc art. 63, art. 64 ust.1 lit.c), art.64 ust.3—-8 oraz art.43 ust.3 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (zwanego dalej ,,RODO”),

uwzgledniajgc Porozumienie EOG, a w szczegdlnosci zatacznik XI do niego i jego protokot 37,
zmienione decyzjg Wspélnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.%,

uwzgledniajac art. 10 i 22 swojego regulaminu wewnetrznego z dnia 25 maja 2018 r.,
a takze majac na uwadze, co nastepuje:

(1) Gtéwnym zadaniem Europejskiej Rady Ochrony Danych (EROD) jest zapewnienie spdjnego
stosowania rozporzadzenia 2016/679 (zwanego dalej ,RODO”) na catym terytorium Europejskiego
Obszaru Gospodarczego. Zgodnie z art. 64 ust. 1 RODO Europejska Rada Ochrony Danych wydaje
opinie w przypadku, gdy organ nadzorczy (ON) zamierza zatwierdzi¢ wymogi akredytacji podmiotu
certyfikujgcego zgodnie z art. 43. Celem niniejsze]j opinii jest zatem opracowanie zharmonizowanego
podejscia w odniesieniu do wymogow, ktére organ nadzorczy ds. ochrony danych lub krajowa
jednostka akredytujgca zastosuje do akredytacji podmiotu certyfikujgcego. Pomimo ze RODO nie
nakfada jednolitego zestawu wymogodw akredytacji, sprzyja ono spdjnosci. Europejska Rada Ochrony
Danych dazy do osiggniecia tego celu w swoich opiniach, po pierwsze, zachecajgc ON do sporzadzenia
wtasnych wymogow akredytacji zgodnie ze strukturg okres$long w zatgczniku 1 do wytycznych 4/2018
EROD w sprawie akredytacji podmiotéw certyfikujgcych, a po drugie, analizujac je z wykorzystaniem
wzoru dostarczonego przez EROD, ktéry umozliwia dokonanie analizy poréwnawczej tych wymogow
(w oparciu o norme ISO 17065 oraz wytyczne EROD w sprawie akredytacji podmiotéw
certyfikujgcych).

(2) W odniesieniu do art. 43 RODO wtasciwe organy nadzorcze przyjmujg wymogi akredytacji.
Powinny one jednak stosowaé mechanizm spdjnosci, aby wzbudzi¢ zaufanie do mechanizmu
certyfikacji, zwtaszcza poprzez ustanowienie wysokiego poziomu wymogow.

(3) Chociaz wymogi akredytacji s3 objete mechanizmem spdjnosci, nie oznacza to, ze wymogi te
powinny by¢ identyczne. Wiasciwe organy nadzorcze dysponujg marginesem swobody w odniesieniu
do kontekstu krajowego lub regionalnego i powinny uwzglednié przepisy lokalne. Celem opinii EROD
nie jest wypracowanie jednolitego unijnego zestawu wymogow, lecz unikniecie znaczacych
niespojnosci, ktére moga mie¢ wptyw np. na zaufanie do niezaleznosci lub wiedzy fachowej
akredytowanych podmiotéw certyfikujgcych.

(4) ,,Wytyczne 4/2018 w sprawie akredytacji podmiotéw certyfikujgcych na podstawie art. 43
ogolnego rozporzadzenia o ochronie danych (2016/679)” (zwane dalej ,,wytycznymi” oraz ,,Wytyczne
1/2018 w sprawie certyfikacji i okreslenia kryteridow certyfikacji zgodnie z art. 42 i 43 rozporzadzenia
2016/679” postuzg jako wskazéwki w kontekscie mechanizmu spéjnosci.

! Odniesienia do ,,Unii” w niniejszej opinii nalezy rozumie¢ jako odniesienia do ,,EQG”.
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(5) Jezeli panstwo cztonkowskie zastrzega sobie, ze podmioty certyfikujagce majg by¢ akredytowane
przez organ nadzorczy, organ ten powinien ustanowi¢ wymogi akredytacji, w tym, ale nie wytgcznie,
wymogi wyszczegdlnione w art. 43 ust. 2. W porédwnaniu z obowigzkami zwigzanymi z akredytacjg
podmiotéw certyfikujgcych przez krajowe jednostki akredytujgce, w art. 43 przewidziano mniej
szczegdtowych informacji odnosnie do wymogow akredytacji w przypadku, gdy dokonuje jej sam
organ nadzorczy. Aby przyczyni¢ sie do zharmonizowanego podejscia do akredytacji, wymogi
akredytacji stosowane przez organ nadzorczy nalezy oprze¢ na normie ISO/IEC 17065 oraz uzupetnié
je o dodatkowe wymogi, ktdre organ nadzorczy ustanawia zgodnie z art. 43 ust. 1 lit. b). EROD
zauwaza, ze art. 43 ust. 2 lit. a) - e) odzwierciedla i precyzuje wymogi normy ISO 17065, co przyczyni
sie do zachowania spdjnosci?.

(6) Opinia EROD zostaje przyjeta zgodnie z art. 64 ust. 1 lit. ¢) i art. 64 ust. 3 i 8 RODO w zwigzku z
art. 10 ust. 2 regulaminu wewnetrznego EROD w terminie o$miu tygodni od pierwszego dnia
roboczego po uznaniu dokumentacji za kompletng przez przewodniczgcego i wtasciwy organ
nadzorczy. Okres ten moze zostac przedtuzony o kolejne 6 tygodni z uwagi na ztozonos¢ sprawy, na
podstawie decyzji podjetej przez przewodniczacego.

PRZYJMUIJE NINIEJSZA OPINIE:

1 STRESZCZENIE FAKTOW

Niemieckie organy nadzorcze federacji i krajow zwigzkowych (dalej zwane DE ON) przedtozyty EROD
swoj projekt wymogdw akredytacji zgodnie z art. 43 ust. 1 lit. b). Dokumentacja zostata uznana za
kompletng 13 lutego 2020 r. Niemiecka krajowa jednostka akredytujgca, DAkkS, dokona akredytacji
podmiotéw certyfikujacych, poswiadczajgc przy tym stosowanie kryteriow certyfikacji zawartych w
RODO. Oznacza to, ze krajowa jednostka akredytujgca bedzie stosowaé norme I1SO 17065 oraz
dodatkowe wymogi ustanowione przez DE ON, po ich zatwierdzeniu przez te organy w nastepstwie
opinii Europejskiej Rady Ochrony Danych w sprawie projektu wymogdw akredytacji, aby akredytowadé
podmioty certyfikujgce.

Zgodnie z art. 10 ust. 2 regulaminu wewnetrznego Europejskiej Rady Ochrony Danych, ze wzgledu na
ztozono$¢ rozpatrywanej sprawy, przewodniczaca postanowita przedtuzy¢ poczatkowy
o$miotygodniowy termin o kolejne szes¢ tygodni.

2 OCENA

2.1 0Ogodlne uzasadnienie EROD w odniesieniu do przedtozonego projektu decyzji

Celem niniejszej opinii jest dokonanie oceny wymogow akredytacji, opracowanych przez ON w
zwigzku z normg ISO 17065 lub w formie kompletnego zbioru wymogdéw, aby umozliwi¢ krajowej
jednostce akredytujacej lub ON, zgodnie z art. 43 ust. 1 RODO, dokonanie akredytacji podmiotu

2 Wytyczne 4/2018 w sprawie akredytacji podmiotéw certyfikujacych na podstawie art. 43 ogdlnego
rozporzadzenia o ochronie danych (2016/679), pkt 39. Dostepne tu: https://edpb.europa.eu/our-work-
tools/our-documents/retningslinjer/guidelines-42018-accreditation-certification-bodies_pl
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certyfikujgcego odpowiedzialnego za dokonywanie i przedtuzanie certyfikacji zgodnie z art. 42 RODO.
Pozostaje to bez uszczerbku dla zadan i uprawnien wtasciwego ON. W tym konkretnym przypadku
EROD zauwaza, ze DE ON postanowity zwrdcié sie o wspdlng akredytacje do swojej krajowe] jednostki
akredytujacej, DAkkS oraz witasciwego ON, o dokonanie akredytacji, po uwzglednieniu dodatkowych
wymogoéw zgodnie z wytycznymi, ktére powinny zosta¢ wykorzystane przy dokonywaniu akredytacji.

Ocena dodatkowych wymogdw akredytacji DE ON ma na celu zbadanie zmian (elementéw dodanych
lub usunietych) w odniesieniu do wytycznych, a w szczegdlnosci zatgcznika 1 do wytycznych. Ponadto
w opinii EROD skupiono sie réwniez na wszelkich kwestiach, ktére mogg mieé¢ wptyw na zachowanie
spdjnego podejscia w zakresie akredytacji podmiotéw certyfikujgcych.

Nalezy zauwazy¢, iz celem wytycznych w sprawie akredytacji podmiotéw certyfikujgcych jest
zapewnienie ON wsparcia przy okreslaniu ich wymogdw akredytacji. Zatgcznik do wytycznych nie
stanowi wymogodw akredytacji jako takich. Wymogi akredytacji podmiotéw certyfikujgcych musza
zatem zostac okreslone przez ON w sposdb umozliwiajgcy ich praktyczne i spdjne stosowanie, zgodnie
z wymaganiami kontekstu, w jakim znajdujg sie ON.

EROD przyjmuje do wiadomosci fakt, ze ze wzgledu na ich wiedze fachowg krajowe jednostki
akredytujace oraz, gdzie ma to zastosowanie, réwniez wtasciwe ON, powinny mie¢ swobode dziatania
przy okreslaniu niektdrych przepisdw szczegdlnych w ramach obowigzujgcych wymogow akredytac;ji.
EROD uznaje jednak za konieczne, by podkresli¢, ze w przypadku ustanowienia jakichkolwiek
dodatkowych wymogow, powinny one zosta¢ okreslone w sposéb umozliwiajacy ich praktyczne,
spdjne stosowanie oraz — w razie potrzeby — przeglad.

EROD zauwaza, ze normy ISO, zwtfaszcza ISO 17065, podlegajg prawom wtasnosci intelektualnej, w
zwigzku z czym w niniejszej opinii nie bedzie odnosi¢ sie do tresci powigzanego dokumentu. EROD
postanowita zatem, w stosownych przypadkach, odnies¢ sie do konkretnych sekcji normy 1SO,
jednakze bez wykorzystywania jej tekstu.

Ponadto EROD dokonata oceny zgodnie ze strukturg przewidziang w zatgczniku 1 do wytycznych
(zwanym dalej ,zatacznikiem”). Jezeli w niniejszej opinii nie odniesiono sie do konkretnej sekcji
projektu wymogdw akredytacji DE ON, nalezy rozumieé, ze EROD nie ma uwag oraz nie wymaga od DE
ON podjecia dalszych dziatan.

Niniejsza opinia nie dotyczy pozycji przedtozonych przez DE ON, ktére sg poza zakresem stosowania
art. 43 ust. 2 RODO, takich jak odniesienia do przepisow krajowych. EROD zauwaza jednak, ze
prawodawstwo krajowe powinno by¢ zgodne z RODO, jezeli jest to wymagane.

2.2 Najwazniejsze aspekty oceny (art. 43 ust. 2 RODO oraz zatgcznik 1 do wytycznych
EROD), ktére zgodnie z wymogami akredytacji przewidujg spdjng ocene
nastepujgcych elementdw:

1) odniesienie sie do wszystkich kluczowych obszaréw wskazanych w zatgczniku do
wytycznych, oraz uwzglednienie wszelkich odstepstw od zatgcznika;

2) niezalezno$¢é podmiotu certyfikujgcego;
3) konflikty intereséw podmiotu certyfikujgcego;

4) wiedza fachowa podmiotu certyfikujacego;
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11.

12.

5) odpowiednie zabezpieczenia zapewniajgce wtasciwe stosowanie kryteridw
certyfikacji z RODO przez podmiot certyfikujgcy;

6) procedury dotyczace dokonywania okresowego przegladu oraz cofania certyfikacji
RODO; oraz

7) przejrzyste rozpatrywanie skarg dotyczgcych naruszen certyfikacji.

Biorgc pod uwage, ze:

a. artykut 43 ust. 2 RODO zawiera wykaz obszaréw akredytacji, ktore podmiot certyfikujgcy musi
uwzglednic, aby uzyskaé akredytacje;

b. artykut43 ust.3 RODO stanowi, ze wymogi akredytacji podmiotéw certyfikujgcych sg
zatwierdzane przez wiasciwy organ nadzorczy;

c. artykut 57 ust.1 lit. p) i q) RODO stanowig, Zze wtasciwy organ nadzorczy opracowuje i
publikuje wymogi akredytacji podmiotéw certyfikujagcych oraz moze postanowié¢ o
samodzielnym dokonaniu akredytacji podmiotéw certyfikujgcych;

d. artykut 64 ust.1 lit.c) RODO stanowi, ze EROD wydaje opinie w przypadku, gdy organ
nadzorczy zamierza zatwierdzi¢ wymogi akredytacji podmiotu certyfikujgcego zgodnie z
art. 43 ust. 3;

e. jezeli akredytacji dokonuje krajowa jednostka akredytujgca zgodnie z normg
ISO/IEC 17065/2012, nalezy rdéwniez zastosowal dodatkowe wymogi okreSlone przez
wiasciwy organ nadzorczy;

f. w zataczniku 1l do wytycznych w sprawie akredytacji certyfikacji zawiera proponowane
wymogi, ktére organ nadzorczy ds. ochrony danych opracowuje i stosuje podczas akredytacji
podmiotu certyfikujgcego przez krajowa jednostke akredytujacg;

EROD jest zdania, ze:

2.2.1  PREFIKS

EROD przyznaje, ze warunki wspoétpracy, regulujgce stosunki miedzy krajowa jednostka akredytujgca
a jej organem nadzorczym ds. ochrony danych, nie stanowig wymogu akredytacji podmiotow
certyfikujgcych per se. W celu zachowania kompletnosci i przejrzystosci EROD uznaje jednak, ze takie
warunki wspdtpracy, o ile istniejg, nalezy podaé do wiadomosci publicznej w formacie, jaki ON uzna za
odpowiedni.

2.2.2 TERMINY | DEFINICIE

EROD zauwaza, ze rozdziat 3 (,,Definicje”) projektu wymogi akredytacji DE ON okresla, jakie rodzaje
systemdw certyfikacji sg dozwolone, precyzujac, ze muszg one spetnia¢ wymogi normy DIN EN ISO/IEC
17065. W zwigzku z tym nalezy podkresli¢, ze w sekcjach 5.1 i 5.2 wytycznych EROD juz wyczerpujgco
okreslono, co moze zostaé poddane certyfikacji w ramach RODO. EROD uznaje zatem, ze intencjg DE
SA nie jest ograniczenie tego, co zostato okreslone w wytycznych oraz ze twierdzenia zawarte w
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rozdziale 3 projektu wymogow akredytacji DE ON nalezy uzna¢ za majgce zastosowanie w kontekscie
tych wymogow akredytacji.

2.2.3 UWAGI OGOLNE

EROD zauwaza, ze w czesci ,uwagi ogélne” projektu wymogdéw akredytacji DE ON znajduje sie
odniesienie do ,,wydania zezwolenia” na kryteria certyfikacji przez EROD ,,zgodnie z art. 63, art. 64 ust.
1 lit. ¢) RODO”. EROD zwraca uwage, ze RODO nie przyznaje EROD kompetencji do ,wydania
zezwolenia” na kryteria certyfikacji. Jednakze, zgodnie z wyzej wymienionymi artykutami, EROD moze
zatwierdzi¢ kryteria certyfikacji. Dlatego tez EROD zaleca, aby DE ON usunety odniesienie do ,,wydania
zezwolenia przez EROD”, tak aby projekt byt zgodny z brzmieniem RODO.

2.2.4  OGOLNE WYMOGI AKREDYTAC!I (rozdziat 4 projektu wymogéw akredytacji)

W odniesieniu do wymogu odpowiedzialnosci prawnej (sekcja 4.1 projektu wymogdw akredytacji DE
ON), EROD zauwaza, ze w dokumencie uzupetniajgcym DE ON wyjasniaja, ze oczekuje sie, iz podmiot
certyfikujgcy bedzie posiadat aktualne procedury, a zatem nie ma potrzeby dodawania dalszych
wymogéw w tym zakresie. EROD uwaza jednak, ze samo oczekiwanie nie zobowigzuje podmiotu
certyfikujgcego do posiadania takich procedur. Jak ustanowiono w sekcji 4.1.1 zatgcznika do
wytycznych, podmioty certyfikujgce posiadajg aktualne procedury potwierdzajgce przestrzeganie
obowigzkéw prawnych okreslonych w warunkach akredytacji. Ponadto podmiot certyfikujgcy jest w
stanie przedstawi¢ dowody na istnienie procedur i Srodkéw zgodnych z RODO, w szczegdlnosci w
zakresie kontroli i przetwarzania danych osobowych organizacji klienta w ramach procesu certyfikacji.
W zwigzku z tym EROD zaleca, aby DE ON zmienity projekt wymogow w celu dostosowania ich do
wytycznych.

W odniesieniu do podsekcji 4.1.2.2 projektu wymogdw akredytacji DE ON (,,umowa o certyfikacji“),
EROD zauwaza, ze projekt wymogow akredytacji DE ON nie obejmuje obowigzku zapewnienia petnej
przejrzystosci wobec witasciwych organdéw nadzorczych w odniesieniu do procedury certyfikacyjnej, w
tym w odniesieniu do kwestii objetych tajemnicg umowng. Ponadto nie ma odniesienia do obowigzku
zapewnienia podmiotowi certyfikujgcemu przez wnioskodawce dostepu do jego czynnosci
przetwarzania. W zwigzku z tym EROD zaleca, aby DE ON uwzglednity takie obowigzki w swoim
projekcie.

EROD zauwaza, 7ze wyrazne odniesienie do zadan i uprawnien wtasciwego organu nadzorczego (tiret
trzecie w sekcji 4.1.2 zafacznika) nie zostato zawarte w podsekcji 4.1.2.2 projektu wymogdw
akredytacji DE ON. EROD jest zdania, ze odniesienie to powinno zosta¢ dodane w projekcie wymogow
i w zwigzku z tym zaleca, aby DE ON wprowadzity odpowiednie zmiany w tresci projektu.

Ponadto projekt wymogéw DE ON dotyczacy umowy o certyfikacji nie obejmuje obowigzku
umozliwienia podmiotowi certyfikujgcemu ujawnienia wszystkich informacji niezbednych do
przyznania certyfikacji zgodnie z art. 42 ust. 8 i art. 43 ust. 5 RODO (tiret siédme w sekcji 4.1.2
zatgcznika). Mimo ze obowigzek ten jest uwzgledniony w czesci dotyczacej zarzadzania procesem w
projekcie wymogow akredytacji DE ON, EROD uwaza, ze powinien on stanowi¢ cze$¢ umowy o
certyfikacji, aby wzmocni¢ jego wigzacy charakter. W zwigzku z tym EROD zaleca, aby DE ON
uwzglednity powyzszy obowigzek jako czesé elementéw umowy o certyfikacji.

Zgodnie z zatacznikiem wnioskodawca jest zobowigzany poinformowac podmiot certyfikujacy o
istotnych zmianach w jego sytuacji faktycznej lub prawnej oraz o zmianach produktéw, proceséw i
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20.

21.

22.

ustugach objetych certyfikacija (tiret dziesigte w sekcji 4.1.2 zatacznika). Jednakie w projekcie
wymogow akredytacji DE ON, tiret szoste podsekcji 4.1.2.2 zawiera jedynie obowigzek informowania
podmiotu certyfikujgcego o istotnych zmianach w okolicznosciach faktycznych lub prawnych, ale nie
wymienia wyraznie produktéw, proceséw i ustug. EROD zaleca, aby DE ON zawarty takie odniesienie,
zgodnie z zatgcznikiem.

W odniesieniu do podsekcji 4.2.7 projektu wymogdéw akredytacji DE ON (,zapewnienie
bezstronnosci“), EROD zaleca wzmocnienie kryteribw majgcych zastosowanie do podmiotéw
certyfikujgcych, ktére nalezg do odrebnego podmiotu prawnego lub sg przez niego kontrolowane, tak
aby uwzglednic¢ fakt, ze kazdy rodzaj stosunkéw gospodarczych miedzy podmiotem certyfikujgcym a
podmiotem prawnym, w zaleznosci od jego cech, moze wptywaé na bezstronnos$¢ jego dziatalnosci
certyfikacyjnej.

W odniesieniu do sekcji 4.6 projektu wymogodw akredytacji DE ON (,,informacje dostepne publicznie”),
EROD zauwaza, ze brakuje odniesienia do publikacji wszystkich wersji zatwierdzonych kryteridw i
procedur certyfikacji. W zwigzku z tym EROD zacheca DE ON do zmiany projektu wymogdw akredytacji
w celu wyraznego zaznaczenia, ze publikacja obejmuje wszystkie wersje zatwierdzonych kryteridw i
procedur certyfikacji. Dodatkowo EROD zwraca uwage, ze drugi akapit sekcji 4.6 stanowi, ze ,,systemy
certyfikacji stosowane przez podmiot certyfikujgcy zatwierdzone kryteria zgodnie z art. 42 ust. 5
RODO, okreslajgcym dopuszczalny okres stosowania, majg byc¢ ogdlnie publikowane.” Aby unikngc
wszelkich niejasnosci, EROD zacheca DE ON do skres$lenia stowa ,,0gdlnie” i wigczenia ,,oraz” pomiedzy
,podmiot certyfikujgcy” a ,zatwierdzone kryteria“.

2.2.5 WYMOGI DOTYCZACE ZASOBOW (rozdziat 6 projektu wymogdw akredytacji)

W odniesieniu do wymogdéw w zakresie wiedzy fachowej, a w szczegdlnosci podsekcji 6.1.2.1 projektu
wymogow akredytacji DE ON (,kompetencje w zakresie zasobéw ludzkich®), EROD zauwaza, ze zapis
dotyczacy wymaganej wiedzy w wymienionych obszarach nie okresla, ze wiedza ta jest odpowiednia.
W celu zapewnienia spéjnosci z poziomem wiedzy fachowej wymaganym w zatgczniku, EROD zaleca,
aby DE ON dostosowaty tekst do wytycznych, wymagajac, aby wiedza ta byta odpowiednia.

Ponadto EROD zauwaza, ze wymogi w stosunku do pracownikéw posiadajgcych fachowg wiedze
techniczng odpowiedzialnych za podejmowanie decyzji obejmujg co najmniej 7 lat doswiadczenia
zawodowego lub 5 lat doswiadczenia zawodowego w zakresie technicznej ochrony danych, w
zaleznosci od poziomu ich wyksztatcenia, natomiast pracownicy odpowiedzialni za przeprowadzanie
ocen powinni posiadac 4 lata doswiadczenia zawodowego lub 2 lata doswiadczenia zawodowego w
zakresie technicznej ochrony danych i doswiadczenie w zakresie procedury badan, w zaleznosci od
poziomu ich wyksztatcenia. Podobnie personel posiadajgcy prawniczg wiedze fachowg i
odpowiedzialny za podejmowanie decyzji musi mie¢ co najmniej pie¢ lat doswiadczenia zawodowego
w zakresie przepiséw o ochronie danych, natomiast personel odpowiedzialny za dokonywanie ocen
musi posiadaé¢ co najmniej dwa lata doswiadczenia zawodowego w zakresie przepiséw o ochronie
danych i procedur audytowych. EROD zauwaza, ze minimalny wymagany okres doswiadczenia
zawodowego znacznie rézni sie dla personelu odpowiedzialnego za podejmowanie decyzji i personelu
odpowiedzialnego za dokonywanie ocen. W zwigzku z tym EROD uwaza, ze wymogi dotyczgce
kompetencji oceniajacych i decydentéw powinny by¢ dostosowane do réznych zadan, ktére wykonuja,
a nie do liczby lat doswiadczenia. Zdaniem EROD oceniajgcy powinni posiadac¢ bardziej specjalistyczng
wiedze i doswiadczenie zawodowe w zakresie procedur technicznych (np. audytow i certyfikacji),

natomiast decydenci powinni posiadaé bardziej ogdlng i kompleksowg wiedze fachowg oraz
8
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24.

25.

26.

27.

28.

doswiadczenie zawodowe w zakresie ochrony danych. W zwigzku z tym EROD zacheca, aby DE ON

zwrocity wiekszg uwage na posiadanie przez oceniajgcych i decydentdw zrdznicowanej wiedzy
merytorycznej lub doswiadczenia zawodowego oraz zmniejszenie réznic w dtugosci wymaganego
doswiadczenia zawodowego.

Ponadto EROD uwaza, ze wiedza na temat systemow zarzadzania istotnych dla obszaru certyfikacji
powinna zostaé rozszerzona na ISO/IEC 27701:2019 - Techniki bezpieczenstwa — Rozszerzenie na
ISO/IEC 27001 i ISO/IEC 27002 w zakresie zarzgdzania informacjami dotyczacymi prywatnosci —
Wymagania i wytyczne oraz zacheca DE ON do uwzglednienia takiego odniesienia.

Dodatkowo, w zakresie wymogdéw dotyczgcych wyksztatcenia personelu technicznego, EROD uwaza,
ze wykaz przedmiotéw jest juz dostosowany do wiedzy technicznej wymaganej w zataczniku. W
zwigzku z tym EROD zacheca DE ON do usuniecia odniesienia do ,nauk przyrodniczych” z listy
przedmiotdow dotyczacych ksztatcenia uniwersyteckiego personelu technicznego.

2.2.6  WYMOGI DOTYCZACE PROCEDUR (rozdziat 7 projektu wymogéw akredytacji)

EROD zauwaza, ze rozdziat 7 projektu wymogdw akredytacji DE ON zawiera kilka odniesiert do terminu
,kryteria“ (np. w sekcjach 7.4, 7.6, 7.11 i 7.13). W celu unikniecia wszelkich niejasnosci, EROD zacheca
DE ON do wyjasnienia znaczenia tego terminu, na przyktad poprzez dodanie wyjasnienia w zatgczniku
1 (glosariusz).

W odniesieniu do sekcji 7.1 projektu wymogdéw akredytacji DE ON (,informacje ogdlne”) EROD
zauwaza, 7e brakuje wyraznego odniesienia do obowigzku spetnienia dodatkowych wymogoéw przez
podmiot certyfikujgcy. Mimo ze taki obowigzek mozna wywnioskowac z tekstu projektu wymogow,
EROD uwaza, ze nalezy zamiesci¢ wyrazne odniesienie do wyzej wymienionego obowigzku. W zwigzku
z tym EROD zaleca, aby DE ON zmienity odpowiednio projekt.

EROD zauwaza, ze projekt dodatkowych wymogdéw DE ON nie zawiera zadnego odniesienia do
funkcjonowania zatwierdzonego europejskiego znaku jakosci ochrony danych, zgodnie z sekcjg 7.1.2
zatgcznika. EROD jest zdania, ze odniesienie to powinno zosta¢ uwzglednione, w szczegdlnosci biorgc
pod uwage, ze akredytacja podmiotu certyfikujgcego przyznajgcego europejskie znaki jakosci ochrony
danych moze by¢ konieczna w kazdym z panstw cztonkowskich, w ktérych podmiot certyfikujgcy ma
jednostke organizacyjna.®> W zwigzku z tym EROD zaleca, aby DE ON zmienity odpowiednio wyzej
wymienione odniesienie. Na przyktad projekt wymogdéw magtby zawieraé, co nastepuje: , Wiasciwy
organ nadzorczy jest powiadamiany przed rozpoczeciem przez podmiot certyfikujgcy obstugi
zatwierdzonego europejskiego znaku jakosci ochrony danych w nowym parnistwie cztonkowskim z
wtasciwego oddziatu”.

EROD zauwaza, ze w sekcji 7.2 (,wniosek”) projekt wymogow akredytacji DE ON przewiduje sytuacje,
w ktérej podmioty przetwarzajgce sg wykorzystywane do przeprowadzania operacji przetwarzania
danych, zgodnie z zatgcznikiem do wytycznych. EROD zauwaza jednak, ze w przypadku korzystania z
ustug podmiotdw przetwarzajgcych wniosek zawiera odpowiedniaz umowe (umowy) z
administratorem/podmiotem przetwarzajgcym, zgodnie z zatgcznikiem. W zwigzku z tym EROD zaleca,
aby DE ON dostosowaty brzmienie do wytycznych poprzez zamieszczenie odniesienia do umowy
(umoéw) z administratorem/podmiotem przetwarzajgcym. Ponadto EROD zacheca DE ON do

3 W zwiagzku z tym zob. wytyczne 1/2018, ust. 44.
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31.

32.

33.

34.

rozwazenia, czy w tym przypadku nalezy réwniez wspomnie¢ o wspdlnych administratorach i ich
szczegblnych uzgodnieniach.

EROD zauwaza, ze sekcja 7.2 projektu wymogéw akredytacji DE ON okredla, iz ,administrator i
podmiot przetwarzajgcy sg uprawnieni do ubiegania sie o certyfikacje“. Mozliwos$¢ sktadania
whnioskéw o certyfikacje przez podmioty przetwarzajgce bedzie zalezata od konkretnego systemu
certyfikacji. W zwigzku z tym, aby unikng¢ nieporozumien, EROD zacheca DE ON do usuniecia
powyzszego odniesienia lub do wyjasnienia, ze mozliwos¢ uzyskania certyfikatu przez podmioty
przetwarzajgce bedzie zalezata od zakresu systemu certyfikacji.

W odniesieniu do sekcji 7.3 projektu wymogdéw akredytacji DE ON (,wnioski o ocene”), EROD
odnotowuje, ze projekt wymogdw akredytacji DE ON stwierdza, iz ,planowane metody oceny bedg
okreslane w umowie [...]“. W celu wyjasnienia, ze jest to wymadg, EROD zacheca DE ON do
przeredagowania pierwszego akapitu w celu wyjasnienia, ze metody oceny sg zawarte w umowie o
certyfikacji, tzn. przeredagowac wymag na ,,zaplanowane metody oceny sg okreslone w umowie [...]“.
Ponadto EROD zacheca DE ON do zastgpienia odniesienia do pkt 7.3.1.b normy ISO 17065
odniesieniem do pkt 7.3 normy ISO 17065, w celu ujednolicenia brzmienia z zatgcznikiem. Ponadto
EROD zauwaza, ze akapit czwarty odnosi sie do wtasciwych kompetencji technicznych i prawnych. W
celu zapewnienia jasnosci EROD zacheca DE ON do dodania w ,,dziedzinie ochrony danych”.

EROD zauwaza, ze punkt 7.4 projektu wymogow akredytacji DE ON (,metody oceny“) nie zawiera
obowigzku opisania przez podmiot certyfikujgcy wystarczajacych metod oceny dla oceny zgodnosci
operacji przetwarzania z kryteriami certyfikacji. EROD zaleca, aby DE ON zmienity projekt wymogdéw w
celu zawarcia takiego odniesienia. Przyktadem moze by¢ dodanie nastepujgcych elementdéw: ,, Podmiot
certyfikujgcy zapewni, ze mechanizmy stosowane do przyznawania certyfikacji bedqg opisywac
wystarczajgce metody oceny zgodnosci operacji przetwarzania z kryteriami certyfikacji“. Ponadto w
odniesieniu do pierwszego obszaru, ktéry zostanie objety metodami oceny, EROD uwaza, ze
koniecznosé¢ (niezbednos¢) i proporcjonalnos¢ s3 oceniane réwniez w odniesieniu do
zainteresowanych oséb, ktorych dane dotyczg, w stosownych przypadkach. Na koniec EROD zauwaza
brak odniesienia do dokumentacji metod i ustale. EROD zaleca zatem, aby DE ON zmienity projekt
wymogow w celu zawarcia takiego odniesienia.

W odniesieniu do istniejgcych certyfikatow (sekcja 7.4 projektu wymogow akredytacji DE ON) EROD
uwaza, ze tiret czwarte na stronie 13 prowadzi do nieporozumien, poniewaz nie jest jasne, jaki jest
zwigzek miedzy okresami waznosci obecnej i poprzedniej certyfikacji oraz w jaki sposdb miatyby one
do siebie pasowaé. Ponadto nie wydaje sie mozliwe zakwestionowanie waznosci certyfikacji wydanej
wczesniej przez inny akredytowany podmiot certyfikujgcy. Podsumowujgc, akapit ten zyskatby w
pewnym stopniu na jasno$ci w odniesieniu do relacji miedzy poszczegdlnymi elementami. EROD
zaleca, aby DE ON wprowadzity zmiany do projektu, w szczegdlnosci poprzez wyjasnienie, ze okres
waznosci certyfikatu RODO nie moze by¢ uzalezniony od waznosci innych rodzajow certyfikatow.

W odniesieniu do sekcji 7.5 (,,0szacowanie”) projektu wymogdw akredytacji DE ON, EROD zacheca DE
ON do zmiany tytutu sekcji na ,przeglad”.

W odniesieniu do zmian majgcych wptyw na certyfikacje (sekcja 7.10 projektu wymogdw akredytacji
DE ON), EROD zauwaza, ze projekt wymogow akredytacji DE ON stanowi, ze ,klient jest informowany
w odpowiednim czasie o zmianach w zakresie ram prawnych, ktére go dotycza“. Majac na uwadze
potrzebe zachowania bezstronnosci podmiotu certyfikujgcego, EROD zacheca DE ON do
przeformutowania zdania, aby wyjasnié, ze klient otrzymuje w odpowiednim czasie ogdlne informacje
o zmianach, ktére mogg go dotyczy¢. Dodatkowo, aby zapewni¢ petne zrozumienie znaczenia
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36.

37.

38.
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sformutowania , decyzje Europejskiej Rady Ochrony Danych”, EROD zacheca DE ON do wyjasnienia
odniesienia. Przyktadem moze by¢ odniesienie do ,,dokumentdéw przyjetych przez Europejskg Rade
Ochrony Danych”.

EROD zauwaza, 7e sekcja 7.11 projektu wymogow akredytacji DE ON (,zakoniczenie, zawezenie,
zawieszenie lub cofniecie certyfikacji”) nie zawiera obowigzku przyjecia przez podmiot certyfikujacy
decyzjiizarzgdzen DE ON w sprawie cofniecia lub odmowy dokonania certyfikacji wnioskodawcy, jezeli
wymogi dotyczace certyfikacji nie sg juz spetniane. W zwigzku z tym EROD zaleca, aby DE ON
uwzglednity taki obowigzek. Ponadto EROD zacheca DE ON do zastgpienia stowa ,,zawezenie” stowem
,ograniczenie” w tytule sekcji, zgodnie z zatgcznikiem do wytycznych.

2.2.7 DALSZE DODATKOWE WYMOGI

W odniesieniu do podsekcji 8.11.3 wymogow akredytacji DE ON (,,obstuga skarg”), EROD zacheca DE
ON do zastgpienia odniesienia do ,usprawiedliwionych skarg” odniesieniem do ,uzasadnionych
skarg”, w celu zapewnienia wiekszej jasnosci.

3 WNIOSKI/ZALECENIA

Projekt wymogodw akredytacji niemieckich organdéw nadzorczych federacji i krajow zwigzkowych moze
prowadzi¢ do niespdjnego stosowania akredytacji podmiotéw certyfikujgcych, dlatego konieczne jest
wprowadzenie nastepujgcych zmian:

w odniesieniu do ,,uwag ogdlnych” EROD zaleca, aby DE ON:

1) usunety odniesienie do ,wydania zezwolenia przez EROD*, tak aby projekt byt zgodny
z brzmieniem RODO.

w odniesieniu do ,,0géInych wymogodw akredytacji” EROD zaleca, aby DE ON:

1) zmienity wymogi dotyczace odpowiedzialnosci prawnej (podsekcja 4.1) w celu
dostosowania ich do wytycznych.

2) zmienity podsekcje 4.1.2.2 w celu wigczenia do umowy o certyfikacji obowigzku
zapewnienia petnej przejrzystosci dla DE ON w odniesieniu do procedury
certyfikacyjnej oraz zapewnienia podmiotowi certyfikujgcemu dostepu do czynnosci
przetwarzania wnioskodawcy.

3) zawarty w podsekcji 4.1.2.2 wyrazne odniesienie do zadan i uprawnien wtasciwego
ON, zgodnie z zatacznikiem.

4) zawarty wsrdd elementow umowy o certyfikacji obowigzek umozliwienia podmiotowi
certyfikujgcemu ujawnienia wszystkich informacji niezbednych do przyznania
certyfikacji zgodnie z art. 42 ust. 8 i art. 43 ust. 5 RODO.

5) zawarly wyrazne odniesienie do ,produktéw, proceséw i ustug, ktérych dotyczy
certyfikacja” w tiret széstym podsekcji 4.1.2.2.

6) wzmocnity, w podsekcji 4.2.7, kryteria majgce zastosowanie do podmiotow
certyfikujgcych, ktére nalezg do odrebnego podmiotu prawnego lub sg przez niego
11

Przyjeta



40.

41.

42.

43.

44,

kontrolowane, tak aby uwzgledni¢ fakt, ze kazdy rodzaj stosunkéw gospodarczych
miedzy podmiotem certyfikujgcym a podmiotem prawnym, w zaleznosci od jego cech,
moze wptywac na bezstronnosé jego dziatalnosci certyfikacyjnej.

w odniesieniu do ,,wymogow dotyczacych zasobéw” EROD zaleca, aby DE ON:

1)

dostosowaty tresé podsekcji 6.1.2.1 do wytycznych, wymagajac, aby wiedza ta byta
odpowiednia.

w odniesieniu do ,,wymogow dotyczgcych procedur” EROD zaleca, aby DE ON:

1)

2)

3)

4)

5)

6)

4 UWAG]

Niniejsza opinia

zmienity sekcje 7.1, tak aby zawierata ona wyrazne odniesienie do obowigzku
podmiotu certyfikujgcego w zakresie spetniania dodatkowych wymogow.

zawarly odniesienie do dziatania zatwierdzonego europejskiego certyfikatu ochrony
danych.

dostosowaty sformutowania w sekcji 7.2 do wytycznych poprzez wigczenie
odniesienia do umowy (umoéw) administratora/podmiotu przetwarzajgcego.

zawarty w sekcji 7.4 obowigzek podmiotu certyfikujgcego do opisania wystarczajgcych
metod oceny zgodnosci operacji przetwarzania z kryteriami certyfikacji.

wyjasnity w sekcji 7.4, ze okres waznosci certyfikatu RODO nie moze by¢ uzalezniony
od waznosci innych rodzajow certyfikatow.

uwzglednity w podsekcji 7.11 obowigzek przyjecia przez podmiot certyfikujacy decyzji
i zarzadzen DE ON w sprawie cofniecia lub odmowy wydania certyfikacji
whnioskodawcy, jezeli wymogi dotyczace certyfikacji nie sg juz spetniane.

KONCOWE

skierowana jest do niemieckich organéw nadzorczych federacji i krajéw zwigzkowych

i zostanie podana do wiadomosci publicznej zgodnie z art. 64 ust. 5 lit. b) RODO.

Zgodnie z art. 64 ust. 7 i 8 RODO DE ON w terminie dwdch tygodni po otrzymaniu niniejszej opinii

informujg droga
W powyzszym

elektroniczng przewodniczgcego, czy podtrzymujg projekt decyzji, czy tez go zmienia.
terminie przedstawig one zmieniony projekt decyzji lub, w przypadku gdy nie

zamierzajg sie zastosowac do opinii EROD, podadzg odpowiednie uzasadnienie niezastosowania sie do
catosci lub czesci niniejszej opinii.

DE ON poinformuje EROD o ostatecznej decyzji w celu witgczenia do rejestru decyzji rozpatrywanych

w ramach mech

anizmu spdjnosci zgodnie z art. 70 ust. 1 lit. y) RODO.

W imieniu Europejskiej Rady Ochrony Danych

Przewodniczaca

(Andrea Jelinek)
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