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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssa seka ndiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 paivdnad huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679, jaljempana "yleinen tietosuoja-asetus’,
63 artiklan, 64 artiklan 1 kohdan c alakohdan, 64 artiklan 3—8 kohdan ja 43 artiklan 3 kohdan,

ottaa huomioon ETA-sopimuksen seka erityisesti sen liitteen Xl ja poytakirjan 37, sellaisina kuin ne
ovat muutettuina 6 pdivand heindkuuta 2018 annetulla ETA:n sekakomitean paatoksella
N:o 154/2018%,

ottaa huomioon 25 pdivana toukokuuta 2018 hyvaksytyn tyojarjestyksensa 10 ja 22 artiklan,
sekad katsoo seuraavaa:

(1) Tietosuojaneuvoston tarkeimpana tehtdvdna on varmistaa asetuksen (EU) 2016/679, jaljempéana
‘yleinen tietosuoja-asetus’, yhdenmukainen soveltaminen koko Euroopan talousalueella. Yleisen
tietosuoja-asetuksen 64 artiklan 1 kohdan mukaan tietosuojaneuvosto antaa lausunnon aina, kun
valvontaviranomainen aikoo hyvaksya sertifiointielinten akkreditointivaatimukset 43 artiklan
mukaisesti. Taman lausunnon tarkoituksena on nain ollen saada aikaan yhdenmukainen toimintamalli
niiden vaatimusten osalta, joita tietosuojan valvontaviranomainen tai kansallinen akkreditointielin
soveltaa sertifiointielimen akkreditointiin. Vaikka yleisessa tietosuoja-asetuksessa ei aseteta tiettyja
vaatimuksia akkreditoinnille, siind kuitenkin kannustetaan yhdenmukaisuuteen. Tietosuojaneuvosto
pyrkii saavuttamaan taman tavoitteen lausunnoillaan ensinnadkin kannustamalla valvontaviranomaisia
laatimaan akkreditointivaatimuksensa sertifiointielinten akkreditointia koskevien Euroopan
tietosuojaneuvoston ohjeiden 4/2018 liitteessd 1 esitetyn rakenteen mukaisesti ja toiseksi
analysoimalla niita kdyttamalla Euroopan tietosuojaneuvoston mallia, joka mahdollistaa vaatimusten
vertailun (standardin 1SO 17065 ja sertifiointielinten akkreditointia koskevien Euroopan
tietosuojaneuvoston ohjeiden mukaisesti).

(2) Yleisen tietosuoja-asetuksen 43 artiklan mukaisesti toimivaltaiset valvontaviranomaiset
hyvaksyvat akkreditointivaatimukset. Niiden on kuitenkin sovellettava yhdenmukaisuusmekanismia,
jotta sertifiointimekanismia kohtaan saadaan aikaan luottamusta. Tama tehdaan etenkin asettamalla
korkea vaatimustaso.

(3) Vaikka akkreditointivaatimuksiin sovelletaan yhdenmukaisuusmekanismia, vaatimusten ei tarvitse
olla identtisida. Toimivaltaisilla valvontaviranomaisilla on kansallista tai alueellista harkintavaltaa, ja
niiden on otettava huomioon myds paikallinen lainsdddanté. Euroopan tietosuojaneuvoston
lausunnon tarkoituksena ei ole maarittaa EU:n laajuisia yhteisid vaatimuksia vaan pikemminkin valttaa
merkittavia epdjohdonmukaisuuksia, jotka voivat vaikuttaa esimerkiksi luottamukseen
akkreditoitujen sertifiointielinten riippumattomuutta tai asiantuntemusta kohtaan.

(4) Yhdenmukaisuusmekanismissa kaytetddn ohjenuorana ohjeita 4/2018 sertifiointielinten
akkreditoinnista yleisen tietosuoja-asetuksen (2016/679) 43 artiklan mukaisesti, jaljempéana 'ohjeet’,

! Viittauksilla “unioniin” tarkoitetaan tissa lausunnossa viittauksia ETA:han.
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ja ohjeita 1/2018 sertifioinnista ja sertifiointikriteerien maarittdmisestd asetuksen 2016/679 42 ja
43 artiklan mukaisesti.

(5) Jos jasenvaltio maarada, ettd valvontaviranomaisen on akkreditoitava sertifiointielimet,
valvontaviranomaisen on vahvistettava akkreditointivaatimukset, muun muassa 43 artiklan
2 kohdassa  tasmennetyt  vaatimukset.  Kansallisten  akkreditointielinten  toteuttamaan
sertifiointielinten akkreditointiin liittyviin velvoitteisiin verrattuna 43 artiklassa annetaan vahemman
tietoa akkreditointia koskevista vaatimuksista, kun valvontaviranomainen tekee akkreditoinnin itse.
Akkreditointia koskevan yhdenmukaisen toimintamallin edistamiseksi valvontaviranomaisen
kayttamien akkreditointivaatimusten pohjana pitdisi olla standardi ISO/IEC 17065, ja niitd pitaisi
tdydentdd valvontaviranomaisen 43 artiklan 1kohdan b alakohdan mukaisesti vahvistamilla
lisdvaatimuksilla. Euroopan tietosuojaneuvosto huomauttaa, etta 43 artiklan 2 kohdan a—e alakohta
perustuu standardin ISO 17065 vaatimuksiin ja tisment&a niiti. Ndin edistetdan johdonmukaisuutta.?

(6) Euroopan tietosuojaneuvosto antaa lausunnon yleisen tietosuoja-asetuksen 64 artiklan 1 kohdan
c alakohdan ja 3 ja 8 kohdan nojalla, luettuina yhdessa Euroopan tietosuojaneuvoston tyojarjestyksen
10 artiklan 2 kohdan kanssa, kahdeksan viikon kuluessa ensimmaisesta arkipaivasta sen jalkeen, kun
puheenjohtaja ja toimivaltainen valvontaviranomainen ovat paattdneet, ettd asiakirja on valmis.
Maaraaikaa voidaan jatkaa puheenjohtajan paatoksellda kuudella viikolla asian monimutkaisuuden
huomioon ottaen.

ON ANTANUT LAUSUNNON:

1 TIHVISTELMA TOSISEIKOISTA

Saksan liittovaltion ja osavaltioiden valvontaviranomaiset, jaljempana ’‘Saksan valvontaviranomaiset’,
ovat toimittaneet akkreditointivaatimusten luonnoksen Euroopan tietosuojaneuvostolle 43 artiklan
1 kohdan b alakohdan mukaisesti. Asiakirja todettiin tdydelliseksi 13. helmikuuta 2020. Saksan
kansallinen akkreditointielin, DAkkS, akkreditoi sertifiointielimia, jotka suorittavat sertifiointeja
yleisen tietosuoja-asetuksen sertifiointikriteerien mukaisesti. Tama tarkoittaa, ettd kansallinen
akkreditointielin kayttaa sertifiointielinten akkreditoinnissa 1SO 17065 -standardia ja Saksan
valvontaviranomaisten asettamia lisdvaatimuksia, kun Saksan valvontaviranomaiset ovat hyvdksyneet
ne vaatimusten luonnosta koskevan tietosuojaneuvoston lausunnon jalkeen.

Tietosuojaneuvoston tyojarjestyksen 10 artiklan 2 kohdan mukaisesti puheenjohtaja p&aatti
kasiteltdvana olevan asian monimutkaisuuden vuoksi jatkaa alkuperaistd kahdeksan viikon
hyvaksymisaikaa kuudella viikolla.

2 Ohjeet 4/2018 sertifiointielinten akkreditoinnista yleisen tietosuoja-asetuksen 43 artiklan mukaisesti,
39 kohta. Saatavilla osoitteessa https://edpb.europa.eu/our-work-tools/our-documents/pokyny/guidelines-
42018-accreditation-certification-bodies-under _fi
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2 ARVIOINTI

2.1 Toimitettua paatdsluonnosta koskeva Euroopan tietosuojaneuvoston yleinen
perustelu

Lausunnon tarkoituksena on arvioida valvontaviranomaisen laatimia akkreditointivaatimuksia joko
suhteessa ISO 17065 -standardiin tai kaikkiin vaatimuksiin, jotta kansallinen akkreditointielin tai
valvontaviranomainen voisi yleisen tietosuoja-asetuksen 43 artiklan 1 kohdan mukaisesti akkreditoida
sertifiointielimen, joka vastaa sertifiointien mydntamisestda ja uusimisesta yleisen tietosuoja-
asetuksen 42 artiklan mukaisesti. Tama ei vaikuta toimivaltaisen valvontaviranomaisen tehtaviin ja
valtuuksiin. Tdssa tapauksessa tietosuojaneuvosto toteaa, ettd Saksan valvontaviranomaiset ovat
paattdneet turvautua Saksan kansallisen akkreditointielimen eli DAkkS:n ja toimivaltaisen
valvontaviranomaisen toteuttamaan yhteiseen akkreditointiprosessiin akkreditoinnin myéntamiseksi
ja laatineet ohjeiden mukaisia lisdvaatimuksia, joita on noudatettava akkreditoinnin myontamisessa.

Saksan valvontaviranomaisten akkreditointia koskevien lisdvaatimusten arvioinnin tarkoituksena on
tarkastella sitd, miten vaatimukset eroavat ohjeista ja erityisesti ohjeiden liitteestd 1 (lisdykset tai
poistot). Euroopan tietosuojaneuvoston lausunnossa keskitytddn myds kaikkiin nakokohtiin, jotka
voivat vaikuttaa sertifiointielinten akkreditointia koskevaan yhdenmukaiseen |dhestymistapaan.

On huomattava, ettd sertifiointielinten akkreditointia koskevien ohjeiden tavoitteena on auttaa
valvontaviranomaisia akkreditointivaatimustensa maarittamisessa. Ohjeiden liite ei sellaisenaan
muodosta akkreditointivaatimuksia. Siksi valvontaviranomaisten on madritettava sertifiointielimia
koskevat akkreditointivaatimukset siten, etta niita voidaan soveltaa kaytannossa ja johdonmukaisesti
valvontaviranomaisten toimintaympariston edellyttamalla tavalla.

Tietosuojaneuvosto  tunnustaa, ettd kansallisille akkreditointielimille ja toimivaltaisille
valvontaviranomaisille on niiden asiantuntemus huomioon ottaen myonnettdvda soveltuvissa
tapauksissa liikkumavaraa, kun ne maarittelevat tiettyja sovellettaviin akkreditointivaatimuksiin
sisaltyvia erityissaannoksia. Tietosuojaneuvosto pitaa kuitenkin tarpeellisena painottaa sitd, etta
mahdolliset lisdvaatimukset on maariteltdvd siten, ettd niiden yhdenmukainen kaytannon
soveltaminen ja uudelleenarviointi on mahdollista tarpeen mukaan.

Tietosuojaneuvosto huomauttaa, ettd [SO-standardit, erityisesti ISO 17065, ovat teollis- ja
tekijanoikeuksien alaisia, minka vuoksi se ei siteeraa kyseisen asiakirjan tekstia tdssa lausunnossa.
Ndin ollen tietosuojaneuvosto on paattanyt tarvittaessa viitata [ISO-standardin tiettyihin osiin
toistamatta tekstia kuitenkaan sellaisenaan.

Tietosuojaneuvosto on tehnyt arviointinsa ohjeiden liitteessa 1 (jaljempana ’liite’) kuvatun rakenteen
mukaisesti. Siltd osin kuin lausunnossa ei mainita tiettyja osia Saksan valvontaviranomaisten
akkreditointivaatimusten luonnoksesta, tietosuojaneuvostolla ei ole niista huomautuksia eika se
pyyda Saksan valvontaviranomaisia ryhtymaan lisatoimiin.

Tassa lausunnossa ei kasitella niitd Saksan valvontaviranomaisten toimittamia kohtia, jotka eivat kuulu
yleisen tietosuoja-asetuksen 43 artiklan 2 kohdan soveltamisalaan, kuten viittaukset kansalliseen
lainsdaadantdon. Tietosuojaneuvosto toteaa kuitenkin, ettd kansallisen lainsadadannon tulisi olla
tarpeellisilta osin linjassa yleisen tietosuoja-asetuksen kanssa.
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10.

11.

2.2

Padpainopisteet sen arvioinnille (yleisen tietosuoja-asetuksen 43 artiklan 2 kohta

ja Euroopan tietosuojaneuvoston ohjeiden liite 1), etta

akkreditointivaatimuksilla maarataan seuraavien yhdenmukaisesta arvioinnista:

1) ohjeiden liitteessd mainittujen kaikkien keskeisten aiheiden kasittely ja mahdolliset
poikkeamat liitteesta

2) sertifiointielimen riippumattomuus
3) sertifiointielimen eturistiriidat
4) sertifiointielimen asiantuntemus

5) asianmukaiset suojatoimet sen varmistamiseksi, ettd sertifiointielin soveltaa yleisen
tietosuoja-asetuksen sertifiointikriteereja asianmukaisesti

6) menettelyt vyleisen tietosuoja-asetuksen mukaisen sertifioinnin myontamists,
maaraaikaisarviointia ja peruuttamista varten ja

7) sertifiointia koskevista rikkomuksista tehtyjen kantelujen avoin kasittely.

Ottaen huomioon, etta

a.

yleisen tietosuoja-asetuksen 43 artiklan 2 kohdassa on luettelo akkreditointia koskevista
vaatimuksista, jotka sertifiointielimen on taytettdva saadakseen akkreditoinnin,

yleisen  tietosuoja-asetuksen 43 artiklan 3 kohdan  mukaan  sertifiointielinten
akkreditointivaatimusten on oltava toimivaltaisen valvontaviranomaisen hyvaksymia,

yleisen tietosuoja-asetuksen 57 artiklan 1 kohdan p ja q alakohdan mukaan toimivaltaisen
valvontaviranomaisen on laadittava ja julkaistava sertifiointielinten akkreditointivaatimukset,
ja se voi paattaa suorittaa sertifiointielinten akkreditoinnin itse,

yleisen tietosuoja-asetuksen 64 artiklan 1 kohdan c alakohdan mukaan tietosuojaneuvosto
antaa lausunnon aina, kun valvontaviranomainen aikoo hyvaksya sertifiointielimen
akkreditointivaatimukset 43 artiklan 3 kohdan nojalla,

jos akkreditoinnin tekee kansallinen akkreditointielin ISO/IEC 17065/2012 -standardin
mukaisesti, on sovellettava my0Os toimivaltaisen valvontaviranomaisen vahvistamia
lisdvaatimuksia,

sertifiointielinten akkreditointia koskevien ohjeiden liite 1 sisdltda ehdotetut vaatimukset,
jotka tietosuojaviranomaisen on laadittava ja joita sovelletaan kansallisen akkreditointielimen
tekeman sertifiointielimen akkreditoinnin aikana,

tietosuojaneuvosto esittdd seuraavan lausunnon:

2.2.1

JOHDANTO

Tietosuojaneuvosto myontaa, ettd kansallisen akkreditointielimen ja tietosuojaviranomaisen suhdetta
saatelevat vyhteistybehdot eivat ole itsessdadn edellytys sertifiointielinten akkreditoinnille.
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12.

13.

14.

15.

Tietosuojaneuvosto katsoo kuitenkin kattavuuden ja avoimuuden vuoksi, ettd mikali tallaiset
yhteistydehdot on laadittu, ne on julkaistava valvontaviranomaisen sopivaksi katsomassa muodossa.

2.2.2  TERMIT JA MAARITELMAT

Tietosuojaneuvosto toteaa, ettd Saksan valvontaviranomaisten akkreditointivaatimusten
luonnokseen sisaltyvassa luvussa 3 ("Maaritelmat”) maaritetdan, minkatyyppiset
sertifiointijarjestelmat ovat sallittuja, ja tdsmennetdan, ettd niiden on taytettava standardin
DINENISO/IEC 17065 vaatimukset. Tdhan liittyen on huomautettava, ettd jo Euroopan
tietosuojaneuvoston ohjeiden 5.1 ja 5.2 kohdassa maaritetdan kattavasti, mita yleisen tietosuoja-
asetuksen nojalla voi sertifioida. Niinpda tietosuojaneuvosto tunnustaa, ettd Saksan
valvontaviranomaisten tarkoituksena ei ole rajoittaa ohjeissa maaritettyda ja ettd Saksan
valvontaviranomaisten akkreditointivaatimusten luonnoksen 3 lukuun sisaltyvat vaitteet on
katsottava sovellettaviksi kyseisten akkreditointivaatimusten yhteydessa.

2.2.3 YLEISET HUOMAUTUKSET

Tietosuojaneuvosto toteaa, ettd Saksan valvontaviranomaisten akkreditointivaatimusten luonnoksen
osiossa "yleiset huomautukset” viitataan Euroopan tietosuojaneuvoston toteuttamaan
sertifiointikriteerien “vahvistukseen” "yleisen tietosuoja-asetuksen 63 artiklan ja 64 artiklan 1 kohdan
c alakohdan mukaisesti”. Tietosuojaneuvosto huomauttaa, ettad yleisessa tietosuoja-asetuksessa ei
anneta Euroopan tietosuojaneuvostolle toimivaltaa ”vahvistaa” sertifiointikriteereja. Euroopan
tietosuojaneuvosto voi kuitenkin edelld mainittujen artiklojen nojalla hyvdksya sertifiointikriteerit.
Nain ollen tietosuojaneuvosto suosittelee, ettd Saksan valvontaviranomaiset poistavat viittauksen
"Euroopan tietosuojaneuvoston vahvistukseen”, jotta luonnoksen sanamuoto vastaisi yleista
tietosuoja-asetusta.

2.2.4 AKKREDITOINNIN YLEISET VAATIMUKSET (akkreditointivaatimusten luonnoksen 4 luku)

Oikeudellista vastuuta koskevan vaatimuksen (Saksan valvontaviranomaisten
akkreditointivaatimusten luonnoksen 4.1 kohta) osalta tietosuojaneuvosto toteaa Saksan
valvontaviranomaisten maarittdvan lisdasiakirjassa, etta sertifiointielimelld odotetaan olevan
kdytdssadn ajantasaiset menettelyt ja ettd asiaan liittyen ei ndin ollen tarvitse lisdtd muita
vaatimuksia. Tietosuojaneuvosto katsoo kuitenkin, ettei odotus sido sertifiointielimia siihen, etta niilla
olisi tallaiset menettelyt. Ohjeiden liitteen 4.1.1 kohdassa maaritetyn mukaisesti sertifiointielimilla on
oltava ajantasaiset menettelyt, jotka osoittavat akkreditoinnin ehdoissa maaritettyjen oikeudellisten
vastuiden noudattamisen. Lisdksi sertifiointielimen on voitava esittda todisteet yleisen tietosuoja-
asetuksen mukaisista menettelyistd ja toimenpiteista erityisesti asiakasorganisaation henkil6tietojen
hallintaan ja kasittelyyn osana sertifiointiprosessia. Nain ollen tietosuojaneuvosto suosittelee, etta
Saksan valvontaviranomaiset muuttavat luonnosta vaatimuksiksi ja yhdenmukaistavat sita ohjeiden
kanssa.

Saksan valvontaviranomaisten akkreditointivaatimusten luonnoksen 4.1.2.2 alakohdan
("sertifiointisopimus”) osalta tietosuojaneuvosto toteaa, ettd Saksan valvontaviranomaisten
akkreditointivaatimusten luonnokseen ei sisally velvollisuutta mahdollistaa menettelyjen taydellista
lapindakyvyytta toimivaltaiselle valvontaviranomaiselle sertifiointimenettelyn suhteen, mika koskee
myos sopimuksella luottamuksellisiksi madaritettyja asioita. Vaatimusten luonnoksessa ei myodskaan
viitata hakijan velvollisuuteen tarjota sertifiointielimelle paasy tarkastelemaan sen kasittelytoimia.
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16.

17.

18.

19.

20.

21.

Tietosuojaneuvosto suositteleekin, ettd Saksan valvontaviranomaiset sisallyttdvat luonnokseensa
edelld mainitut velvollisuudet.

Tietosuojaneuvosto huomauttaa, ettd Saksan valvontaviranomaisten akkreditointivaatimusten
luonnoksen 4.1.2.2 alakohtaan ei sisally nimenomaista viittausta toimivaltaisen valvontaviranomaisen
tehtaviin ja valtuuksiin (liitteen 4.1.2 kohdan kolmas sisennys). Tietosuojaneuvosto katsoo, ettd
kyseinen viittaus olisi lisattdva vaatimusten luonnokseen, ja suosittelee ndin ollen, etta Saksan
valvontaviranomaiset muuttavat luonnosta vastaavasti.

Lisdaksi Saksan valvontaviranomaisten sertifiointisopimusta koskevien vaatimusten luonnokseen ei
sisally velvollisuutta mahdollistaa sertifiointielimelle kaikkien sellaisten tietojen luovuttaminen, jotka
ovat tarpeen sertifioinnin myodntamiseksi yleisen tietosuoja-asetuksen 42 artiklan 8 kohdan ja
43 artiklan 5 kohdan mukaisesti (liitteen 4.1.2 kohdan seitsemas sisennys). Vaikka kyseinen
velvollisuus  sisaltyykin  Saksan valvontaviranomaisten akkreditointivaatimusten luonnoksen
prosessinhallintaa koskevaan osioon, tietosuojaneuvosto katsoo, ettd sen pitdisi olla osa
sertifiointisopimusta velvollisuuden sitovan luonteen vahvistamiseksi. Nain ollen tietosuojaneuvosto
suosittelee, ettd Saksan valvontaviranomaiset sisallyttavat edelld mainitun velvollisuuden osaksi
sertifiointisopimuksen elementteja.

Liitteen mukaan hakijan on ilmoitettava sertifiointielimelle merkittavistda muutoksista tosiasiallisessa
tai oikeudellisessa tilanteessaan seka tuotteissaan, prosesseissaan ja palveluissaan, joita sertifiointi
koskee  (liitteen  4.1.2 kohdan  kymmenes sisennys).  Saksan  valvontaviranomaisten
akkreditointivaatimusten luonnoksen 4.1.2.2 alakohdan kuudenteen sisennykseen sisaltyy kuitenkin
vain velvollisuus ilmoittaa sertifiointielimelle merkittavista muutoksista tosiasiallisissa tai
oikeudellisissa olosuhteissa. Tuotteita, prosesseja ja palveluja ei mainita siind erikseen.
Tietosuojaneuvosto suosittelee, ettda Saksan valvontaviranomaiset lisddvat kyseisen viittauksen
liitteen mukaisesti.

Saksan valvontaviranomaisten akkreditointivaatimusten luonnoksen 4.2.7 alakohdan (”kasittelyn
puolueettomuus”) osalta tietosuojaneuvosto suosittelee, ettd vahvistetaan erilliseen oikeushenkil66n
kuuluviin tai sellaisen hallitsemiin sertifiointielimiin sovellettavia kriteereja sen huomioimiseksi, etta
minka tahansa tyyppinen sertifiointielimen ja oikeushenkilon valinen taloudellinen suhde voi
ominaisuuksistaan riippuen vaikuttaa sertifiointitoimien puolueettomuuteen.

Saksan valvontaviranomaisten akkreditointivaatimusten luonnoksen 4.6 kohdan (”julkisesti saatavilla
olevat tiedot”) osalta tietosuojaneuvosto huomauttaa, etta siinad ei viitata hyvaksyttyjen kriteerien
kaikkien versioiden ja sertifiointimenettelyjen julkaisuun. Ndin ollen tietosuojaneuvosto kannustaa
Saksan valvontaviranomaisia muuttamaan akkreditointivaatimusten luonnosta siten, ettd julkaisun
todetaan nimenomaisesti kasittavan kaikki hyvaksyttyjen kriteerien versiot ja sertifiointimenettelyt.
Lisdaksi tietosuojaneuvosto huomauttaa 4.6 kohdan toisessa kappaleessa todettavan, etta
"sertifiointielimen kdyttamat sertifiointijarjestelmat yleisen tietosuoja-asetuksen 42 artiklan 5 kohdan
mukaisesti hyvaksytyt kriteerit ja soveltamisen sallittu kesto on yleisesti julkaistava.”
Monitulkintaisuuden valttamiseksi tietosuojaneuvosto kannustaa Saksan valvontaviranomaisia
poistamaan sanan "yleisesti” seka lissdmaan sanan ”ja” ilmauksen ”sertifiointijarjestelmat” jalkeen.

2.2.5 RESURSSIVAATIMUKSET (akkreditointivaatimusten luonnoksen 6 luku)

Asiantuntemusta  koskevien vaatimusten ja erityisesti Saksan  valvontaviranomaisten
akkreditointivaatimusten luonnoksen  6.1.2.1 alakohdan  ("henkil6ston  patevyys”) osalta

Annettu



22.

23.

24.

25.

26.

tietosuojaneuvosto huomauttaa, etta luetelluilla toiminta-alueilla vaaditun osaamisen yhteydessa ei
tdsmennetd, ettd osaamisen on oltava merkityksellistd ja asianmukaista. Jotta voidaan varmistaa
yhdenmukaisuus liitteessa vaaditun asiantuntemuksen tason kanssa, tietosuojaneuvosto suosittelee,
ettd Saksan valvontaviranomaiset yhdenmukaistavat sanamuotoa ohjeiden kanssa edellyttamalla
merkityksellistd ja asianmukaista osaamista.

Lisdksi tietosuojaneuvosto toteaa, ettd sellaista henkilostoa koskeviin vaatimuksiin, jolla on teknista
asiantuntemusta ja joka vastaa paatoksenteosta, sisaltyy vahintaan seitseman vuotta ammatillista
kokemusta tai viisi vuotta tekniseen tietosuojaan liittyvda ammatillista kokemusta henkildston
koulutustason mukaan, kun taas arvioinneista vastaavalla henkildstolla tulisi olla neljan vuoden
ammatillinen kokemus tai kahden vuoden tekniseen tietosuojaan liittyvd ammatillinen kokemus seka
kokemusta testausmenettelysta koulutustasonsa mukaan. Samoin henkil6stolla, jolla on oikeudellista
asiantuntemusta ja joka tekee paatoksia, on oltava vahintdaan viiden vuoden ammatillinen kokemus
tietosuojalainsaadannon alalta, kun taas arvioinneista vastaavalla henkilost6lla on oltava vahintaan
kahden vuoden kokemus tietosuojalainsddadannoén ja  tarkastusmenettelyjen alalta.
Tietosuojaneuvosto toteaa, ettd paatdksenteosta vastaavalta henkilostolta ja arvioinnista vastaavalta
henkilostolta edellytettavan ammatillisen kokemuksen vahimmaisvuosimaarassa on merkittava ero.
Tahan liittyen tietosuojaneuvosto katsoo, ettd arvioijien ja paatoksentekijoiden osaamista koskevat
vaatimukset tulisi raataldida ottamalla huomioon heiddan suorittamansa erilaiset tehtavat eika
niinkaan kokemusvuodet. Tietosuojaneuvoston nakemys on, etta arvioijilla tulisi olla enemman
erikoisalan asiantuntemusta ja ammatillista kokemusta teknisistd menettelyistd (esimerkiksi

tarkastuksista ja sertifioinneista), kun taas paatoksentekijoilla tulisi olla yleisluontoisempi ja
kattavampi asiantuntemus sekda ammatillista kokemusta tietosuojan alalta. Taman perusteella

tietosuojaneuvosto kannustaa Saksan valvontaviranomaisia antamaan enemman painoarvoa
arvioijien ja péaatoksentekijoiden erilaiselle olennaiselle osaamiselle ja/tai kokemukselle sekéa
pienentamaan heiltd edellytettdvien kokemusvuosien maarien valista eroa.

Lisaksi tietosuojaneuvosto katsoo, ettd sertifiointia koskevan aihealueen kannalta merkityksellisiin
hallintajarjestelmiin  liittyvd osaaminen tulisi laajentaa standardiin ISO/IEC 27701:2019 -
turvallisuustekniikat — laajennus standardeihin ISO/IEC 27001 ja ISO/IEC 27002 tietosuojan hallintaa
varten — vaatimukset ja ohjeet, ja kannustaa Saksan valvontaviranomaisia sisallyttamaan vaatimuksiin
kyseisen viittauksen.

Teknisen henkiloston koulutusvaatimusten osalta tietosuojaneuvosto katsoo, ettd aineiden luettelo
on jo raataloity liitteessda vaaditun teknisen asiantuntemuksen mukaiseksi. N&in ollen
tietosuojaneuvosto kannustaa Saksan valvontaviranomaisia poistamaan viittauksen
"luonnontieteisiin” teknisen henkildston yliopistokoulutusta koskevasta aineiden luettelosta.

2.2.6  MENETTELYVAATIMUKSET (akkreditointivaatimusten luonnoksen 7 luku)

Tietosuojaneuvosto toteaa, ettd Saksan valvontaviranomaisten akkreditointivaatimusten luonnoksen
7 luvussa viitataan useasti termiin “sen kriteerit” (esim. kohdat 7.4, 7.6, 7.11 ja 7.13).
Monitulkintaisuuden valttamiseksi tietosuojaneuvosto kannustaa Saksan valvontaviranomaisia
selventamaan kyseisen termin merkitysta esimerkiksi lisaamalla selityksen liitteeseen 1 (sanasto).

Saksan valvontaviranomaisten akkreditointivaatimusten luonnoksen 7.1 kohdan ("yleiset tiedot”)
osalta tietosuojaneuvosto toteaa, ettd kohtaan ei sisdlly nimenomaista viittausta sertifiointielimen
velvollisuuteen noudattaa lisdvaatimuksia. Vaikka kyseinen velvollisuus voitaisiinkin paatella
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27.

28.

29.

30.

31.

vaatimusten luonnoksen tekstistd, tietosuojaneuvosto katsoo, ettd nimenomainen viittaus edella
mainittuun velvollisuuteen olisi lisattava. Niinpa tietosuojaneuvosto suosittelee, ettda Saksan
valvontaviranomaiset muuttavat luonnosta vastaavasti.

Tietosuojaneuvosto huomauttaa, etta Saksan valvontaviranomaisten lisdvaatimusten luonnokseen ei
sisally viittausta hyvdksytyn eurooppalaisen tietosuojasinetin kayttoon liitteen 7.1.2 kohdan
mukaisesti. Tietosuojaneuvoston nakemyksen mukaan kyseinen viittaus olisi lisdttdva ottaen
huomioon erityisesti, ettd eurooppalaisia tietosuojasinetteja myontavan sertifiointielimen
akkreditointi saatetaan joutua suorittamaan kussakin niistd jasenvaltioista, johon sertifiointielin on
sijoittautunut. ® Niinp3 tietosuojaneuvosto suosittelee, ettd Saksan valvontaviranomaiset lisdavat
edelld mainitun viittauksen. Vaatimusten luonnoksessa voitaisiin todeta esimerkiksi seuraavaa:
“Toimivaltaiselle valvontaviranomaiselle on ilmoitettava, ennen kuin sertifiointielin alkaa kéyttdd
hyvdksyttyd eurooppalaista tietosuojasinettid uudessa jdsenvaltiossa sivuyksikdstd késin.”

Tietosuojaneuvosto toteaa, ettd Saksan valvontaviranomaisten akkreditointivaatimusten luonnoksen
7.2 kohdassa ("hakeminen”) kuvataan tilanne, jossa tietojenkasittelytoimien suorittamiseen
kdytetdan tietojen kasittelijoitd, ohjeiden liitteen mukaisesti. Tietosuojaneuvosto huomauttaa
kuitenkin, etta tietojen kasittelijoita kdytettdessa hakemukseen on sisdllyttava asianmukaiset
rekisterinpitdjan / tietojen kasittelijain sopimukset liitteessd maéaritetyn mukaisesti. N&in ollen
tietosuojaneuvosto suosittelee, ettd Saksan valvontaviranomaiset yhdenmukaistavat sanamuotoa
ohjeiden mukaiseksi siséllyttamalld mukaan viittauksen rekisterinpitdjan / tietojen kasittelijan
sopimuksiin. Lisdksi tietosuojaneuvosto kannustaa Saksan valvontaviranomaisia harkitsemaan, olisiko
tassa tapauksessa mainittava myos yhteisrekisterinpitdjat ja heita koskevat erityisjarjestelyt.

Tietosuojaneuvosto toteaa Saksan valvontaviranomaisten akkreditointivaatimusten luonnoksen
7.2 kohdassa maaritettavan, etta “rekisterinpitdja ja tietojen kasittelija ovat oikeutettuja hakemaan
sertifiointia”. Tietojen kasittelijoiden mahdollisuus hakea sertifiointia riippuu kyseessad olevasta
sertifiointijarjestelmasta. Nain ollen ja epdselvyyksien valttamiseksi tietosuojaneuvosto suosittelee,
ettda Saksan valvontaviranomaiset poistavat edellda olevan maininnan tai selventavat, etta tietojen
kasittelijoiden mahdollisuus sertifiointiin riippuu sertifiointijarjestelman laajuudesta.

Saksan valvontaviranomaisten akkreditointivaatimusten luonnoksen 7.3 kohdan (”hakemusten
arviointi”) osalta tietosuojaneuvosto huomauttaa Saksan valvontaviranomaisten
akkreditointivaatimusten luonnoksessa todettavan, ettd ”suunnitellut arviointimenetelmat ovat
sopimuksella maarattyja [...]”. Sen selventamiseksi, ettd kyseessa on vaatimus, tietosuojaneuvosto
kannustaa Saksan valvontaviranomaisia laatimaan ensimmaisen kappaleen uudelleen selventdakseen,
ettda arviointimenetelmien on sisallyttava sertifiointisopimukseen, eli muuttamaan vaatimuksen
muotoon ”suunniteltujen arviointimenetelmien on oltava sopimuksella maarattyja [...]”. Lisdksi
tietosuojaneuvosto kannustaa Saksan valvontaviranomaisia vaihtamaan standardin 1SO 17065
kohtaan 7.3.1.b tehdyn viittauksen tilalle viittauksen standardin ISO 17065 kohtaan 7.3 sanamuodon
yhdenmukaistamiseksi liitteen kanssa. Tietosuojaneuvosto panee myds merkille, ettd neljannessa
kappaleessa viitataan asianmukaiseen tekniseen ja oikeudelliseen osaamiseen. Selkeyden vuoksi
tietosuojaneuvosto kannustaa Saksan valvontaviranomaisia lisddamaan tahan yhteyteen ilmaisun
"tietosuojan alalla”.

Tietosuojaneuvosto toteaa, ettd Saksan valvontaviranomaisten akkreditointivaatimusten luonnoksen
7.4 kohtaan (”arviointimenetelmat”) ei sisdlly sertifiointielimen velvollisuutta kuvata riittavat

3 Katso tdhan liittyen ohjeissa 1/2018 oleva 44 kohta.
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32.

33.

34.

35.

arviointimenetelmat sen maarittamiseksi, ovatko kasittelytoimet sertifiointikriteerien mukaisia.
Tietosuojaneuvosto suosittelee, ettd Saksan valvontaviranomaiset muuttavat luonnosta vaatimuksiksi
lisddmalla kyseisen maininnan. Lisdys voisi olla esimerkiksi seuraavanlainen: “Sertifiointielimen on
varmistettava, ettd sertifioinnin myédntémiseen kdytettdvissé mekanismeissa kuvataan riittévdt
arviointimenetelmdt sen mddrittémiseksi, ovatko kdsittelytoimet sertifiointikriteerien mukaisia”.
Arviointimenetelmissa kasiteltdvan ensimmaisen aihealueen osalta tietosuojaneuvosto katsoo lisaksi,
ettd tarpeellisuutta ja oikeasuhteisuutta on soveltuvissa tapauksissa arvioitava myos suhteessa
kyseessa oleviin rekisterdityihin. Tietosuojaneuvosto toteaa vield, ettd menetelmien ja I6ydosten
dokumentointia ei mainita. Niinpd tietosuojaneuvosto kannustaa Saksan valvontaviranomaisia
muuttamaan luonnosta ja lisédmaan kyseisen maininnan erikseen.

Olemassa olevien sertifiointien (Saksan valvontaviranomaisten akkreditointivaatimusten luonnoksen
7.4 kohta) osalta tietosuojaneuvosto katsoo, etta neljas sisennys sivulla 13 johtaa sekaannukseen, silla
on epaselvaa, mika yhteys nykyisen ja aikaisemman sertifioinnin voimassaoloaikojen valilla on ja miten
ne sopivat toisiinsa. Lisdksi toisen akkreditoidun sertifiointielimen aikaisemmin mydntaman
sertifioinnin voimassaolon kyseenalaistaminen ei vaikuta toteuttamiskelpoiselta. Yhteenvetona
kappaletta olisi hyva selkeyttdd mainittujen eri elementtien valisen suhteen osalta.
Tietosuojaneuvosto suosittelee, ettd Saksan valvontaviranomaiset muuttavat luonnosta erityisesti sen
selventamiseksi, ettd yleisen tietosuoja-asetuksen mukaisen sertifioinnin voimassaolon kesto ei saa
riippua muuntyyppisten sertifiointien voimassaolosta.

Saksan valvontaviranomaisten akkreditointivaatimusten luonnoksen 7.5 kohdan (”arvotus”) osalta
tietosuojaneuvosto kannustaa Saksan valvontaviranomaisia muuttamaan osion nimeksi “arviointi”.

Sertifiointiin vaikuttavien muutosten (Saksan valvontaviranomaisten akkreditointivaatimusten
luonnoksen 7.10 kohta) osalta tietosuojaneuvosto panee merkille, etta Saksan valvontaviranomaisten
akkreditointivaatimusten luonnoksessa todetaan seuraavaa: "asiakkaalle ilmoitetaan viipymatta
hdneen vaikuttavista oikeudellisen kehyksen muutoksista”. Tietosuojaneuvosto ottaa huomioon
tarpeen sdilyttaa sertifiointielimen puolueettomuus ja kannustaa Saksan valvontaviranomaisia
muotoilemaan virkkeen uudelleen sen selventamiseksi, etta asiakkaalle toimitetaan viipymatta yleisia
tietoja muutoksista, jotka voivat vaikuttaa haneen. Lisdksi sen varmistamiseksi, ettd ilmaisun
"Euroopan tietosuojaneuvoston padatokset” merkitys ymmarretdaan selvasti, tietosuojaneuvosto

kehottaa Saksan valvontaviranomaisia selventdamaan kyseista viittausta. Ne voivat viitata esimerkiksi
"Euroopan tietosuojaneuvoston antamiin asiakirjoihin”.

Tietosuojaneuvosto toteaa, ettd Saksan valvontaviranomaisten akkreditointivaatimusten luonnoksen
7.11 kohtaan (”sertifioinnin pdattaminen, rajoittaminen, keskeyttdminen tai peruuttaminen”) ei
sisally sertifiointielimen velvollisuutta hyvaksyd Saksan valvontaviranomaisten antamat paatokset ja
maardykset, jotka koskevat hakijalle myonnetyn sertifioinnin peruuttamista tai sertifioinnin
myontamatta jattamista, mikali sertifiointivaatimukset eivat tayty tai lakkaavat tayttymasta.
Tietosuojaneuvosto suositteleekin, ettd Saksan valvontaviranomaiset sisallyttavat vaatimuksiin
kyseisen velvollisuuden. Lisdksi tietosuojaneuvosto kannustaa Saksan valvontaviranomaisia
korvaamaan osan otsikossa olevan sanan “rajoittaminen” sanalla "vahentdaminen” ohjeiden liitteen
mukaisesti.
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37.

38.

39.

40.

41.

2.2.7 MUUT LISAVAATIMUKSET

Saksan valvontaviranomaisten akkreditointivaatimusten 8.11.3 alakohdan (”valitusten kasittely”)
osalta tietosuojaneuvosto kehottaa Saksan valvontaviranomaisia korvaamaan ilmaisun ”oikeutetut
valitukset” ilmaisulla ”perustellut valitukset” selkeyden lisdamiseksi.

3 PAATELMAT/SUOSITUKSET

Saksan liittovaltion ja osavaltioiden valvontaviranomaisten akkreditointivaatimusten luonnos voi
johtaa sertifiointielinten akkreditoinnin epdyhdenmukaiseen soveltamiseen ja edellyttda seuraavien
muutosten tekemista:

"Yleisten huomautusten” osalta tietosuojaneuvosto suosittelee, ettd Saksan valvontaviranomaiset

1) poistavat viittauksen “Euroopan tietosuojaneuvoston vahvistukseen”, jotta
luonnoksen sanamuoto vastaa yleista tietosuoja-asetusta.

"Yleisten akkreditointivaatimusten” osalta tietosuojaneuvosto suosittelee, ettd Saksan
valvontaviranomaiset

1) muuttavat oikeudellista  vastuuta  koskevia  vaatimuksia (4.1 alakohta)
yhdenmukaistaakseen niitd ohjeiden kanssa

2) muuttavat 4.1.2.2 alakohtaa sisallyttddkseen sertifiointisopimukseen velvollisuuden
mahdollistaa Saksan valvontaviranomaisille  sertifiointimenettelyn  suhteen
taydellinen avoimuus ja tarjota sertifiointielimelle padsy hakijan kasittelytoimiin

3) sisallyttavat  4.1.2.2 alakohtaan  nimenomaisen  viittauksen  toimivaltaisen
valvontaviranomaisen tehtaviin ja valtuuksiin liitteen mukaisesti

4) sisallyttavat osaksi sertifiointisopimuksen elementteja velvollisuuden mahdollistaa
sertifiointielimelle kaikkien sellaisten tietojen luovuttaminen, jotka ovat tarpeen
sertifioinnin myontamiseksi yleisen tietosuoja-asetuksen 42 artiklan 8 kohdan ja
43 artiklan 5 kohdan mukaisesti

5) sisallyttavat nimenomaisen viittauksen “tuotteisiin, prosesseihin ja palveluihin, joita
sertifiointi koskee,” 4.1.2.2 alakohdan kuudenteen sisennykseen

6) vahvistavat 4.2.7 alakohdassa erilliseen oikeushenkil66n kuuluviin tai sellaisen
hallitsemiin sertifiointielimiin sovellettavia kriteereja sen huomioimiseksi, ettd minka
tahansa tyyppinen sertifiointielimen ja oikeushenkilén valinen taloudellinen suhde voi
ominaisuuksistaan riippuen vaikuttaa sertifiointitoimien puolueettomuuteen.

"Resurssivaatimusten” osalta tietosuojaneuvosto suosittelee, ettd Saksan valvontaviranomaiset

1) yhdenmukaistavat 6.1.2.1 alakohdan sanamuotoa ohjeiden kanssa edellyttamalla
merkityksellistd ja asianmukaista osaamista.

"Menettelyvaatimusten” osalta tietosuojaneuvosto suosittelee, ettd Saksan valvontaviranomaiset
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42.

43.

44,

1) muuttavat 7.1 kohtaa siten, ettd se sisdltdd nimenomaisen viittauksen
sertifiointielimen velvollisuuteen noudattaa lisdvaatimuksia

2) lisddvat viittauksen hyvaksytyn eurooppalaisen tietosuojasinetin kayttoon

3) yhdenmukaistavat 7.2 kohdan sanamuotoa ohjeiden mukaiseksi sisallyttamalla
mukaan viittauksen rekisterinpitdjan / tietojen kasittelijan sopimuksiin

4) sisallyttavat 7.4 kohtaan  sertifiointielimen  velvollisuuden  kuvata riittavat
arviointimenetelmat sen maarittamiseksi, ovatko kasittelytoimet sertifiointikriteerien
mukaisia

5) selventavat 7.4 kohdassa, ettd yleisen tietosuoja-asetuksen mukaisen sertifioinnin
voimassaolon kesto ei saa riippua muuntyyppisten sertifiointien voimassaolosta

6) sisallyttavat 7.11 kohtaan sertifiointielimen velvollisuuden hyvdaksyd Saksan
valvontaviranomaisten antamat paatokset ja maardykset, jotka koskevat hakijalle
myonnetyn sertifioinnin peruuttamista tai sertifioinnin myontamatta jattamista,
mikali sertifiointivaatimukset lakkaavat tayttymasta.

4 LOPPUHUOMAUTUKSET
Tama lausunto osoitetaan Saksan liittovaltion ja osavaltioiden valvontaviranomaisille ja julkaistaan
yleisen tietosuoja-asetuksen 64 artiklan 5 kohdan b alakohdan mukaisesti.

Yleisen tietosuoja-asetuksen 64 artiklan 7 ja 8 kohdan mukaisesti Saksan valvontaviranomaiset
ilmoittavat tietosuojaneuvoston puheenjohtajalle sdhkoisesti kahden viikon kuluessa lausunnon
saamisesta, pitaytyvatkd ne paatdsehdotuksessaan vai muuttavatko ne sitd. Saman ajanjakson
kuluessa niiden on toimitettava korjattu pdatosehdotus tai, mikali ne eivat aio noudattaa
tietosuojaneuvoston lausuntoa kokonaisuudessaan tai osittain, niiden on toimitettava siita
asianmukaiset perustelut.

Saksan valvontaviranomaiset ilmoittavat lopullisesta paatoksesta tietosuojaneuvostolle, joka
sisallyttaa sen rekisteriinsa yhdenmukaisuusmekanismissa kasitellyissa asioissa tehdyistd paatoksista,
yleisen tietosuoja-asetuksen 70 artiklan 1 kohdan y alakohdan mukaisesti.

Euroopan tietosuojaneuvosto

Puheenjohtaja

(Andrea Jelinek)
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