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Europos duomeny apsaugos valdyba,

atsizvelgdama j 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (toliau — BDAR) 70 straipsnio 1 dalies e punktg,

atsizvelgdama j EEE susitarimg, ypac j jo Xl priedq ir 37 protokolg su pakeitimais, padarytais 2018 m.
liepos 6 d. EEE jungtinio komiteto sprendimu Nr. 154/2018,

atsizvelgdama j savo Darbo tvarkos taisykliy 12 ir 22 straipsnius,

PRIEME SIAS GAIRES

Santrauka

Pasaulyje, kuris vis labiau skaitmeninamas, pritaikytosios ir standartizuotosios duomeny apsaugos
reikalavimy laikymasis yra labai svarbus skatinant privatumg ir duomeny apsaugg visuomenéje. Todél
labai svarbu, kad duomeny valdytojai rimtai Zilréty j Sig atsakomybe ir rengdami duomeny tvarkymo
operacijas vykdyty BDAR nustatytas prievoles.

Siose gairése pateikiamos bendros rekomendacijos dél BDAR 25 straipsnyje nustatytos pritaikytosios
ir standartizuotosios duomeny apsaugos (toliau — PSDA) prievolés. PSDA — tai prievolé, kuri taikoma
visiems duomeny valdytojams, neatsizvelgiant j jy dydj ar duomeny tvarkymo sudétinguma. Kad
duomeny valdytojas galéty jgyvendinti PSDA reikalavimus, labai svarbu, kad jis suprasty duomeny
apsaugos principus ir duomeny subjekto teises ir laisves.

Pagrindiné prievolé — jgyvendinti tinkamas priemones ir bltinas apsaugos priemones, kuriomis
uztikrinamas veiksmingas duomeny apsaugos principy jgyvendinimas, o kartu ir duomeny subjekto
teisiy ir laisviy pritaikytoji ir standartizuotoji duomeny apsauga. Pritaikyti ir standartizuoti apsaugos
elementai, j kuriuos turéty biti atsizvelgiama, nustatyti 25 straipsnyje. Sie elementai bus i$samiau
iSdéstyti Siose gairése.

25 straipsnio 1 dalyje nustatyta, kad duomeny valdytojai j PSDA reikalavimus turi atsizvelgti vos
pradéje planuoti naujg duomeny tvarkymo veiksma. Duomeny valdytojai PSDA jgyvendina pries
pradédami tvarkyti duomenis ir nuolat duomeny tvarkymo metu reguliariai perzirédami pasirinkty
priemoniy ir apsaugos priemoniy veiksminguma. PSDA taip pat taikoma esamoms sistemoms, kuriose
tvarkomi asmens duomenys.

Gairése taip pat pateikiamos rekomendacijos, kaip veiksmingai jgyvendinti 5 straipsnyje nustatytus
duomeny apsaugos principus, iSvardijant pagrindinius pritaikytosios ir standartizuotosios apsaugos
elementus, ir pateikiant praktiniy pavyzdZiy. Duomeny valdytojas turi apsvarstyti, ar siilomos
priemoneés yra tinkamos atsizvelgiant j konkrecias atitinkamo duomeny tvarkymo veiksmo
aplinkybes.

Europos duomeny apsaugos valdyba teikia rekomendacijas, kaip duomeny valdytojai, tvarkytojai ir
gamintojai gali bendradarbiauti, kad uZztikrinty PSDA. Ji ragina pramonés duomeny valdytojus, taip pat
duomeny tvarkytojus ir gamintojus naudoti PSDA kaip priemone pasiekti konkurencinj pranasumg
vykdant j duomeny valdytojus ir duomeny subjektus nukreiptg savo produkty rinkodarg. Europos
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duomeny apsaugos valdyba taip pat ragina visus duomeny valdytojus naudotis sertifikavimu ir elgesio
kodeksais.

1 TAIKYMO SRITIS

Gairése daugiausia démesio tam, kaip duomeny valdytojai turéty jgyvendinti PSDA, vykdydami BDAR
25 straipsnyje nustatytg prievole.! Kitiems subjektams, pvz., duomeny tvarkytojams ir produkty,
paslaugy ir taikomyjy programy gamintojams (toliau— gamintojai), kuriems 25 straipsnis néra
tiesiogiai taikomas, Sios gairés taip pat gali bati naudingos kuriant BDAR reikalavimus atitinkancius
produktus ir paslaugas, leidziancias duomeny valdytojams vykdyti savo duomeny apsaugos prievoles.?
BDAR 78 konstatuojamojoje dalyje taip pat nurodyta, kad j PSDA turéty bati atsiZzvelgiama rengiant
vieSuosius konkursus. Nors visi duomeny valdytojai privalo integruoti PSDA j savo duomeny tvarkymo
veiksmus, Sia nuostata skatinama laikytis duomeny apsaugos principy, kuriuos taikydamos viesojo
administravimo institucijos turéty rodyti pavyzdj. Duomeny valdytojas yra atsakingas uZ tai, kad jo
duomeny tvarkytojams ir pagalbiniams duomeny tvarkytojams tvarkant duomenis baty vykdomos
PSDA prievolés, todél jis turéty j tai atsizvelgti sudarydamas sutartis su Siomis Salimis.

25 straipsnyje nustatytas reikalavimas duomeny valdytojams uztikrinti, kad tvarkant asmens duomenis
taikoma duomeny apsauga buty pritaikyta Siam tikslui ir bity taikoma visuomet ir kad taip baty viso
duomeny tvarkymo ciklo metu. PSDA reikalavimas taip pat taikomas duomeny tvarkymo sistemomes,
kurios buvo sukurtos pries jsigaliojant BDAR. Duomeny valdytojai turi pasirtpinti, kad duomeny
tvarkymo veiksmai blty atnaujinti ir atitikty BDAR nuostatas. Daugiau informacijos apie tai, kaip
iSlaikyti esamos sistemos atitiktj PSDA reikalavimams, pateikiama 3iy gairiy 2.1.4 poskyryje. Sios
nuostatos esmé — uztikrinti tinkamgq ir veiksmingq pritaikytgjq ir standartizuotgjg duomeny apsauga,
o tai reiskia, kad duomeny valdytojai turéty sugebeéti jrodyti, jog tvarkydami duomenis taiko tinkamas
priemones ir apsaugos priemones, kad uztikrinty duomeny apsaugos principy ir duomeny subjekty
teisiy bei laisviy veiksminguma.

Gairiy 2 skyriuje daugiausia démesio skiriama 25 straipsnyje nustatyty reikalavimy aiskinimui ir
nagrinéjamos Sia nuostata nustatytos teisinés prievolés. PavyzdZiai, kaip taikyti PSDA atsizvelgiant j
konkrecius duomeny apsaugos principus, pateikti 3 skyriuje.

Gairiy 4 skyriuje nagrinéjama galimybé sukurti sertifikavimo mechanizmg, skirtg jrodyti atitiktj
25 straipsniui, o 5 skyriuje aprasyta, kaip prieziGros institucijos gali uztikrinti Sio straipsnio vykdyma.
Galiausiai Siose gairése suinteresuotiesiems subjektams pateikiamos papildomy rekomendacijy, kaip
sékmingai jgyvendinti PSDA. Europos duomeny apsaugos valdyba pripaZjsta, kad maZosioms ir
vidutinéms jmonémes (toliau — MV]) néra lengva nuosekliai laikytis PSDA prievoliy, ir 6 skyriuje pateikia
papildomy rekomendacijy konkreciai MV]J.

1 Cia pateikti paaigkinimai taip pat taikytini Direktyvos (ES) 2016/680 20 straipsniui ir Reglamento

(ES) 2018/1725 27 straipsniui.

2 BDAR 78 konstatuojamojoje dalyje aiskiai nurodyta: ,Plétojant, kuriant, atrenkant ir naudojant taikomasias
programas, paslaugas ir produktus, kurie grindziami asmens duomeny tvarkymu arba kuriy atveju asmens
duomenys yra tvarkomi siekiant jvykdyti tam tikrg uzduotj, tokiy produkty, paslaugy ir taikomyjy programy
gamintojai, kurdami tokius produktus, paslaugas ir taikomasias programas, turéty bati skatinami atsizvelgti j
teise j duomeny apsaugg ir, tinkamai atsizvelgiant j techniniy galimybiy iSsivystymo lygj, turéty bati skatinami
uztikrinti, kad duomeny valdytojai ir duomeny tvarkytojai galéty vykdyti savo duomeny apsaugos prievoles.”
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10.

2 25 STRAIPSNIO ,,PRITAIKYTOJI DUOMENY APSAUGA IR
STANDARTIZUQOTOJI DUOMENY APSAUGA“ 1 IR 2 DALIES ANALIZE

Sio skyriaus tikslas — i§nagrinéti 25 straipsnio 1 dalyje nustatytus pritaikytosios duomeny apsaugos ir
25 straipsnio 2 dalyje nustatytos standartizuotosios duomeny apsaugos reikalavimus ir pateikti jy
jgyvendinimo gaires. Pritaikytoji duomeny apsauga ir standartizuotoji duomeny apsauga — tai viena
kitg papildancios ir sustiprinancios savokos. Duomeny subjektai gaus daugiau naudos standartizuotaja
duomeny apsaugg jgyvendindami kartu su pritaikytgja duomeny apsauga ir atvirksciai.

PSDA reikalavimas privalomas visiems duomeny valdytojams, jskaitant mazas jmones ir tarptautines
bendroves. Dél Sios priezasties jgyvendinti PSDA gali biti daugiau ar maziau sudétinga — tai priklauso
nuo atskiros duomeny tvarkymo operacijos. Vis délto, neatsizvelgiant j dydj, PSDA jgyvendinimas visais
atvejais gali bati naudingas tiek duomeny valdytojui, tiek duomeny subjektui.

2.1 25 straipsnio 1 dalis Pritaikytoji duomeny apsauga

2.1.1 Duomeny valdytojo pareiga tvarkant duomenis jgyvendinti tinkamas technines ir
organizacines priemones ir btinas apsaugos priemones

Pagal 25 straipsnio 1dalj duomeny valdytojas jgyvendina tinkamas technines ir organizacines
priemones, skirtas duomeny apsaugos principams jgyvendinti, ir j duomeny tvarkymga integruoja
batinas apsaugos priemones, kad jis atitikty reglamento reikalavimus ir apsaugoty duomeny subjekty
teises ir laisves. Tiek tinkamos priemonés, tiek batinos apsaugos priemonés yra skirtos tam paciam
tikslui — apsaugoti duomeny subjekty teises ir uztikrinti, kad tvarkant jy asmens duomenis bty
uztikrinama jy asmens duomeny apsauga.

Techninés ir organizacinés priemonés ir bitinos apsaugos priemonés gali blti suprantamos placiaja
prasme kaip bet koks metodas ar bldas, kurj duomeny valdytojas gali naudoti tvarkydamas duomenis.
Priemonés tinkamos, jei jos ir bUtinos apsaugos priemonés yra tinkamos numatytam tikslui pasiekti,
t. y. jas taikant duomeny apsaugos principai veiksmingai jgyvendinamis. Taigi tinkamumo reikalavimas
yra glaudzZiai susijes su veiksmingumo reikalavimu.

Techniné ar organizaciné priemoneé ir apsaugos priemoné gali bati tiek paZzangiy techniniy sprendimy
naudojimas, tiek darbuotojy pradinis mokymas. Atsizvelgiant j aplinkybes ir su atitinkamu duomeny
tvarkymo veiksmu susijusius pavojus, blty galima pateikti Siuos pavyzdzius: pseudonimy suteikimas
asmens duomenims?, turimy asmens duomeny saugojimas struktdrizuotu, daznai taikomu
kompiuterio skaitomu formatu, duomeny subjektams suteikiama galimybé jsikisti j duomeny
tvarkyma, informacijos apie asmens duomeny saugojima teikimas, kenkimo programinés jrangos
aptikimo sistemy naudojimas, darbuotojy mokymas apie pagrindine kibernetine higiena, privatumo ir
informacijos saugumo valdymo sistemy sukdrimas, sutartimi numatyta prievolé duomeny
tvarkytojams jgyvendinti konkrecig duomeny kiekio mazinimo praktikg ir pan.

Nustatant, kokios priemonés yra tinkamos, gali bGti naudingi asociacijy ir kity jstaigy, atstovaujanciy
tam tikry kategorijy duomeny valdytojams, pripazinti standartai, geriausia patirtis ir elgesio kodeksai.
Vis délto duomeny valdytojas turi patikrinti, ar priemonés yra tinkamos konkretaus atitinkamo
duomeny tvarkymo veiksmo atveju.

3 Sgvoka ,veiksmingumas“ aptariama 2.1.2 poskyryje.
4 Apibrézta BDAR 4 straipsnio 5 dalyje.
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2.1.2  Skirta duomeny apsaugos principams veiksmingai jgyvendinti ir duomeny subjekty
teiséms ir laisvéms apsaugoti

5 straipsnyje yra isdéstomi duomeny apsaugos principai (toliau — principai); duomeny subjekty teisés
ir laisvés — tai fiziniy asmeny pagrindinés teisés ir laisvés, taip pat, visy pirma, jy teisé j asmens
duomeny apsaugy, Siy teisiy apsauga 1 straipsnio 2 dalyje yra nurodoma kaip BDAR tikslas (toliau —
teisés)®. Tikslig jy formuluote galima rasti ES pagrindiniy teisiy chartijoje. Labai svarbu, kad duomeny
valdytojas suprasty principy ir teisiy prasme, kadangi jais grindZiama BDAR nustatyta apsauga ir
konkreciai PSDA prievolé.

Jgyvendinant tinkamas technines ir organizacines priemones, priemoneés ir apsaugos priemonés turéty
blti parengtos atsizvelgiant j veiksmingg kiekvieno i$ pirmiau minéty principy ir nustatyty teisiy
apsaugos jgyvendinima.

Veiksmingumo klausimas

Pritaikytosios duomeny apsaugos koncepcijos esmé — veiksmingumas. Kadangi reikalaujama principus
jgyvendinti veiksmingai, tai reiskia, kad siekdamas apsaugoti Siuos principus duomeny valdytojas turi
igyvendinti batinas priemones ir apsaugos priemones, kad bty uZtikrintos duomeny subjekty teisés.
Taikant kiekvieng jgyvendintg priemone turéty biti pasiekiami numatyti rezultatai tam duomeny
tvarkymo atvejui, kurj numato atlikti duomeny valdytojas. Si pastaba reiskia du dalykus.

Pirma, tai reiSkia, kad pagal 25 straipsnj néra reikalaujama jgyvendinti jokiy konkreciy techniniy ir
organizaciniy priemoniy, veikiau reikalaujama, kad pasirinktos priemonés ir apsaugos priemonés
turéty bati konkreciai skirtos tam, kad duomeny apsaugos principai bity jgyvendinti konkretaus
atitinkamo duomeny tvarkymo atveju. Atsizvelgiant j tai, priemonés ir apsaugos priemoneés turéty bdti
parengtos taip, kad jos veikty tinkamai, o duomeny valdytojas turéty galéti jgyvendinti papildomas
priemones reaguodamas j padidéjusj pavojy®. Todél tai, ar priemonés veiksmingos, priklausys nuo
atitinkamo duomeny tvarkymo aplinkybiy ir nuo tam tikry elementy, j kuriuos turéty buti
atsizvelgiama nustatant duomeny tvarkymo badus, vertinimo. Minéti elementai bus aptariami toliau
esanciame 2.1.3 poskyryje.

Antra, duomeny valdytojai turéty galéti jrodyti, kad Siy principy buvo laikomasi.

Taikant jgyvendintas priemones ir apsaugos priemones turéty bati pasiektas norimas su duomeny
apsauga susijes poveikis, o duomeny valdytojas turéty turéti dokumentus, kuriais patvirtinamas
techniniy ir organizaciniy priemoniy jgyvendinimas’. Siuo tikslu duomeny valdytojas gali nustatyti
tinkamus pagrindinius veiklos rezultaty rodiklius (PVRR) veiksmingumui jrodyti. PVRR — duomeny
valdytojo pasirinkta iSmatuojama verté, kuria parodoma, kaip veiksmingai duomeny valdytojas siekia
savo duomeny apsaugos tikslo. PVRR gali biti kiekybiniai, pavyzdziui, klaidingy teigiamy arba klaidingy
neigiamy rezultaty procentiné dalis, skundy skaic¢iaus sumazZinimas, atsakymo laiko sutrumpinimas

57r. BDAR 4 konstatuojamaja dalj.

6 ,Pagrindiniai duomeny valdytojams taikomi principai (t.y. teisétumas, duomeny kiekio maZinimas, tikslo
apribojimas, skaidrumas, duomeny vientisumas, duomeny tikslumas) turéty islikti tokie patys, neatsizvelgiant j
duomeny tvarkyma ir duomeny subjektams kylantj pavojy. Ta¢iau deramas démesys tokio duomeny tvarkymo
pobidziui ir aprépciai visada buvo neatsiejama Siy principy taikymo dalis, kad juos bty galima iS esmés keisti.”
29 straipsnio darbo grupés pareiskimas dél rizika grindZziamo poZidrio vaidmens duomeny apsaugos teisinése
sistemose. WP 218, 2014 m. geguzés 30d., p.3. ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp218 en.pdf

77r. 74 ir 78 konstatuojamasias dalis.
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17.

18.

19.

20.

21.

duomeny subjektams naudojantis savo teisémis, arba kokybiniai, pvz., veiklos rezultaty vertinimas,
klasifikavimo skaliy naudojimas ar eksperty vertinimai. Kaip alternatyva PVRR, duomeny valdytojas gali
jrodyti, kad principai jgyvendinami veiksmingai, paaiskindamas savo pasirinkty priemoniy ir apsaugos
priemoniy veiksmingumo vertinima.

2.1.3 Elementai, j kuriuos reikia atsizvelgti

25 straipsnio 1 dalyje iSvardyti elementai, j kuriuos duomeny valdytojas turi atsizvelgti nustatydamas
konkrecios duomeny tvarkymo operacijos priemones. Toliau pateiksime gaires, kaip Siuos elementus
taikyti rengimo procese, apimanciame standartiniy nustatymy rengima. Tai, ar priemoné tinkama
principams veiksmingai jgyvendinti, nustatoma naudojant visus Siuos elementus. Taigi kiekvienas is Siy
elementy pats savaime néra tikslas, bet vienas i$ veiksniy, j kuriuos visus turi bati atsizvelgiama, kad
uzdavinys baty jgyvendintas.

2.1.3.1 ,Techniniy galimybiy issivystymo lygis”

Savoka ,techniniy galimybiy iSsivystymo lygis“ vartojama jvairiuose ES acquis, pvz., aplinkos apsaugos
ir produkty saugos srityse. BDAR , techniniy galimybiy iSsivystymo lygis“® minimas ne tik 32 straipsnyje
dél saugumo priemoniy®%, bet ir 25 straipsnyje, taip ispleéiant $io kriterijaus taikyma visoms duomeny
tvarkymo techninéms ir organizacinéms priemonéms.

25 straipsnyje nurodyta prievolé atsizvelgtij ,,techniniy galimybiy iSsivystymo lygj“ jpareigoja duomeny
valdytojus, nustatant tinkamas technines ir organizacines priemones, atsizvelgti j dabartine rinkoje
esamy technologijy paZzanga. IS duomeny valdytojo reikalaujama Zinoti apie technologijy pazangg ir
nuolat dométis nauja informacija apie jg, t. y. apie tai, kaip naudojamos technologijos gali kelti pavojy
arba atverti galimybiy duomeny tvarkymo operacijai, ir kaip jgyvendinti ir atnaujinti priemones ir
apsaugos priemones, kuriomis uZtikrinamas veiksmingas duomeny subjekty principy ir teisiy
jgyvendinimas atsizvelgiant j kintancig technologine aplinka.

»rechniniy galimybiy iSsivystymo lygis“— dinamiska savoka, kuri negali bati statiskai apibrézta
konkreciu laiku, bet turéty bati nuolat vertinama atsizvelgiant j technologijy pazanga. Gali bati, kad
atsizvelgdamas | technologijy pazangg, duomeny valdytojas nustatys, kad priemoné, anksciau
uztikrinusi tinkama apsaugos lygj, tokios apsaugos daugiau nebeuztikrina. Todél, jei nebus atsiZzvelgta
j technologijy pokycius, gali blti paZzeistas 25 straipsnis.

,Techniniy galimybiy isSsivystymo lygio” kriterijus taikomas ne tik technologinéms, bet ir
organizacinéms priemonéms. Tinkamy organizaciniy priemoniy nebuvimas gali sumazZinti ar net
panaikinti pasirinktos technologijos veiksminguma. Gali bati taikomos, pvz., Sios organizacinés
priemonés: vidaus tvarkos priemoniy priémimas, atnaujinti mokymai technologijy, saugumo ir
duomeny apsaugos srityse ir IT saugumo valdymo ir administravimo priemonés.

8 7r. Vokietijos Federalinio Konstitucinio Teismo 1978 m. sprendima Kalkar
(https://germanlawarchive.iuscomp.org/?p=67), kuriame pateiktas galimas objektyvus Sios sgvokos apibrézimo
metodinis pagrindas. Juo remiantis, technologijy lygmuo ,techniniy galimybiy iSsivystymo lygis“ bty
nustatytas tarp technologijy lygmens ,,esamos mokslinés Zinios ir moksliniai tyrimai“ ir labiau nusistovéjusiy
,visuotinai pripazinty technologiniy taisykliy“. Taigi ,,techniniy galimybiy iSsivystymo lygis“ gali bati
suprantamas kaip paslaugos, technologijos ar produkto technologinis lygis, kuris egzistuoja rinkoje ir yra
veiksmingiausias siekiant nustatyty tiksly.

9 https://www.enisa.europa.eu/news/enisa-news/what-is-state-of-the-art-in-it-security.

10 www.teletrust.de/en/publikationen/broschueren/state-of-the-art-in-it-security/.
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Jvairiose srityse taikomos ir pripaZintos sistemos, standartai, sertifikavimas, elgesio kodeksai ir pan.
gali bati svarbds siekiant nustatyti ,,techniniy galimybiy iSsivystymo lygj“ tam tikroje naudojimo srityje.
Jei tokie standartai yra nustatyti ir juos taikant uztikrinamas aukstas duomeny subjekto apsaugos lygis
laikantis teisiniy reikalavimy arba juos virsijant, duomeny valdytojai turéty j juos atsizvelgti rengdami
ir jgyvendindami duomeny apsaugos priemones.

2.1.3.2 ,Jgyvendinimo sgnaudos”

Siekdamas apsaugoti duomeny subjekty teises duomeny valdytojas gali atsizvelgti j jgyvendinimo
sgnaudas, kai renkasi ir taiko tinkamas technines ir organizacines priemones ir bltinas apsaugos
priemones, kuriomis veiksmingai jgyvendinami principai. Sgnaudos reiskia isteklius apskritai, jskaitant
laikg ir Zmogiskuosius isteklius.

Taikant sgnaudy elementg néra reikalaujama, kad duomeny valdytojas skirty neproporcingai daug
iStekliy, jei yra alternatyviy priemoniy, kurios reikalauja maziau istekliy, bet yra veiksmingos. Vis délto
igyvendinimo sgnaudos yra veiksnys, j kurj reikia atsizvelgti jgyvendinant pritaikytgja duomeny
apsauga, o ne priezastis jos nejgyvendinti.

Taigi taikant pasirinktas priemones uztikrinama, kad, neatsizvelgiant j sanaudas, vykdant duomeny
valdytojo numatytg duomeny tvarkymo veikly asmens duomenys baty tvarkomi nepaZeidziant
principy. Duomeny valdytojas turéty galéti valdyti bendras sgnaudas, kad galéty veiksmingai
jgyvendinti visus principus ir, atitinkamai, apsaugoti teises.

2.1.3.3  ,Duomeny tvarkymo pobudis, apréptis, kontekstas ir tikslas“

Nustatydami reikalingas priemones duomeny valdytojai turi atsizvelgti j duomeny tvarkymo pobidj,
apréptj, konteksta ir tiksla.

Sie veiksniai turéty bati aiskinami atsizvelgiant j jy reikdme kitose BDAR nuostatose, pvz., 24, 32 ir
35 straipsniuose, siekiant parengti duomeny apsaugos principus, kuriy turéty bati laikomasis tvarkant
duomenis.

Trumpai tariant, pobadZio sgvoka galima suprasti kaip neatsiejamg!! duomeny tvarkymo ypatybe.
Apréptis — tai duomeny tvarkymo mastas ir apimtis. Kontekstas — tai duomeny tvarkymo aplinkybés,
kurios gali turéti jtakos duomeny subjekto likes¢iams, o tikslas — tai duomeny tvarkymo paskirtis.

2.1.3.4  ,Duomeny tvarkymo keliami jvairios tikimybés ir rimtumo pavojai fiziniy asmeny teisems ir
laisvems”

Daugelyje BDAR 24, 25, 32 ir 35 straipsniy nuostaty laikomasi nuoseklaus rizika grindZziamo metodo,
siekiant nustatyti tinkamas technines ir organizacines priemones asmenims ir jy asmens duomenims
apsaugoti ir laikytis BDAR reikalavimy. Saugotinos vertybés visada yra tos pacios (asmenys, saugomi
uztikrinant jy asmens duomeny apsaugg), saugoma nuo ty paciy pavojy (asmeny teiséms),
atsizvelgiant j tas pacias sglygas (duomeny tvarkymo pobdj, apréptj, kontekstg ir tikslus).

Duomeny valdytojas, kai atlieka rizikos analize siekdamas laikytis 25 straipsnio, turi nustatyti duomeny
subjekty teiséms dél principy pazeidimo kylancius pavojus, taip pat nustatyti tokiy pavojy tikimybe ir

11 pavyzdziui: asmens duomeny specialios kategorijos, automatinis sprendimy priémimas, iskreiptas galios
santykis, nenuspéjamas duomeny tvarkymas, sunkumai, su kuriais susiduria duomeny subjektas siekdamas
pasinaudoti savo teisémis ir pan.
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rimtuma, kad galéty jgyvendinti priemones, kuriomis bity veiksmingai sumaZinti nustatyti pavojai.
Atliekant rizikos vertinimus labai svarbu duomeny tvarkyma jvertinti sistemingai ir iSsamiai. PavyzdZiui,
tvarkydamas vaiky ir jaunimo iki 18 mety amZziaus (pazZeidziama grupé) asmens duomenis, duomeny
valdytojas jvertina konkrecius pavojus, susijusius su tuo, kad néra laisva valia duoto sutikimo
(paZeidziamas teisétumo principas), o kito teisinio pagrindo néra, ir jgyvendina atitinkamas priemones
siekdamas panaikinti ir veiksmingai sumazinti nustatytus pavojus, susijusius su Sia duomeny subjekty
grupe.

Europos duomeny apsaugos valdybos poveikio duomeny apsaugai vertinimo (PDAV) gairése'?, kuriose

daugiausia démesio skiriama vertinimui, ar dél duomeny tvarkymo operacijos gali kilti didelis pavojus
duomeny subjektui, taip pat pateikiamos rekomendacijos, kaip jvertinti pavojy duomeny apsaugai ir
kaip atlikti rizikos duomeny apsaugai vertinima. Be to, Sios gairés gali biti naudingos atliekant rizikos
vertinimg pagal visus pirmiau minétus straipsnius, jskaitant 25 straipsnj.

Taikant rizika grindziamg metodg, neatmetama galimybé taikyti pradines reikSmes, geriausig patirtj ir
standartus. Tai galéty bti naudingas priemoniy rinkinys duomeny valdytojams, kad jie galéty spresti
su panasiais pavojais susijusius klausimus, kylancius panaSiose situacijose (duomeny tvarkymo
pobidis, apreéptis, kontekstas ir tikslas). Nepaisant to, iSlieka 25 straipsnyje (taip pat 24, 32
straipsniuose ir 35 straipsnio 7 dalies c punkte) nustatyta pareiga atsizvelgti ,j duomeny tvarkymo
keliamus jvairios tikimybés ir rimtumo pavojus fiziniy asmeny teiséms ir laisvéms”. Todél duomeny
valdytojai, nors ir remdamiesi tokiomis priemonémis, turi visada atlikti kiekvieno konkretaus duomeny
tvarkymo veiksmo rizikos duomeny apsaugai vertinimg ir patikrinti tinkamy priemoniy ir apsaugos
priemoniy veiksminguma. Papildomai gali tekti atlikti arba atnaujinti esamg PDAV.

2.1.4 Laiko aspektas

2.1.4.1 Nustatant duomeny tvarkymo priemones
Pritaikytoji duomeny apsauga jgyvendinama , nustatant duomeny tvarkymo priemones”.

,Duomeny tvarkymo priemonés” apima ir bendrus, ir detalius duomeny tvarkymo dizaino elementus,
be kita ko, architektlrg, proceddras, protokolus, iSdéstymg ir iSvaizda.

Sgvoka ,nustatant duomeny tvarkymo priemones” taikoma laikotarpiui, per kurj duomeny valdytojas
nusprendzia, kaip duomenys bus tvarkomi ir kokios operacijos vyks, taip pat kokie mechanizmai bus
naudojami duomenims tvarkyti. Priimdamas tokius sprendimus duomeny valdytojas privalo jvertinti
tinkamas priemones ir apsaugos priemones, kad tvarkant duomenis principai ir duomeny subjekty
teisés bty veiksmingai jgyvendinami, taip pat atsizvelgti j tokius elementus kaip techniniy galimybiy
iSsivystymo lygis, jgyvendinimo sgnaudos, pobidis, apréptis, kontekstas, tikslas bei pavojai. Tai apima
laikg, kai jsigyjama ir diegiama su duomeny tvarkymu susijusi programiné bei aparatiné jranga ir
paslaugos.

Siekiant sékmingai jgyvendinti principus ir apsaugoti duomeny subjekty teises labai svarbu anksti
atsizvelgti j PSDA reikalavimus. Be to, Zvelgiant i sgnaudy ir naudos perspektyvos, duomeny
valdytojams yra naudinga j PSDA atsizvelgti anksciau, o ne véliau, nes gali bati sudétinga ir brangu
véliau keisti jau parengtus planus ir jau parengtas duomeny tvarkymo operacijas.

12 29 straipsnio darbo grupés Poveikio duomeny apsaugai vertinimo (PDAV) gairés, kuriomis Reglamento
2016/679 taikymo tikslais nurodoma, kaip nustatyti, ar duomeny tvarkymo operacijos gali sukelti didelj pavojy.
WP 248 rev.01, 2017 m. spalio 4 d. ec.europa.eu/newsroom/document.cfm?doc_id=47711 — patvirtinta
Europos duomeny apsaugos valdybos.
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2.1.4.2  Paties duomeny tvarkymo metu (atitikties duomeny apsaugos reikalavimams islaikymas ir
perzitra)

Pradéjes tvarkyti duomenis duomeny valdytojas privalo toliau islaikyti atitiktj PSDA reikalavimames, t. y.
toliau veiksmingai jgyvendinti principus siekdamas apsaugoti teises, uztikrinti naujausig techniniy
galimybiy iSsivystymo lygj, iS naujo jvertinti pavojaus lygj ir pan. Duomeny tvarkymo operacijy pobudis,
apréptis ir kontekstas, taip pat su tuo susijes pavojus gali keistis per tg laika, kai duomenys tvarkomi, o
tai reiskia, kad duomeny valdytojas privalo i$ naujo jvertinti savo duomeny tvarkymo operacijas
atlikdamas reguliarias pasirinkty priemoniy ir apsaugos priemoniy veiksmingumo perzidras ir
vertinimus.

Prievolé iSlaikyti, perziGréti ir prireikus atnaujinti duomeny tvarkymo operacijas taip pat taikoma
sistemoms, kurios buvo sukurtos anksciau. Tai reiSkia, kad ankstesnés sistemos, parengtos pries
jsigaliojant BDAR, turi bati perzilGrimos ir jy atitiktis turi bGti patikrinta, kad blty jgyvendintos
priemonés ir apsaugos priemonés, kuriomis veiksmingai jgyvendinami principai ir duomeny subjekty
teisés, kaip nurodyta Siose gairése.

Si prievolé taip pat taikoma bet kokiam duomeny tvarkymui, kurj atlieka duomeny tvarkytojai.
Duomeny tvarkytojy vykdomos duomeny tvarkymo operacijos turéty bati reguliariai perzitGrimos ir
vertinamos siekiant uztikrinti, kad jos leidZia nuolat laikytis principy ir vykdyti duomeny valdytojo
prievoles Sioje srityje.

2.2 25 straipsnio 2 dalis Standartizuotoji duomeny apsauga

2.2.1 Standartizuotai tvarkomi tik tie asmens duomenys, kurie yra batini kiekvienam
konkreciam duomeny tvarkymo tikslui

»Numatytoji nuostata”, kaip paprastai apibréziama informatikos srityje, reiSkia jau esamg arba i$
anksto nustatytos konfigliruojamosios nuostatos reikSme, priskiriama taikomajai programinei jrangai,
kompiuterinei programai arba jrenginiui. Tokios nuostatos taip pat vadinamos iSankstinémis arba
gamyklinémis parinktimis (nuostatomis), ypac kai kalbama apie elektroninius prietaisus.

Taigi, kalbant apie asmens duomeny tvarkymg, sgvoka ,standartizuotai“ taikoma sprendimams dél
konfiglracijos reikSmiy ar duomeny tvarkymo parinkciy, kurios yra nustatytos ar numatytos duomenis
tvarkancioje sistemoje, pvz., taikomojoje programinéje jrangoje, paslaugoje ar prietaise, arba
tvarkymo rankiniu blddu procedirai, kurig atliekant daromas poveikis surinkty asmens duomeny
kiekiui, duomeny tvarkymo apimciai, duomeny saugojimo laikotarpiui ir prieinamumui.

Duomeny valdytojas turéty parinkti tokias numatytgsias duomeny tvarkymo nuostatas ir parinktis (ir
uz jas atsakyti), kad standartizuotai blty atliekamas tik toks duomeny tvarkymas, kuris batinas
nustatytam, teisétam tikslui pasiekti. Siuo atveju duomeny valdytojai turi remtis savo vertinimu dél
duomeny tvarkymo bitinumo, atsizvelgdami j 6 straipsnio 1 dalyje nurodytus teisinius pagrindus. Tai
reiskia, kad standartizuotai duomeny valdytojas renka ne daugiau duomeny, nei batina, netvarko
surinkty duomeny didesne apimtimi, nei bltina jy tikslams pasiekti, ir nesaugo duomeny ilgiau nei
bltina. Pagrindinis reikalavimas yra tas, kad tvarkant duomenis bty standartizuotai taikoma duomeny
apsauga.
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Duomeny valdytojas turi iS anksto nustatyti, kokiais nustatytais, aiSkiai apibréztais ir teisétais tikslais
bus renkami ir tvarkomi asmens duomenys?®3. Priemonés turi bati automatiskai tinkamos uztikrinti, kad
baty tvarkomi tik tie asmens duomenys, kurie yra bdtini kiekvienam konkre¢iam duomeny tvarkymo
tikslui pasiekti. EDAPP gairés, skirtos jvertinti priemoniy, kuriomis ribojama teisé j asmens duomeny
apsaugg, bltinuma ir proporcingumg, taip pat gali bati naudingos sprendziant, kuriuos duomenis
batina tvarkyti, kad baty pasiektas konkretus tikslas!# 1> 16,

Jei duomeny valdytojas naudoja treciosios Salies programine jrangg arba standartine programine
jrangg, jis turéty atlikti produkto rizikos vertinimg ir uztikrinti, kad baty iSjungtos funkcijos, kurios
neturi teisinio pagrindo arba yra nesuderinamos su numatytais duomeny tvarkymo tikslais.

Tas pats pasakytina ir apie organizacines priemones, kuriomis remiamos duomeny tvarkymo
operacijos. Jos turéty bati parengtos taip, kad i$ pat pradziy baty galima tvarkyti kuo mazesnj asmens
duomeny kiekj, reikalingg konkrecioms operacijoms. Tai ypac turétina omenyje tada, kai prieiga prie
duomeny suteikiama darbuotojams, kurie atlieka jvairias funkcijas ir turi jvairius poreikius susipaZinti
su duomenimis.

Todél tinkamos ,techninés ir organizacinés priemonés”, susijusios su standartizuotgja duomeny
apsauga, suprantamos taip pat, kaip aptarta pirmiau, 2.1.1 poskyryje, ta¢iau taikomos konkreciai tam,
kad bty jgyvendintas duomeny kiekio mazinimo principas.

Pirmiau minéta prievolé tvarkyti tik tuos asmens duomenis, kurie yra bitini kiekvienam konkrec¢iam
tikslui, taikoma Siems elementams.

2.2.2 Duomeny kiekio mazinimo prievolés matmenys

25 straipsnio 2 dalyje iSvardijami standartizuotosios duomeny kiekio mazinimo prievolés matmenys,
nurodant, kad prievolé taikoma surinkty asmens duomenuy kiekiui, jy tvarkymo apim¢iai, jy saugojimo
laikotarpiui ir jy prieinamumui.

2.2.2.1 ,Surinkty asmens duomeny kiekis“

Duomeny valdytojai turéty atsizvelgti tiek j asmens duomeny apimtj, tiek j duomeny tvarkymo tikslais
reikalingy asmens duomeny rasis, kategorijas ir iSsamumo lygj. Priimant sprendimus priemoniy
parengimo metu, reikéty atsizvelgti j padidéjusj pavojy vientisumo ir konfidencialumo, duomeny kiekio
mazinimo ir saugojimo trukmeés apribojimo principams, kai renkami dideli iSsamiy asmens duomeny
kiekiai, ir palyginti jj su maZesniu pavojumi, renkant maZiau informacijos ir (arba) maziau iSsamig
informacijg apie duomeny subjektus. Bet kuriuo atveju pagal standartinj nustatymg nerenkami asmens
duomenys, kurie nebtini konkre¢iam duomeny tvarkymo tikslui. Kitaip tariant, jei tam tikry kategorijy

13 BDAR 5 straipsnio 1 dalies b, ¢, d ir e punktai.

14 EDAPP, Gairés dél priemoniy, kuriomis ribojama teisé j duomeny apsaugg, bltinumo ir proporcingumo
jvertinimo. 2019 m. vasario 25 d., edps.europa.eu/sites/edp/files/publication/19-02-

25 proportionality guidelines en.pdf.

15 Taip pat zr. EDAPP, ,,Priemoniy, kuriomis ribojama pagrindiné teisé j asmens duomeny apsaugg, batinumo
vertinimas: priemoniy rinkinys“, https://edps.europa.eu/data-protection/our-
work/publications/papers/necessity-toolkit en.

16 |$samiau apie batinuma zr. 29 straipsnio darbo grupés Nuomone Nr. 06/2014 dél duomeny valdytojo teiséty
interesy sampratos pagal Direktyvos 95/46/EB 7 straipsnj WP 217, 2014 m. balandZio 9 d.
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217 It.pdf.
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asmens duomenys yra nebdtini arba jei nereikia iSsamiy duomeny, nes pakanka maziau detaliy
duomenuy, jokie pertekliniai asmens duomenys nerenkami.

Tokie patys standartizuotieji reikalavimai taikomi paslaugoms, neatsizvelgiant j tai, kokia platforma ar
kokiu jrenginiu naudojamasi, t. y. galima rinkti tik konkrec¢iam tikslui batinus asmens duomenis.

2.2.2.2 ,Jytvarkymo apimtis”

Asmens duomenys tvarkomi'’ tik tiek, kiek batina. Duomeny tvarkymo tikslo galima siekti naudojant
daug duomeny tvarkymo operacijy. Vis délto tai, kad tam tikri asmens duomenys yra bdtini tikslui
pasiekti, nereiskia, kad su tais duomenimis gali buti atliekamos visy risiy ir daznumo duomeny
tvarkymo operacijos. Duomeny valdytojai taip pat turéty bati atsargls, kad neiSplésty 6 straipsnio
4 dalyje nurodyty ,suderinamy tiksly“ riby, ir turéti omenyje, koks duomeny tvarkymas atitikty
pagrjstus duomeny subjekty ltkescius.

2.2.2.3 ,Jysaugojimo laikotarpis”

Surinkti asmens duomenys nesaugomi, jei tai néra bitina duomeny tvarkymo tikslu ir pagal 6 straipsnio
4 dalj néra jokio kito suderinamo tikslo ir teisinio pagrindo. Duomeny valdytojas turéty objektyviai
pateisinti bet kokj duomeny saugojima kaip blting pagal atskaitomybés principa.

Duomeny valdytojas apriboja saugojimo laikotarpj trukme, kiek yra batina tikslui pasiekti. Jei asmens
duomenys nebéra bitini duomeny tvarkymo tikslui, jie standartizuotai iStrinami arba nuasmeninami.
Taigi saugojimo laikotarpio trukmé priklausys nuo atitinkamo duomeny tvarkymo tikslo. Si prievolé yra
tiesiogiai susijusi su 5 straipsnio 1 dalies e punkte nustatytu saugojimo trukmés apribojimo principu ir
jgyvendinama standartizuotai, t. y. duomeny valdytojas turéty bati jdieges sistemingas tvarkomy
duomeny istrynimo ar nuasmeninimo proceddras.

Asmens duomeny nuasmeninimas!® yra alternatyva istrynimui, jeigu atsizvelgiama j visus svarbius
kontekstinius elementus ir reguliariai vertinama pavojaus tikimybé bei rimtumas, jskaitant pakartotinio
identifikavimo pavojy®°.

2.2.2.4 ,Jyprieinamumas”

Duomeny valdytojas turéty nustatyti apribojimus, susijusius su tuo, kas turi galimybe susipazinti su
asmens duomenimis, ir su tokios galimybés rhsimis, remdamasis bdtinumo jvertinimu, taip pat
uztikrinti, kad asmens duomenys i$ tiesy bty prieinami tiems, kam tai batina ir kada tai batina, pvz.,
kritinése situacijose. Duomeny tvarkymo metu prieigos kontrolé turéty bati taikoma visam duomeny
srautui.

17 pagal BDAR 4 straipsnio 2 dalj duomeny tvarkymas — tai rinkimas, jrasymas, rtsiavimas, sisteminimas,
saugojimas, adaptavimas ar keitimas, iSgava, susipazinimas, naudojimas, atskleidimas persiunciant, platinant ar
kitu bddu sudarant galimybe jais naudotis, taip pat sugretinimas ar sujungimas su kitais duomenimis,
apribojimas, iStrynimas arba sunaikinimas.

18 29 straipsnio darbo grupés Nuomoné 05/2014 dél nuasmeninimo metody. WP 216, 2014 m. balandZio 10 d.
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 |t.pdf.

19 7r. BDAR 4 straipsnio 1 dalj, BDAR 26 konstatuojamajg dalj, 29 straipsnio darbo grupés Nuomone 05/2014 dél
nuasmeninimo metody. Taip pat Zr. Sio dokumento 3 skirsnio poskirsnj ,Saugojimo trukmeés apribojimas®,
kuriame nurodoma, kad duomeny valdytojas turi uztikrinti jdiegto (-y) nuasmeninimo metodo (-y)
veiksminguma.
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25 straipsnio 2 dalyje taip pat nurodyta, kad su asmens duomenimis negalima leisti susipazinti
neribotam fiziniy asmeny skaiciui be fizinio asmens jsikiSimo. Duomeny valdytojas, pries paskelbdamas
asmens duomenis apie duomeny subjektg ar kitaip suteikdamas galimybe su jais susipaZinti neribotam
fiziniy asmeny skaiciui, standartizuotai apriboja jy prieinamumg ir suteikia duomeny subjektui
galimybe jsikisti.

Neribotam fiziniy asmeny skaiciui suteikus galimybe susipaZinti su asmens duomenimis, duomenys gali
biti platinami net didesniu mastu nei numatyta i$ pradziy. Tai ypac svarbu kalbant apie internetg ir
paieskos sistemas. Tai reiSkia, kad duomeny valdytojai turéty standartizuotai suteikti duomeny
subjektams galimybe jsikiSti prieS suteikiant galimybe asmens duomenimis naudotis atvirajame
internete. Tai ypac svarbu kalbant apie vaikus ir paZzeidZiamas grupes.

......

atsizvelgiant j duomeny tvarkymo aplinkybes. PavyzdZiui, prasyti sutikimo suteikti galimybe viesai
susipazinti su asmens duomenimis ar taikyti tokias privatumo nuostatas, kad patys duomeny subjektai
galéty kontroliuoti galimybe viesai susipaZinti su duomenimis.

Net ir tuo atveju, kai asmens duomenys pavieSinami su duomeny subjekto Zinia ir sutikimu, tai
nereiskia, kad bet kuris kitas prieigg prie asmens duomeny turintis duomeny valdytojas gali laisvai juos
tvarkyti savo tikslais — tam butinas atskiras teisinis pagrindas®.

3 DUOMENY APSAUGOS PRINCIPY JGYVENDINIMAS ASMENS
DUOMENY TVARKYMO OPERACIJOSE, PANAUDOJANT
PRITAIKYTAJA IR STANDARTIZUOTAJA DUOMENY APSAUGA

Visuose duomeny tvarkymo veiklos rengimo etapuose, jskaitant vieSuosius pirkimus, konkursus,
uzsakomuyjy paslaugy pirkimg, kiirimg, parama, technine priezitrg, bandymg, saugojima, iStrynimg ir
pan., duomeny valdytojas turéty atsizvelgti j jvairius PSDA elementus, kurie bus parodyti Siame skyriuje
iSdéstytais pavyzdZiais, pateikiamais principy jgyvendinimo kontekste, ir juos apsvarstyti?! 22 23,

Duomeny valdytojai turi jgyvendinti principus, kad uZtikrinty PSDA. Sie principai yra, be kita ko,
skaidrumas, teisétumas, sgziningumas, tikslo apribojimas, duomeny kiekio mazinimas, tikslumas,
saugojimo trukmeés apribojimas, vientisumas, konfidencialumas ir atskaitomybé. Sie principai isdéstyti
BDAR 5 straipsnyje ir 39 konstatuojamojoje dalyje. Reikéty pabrézti, kad siekiant visapusiskai suprasti,
kaip jgyvendinti PSDA, svarbu suprasti kiekvieno i$ Siy principy prasme.

Pateikdami pavyzdzius, kaip uztikrinti PSDA veikimg, suraséme kiekvieno principo pagrindinius PSDA
elementus. Nors pavyzdziais iSrySkinamas konkretus atitinkamas duomeny apsaugos principas,
galimas sutapimas ir su kitais glaudziai susijusiais principais. Europos duomeny apsaugos valdyba
pabréZia, kad toliau pateikti pagrindiniai elementai ir pavyzdZiai néra nei iSsamds, nei privalomi, o
pateikti kaip gairés kiekvieno principo atveju. Duomeny valdytojai turi jvertinti, kaip uztikrinti, kad bty
laikomasi Siy principy, kalbant apie konkrecig atitinkamg duomeny tvarkymo operacija.

20 7r. byla Nr. 931/13 Satakunnan Markkinapérssi Oy ir Satamedia Oy / Suomija.

21 Daugiau pavyzdziy galima rasti Norvegijos duomeny apsaugos institucijos gairése , Software Development
with Data Protection by Design and by Default”. 2017 m. lapkriéio 28 d. www.datatilsynet.no/en/about-
privacy/virksomhetenes-plikter/innebygd-personvern/data-protection-by-design-and-by-default/?id=7729.
22 https://www.cnil.fr/en/cnil-publishes-gdpr-guide-developers.

23 https://www.aepd.es/sites/default/files/2019-12 /guia-privacidad-desde-diseno en.pdf.
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Nors Siame skirsnyje daugiausia démesio skiriama principy jgyvendinimui, duomeny valdytojas taip pat
turéty jgyvendinti tinkamus ir veiksmingus budus uztikrinti duomeny subjekty teisiy apsaugg, taip pat
pagal BDAR Il skyriy, jei tokia prievolé dar néra nustatyta paciais principais.

Atskaitomybé — tai bendrasis principas, kurj taikant duomeny valdytojui nustatoma atsakomybeé
parinkti bitinas technines ir organizacines priemones.

3.1 Skaidrumas?*

Duomeny valdytojas turi aiskiai ir atvirai nurodyti duomeny subjektui, kaip jis rinks ir naudos asmens
duomens, taip pat kaip jais dalinsis. Taikant skaidrumo principg duomeny subjektams suteikiama
galimybe suprasti ir prireikus pasinaudoti 15—22 straipsniuose nustatytomis savo teisémis. Sis principas
jtvirtintas 12, 13, 14 ir 34 straipsniuose. Taikant priemones ir apsaugos priemones, kuriomis remiamas
skaidrumo principo jgyvendinimas, taip pat turéty bati padedama jgyvendinti Siuos straipsnius.

Jgyvendinant skaidrumo principg pagrindiniai pritaikomieji ir standartizuotieji elementai gali bati Sie:

e AiSkumas — informacija turi bati iSdéstyta aiskiai, paprastai, glaustai ir suprantamai.

e Semantika — pateikiama informacija turéty bati aiskiai suprantama atitinkamai auditorijai.

e Prieinamumas — informacija turi bati lengvai prieinama duomeny subjektui.

e Kontekstas — informacija turéty bati pateikiama tinkamu laiku ir tinkama forma.

e Tinkamumas — informacija turéty bati svarbi ir taikytina konkrec¢iam duomeny subjektui.

e Universalumas — informacija turi bati prieinama visiems duomeny subjektams, uztikrinant ir
automatinio nuskaitymo galimybe, siekiant pagerinti ir automatizuoti skaitomuma bei
aiskuma.

e Suprantamumas — duomeny subjektai turéty gerai suprasti, ko jie gali tikétis jy asmens
duomeny tvarkymo atveju, ypa¢ kai duomeny subjektai yra vaikai ar kitos paZeidZiamos
grupés.

e Teikimas jvairiais kanalais — informacija turéty biti teikiama jvairiais kanalais ir priemonémis,
ne tik kaip tekstas, kad tikimybé, jog informacija veiksmingai pasieks duomeny subjektg, bty
didesné.

o Teikimas sluoksniais —informacija turéty bati pateikiama tokiais sluoksniais, kad baty ir iSsami,
ir suprantama, o kartu atspindéty pagrjstus duomeny subjekty lakescius.

Pavyzdys?®

Savo svetainéje duomeny valdytojas pateikia savo privatumo politikos aprasg, kad jvykdyty skaidrumo
reikalavimus. Privatumo politikos aprasas neturéty bdti toks ilgas, kad vidutiniam duomeny subjektui
bty sudétinga j jj jsigilinti ir jj suprasti. Informacija suraSoma aiskiai ir glaustai, kad svetainés
naudotojui blty lengva suprasti, kaip tvarkomi jo asmens duomenys. Todél duomeny valdytojas teikia
informacija sluoksniais, kuriuose pabrézia svarbiausius dalykus. ISsamesné informacija turi bati lengvai
randama. Pateikiami iSskleidZiamieji meniu ir nuorodos j kitus puslapius, kur iSsamiau paaiskinamos
politikos apraso dalys ir vartojamos sgvokos. Duomeny valdytojas taip pat uztikrina, kad informacija
blty teikiama jvairiais kanalais, pateikiant vaizdo jraSus, kuriuose paaiSkinami svarbiausi rastu

24 1$samesnés informacijos apie tai, kaip suprasti skaidrumo sgvokg, galima rasti 29 straipsnio darbo grupés
Gairése dél skaidrumo pagal Reglamentg 2016/679. WP 260 rev.01, 2018 m. balandzZio 11 d.
ec.europa.eu/newsroom/article29/document.cfm?action=display&doc id=51025 — patvirtinta Europos
duomeny apsaugos valdybos.

25 Prancizijos duomeny apsaugos tarnyba paskelbé keletg pavyzdziy, susijusiy su geriausia vartotojy
informavimo patirtimi ir kitais skaidrumo principais: https://design.cnil.fr/en/.

Priimta 15



https://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc_id=51025
https://design.cnil.fr/en/

67.

68.

pateikiamos informacijos aspektai. Informacija jvairiuose puslapiuose turi bdti suderinta siekiant
uztikrinti, kad sluoksniais pateikta informacija ne didinty, o maZinty painiava.

Privatumo politika duomeny subjektams turéty bati lengvai randama. Todél ji skelbiama ir nurodoma
visuose atitinkamos interneto svetainés tinklalapiuose, kad duomeny subjektas visada rasty
informacijg vienu spusteléjimu. Pateikiama informacija taip pat rengiama pagal geriausig patirtj ir
laikantis universalumo standarty, kad bty prieinama visiems.

Be to, reikalinga informacija taip pat turéty buti pateikiama tinkamame kontekste ir tinkamu laiku.
Kadangi duomeny valdytojas su svetainéje surinktais duomenimis atlieka daug duomeny tvarkymo
operacijy, jis, norédamas jvykdyti skaidrumo reikalavimus, turi ne tik parengti ir svetainéje nurodyti
bendra privatumo politikg. Duomeny valdytojas parengia informacijos srautg, pateikdamas duomeny
subjektui reikiamg informacijg atitinkamame kontekste, pvz., naudodamas informacinius fragmentus
arba iSSokanciuosius langus. Pavyzdziui, praSydamas duomeny subjekto jvesti asmens duomenis,
duomeny valdytojas informuoja duomeny subjektg, kaip bus tvarkomi asmens duomenys ir kodél tie
asmens duomenys yra batini duomeny tvarkymo tikslams.

3.2 Teisétumas

Duomeny valdytojas turi nurodyti galiojantj asmens duomeny tvarkymo teisinj pagrindg. Taikomos
priemoneés ir apsaugos priemonés turéty padeéti jvykdyti reikalavima uZztikrinti, kad visas duomeny
tvarkymo ciklas atitikty atitinkamus teisinius duomeny tvarkymo pagrindus.

Jgyvendinant teisétumo principg pagrindiniai pritaikomieji ir standartizuotieji elementai gali bati Sie:

e Tinkamumas — duomenys turi bati tvarkomi laikantis tinkamo teisinio pagrindo.

e Diferencijavimas?® — diferencijuojamas kiekvienos duomeny tvarkymo veiklos teisinis
pagrindas.

e Konkretus tikslas — tinkamas teisinis pagrindas turi bGti aiskiai susietas su konkreciu duomeny
tvarkymo tikslu?’.

e Batinumas — kad tikslas bity teisétas, duomeny tvarkymas turi bati batinas ir besalyginis.

e Savarankiskumas — duomeny subjektui turéty bati suteikta kuo daugiau savarankiSkumo
asmens duomeny kontrolés srityje, laikantis teisinio pagrindo.

e Sutikimo gavimas— sutikimas turi bati duotas laisva valia, konkretus, gavus tinkamg
informacija ir nedviprasmiskas?®. Ypatingas démesys turéty bati skiriamas vaiky ir jaunimo
gebéjimui duoti informuoto asmens sutikima.

e Sutikimo atSaukimas — tuo atveju, kai sutikimas yra teisinis pagrindas, tvarkant duomenis
turéty bati lengviau sutikimg atSaukti. AtSaukti sutikima turi bati taip pat lengva, kaip ir jj duoti.
Jei taip néra, tada duomeny valdytojo taikomas sutikimo mechanizmas neatitinka BDAR%.

e Interesy derinimas— tuo atveju, kai teisinis pagrindas yra teisétas interesas, duomeny
valdytojas turi pasverti interesus, ypatingg démesj skirdamas galios disbalansui, visy pirma

26 Europos duomeny apsaugos valdybos gairés 2/2019 dél asmens duomeny tvarkymo pagal Bendrojo
duomeny apsaugos reglamento 6 straipsnio 1 dalies b punktg, kai duomeny subjektams teikiamos internetinés
paslaugos. 2.0 versija, 2019 m. spalio 8 d. https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines-
art 6-1-b-adopted after public consultation It.pdf.

27 7r. toliau pateikta skirsnj apie tikslo apribojima.

28 7r. Gaires 05/2020 dél sutikimo pagal Reglamentg 2016/679. https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-052020-consent-under-regulation-2016679 It.

29 7r. Gaires 05/2020 dél sutikimo pagal Reglamentg 2016/679, p. 24. https://edpb.europa.eu/our-work-
tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679 It.
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kalbant apie jaunesnius nei 18 mety vaikus ir kitas paZeidziamas grupes. Turi biti numatomos
priemoneés ir apsaugos priemonés siekiant sumazinti neigiamg poveikj duomeny subjektams.

e |Sankstinis nustatymas — teisinis pagrindas nustatomas prie$ pradedant tvarkyti duomenis.

e Nutraukimas— jei teisinis pagrindas nebegalioja, duomeny tvarkymas atitinkamai
nutraukiamas.

e Patikslinimas — jei duomeny tvarkymo teisinis pagrindas pagrjstai pasikeicia, faktinis duomeny
tvarkymas turi bati patikslintas atsizvelgiant j naujga teisinj pagrindg>3°.

e Atsakomybés pasidalijimas — kai numatomas bendras duomeny valdymas, Salys turi aiskiai ir
skaidriai pasidalyti savo atitinkamg atsakomybe duomeny subjekto atZvilgiu ir pagal tai
parengti duomeny tvarkymo priemones.

Pavyzdys

Bankas planuoja teikti paslaugg, padésiancig veiksmingiau tvarkyti paskoly paraiSkas. Paslauga
grindZiama idéja, kad bankas, praSydamas kliento leidimo, gali gauti duomenis apie klientg tiesiai i$
viedyjy mokesciy administratoriy. Siame pavyzdyje neatsizvelgiama j asmens duomeny, kurie gauti i$
kity Saltiniy, tvarkyma.

Bltina gauti asmens duomenis apie duomeny subjekto finansine padétj, kad duomeny subjekto
prasymu baty imtasi veiksmy pries sudarant kredito sutartj3!. Vis délto laikoma, kad asmens duomenis
néra bdtina rinkti tiesiai iS mokes¢iy administratoriaus, nes klientas gali sudaryti sutartj pats
pateikdamas mokesciy administratoriaus turimg informacija. Nors bankas gali turéti teisétg interesg
gauti dokumentus tiesiai iS mokesciy administratoriy, pvz., siekiant uztikrinti veiksmingg paskoly
tvarkyma, suteikiant bankams tokig tiesiogine prieigg prie pareiskéjy asmens duomeny yra pavojy,
susijusiy su prieigos teisiy naudojimu ar galimu piktnaudziavimu jomis.

Jgyvendindamas teisétumo principg, duomeny valdytojas suvokia, kad Siomis aplinkybémis ,batina
sudarant sutartj“ néra tinkamas pagrindas tai duomeny tvarkymo daliai, kuri susijusi su asmens
duomeny rinkimu tiesiogiai i$ mokesciy administratoriy. Tai, kad Sis konkretus duomeny tvarkymo
veiksmas kelia pavojy, kad duomeny subjektas maziau dalyvaus tvarkant jo duomenis, taip pat yra
svarbus veiksnys vertinant paties duomeny tvarkymo teisétuma. Bankas daro iSvada, kad $i duomeny
tvarkymo dalis turi bati grindZiama kitu duomeny tvarkymo teisiniu pagrindu. Konkrecioje valstybéje
naréje, kurioje yra duomeny valdytojas, bankui pagal nacionaline teise leidziama rinkti informacija
tiesiogiai i$ vieSyjy mokesciy administratoriy, jei duomeny subjektas su tuo sutinka i$ anksto.

Todél bankas informacijg apie duomeny tvarkyma internetinéje paraisky platformoje pateikia taip, kad
duomeny subjektams blty lengva suprasti, koks duomeny tvarkymas yra privalomas, o koks —
neprivalomas. Pagal standartizuotgsias duomeny tvarkymo parinktis duomeny negalima gauti
tiesiogiai i$ kity Saltiniy nei pats duomeny subjektas, o tiesioginio informacijos gavimo parinktis
pateikiama taip, kad neatgrasyty duomeny subjekto nuo jos nepateikimo. Bet koks sutikimas rinkti
duomenis tiesiogiai is kity duomeny valdytojy yra laikina teisé susipaZinti su tam tikra informacija.

Bet koks duotas sutikimas yra tvarkomas elektroniniu bddu ir dokumentuojamas, o duomeny
subjektams pasitlomas paprastas bldas kontroliuoti savo sutikimus ir juos atSaukti.

30 Jei pradinis teisinis pagrindas yra sutikimas, Zr. Gaires 05/2020 dél sutikimo pagal Reglamentg 2016/679.
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-under-
regulation-2016679 It.

31 7r. BDAR 6 straipsnio 1 dalies b punkta.
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Duomeny valdytojas pries tai jvertina Siuos PSDA reikalavimus ir visus Siuos kriterijus jtraukia j vieSojo
pirkimo konkurso platformai jsigyti sglygas. Duomeny valdytojas Zino, kad jei PSDA reikalavimai nebus
jtraukti j konkurso sglygas, véliau uztikrinti duomeny apsauga gali bati per vélu ar itin brangu.

3.3 SaZiningumas

Saziningumas yra bendrasis principas, pagal kurj reikalaujama, kad asmens duomenys neturéty buti
tvarkomi duomeny subjektui nepateisinamai Zalingu, neteisétai diskriminuojanciu, netikétu ar
klaidinanciu bidu. Priemonémis ir apsaugos priemonémis, kuriomis jgyvendinamas saZiningumo
principas, taip pat remiamos duomeny subjekty teisés ir laisvés, visy pirma teisé j informacija
(skaidrumas), teisé jsikisti (prieiga, iStrynimas, duomeny perkeliamumas, taisymas) ir teisé apriboti
duomeny tvarkyma (teisé, kad nebity taikomas automatizuotas individualiy sprendimy priémimas,
taip pat duomeny subjekty nediskriminavimas tokiuose procesuose).

Jgyvendinant sgZiningumo principg pagrindiniai pritaikomieji ir standartizuotieji elementai gali biti Sie:

Priimta

SavarankiSkumas — duomeny subjektams turéty bati suteikta kuo daugiau savarankiskumo
priimant sprendimus dél jy asmens duomeny naudojimo, taip pat dél to naudojimo ar
duomeny tvarkymo apimties ir sglygy.

Sgveika — duomeny subjektai turi turéti galimybe duomeny valdytojui nurodyti savo teises,
susijusias su duomeny valdytojo tvarkomais asmens duomenimis, ir jomis pasinaudoti.
Lakesciai — duomeny tvarkymas turéty atitikti duomeny subjekty pagrjstus lGkescius.
Nediskriminavimas — duomeny valdytojas nesaZiningai nediskriminuoja duomeny subjekty.
Nesavanaudiskumas — duomeny valdytojas neturéty savanaudiSkai naudotis duomeny
subjekty poreikiais ar pazeidziamumu.

Vartotojy pasirinkimas — duomeny valdytojas neturéty nesaziningai susaistyti savo naudotojy.
Kai asmens duomenys tvarkomi teikiant paslauga, susijusig su nuosavybés teise, su tokia
paslauga gali biti susaistoma, o tai gali buti nesazininga, jei dél to ribojama duomeny subjekty
galimybé naudotis savo teise j duomeny perkeliamuma pagal 20 straipsn;.

Galios pusiausvyra — pasiekti galios pusiausvyra turéty bati pagrindinis duomeny valdytojo ir
duomeny subjekto santykiy tikslas. Turéty bdti vengiama galios disbalanso. Kai tai néra
jmanoma, galios disbalansas turéty bati pripazjstamas ir j jj turéty bati atsizvelgiama taikant
tinkamas atsako priemones.

Draudimas perkelti rizikg — duomeny valdytojai neturéty perkelti jmonés patiriamos rizikos
duomeny subjektams.

Draudimas klaidinti— duomeny tvarkymo informacija ir parinktys turéty bati pateikiamos
objektyviu ir neutraliu bldu, vengiant vartoti kalbg ar naudoti dizaing, kuriais siekiama klaidinti
ar manipuliuoti.

Pagarba teiséms — duomeny valdytojas turi gerbti duomeny subjekty pagrindines teises ir
jgyvendinti tinkamas priemones ir apsaugos priemones, taip pat turi nedaryti neigiamo
poveikio tokioms teiséms, iSskyrus atvejus, kai tai aiSkiai pagrjsta teisés aktais.

Etika — duomeny valdytojas turéty jvertinti jvairiapusiSskesnj duomeny tvarkymo poveikj
asmeny teiséms ir orumui.

Teisinga informacija — duomeny valdytojas turi pateikti informacijg apie tai, kaip jis tvarko
asmens duomenis, taip pat turéty veikti taip, kaip teigia, ir neklaidinti duomeny subjekty.
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e Zmogaus jsikis§imas — duomeny valdytojas turi uztikrinti kvalifikuotq zmogaus jsikisima, galintj
atskleisti Saliskumus, kuriuos gali sukurti kompiuteriai, pagal 22 straipsnyje uztikrintg teise j
tai, kad nebaty taikoma automatizuoty individualiy sprendimy praktika32.

e Teisingi algoritmai — reguliariai vertinti, ar algoritmai veikia pagal paskirtj ir tikslinti algoritmus
siekiant sumazinti atskleistus SaliSkumus ir uztikrinti sgZiningg duomeny tvarkymg. Duomeny
subjektai turéty bati informuojami apie asmens duomeny tvarkyma, grindZziama algoritmais,
kuriuos pasitelkiant analizuojami arba prognozuojami aspektai, pvz., susije su duomeny
subjekto darbo rezultatais, ekonomine padétimi, sveikatos bukle, asmeniniais pomégiais,
patikimumu arba elgesiu, vieta arba judéjimu33,

1 pavyzdys

Duomeny valdytojas naudoja paieskos sistema, kurioje tvarkomi daugiausia naudotojy sukurti asmens
duomenys. Duomeny valdytojui naudingas didelis asmens duomeny kiekis ir galimybé tuos asmens
duomenis naudoti tikslinei reklamai. Todél duomeny valdytojas nori paveikti duomeny subjektus, kad
jie leisty surinkti ir naudoti dar didesnj kiekj jy asmens duomeny. Sutikimas turi blti gaunamas
duomeny subjektui pateikiant duomeny tvarkymo parinktis.

Jgyvendindamas saZiningumo principg duomeny valdytojas, atsiZzvelgdamas j duomeny tvarkymo
pobudj, apréptj, konteksty ir tikslg, suvokia, kad negali pateikti galimybiy taip, kad pastiméty
duomeny subjekta leisti duomeny valdytojui surinkti daugiau asmens duomeny nei tuo atveju, jei
parinktys blty pateiktos vienodai ir neutraliai. Tai reiSkia, kad duomeny valdytojai negali pateikti
duomeny tvarkymo parinkdiy taip, kad duomeny subjektams bty sunku nesidalyti savo duomenimis
ar kad jiems baty sunku pakeisti savo privatumo nustatymus ir apriboti duomeny tvarkyma. Tai yra
neskaidriy modeliy, priesStaraujanciy 25 straipsnio dvasiai, pavyzdZiai. Standartizuotosios duomeny
tvarkymo parinktys neturéty bati ribojancios privatumg, o tolesnio duomeny tvarkymo pasirinkimo
galimybé turéty biti pateikta taip, kad duomeny subjektas nebity spaudziamas duoti sutikimg. Todél
duomeny valdytojas pateikia parinktis duoti sutikimg ar jo neduoti kaip du vienodai matomus
pasirinkimus, tiksliai atspindédamas kiekvieno pasirinkimo pasekmes duomeny subjektui.

2 pavyzdys

Kitas duomeny valdytojas tvarko asmens duomenis, teikdamas srautinio duomeny siuntimo paslauga,
kai naudotojai gali pasirinkti, ar uZsisakyti jprastinj standartinés kokybés paslaugy abonementa, ar
specialy aukstesnés kokybés paslaugy abonementy. Abonentams, uZsisakiusiems specialyjj
abonementa, teikiama pirmenybé teikiant klienty aptarnavimo paslaugas.

Atsizvelgiant j saZiningumo principg, specialyjj abonementg uZsisakiusiems abonentams teikiant
pirmenybine klienty aptarnavimo paslaugg negalima diskriminuoti jprastinj abonementg uZsisakiusiy
abonenty galimybés naudotis savo teisémis pagal BDAR 12 straipsnj. Tai reiskia, kad, nors specialaus
abonemento turétojams teikiama pirmenybé, dél to negali pritrakti tinkamy priemoniy, kad bity

32 7r. Gaires dél automatizuoto individualiy sprendimy priémimo ir profiliavimo Reglamento 2016/679 tikslais
https://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc id=49826.
33 7r. BDAR 71 konstatuojamaja dal].
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galima nepagrjstai nedelsiant, bet kuriuo atveju ne véliau kaip per vieng ménesj nuo prasymy gavimo,
reaguoti j jprastiniy abonenty prasymus.

Prioritetiniai klientai gali mokéti uz geresnes paslaugas, taciau visi duomeny subjektai turi turéti
vienodg ir nediskriminacine galimybe jgyvendinti savo teises ir laisves pagal 12 straipsn;.

3.4 Tikslo apribojimas®*

Duomeny valdytojas privalo rinkti duomenis nustatytais, aiSkiai apibréztais ir teisétais tikslais ir toliau
netvarkyti duomeny tokiu badu, kuris baty nesuderinamas su jy surinkimo tikslu3®. Todél duomeny
tvarkymas rengiamas atsizvelgiant j tai, kas batina tikslams pasiekti. Jei ketinama toliau tvarkyti
duomenis, duomeny valdytojas pirmiausia privalo jsitikinti, kad Sio duomeny tvarkymo tikslai yra
suderinami su pirminiais tikslais, ir atitinkamai parengti tokj duomeny tvarkyma. Ar naujas tikslas yra
suderinamas, vertinama pagal 6 straipsnio 4 dalyje nustatytus kriterijus.

Jgyvendinant tikslo ribojimo principg pagrindiniai pritaikomieji ir standartizuotieji elementai gali bati
Sie:

e ISankstinis nustatymas — teiséti tikslai nustatomi pries rengiant duomeny tvarkyma.

o Konkretumas —asmens duomeny tvarkymo tikslai yra nustatomi ir aiskiai apibréZiami.

e Tikslo orientavimas — duomeny tvarkymo tikslas turéty bdti orientyras rengiant duomeny
tvarkyma ir nustatant duomeny tvarkymo ribas.

e Bltinumas — tikslas lemia, kokie asmens duomenys yra btini tvarkant duomenis.

e Suderinamumas — bet koks naujas tikslas turi blti suderinamas su pradiniu tikslu, dél kurio
duomenys buvo surinkti, ir juo turi blti vadovaujamasi atitinkamai keiciant parengtas
priemones.

e Tolesnio duomeny tvarkymo ribojimas — duomeny valdytojas neturéty sujungti duomeny
rinkiniy ar atlikti tolesnj duomeny tvarkyma naujais, nesuderinamais tikslais.

e Pakartotinio naudojimo apribojimai— duomeny valdytojas turéty naudoti technines
priemones, jskaitant maiSos funkcijg ir Sifravima, kad apriboty galimybe pakeisti asmens
duomeny paskirtj. Duomeny valdytojas taip pat turéty taikyti organizacines priemones, pvz.,
politikos priemones ir sutartinius jsipareigojimus, kuriomis bty ribojamas asmens duomeny
pakartotinis naudojimas.

e Perzilra —duomeny valdytojas turéty reguliariai perzidréti, ar duomeny tvarkymas yra batinas
tiems tikslams, dél kuriy duomenys buvo surinkti, ir iSbandyti parengtas priemones pagal tikslo
apribojima.

Pavyzdys

Duomeny valdytojas tvarko savo klienty asmens duomenis. Duomeny tvarkymo tikslas — jvykdyti
sutartj, t. y. galéti pristatyti prekes tinkamu adresu ir gauti uzmokestj. Saugomi asmens duomenys yra
pirkimo istorija, vardas ir pavardé / pavadinimas, adresas, e. pasto adresas ir telefono numeris.

3429 straipsnio darbo grupé pateiké gaires, kaip suprasti tikslo apribojimo principg pagal Direktyvg 95/46/EB.
Nors nuomoneé néra patvirtinta Europos duomeny apsaugos valdybos, ji vis tiek gali bati svarbi, nes BDAR Sio
principo formuluoté yra tokia pati. 29 straipsnio darbo grupés Nuomoné 03/2013 dél tikslo apribojimo.

WP 203, 2013 m. balandZio 2 d. ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2013/wp203 en.pdf.

35 BDAR 5 straipsnio 1 dalies b punktas.
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Duomeny valdytojas svarsto galimybe pirkti rysiy su klientais valdymo (angl. Customer Relationship
Management, CRM) produkta, kurj naudojant vienoje vietoje surenkami visi klienty duomenys, pvz.,
pardavimo, rinkodaros ir klienty aptarnavimo duomenys. Naudojant produktg suteikiama galimybé
saugoti visus duomenis apie telefono skambucius, veiksmus, dokumentus, elektroninius laiskus ir
rinkodaros kampanijas, kad baty galima susidaryti visapusiskg vaizdg apie klientg. Be to, naudodamas
viesg informacijg CRM gali automatiskai analizuoti klienty perkamajg galig. Analizés tikslas — vykdyti
tikslingesne reklamos veiklg. Tokia veikla néra susijusi su pradiniu teisétu duomeny tvarkymo tikslu.

Kad atitikty tikslo apribojimo principa, duomeny valdytojas reikalauja, kad produkto teikéjas jvertinty
jvairios duomeny tvarkymo veiklos naudojant asmens duomenis suderinamumg su duomeny
valdytojui svarbiais tikslais.

Gaves jvertinimo rezultatus duomeny valdytojas vertina, ar naujas rinkodaros tikslas ir tikslinés
reklamos tikslas suderinami su pradiniais tikslais, kurie buvo apibrézti renkant duomenis, ir ar yra
pakankamas teisinis pagrindas atitinkamam duomeny tvarkymui. Jei atlikus jvertinimg negaunamas
teigiamas atsakymas, duomeny valdytojas nesinaudoja atitinkamomis funkcijomis. Kita vertus,
duomeny valdytojas galéty pasirinkti neatlikti vertinimo ir tiesiog nesinaudoti aprasytomis produkto
funkcijomis.

3.5 Duomeny kiekio mazinimas

Tvarkomi tik tie asmens duomenys, kurie yra adekvatis, tinkami ir apriboti to, kas buatina siekiant
tikslo3®. Todél duomeny valdytojas turi i$ anksto nustatyti, kokios duomeny tvarkymo sistemy savybés
bei parametrai ir jy pagalbinés funkcijos yra leistinos. Duomeny kiekio mazinimu pagrindzZiamas ir
jgyvendinamas bdtinumo principas. Toliau tvarkydamas duomenis, duomeny valdytojas turéty
periodisSkai apsvarstyti, ar tvarkomi asmens duomenys vis dar adekvatis, tinkami ir batini, ar turi bati
iStrinti arba nuasmeninti.

Duomeny valdytojai visy pirma turéty jvertinti, ar jiems apskritai reikia tvarkyti asmens duomenis
atitinkamais tikslais. Duomeny valdytojas turéty patikrinti, ar atitinkami tikslai gali bati pasiekti
tvarkant mazesnj kiekj asmens duomeny arba turint maziau iSsamiy asmens duomeny ar apibendrintus
asmens duomenis, ar apskritai netvarkant asmens duomeny®. Tokj patikrinimg reikéty atlikti prie$
pradedant bet kokj duomeny tvarkyma, bet jis taip pat galéty bdti atliekamas bet kuriuo duomeny
tvarkymo ciklo metu. Tai atitinka ir 11 straipsnio reikalavimus.

Duomeny kiekio maZinimas taip pat gali bati susijes su tapatybés nustatymo laipsniu. Jeigu siekiant
duomeny tvarkymo tikslo néra bdtina, kad galutinis duomeny rinkinys bty susijes su asmeniu, kurio
tapatybé yra nustatyta arba gali bdti nustatyta (pvz., statistikoje), taciau tai batina atliekant pirminj
duomeny tvarkymga (pvz., prieS duomeny agregavimg), duomeny valdytojas istrina ar nuasmenina
asmens duomenis i$ karto, kai tapatybés nustatymas tampa nebereikalingas. Tuo atveju, jei tolesnis
tapatybés nustatymas reikalingas kitiems duomeny tvarkymo veiksmams, asmens duomenims turéty
bati suteikti pseudonimai, siekiant sumazinti pavojus duomeny subjekty teiséms.

Jgyvendinant duomeny kiekio mazinimo principg pagrindiniai pritaikomieji ir standartizuotieji
elementai gali bati Sie:

36 BDAR 5 straipsnio 1 dalies ¢ punktas.
37 BDAR 39 konstatuojamojoje dalyje nurodyta: ,,...Asmens duomenys turéty bati tvarkomi tik tuomet, jei
asmens duomeny tvarkymo tikslo pagrjstai negalima pasiekti kitomis priemonémis”.
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e Duomeny tvarkymo vengimas — asmens duomeny tvarkymo apskritai reikia vengti, kai tai
galima atsizvelgiant j atitinkama tiksla.

e Apribojimas — renkamas tik toks asmens duomeny kiekis, koks batinas tikslui pasiekti.

e Prieigos apribojimas — duomeny tvarkymas turi vykti taip, kad kuo maziau Zmoniy reikéty gauti
prieigg prie asmens duomeny savo pareigoms atlikti, ir atitinkamai apriboti prieiga.

e Svarba— asmens duomenys turéty bdti svarbUs atliekant atitinkama duomeny tvarkymg, o
duomeny valdytojas turéty galéti tai jrodyti.

e Batinumas — kiekviena asmens duomeny kategorija turi bdti batina atsizvelgiant j konkrecius
tikslus ir turéty bati tvarkoma tik tuo atveju, jei tikslo nejmanoma pasiekti kitomis
priemonémis.

e Agregavimas — jei jmanoma, naudojami agreguoti duomenys.

e Pseudonimy suteikimas — pseudonimai suteikiami asmens duomenims is karto, kai nebéra
bltina turéti asmens duomeny, i$ kuriy tiesiogiai nustatoma tapatybé; tapatybés nustatymo
raktai saugomi atskirai.

e Nuasmeninimas ir iStrynimas — kai asmens duomenys néra (nebéra) bitini atitinkamam tikslui
pasiekti, jie nuasmeninami arba istrinami.

e Duomeny srautas — duomeny srautas turéty bati pakankamai efektyvus, kad nebity sukurta
daugiau kopijy nei batina.

e ,Techniniy galimybiy iSsivystymo lygis“— duomeny valdytojas turéty taikyti atnaujintas ir
tinkamas duomeny tvarkymo vengimo ir jy kiekio mazinimo technologijas.

1 pavyzdys

Knygynas siekia padidinti savo pajamas parduodamas knygas internetu. Knygyno savininkas nori
parengti standartine uzsakymo forma. Kad klientai pateikty visa jo norimg informacijg, knygyno
savininkas reikalauja uZpildyti visus formos laukelius (jei neuZpildyti visi laukeliai, klientas negali
pateikti uzsakymo). Internetinés parduotuveés savininkas i$ pradziy naudoja standartine kontaktine
forma, kurioje praSoma pateikti informacija, be kita ko, kliento gimimo datg, telefono numerj ir namy
adresa. Taciau ne visi formos laukeliai yra reikalingi knygoms pirkti ir pristatyti. Siuo konkreciu atveju,
jei duomeny subjektas sumoka uz produkty iS anksto, perkant produkty néra reikalinga nurodyti
duomeny subjekto gimimo datg ir telefono numerj. Tai reiskia, kad siekiant uZzsisakyti produkty
negalima reikalauti uZpildyti Siuos laukelius internetinéje formoje, iSskyrus atvejus, kai duomeny
valdytojas gali aiskiai jrodyti, kad tai yra bdtina dél kity priezasCiy ir kodél batina uZpildyti Siuos
laukelius. Be to, blina atvejy, kai adreso nereikés. Pavyzdziui, uzsisakydamas elektronine knyga klientas
gali jg parsisiysti tiesiai j savo jrenginj.

Todél internetinés parduotuvés savininkas nusprendZia sukurti dvi internetines formas: vieng — knygy
uzsakymui, kurioje yra kliento adreso laukelis, ir kitg — elektroniniy knygy uzsakymui be kliento adreso
laukelio.

2 pavyzdys

VieSojo transporto bendrové nori rinkti statistine informacijg apie keleiviy marsrutus. Tai leidzia
tinkamai pritaikyti vieSojo transporto tvarkarascius ir nustatyti tinkamus traukiniy marsrutus. Keleiviai
turi pridéti savo bilietg prie skaitytuvo kiekvieng kartg, kai jlipa j transporto priemone arba islipa is jos.
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Jvertines rizika, kuri susijusi su keleiviy teisémis ir laisvémis ir kuri kyla renkant informacijg apie keleiviy
kelionés marsrutus, duomeny valdytojas padaro iSvadg, kad keleiviy tapatybe galima nustatyti pagal
bilieto identifikatoriy tokiomis aplinkybémis — nustatant konkrety marsrutg, kai keleiviai dirba ar
gyvena retai apgyvendintose vietovése. Todél, turint omenyje, kad tai néra batina siekiant optimizuoti
vieSojo transporto traukiniy tvarkarascius ir marSrutus, duomeny valdytojas bilieto identifikatoriaus
nesaugo. Pasibaigus kelionei, duomeny valdytojas saugo tik atskiry kelionés marsruty duomenis, kad
negaléty nustatyti su konkreciu bilietu susiety kelioniy, o tik iSsaugoty informacijg apie atskirus
kelionés marsrutus.

Tais atvejais, kai vis dar gali kilti pavojus, kad asmens tapatybé bus nustatyta tiesiog pagal jo vieSojo
transporto marsrutg, duomeny valdytojas siekdamas sumazZinti pavojy jgyvendina statistikos
priemones, pvz., iStrina duomenis apie marsruto pradZig ir pabaiga.

3 pavyzdys

Kurjeris siekia jvertinti savo pristatymy veiksminguma pagal pristatymo laikg, darbo grafikg ir degaly
sgnaudas. Kad pasiekty $j tikslg, kurjeris turi tvarkyti tam tikrus asmens duomenis, susijusius tiek su
darbuotojais (vairuotojais), tiek su klientais (adresai, siunc¢iami daiktai ir pan.). Si duomeny tvarkymo
operacija kelia pavojy, kad bus stebimi darbuotojai — tam reikia specialiy teisiniy apsaugos priemoniy;
taip pat yra pavojus, kad bus stebimi klienty jprociai, remiantis ilgainiui surinkta informacija apie
pristatytas prekes. Siuos pavojus galima reikimingai sumaZinti tinkamai suteikiant pseudonimus
darbuotojams ir klientams. Visy pirma, jei pseudonimy suteikimo raktai daznai kei¢iami ir vietoj tiksliy
adresy vertinamos vietoveés, siekiama veiksmingai sumazinti duomeny kiekj, ir duomeny valdytojas gali
sutelkti démesj tik j pristatymo procesg bei istekliy optimizavimo tikslg, nevykdydamas asmeny
(klienty ar darbuotojy) elgesio stebésenos.

4 pavyzdys

Ligoniné renka duomenis apie savo pacientus ligoninés informacinéje sistemoje (elektroniniuose
sveikatos jrasuose). Ligoninés darbuotojams reikia susipazinti su pacienty bylomis, kad galéty priimti
informacija pagrjstus sprendimus, susijusius su pacienty prieziGra ir gydymu ir kad galéty
dokumentuoti visus atliktus diagnostinius, priezitiros ir gydymo veiksmus. Standartizuotai galimybé
susipazinti suteikiama tik tiems medicinos darbuotojams, kurie yra paskirti gydyti atitinkama pacienta
specializuotame departamente, kuriam priskirtas pacientas. Asmeny, galinciy susipazinti su paciento
byla, yra daugiau, jei gydyme dalyvauja kiti departamentai ar diagnostikos skyriai. Po to, kai pacientas
iSraSomas ir parengiamos saskaitos, galimybé susipaZinti apribojama nedidele darbuotojy grupe
kiekviename specializuotame departamente; jie, gavus atitinkamo paciento leidimg, atsako j kity
medicinos paslaugy teikéjy prasymus suteikti medicinine informacijg ar informacija apie surengtas ar
prasytas surengti konsultacijas.
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3.6 Tikslumas

Asmens duomenys turi bati tikslGs ir nuolat atnaujinami, taip pat turi bati imamasi visy pagrjsty
priemoniy siekiant uztikrinti, kad netikslis asmens duomenys, atsizvelgiant j jy tvarkymo tikslus, bty
nedelsiant iStrinami arba istaisomi3.

Reikalavimai turéty buati vertinami atsizvelgiant j konkretaus duomeny panaudojimo pavojy ir
pasekmes. Netikslls asmens duomenys galéty kelti pavojy duomeny subjekty teiséms ir laisvéems, pvz.,
kai dél to neteisingai nustatoma diagnozé arba netinkamai vykdomas gydymo protokolas, arba dél
neteisingo asmens atvaizdo sprendimai gali bati priimami netinkamu pagrindu naudojant rankinj bidg,
automatizuotg sprendimy priémima arba dirbtinj intelekta.

Jgyvendinant tikslumo principg pagrindiniai pritaikomieji ir standartizuotieji elementai gali bati Sie:

e Duomeny saltinis —asmens duomeny Saltiniai turéty bati patikimi duomeny tikslumo pozZidriu.

e Tikslumo laipsnis — kiekvieno asmens duomeny elemento tikslumas turéty buti toks, koks
bltinas nurodytiems tikslams pasiekti.

e ISmatuojamas tikslumas — turi bati sumazintas klaidingy teigiamy/ neigiamy rezultaty
skaicius, pvz., SaliSkumai sprendimus priimant automatizuotai arba naudojant dirbtinj
intelekta.

e Tikrinimas — atsizvelgdamas j duomeny pobudj ir j tai, kaip daznai jie gali keistis, duomeny
valdytojas turéty su duomeny subjektu patikrinti asmens duomeny teisinguma pries
tvarkydamas duomenis ir jvairiais jy tvarkymo etapais (pvz., su asmens amziumi susije
reikalavimai).

e [$trynimas/ taisymas— duomeny valdytojas nedelsdamas istrina arba iStaiso netikslius
duomenis. Duomeny valdytojas tam sudaro palankesnes salygas visy pirma tada, kai duomeny
subjektai yra ar buvo vaikai ir jie véliau siekia pasalinti tokius asmens duomenis.

e Klaidy sklaidos vengimas — duomeny valdytojai turéty sumazinti susikaupusiy klaidy poveikj
duomeny tvarkymo grandinéje.

e Galimybé susipaZinti— pagal BDAR 12-15 straipsnius duomeny subjektams turéty bati
pateikta informacija apie asmens duomenis ir apie tai, kaip veiksmingai su jais susipaZinti, kad
jie galéty kontroliuoti jy tikslumg ir prireikus juos istaisyti.

e Nuolatinis tikslumas — turéty bati uztikrintas duomeny tikslumas visuose tvarkymo etapuose,
todél svarbiose pakopose turéty bati atliekami tikslumo patikrinimai.

e Naujumas — asmens duomenys atnaujinami, jei tai batina tikslui pasiekti.

e Duomeny rengimas — siekiant sumazinti netikslumg, naudoti technologines ir organizacines
rengimo priemones, pvz., pateikti ne laisvos formos teksto laukelius, o i$ anksto nustatytus,
glaustus pasirinkimus.

1 pavyzdys

Kurdama draudimg perkanciy klienty profilius draudimo bendrové noréty naudoti dirbtinj intelekta
(DI), kad remdamasi Siais profiliais galéty priimti sprendimus apskai¢iuodama draudimo rizika.
Spresdama, kaip turéty bati parengti jos DI sprendimai, draudimo bendrové nustato duomeny
tvarkymo bldus ir, pasirinkdama pardavéjo siiloma DI taikomajg programg ir spresdama, kaip mokyti
DI, atsizvelgia j pritaikytajg duomeny apsauga.

38 BDAR 5 straipsnio 1 dalies d punktas.
39 Plg. 65 konstatuojamajg dalj.
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Spresdamas, kaip mokyti DI, duomeny valdytojas turéty turéti tikslius duomenis, kad gauty tikslius
rezultatus. Todél duomeny valdytojas turéty uztikrinti, kad DI mokymui naudojami duomenys baty
tikslis.

Jsitikines, kad turi galiojantj teisinj pagrindg mokyti DI panaudojant asmens duomenis i$ didelio esamy
klienty poaibio, duomeny valdytojas pasirenka populiacijg reprezentuojancig klienty grupe, kad
iSvengty ir SaliSkumo.

Tuomet i$ atitinkamos duomeny tvarkymo sistemos renkami klienty duomenys, be kita ko, duomenys
apie draudimo rasj, pvz., sveikatos draudima, blsto draudima, kelioniy draudimg ir pan., taip pat
vieSyjy registry, prie kuriy jie turi teisétg prieiga, turimus duomenis. Visiems duomenims yra suteikiami
pseudonimai, o po to jie perduodami j dirbtinio intelekto modelio mokymui skirtg sistema.

Siekdamas uztikrinti, kad DI mokymui naudojami duomenys buty kuo tikslesni, duomeny valdytojas
renka duomenis tik iS duomeny 3altiniy, kuriuose pateikiama teisinga ir naujausia informacija.

Draudimo bendrové patikrina, ar DI yra patikimas ir teikia nediskriminuojancius rezultatus tiek DI
kiirimo metu, tiek pries isleisdama galutine produkto versijg. Kai baigiamas DI visapusisko mokymo
procesas ir jis veikia, draudimo bendrové naudoja gautus rezultatus pagrjsdama draudimo rizikos
vertinimus, bet sprendimg, ar suteikti draudimg, priima nesikliaudama tik DI, iSskyrus atvejus, kai
sprendimas priimamas pagal BDAR 22 straipsnio 2 dalyje nustatytas iSimtis.

Draudimo bendrové taip pat reguliariai perzitrés dirbtinio intelekto teikiamus rezultatus siekdama
laikytis patikimumo kriterijaus ir, prireikus, tikslins algoritma.

2 pavyzdys

Duomeny valdytojas yra sveikatos jstaiga, kuri ieSko metody, kaip uztikrinti savo klienty registruose
saugomy asmens duomeny vientisumg ir tiksluma.

Tais atvejais, kai du asmenys atvyksta j jstaigg tuo paciu metu ir jiems taikomas toks pat gydymas, yra
pavojus, kad jie bus supainioti, jei vienintelis jy atskyrimo parametras yra vardas ir pavardé. Siekiant
uztikrinti tiksluma, duomeny valdytojui reikia unikalaus identifikatoriaus kiekvienam asmeniui, todél
reikia daugiau informacijos nei tik kliento vardas ir pavardé.

Jstaiga naudoja kelias sistemas, kuriose saugoma asmeniné klienty informacija, ir turi uztikrinti, kad su
klientu susijusi informacija blty teisinga, tiksli ir nuosekli visose sistemose bet kuriuo metu. Jstaiga
nustateé keletg pavojy, kurie gali kilti pasikeitus informacijai vienoje sistemoje, bet nepasikeitus kitoje.

Duomeny valdytojas nusprendZia sumaZinti pavojy pasitelkdamas maisos metodg, kurj galima naudoti
paciento kortelés duomeny vientisumui uztikrinti. Paciento kortelés jraSams ir su jais susijusiam
klientui sukuriamos nekintamos kriptografinés laiko Zymos, kad prireikus bet kokius pakeitimus bty
galima atpazinti, susieti ir atsekti.

Priimta 25




80.

81.

82.

3.7 Saugojimo trukmeés apribojimas

Duomeny valdytojas privalo uztikrinti, kad asmens duomenys bty saugomi tokia forma, kad asmeny
tapatybe buty galima nustatyti ne ilgiau nei tai batina siekiant tiksly, dél kuriy asmens duomenys
tvarkomi,

Labai svarbu, kad duomeny valdytojas tiksliai Zinoty, kokius asmens duomenis jmoné tvarko ir kodél.
Duomeny tvarkymo tikslas yra lemiamas kriterijus, pagal kurj sprendziama, kiek laiko asmens
duomenys turi biti saugomi.

Taikant priemones ir apsaugos priemones, kuriomis jgyvendinamas duomeny saugojimo trukmeés
apribojimo principas, yra papildomos duomeny subjekty teisés ir laisvés, visy pirma teisé reikalauti
iStrinti duomenis ir teisé nesutikti.

Jgyvendinant saugojimo trukmeés apribojimo principg pagrindiniai pritaikomieji ir standartizuotieji
elementai gali bati Sie:

e |Strynimas ir anoniminimas — duomeny valdytojas turéty taikyti aiSkias vidaus proceddras ir
funkcijas, susijusias su iStrynimu ir (arba) anoniminimu.

e Anoniminimo/ istrynimo veiksmingumas— duomeny valdytojas uztikrina, kad neblty
jmanoma i$ naujo identifikuoti nuasmeninty duomeny arba atkurti istrinty duomeny, ir turéty
patikrinti, ar tai jmanoma.

e Automatizavimas — tam tikry asmens duomeny iStrynimas turéty bati automatizuotas.

e Saugojimo kriterijai — duomeny valdytojas nustato, kokie duomenys ir kokia jy saugojimo
trukmé batini tikslui pasiekti.

e Pagrindimas — duomeny valdytojas turi galéti pagrjsti, kodél tikslui pasiekti ir atitinkamy
asmens duomeny atveju batinas toks duomeny saugojimo laikotarpis, taip pat sugebéti
atskleisti argumentus ir teisinius pagrindus, kuriais grindZiamas toks saugojimo laikotarpis.

e Duomeny saugojimo taisykliy vykdymo uztikrinimas — duomeny valdytojas uztikrina, kad bty
laikomasi vidaus saugojimo taisykliy, ir atlieka patikrinimus, ar organizacija taiko savo politika.

e Atsarginés kopijos/ registracijos Zurnalai— duomeny valdytojai nustato, kokie asmens
duomenys butini atsarginéms kopijoms bei registracijos zurnalams ir kiek laiko juos reikia
saugoti.

e Duomeny srautas — duomeny valdytojai turéty fiksuoti asmens duomeny srautg ir visas
saugomas jo kopijas, taip pat siekti riboti jy laiking saugojima.

Pavyzdys

Duomeny valdytojas renka asmens duomenis turédamas duomeny tvarkymo tikslg administruoti
duomeny subjekto naryste. Asmens duomenys istrinami, kai narysté nutraukiama ir néra teisinio
pagrindo toliau saugoti duomenis.

Duomeny valdytojas pirmiausia parengia duomeny saugojimo ir iStrynimo vidaus procedirg. Pagal Sig
procediirg, pasibaigus saugojimo laikotarpiui darbuotojai asmens duomenis istrina rankiniu badu.
Darbuotojai laikosi procediros, pagal kurig reguliariai trinami ir taisomi duomenys, esantys bet
kokiuose prietaisuose, atsarginése kopijose, registracijos Zurnaluose, elektroniniuose laiSkuose ir
kitose atitinkamose laikmenose.

Kad istrynimas blty veiksmingesnis ir kad bty iSvengta klaidy, duomeny valdytojas pakeisdamas Sig
procediirg jdiegia automatine sistemg, kad duomenys baty iStrinami automatiskai, patikimai ir

40 BDAR 5 straipsnio 1 dalies ¢ punktas.
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reguliariau. Sistema sukonfigliruota taip, kad baty laikomasi nustatytos duomeny iStrynimo
procediros, ir duomenys bity trinami is anksto nustatytais reguliariais intervalais, pasalinant asmens
duomenis iS visy bendrovés saugojimo laikmeny. Duomeny valdytojas reguliariai perziGri duomeny
saugojimo procedury ir atlieka jos bandymus, taip pat uztikrina, kad ji atitikty atnaujintg duomeny
saugojimo politika.

3.8 Vientisumas ir konfidencialumas

Vientisumo ir konfidencialumo principas, be kita ko, apima apsaugg nuo duomeny tvarkymo be leidimo
arba neteiséto duomeny tvarkymo ir nuo netycinio praradimo, sunaikinimo ar sugadinimo, taikant
tinkamas technines ar organizacines priemones. Asmens duomeny saugumui uztikrinti reikia imtis
tinkamy priemoniy, kurios parengtos siekiant iSvengti duomeny saugumo pazeidimy ir juos valdyti,
uztikrinti tinkamag duomeny tvarkymo uzduociy vykdyma ir kity principy laikymasi ir sudaryti
palankesnes salygas veiksmingai naudotis asmeny teisémis.

78 konstatuojamojoje dalyje nurodyta, kad viena iS PSDA priemoniy galéty bati galimybés kurti ir
tobulinti apsaugos priemones suteikimas duomeny valdytojui. Kartu su kitomis PSDA priemonémis
78 konstatuojamojoje dalyje siiloma duomeny valdytojams nustatyti pareigg nuolat vertinti, ar jie
visada naudoja tinkamas duomeny tvarkymo priemones ir ar pasirinktomis priemonémis is tikryjy
siekiama pasalinti esamus pazeidziamumus. Be to, duomeny valdytojai turéty reguliariai perzitréti su
asmens duomenimis susijusias ir jy sauguma uZtikrinancias informacijos saugumo priemones ir
duomeny saugumo paZzeidimy nagrinéjimo procedira.

Jgyvendinant vientisumo ir konfidencialumo principg pagrindiniai pritaikomieji ir standartizuotieji
elementai gali bati Sie:

e Informacijos saugumo valdymo sistema (ISVS) — reikia turéti veikiancias informacijos saugumo
politikos ir procediry valdymo priemones.

e Rizikos analizé — reikia vertinti asmens duomeny saugumui kylancius pavojus, atsizvelgiant j
poveikj asmeny teiséms, ir imtis priemoniy nustatyty pavojy atzvilgiu. Naudoti atliekant rizikos
vertinima; sukurti ir iSlaikyti visapusiska, sistemingg ir realistiSka grésmiy modeliavimg ir
parengtos programinés jrangos atakos perimetro analize, siekiant sumazinti atakos vektorius
ir galimybes iSnaudoti silpngsias vietas ir pazeidZiamumus.

e Pritaikytasis saugumas — rengiant ir kuriant sistema reikia kuo anksciau atsizvelgti j saugumo
reikalavimus, taip pat nuolat integruoti ir atlikti atitinkamus bandymus.

e Techniné prieZilra — reikia reguliariai perziGréti ir bandyti programine jranga, aparatine jrangg,
sistemas, paslaugas ir pan., siekiant nustatyti su duomeny tvarkymu susijusiy sistemy
pazeidZziamumus.

e Prieigos kontrolés valdymas — tik jgaliotas personalas, kuriam informacija batina, turéty galéti
susipazinti su asmens duomenimis, batinais jy vykdomoms duomeny tvarkymo uzduotims
atlikti, o duomeny valdytojas jgaliotam personalui turéty suteikti skirtingas prieigos teises.

o Prieigos apribojimas (vykdytojai) — duomeny tvarkymas turi vykti taip, kad kuo maziau
Zmoniy reikéty gauti prieigg prie asmens duomeny savo pareigoms atlikti, ir prieiga
turi bati atitinkamai apribota.

o Prieigos apribojimas (turinys) — kiekvienos duomeny tvarkymo operacijos atveju
prieiga suteikiama tik prie ty kiekvieno duomeny rinkinio elementy, kurie batini tai
operacijai atlikti. Be to, atitinkamy darbuotojy prieigg prie duomeny reikia apriboti
taip, kad jie galéty susipazinti tik su j jy kompetencijg patenkanciy duomeny subjekty
duomenimis.
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o Prieigos atskyrimas — duomeny tvarkymas turi vykti taip, kad né vienam asmeniui
nebity reikalinga visapusiSka prieiga prie visy apie duomeny subjekty surinkty
duomeny, o tuo labiau — prie visy tam tikros duomeny subjekty kategorijos asmens
duomeny.

e Saugus perdavimas — perduodami duomenys apsaugomi nuo neteisétos ir netycinés prieigos
ir pakeitimy.

e Saugus saugojimas — saugomi duomenys apsaugomi nuo neteisétos prieigos ir pakeitimy.
Turéty bati nustatytos procediros, siekiant jvertinti centralizuoto ar decentralizuoto duomeny
saugojimo pavojy ir kokioms asmens duomeny saugojimo kategorijoms Sis pavojus kyla. Kai
kuriems duomenims gali reikéti taikyti papildomas saugumo priemones arba atskirti nuo kity
duomeny.

e Pseudonimy suteikimas— asmens duomenims bei atsarginéms kopijoms/ registracijos
Zurnalams turéty bati suteikti pseudonimai, Sia saugumo priemone siekiant kuo labiau
sumazinti galimy duomeny saugumo pazeidimy pavojy ir tam panaudojant, pvz., maisos arba
Sifravimo priemones.

e Atsarginés kopijos / registracijos Zurnalai — atsarginés kopijos daromos ir registracijos Zurnalai
vedami tiek, kiek bdtina informacijos saugumui uztikrinti; audito seka ir jvykiy stebésena
vykdoma kaip jprasta saugumo kontrolés priemoné. Jie saugomi nuo neteisétos ar netycinés
prieigos ir pakeitimy, taip pat reguliariai perzitrimi, o kile incidentai turéty bati sprendziami
nedelsiant.

e Veiklos atkdrimas po ekstremaliyjy jvykiy / veiklos testinumas — reikia laikytis veiklos atkarimo
po ekstremaliyjy jvykiy ir veiklos testinumo reikalavimy, kad po dideliy incidenty baty galima
atkurti turimus asmens duomenis.

e Apsauga atsizvelgiant j kylantj pavojy — visy kategorijy asmens duomenys turéty bati saugomi
taikant priemones, kurios yra tinkamos atsizvelgiant j kylantj saugumo pazeidimo pavojy. Su
ypatingu pavojumi susije duomenys turéty biti, kai jmanoma, saugomi atskirai nuo kity
asmens duomeny.

e Reagavimo j saugumo incidentus valdymas — reikia taikyti jprasta tvarka, procediras ir naudoti
iSteklius, siekiant nustatyti, suvaldyti ir tvarkyti duomeny saugumo pazZeidimus, apie juos
pranesti ir is jy pasimokyti.

e Incidenty valdymas— duomeny valdytojas turéty bati nustates paZeidimy ir incidenty
nagrinéjimo procediras siekdamas, kad duomeny tvarkymo sistema veikty geriau. Tokios
procediros yra, be kita ko, praneSimy procediros, pvz., praneSimy (prieZitros institucijai)
valdymas ir (duomeny subjekty) informavimas.

Pavyzdys

Duomeny valdytojas siekia gauti didelj kiekj asmens duomeny, kurie yra elektroninius (pacienty)
sveikatos jrasus saugancioje medicinos duomeny bazéje, ir perkelti juos j specialy bendrovés duomeny
bazés serverj, kad galéty tvarkyti gautus duomenis kokybés uztikrinimo tikslais. Bendrové jvertino, kad
iSrasy nukreipimas j serverj, kuris prieinamas visiems bendrovés darbuotojams, gali sukelti didelj
pavojy duomeny subjekty teiséms ir laisvéms. Kadangi gautus pacienty duomeny israsus butina
tvarkyti tik vienam bendrovés departamentui, duomeny valdytojas nusprendzia apriboti prieigg prie
specialaus serverio ir jg suteikti tik to skyriaus darbuotojams. Be to, siekiant dar labiau sumazinti
pavojy, pries perkeliant duomenis jiems bus suteikti pseudonimai.

Siekdama reguliuoti prieigg ir susvelninti Zalos, kurig gali padaryti kenkimo programiné jranga,
bendrové nusprendzia atskirti tinklg ir nustatyti prieigos prie serverio kontrole. Be to, bendrové jdiegia
saugumo stebéjimo ir jsibrovimo aptikimo bei prevencijos sistemg ir atskiria serverj nuo kasdienio
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naudojimo. ]diegiama automatizuota audito sistema prieigai ir pokyciams stebéti. Tokiu btdu,
sukonfigliravus tam tikrus su naudojimu susijusius jvykius, parengiamos ataskaitos ir automatiniai
jspéjimai. Duomeny valdytojas uztikrins, kad darbuotojams prieiga prie duomeny baty suteikiama, tik
jei jiems bltina juos Zinoti, ir kad suteikiama prieiga bty tinkamo lygmens. Netinkamas naudojimas
gali b{ti greitai ir lengvai aptinkamas.

Kai kurie iSrasai turi blti lyginami su naujais iSrasais, todél reikalaujama, kad jie bty saugomi tris
meénesius. Duomeny valdytojas nusprendzia juos perkelti j atskiras duomeny bazes tame paciame
serveryje ir juos saugoti naudodamas skaidry ir stulpelio lygio Sifravima. Stulpelio duomeny isSifravimo
raktai saugomi specialiuose saugumo moduliuose, kuriais gali naudotis tik jgaliotas personalas, bet
negali jy gauti.

Geresnis sistemos veikimas ir didesnis patikimumas uZtikrinamas nagrinéjant blsimus incidentus.
Duomeny valdytojas supranta, kad prevencinés ir veiksmingos priemonés bei apsaugos priemonés
turéty bati jtrauktos j visus asmens duomeny tvarkymo veiksmus, kuriy imamasi dabar ir ateityje, ir
kad tai gali padéti ateityje uzkirsti kelig tokiems duomeny saugumo pazeidimo incidentams.

Duomeny valdytojas Sias saugumo priemones parengia siekdamas uztikrinti tikslumg, vientisumg ir
konfidencialuma, taip pat siekdamas uzkirsti kelig kenkimo programinés jrangos plitimui kibernetiniy
iSpuoliy metu ir uztikrinti, kad sprendimai geriau veikty. Naudojant tinkamai veikianc¢ias saugumo
priemones stiprinamas duomeny subjekty pasitikéjimas.

3.9 Atskaitomybé*

Atskaitomybés principu nustatyta, kad duomeny valdytojas yra atsakingas uzZ tai, kad baty laikomasi
visy pirmiau minéty principy, ir turi sugebéti jrodyti, kad jy laikomasi.

Duomeny valdytojas turi galéti jrodyti, kad laikosi principy. Siuo tikslu duomeny valdytojas gali jrodyti,
kokj poveikj turi priemonés, kuriy imtasi siekiant apsaugoti duomeny subjekty teises ir kodél Sios
priemonés laikomos tinkamomis ir veiksmingomis. PavyzdZiui, jrodydamas, kodél priemoné yra
tinkama siekiant uztikrinti, kad bity veiksmingai laikomasi saugojimo trukmés apribojimo principo.

Kad galéty atsakingai tvarkyti asmens duomenis, duomeny valdytojas turéty turéti Ziniy apie duomeny
apsaugy ir galéti jg jgyvendinti. Tai reiSkia, kad duomeny valdytojas turéty suprasti, kokios duomeny
apsaugos prievolés jam nustatytos BDAR, ir sugebéti jy laikytis.

4  REGLAMENTO 25 STRAIPSNIO 3 DALIS — SERTIFIKAVIMAS

Remiantis 25 straipsnio 3 dalimi, sertifikavimas pagal 42 straipsnj gali bati naudojamas kaip atitikties
PSDA reikalavimams jrodymas. Kita vertus, dokumentai, kuriais jrodoma, kad laikomasi PSDA
reikalavimy, taip pat gali bati naudingi sertifikavimo procese. Tai reiskia, kad tais atvejais, kai duomeny
valdytojo ar duomeny tvarkytojo atliekamai duomeny tvarkymo operacijai iSduotas sertifikatas pagal
42 straipsnj, priezitros institucijos j tai atsizvelgia atlikdamos atitikties BDAR vertinima, visy pirma kiek
tai susije su PSDA.

Kai duomeny valdytojo ar duomeny tvarkytojo atliekamai duomeny tvarkymo operacijai iSduotas
sertifikatas pagal 42 straipsnj, elementai, kurie naudojami siekiant jrodyti, kad laikomasi 25 straipsnio
1 ir 2 dalies nuostaty, yra susije su rengimo procesais, t. y. duomeny tvarkymo operacijos priemoniy

417r. 74 konstatuojamaja dalj, kurioje nurodomas reikalavimas duomeny valdytojams jrodyti taikomy
priemoniy veiksminguma.
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nustatymo procesas, valdymas ir techninés bei organizacinés priemonés, kuriomis jgyvendinami
duomeny apsaugos principai. Duomeny apsaugos sertifikavimo kriterijus nustato sertifikavimo jstaigos
arba sertifikavimo schemos savininkai ir véliau patvirtina kompetentinga priezitros institucija arba
Europos duomeny apsaugos valdyba. Daugiau informacijos apie sertifikavimo mechanizmus skaitytojai
ras Europos duomeny apsaugos valdybos gairése dél sertifikavimo*? ir kitose susijusiose gairése,
paskelbtose Europos duomeny apsaugos valdybos svetainéje.

Net ir tada, kai duomeny tvarkymo operacija sertifikuota pagal 42 straipsnj, duomeny valdytojas
tebeturi atsakomybe nuolat stebéti, kaip laikomasi 25 straipsnyje nustatyty PSDA kriterijy, ir siekti, kad
jy baty laikomasi geriau.

5 25 STRAIPSNIO VYKDYMO UZTIKRINIMAS IR PASEKMES

Pagal 58 straipsnyje iSvardytas proceddras prieZitros institucijos gali jvertinti, ar laikomasi
25 straipsnio. Jgaliojimai imtis taisomyjy veiksmy yra nurodyti 58 straipsnio 2 dalyje ir apima jspéjimus,
papeikimus, nurodymus patenkinti duomeny subjekto prasymus pasinaudoti savo teisémis, duomeny
tvarkymo apribojimus ar draudima, administracines baudas ir pan.

PSDA yra dar vienas veiksnys nustatant piniginiy sankcijy uz BDAR paZeidimus dydj (zr. 83 straipsnio
4 dalj)*44,

6 REKOMENDACIOS

Nors 25 straipsnyje duomeny valdytojai ir duomeny tvarkytojai néra tiesiogiai minimi, pripazjstama,
kad batent jie yra pagrindiniai PSDA taikytojai, todél jie turéty Zinoti, kad duomeny valdytojams
taikomas reikalavimas tvarkyti asmens duomenis naudojant tik tokias sistemas ir technologijas, kuriose
jdiegti duomeny apsaugos elementai.

Tvarkydami duomenis duomeny valdytojy vardu arba teikdami sprendimus duomeny valdytojams,
duomeny tvarkytojai ir gamintojai turéty naudotis savo praktine patirtimi, kad stiprinty klienty,
jskaitant MV], pasitikéjimg ir teikty jiems rekomendacijas rengiant / perkant sprendimus, kuriais
duomeny apsauga jtraukiama j duomeny tvarkyma. Tai taip pat reiSkia, kad kuriant produktus ir
paslaugas turéty bati siekiama padéti duomeny valdytojui tenkinti savo poreikius.

Jgyvendinant 25 straipsnj reikéty atsizvelgti j tai, kad pagrindinis priemoniy rengimo tikslas yra
veiksmingas principy jgyvendinimas ir duomeny subjekty teisiy apsauga, taikant tinkamas duomeny
tvarkymo priemones. Siekdami sudaryti palankesnes sglygas nustatyti PSDA ir sustiprinti Sios prievolés
vykdyma, duomeny valdytojams, gamintojams ir duomeny tvarkytojams teikiame Sias
rekomendacijas:

42 Europos duomeny apsaugos valdybos Sertifikavimo ir sertifikavimo kriterijy nustatymo pagal Reglamento 42

ir 43 straipsnius gairés Nr. 1/2018, 3.0 versija, 2019 m. birzelio 4 d.,

https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines 201801 v3.0 certificationcriteria_annex2
It.pdf.

43 BDAR 83 straipsnio 2 dalies d punkte nustatyta, kad nustatant baudas uz BDAR pazeidimg ,, deramai

atsizvelgiama“ j ,duomeny valdytojo arba duomeny tvarkytojo atsakomybés dydj, atsizvelgiant j jy pagal 25 ir

32 straipsnius jgyvendintas technines ir organizacines priemones”.

44 Daugiau informacijos apie baudas pateikta 29 straipsnio darbo grupés Gairése dél administraciniy baudy

taikymo ir nustatymo, taikant Reglamentg 2016/679. WP 253, 2017 m. spalio 3 d.

ec.europa.eu/newsroom/document.cfm?doc _id=47889 — patvirtinta Europos duomeny apsaugos valdybos.
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Duomeny valdytojai turéty galvoti apie duomeny apsaugg jau pradiniuose duomeny tvarkymo
operacijos planavimo etapuose, net prie$ nustatydami duomeny tvarkymo bidus.

Jei duomeny valdytojas yra paskyres duomeny apsaugos pareigiing, Europos duomeny
apsaugos valdyba ragina pasirlpinti, kad duomeny apsaugos pareiglinas aktyviai dalyvauty
jtraukiant PSDA reikalavimus j viesyjy pirkimy ir kiirimo proceddras, taip pat visame duomeny
tvarkymo cikle.

Duomeny tvarkymo operacija gali bati sertifikuojama. Galimybé gauti duomeny tvarkymo
operacijos sertifikatg duomeny valdytojui reiskia galimybe gauti pridétine verte, kai jis renkasi
iS gamintojy ar duomeny tvarkytojy siGlomos jvairios duomeny tvarkymo programinés
jrangos, aparatinés jrangos, paslaugy ir (arba) sistemy. Todél gamintojai turéty siekti jrodyti,
kad jy silomame duomeny tvarkymo sprendimo kirimo cikle laikomasi PSDA reikalavimy.
Sertifikavimo Zenklas taip pat gali padéti duomeny subjektams renkantis i$ skirtingy prekiy ir
paslaugy. Galimybé gauti duomeny tvarkymo sertifikatg gali suteikti konkurencinj pranasuma
gamintojams, duomeny tvarkytojams ir duomeny valdytojams ir netgi padidinti duomeny
subjekty pasitikéjimg tuo, kaip tvarkomi jy asmens duomenys. Jei sertifikavimo galimybés
néra, duomeny valdytojai turéty siekti gauti kitas garantijas, kad gamintojai ar duomeny
tvarkytojai laikosi PSDA reikalavimy.

Duomeny valdytojai, duomeny tvarkytojai ir gamintojai turéty atsizvelgti j jiems nustatytas
prievoles suteikti vaikams iki 18 mety ir kitoms paZeidziamoms grupéms specialig apsauga
pagal PSDA reikalavimus.

Gamintojai ir duomeny tvarkytojai turéty siekti sudaryti palankesnes sglygas jgyvendinti PSDA,
kad padéty duomeny valdytojui laikytis 25 straipsnyje nustatyty prievoliy. Kita vertus,
duomeny valdytojai neturéty rinktis gamintojy ar duomeny tvarkytojy, jei jie nesiilo sistemuy,
kuriomis naudojantis duomeny valdytojui suteikiama galimybé arba padedama laikytis
25 straipsnio nuostaty, nes duomeny valdytojams teks atsakomybé uZz nepakankama jy
igyvendinima.

Gamintojai ir duomeny tvarkytojai turéty atlikti aktyvy vaidmenj uztikrinant, kad laikomasi
,techniniy galimybiy iSsivystymo lygio” kriterijy, ir pranesti duomeny valdytojams apie bet
kokius ,,techniniy galimybiy iSsivystymo lygio” pakeitimus, kuriais gali bti paveiktas jy taikomy
priemoniy veiksmingumas. Duomeny valdytojai turéty jtraukti §j reikalavimg | sutartis,
siekdami uztikrinti, kad jie baty nuolat informuojami.

Europos duomeny apsaugos valdyba rekomenduoja duomeny valdytojams reikalauti is$
gamintojy ir duomeny tvarkytojy jrodyti, kaip jy siiloma aparatine jranga, programine jranga,
paslaugomis ar sistemomis suteikiama galimybé duomeny valdytojui laikytis atskaitomybés
reikalavimy pagal PSDA, pvz., naudojant pagrindinius veiklos rezultaty rodiklius jrodyti
priemoniy ir apsaugos priemoniy veiksminguma jgyvendinant principus ir teises.

Europos duomeny apsaugos valdyba pabréZia, kad reikia suderinto pozilrio siekiant
veiksmingai jgyvendinti principus ir teises, taip pat ragina pagal 40 straipsnj elgesio kodeksus
rengiancias asociacijas ar jstaigas j juos jtraukti ir konkretiems sektoriams skirtas gaires dél
PSDA.

Duomeny valdytojai turéty biti sgziningi duomeny subjektams ir skaidriai nurodyti, kaip jie
vertina ir jrodo veiksmingg PSDA jgyvendinimg, tokiu pat biadu kaip duomeny valdytojai jrodo,
kad laikosi BDAR pagal atskaitomybés principa.

Privatumo didinimo technologijos, kuriy parengtumas yra techniniy galimybiy iSsivystymo
lygio, gali buti naudojamos kaip priemoné pagal PSDA reikalavimus, jei tinkama taikant rizika
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grindZiamg metody. Naudojant privatumo didinimo technologijas nebdtinai jvykdomos
25 straipsnyje nustatytos prievolés. Duomeny valdytojai jvertina, ar naudojant priemone
galima tinkamai ir veiksmingai jgyvendinti duomeny apsaugos principus ir duomeny subjekty
teises.
Naudojant veikianCias ankstesnes sistemas taikomos tos pacios PSDA prievolés kaip ir
naudojant naujas sistemas. Jei ankstesnés sistemos kol kas neatitinka PSDA reikalavimy ir
negalima atlikti pakeitimy, kad baty laikomasi ty prievoliy, tai naudojant ankstesne sistema
tiesiog néra laikomasi BDAR prievoliy ir ji negali bati naudojama asmens duomenims tvarkyti.
25 straipsnyje néra numatyta Zemesné reikalavimy riba MV] atveju. Laikytis 25 straipsnio
nuostaty MV gali padéti Sie aspektai:
o anksti atlikti rizikos vertinimus;
o i§8 pradiiy duomenis tvarkyti nedidele apimtimi, o véliau padidinti apimtj ir
sudétinguma;
o ieSkoti gamintojy ir duomeny tvarkytojy, kurie suteikia garantijas, kad laikomasi PSDA
reikalavimy, pvz., turi sertifikatus ir laikosi elgesio kodekso;
pasitelkti gery rezultaty pasiekusius partnerius;
bendrauti su duomeny apsaugos institucijomis;
susipazinti su duomeny apsaugos institucijy ir Europos duomeny apsaugos valdybos
paskelbtomis gairémis;
laikytis elgesio kodeksy, jei jie yra;
siekti gauti profesionalig pagalbg ir rekomendacijas.

Europos duomeny apsaugos valdybos vardu

Pirmininké

(Andrea Jelinek)

Priimta
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