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Europski odbor za zastitu podataka,

uzimajuéi u obzir ¢lanak 70. stavak 1. tocku (e) Uredbe (EU) 2016/679 Europskog parlamenta i Vijeca
od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju
takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (dalje u tekstu: Opca uredba o zastiti
podataka),

uzimajuéi u obzir Sporazum o Europskom gospodarskom prostoru, a posebno njegov Prilog XI. i
Protokol 37., kako su izmijenjeni Odlukom Zajednitkog odbora EGP-a br. 154/2018 od 6. srpnja 2018.,

uzimajudi u obzir ¢lanak 12. i ¢lanak 22. svojeg Poslovnika,

DONIO JE SUEDECE SMJERNICE:

Sazetak

U svijetu koji se sve vise digitalizira uskladenost sa zahtjevima u pogledu tehnicke i integrirane zastite
podataka ima klju¢nu ulogu u promicanju zastite privatnosti i podataka u drustvu. Stoga je klju¢no da
voditelji obrade tu odgovornost ozbiljno shvate i pri izradi postupaka obrade provedu obveze iz Opée
uredbe o zastiti podataka.

U ovim se Smjernicama iznose opcée preporuke o obvezi u pogledu tehnicke i integrirane zastite
podataka utvrdenoj u €lanku 25. Opce uredbe o zastiti podataka. Svi voditelji obrade imaju obvezu
osigurati tehnicku i integriranu zasStitu podataka, neovisno o velicini i razlikama u sloZenosti obrade.
Kako bi mogao provoditi zahtjeve u pogledu tehnicke i integrirane zastite podataka, klju¢no je da
voditelj obrade razumije nacela zastite podataka te prava i slobode ispitanika.

Temeljna je obveza provesti odgovaraju¢e mjere i potrebne zastitne mjere kojima se osigurava
ucinkovita provedba nacela zastite podataka, a time i tehnicka i integrirana zastita prava i sloboda
ispitanika. Clankom 25. propisuju se tehnicki i integrirani elementi koji bi se trebali uzeti u obzir. Ti ¢e
se elementi dodatno razraditi u ovim Smjernicama.

U ¢lanku 25. stavku 1. navodi se da bi voditelji obrade u samom pocetku, pri planiranju novog postupka
obrade, trebali razmotriti tehnicku i integriranu zastitu podataka. Voditelji obrade obvezni su provesti
tehnicku i integriranu zastitu podataka prije obrade, ali i kontinuirano u vrijeme obrade tako da
redovito preispituju ucinkovitost odabranih mjera i zastitnih mjera. Tehnicka i integrirana zastita
podataka primjenjuje se i na postojeée sustave u okviru kojih se obraduju osobni podatci.

Smjernice sadrZavaju i upute za ucinkovitu provedbu nacela zastite podataka iz ¢lanka 5. Opce
uredbe o zastiti podataka, a u njima su navedeni klju¢ni elementi tehnicke i integrirane zastite
podataka te ogledni primjeri iz prakse. Voditelj obrade trebao bi razmotriti jesu li mjere odgovarajuce
u kontekstu konkretnog postupka obrade.

Europski odbor za zastitu podataka iznosi preporuke o nacinu na koji voditelji obrade, izvrsitelji obrade
i proizvodaci mogu suradivati kako bi ostvarili tehnicku i integriranu zastitu podataka. Potice voditelje
obrade u industriji, izvrsitelje obrade i proizvodace da primjenjuju tehni¢ku i integriranu zastitu
podataka kako bi stvorili konkurentsku prednost pri stavljanju na trZiSte proizvoda namijenjenih
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voditeljima obrade i ispitanicima. Isto tako, potice sve voditelje obrade da upotrebljavaju certifikate i
kodekse ponasanja.

1 PODRUCJE PRIMJENE

Sredisnja je tema ovih Smjernica nacin na koji voditelji obrade provode tehnicku i integriranu zastitu
podataka na temelju obveze iz ¢lanka 25. Opce uredbe o zastiti podataka.® Drugim subjektima, kao sto
su izvrsitelji obrade, proizvodaci proizvoda, usluga i aplikacija (dalje u tekstu: proizvodaci), koji se ne
spominju izravno u ¢lanku 25., ove Smjernice isto tako mogu biti korisne za stvaranje proizvoda i usluga
uskladenih s Opéom uredbom o zastiti podataka, kojima se voditeljima obrade omoguduje da ispune
svoje obveze u pogledu zastite podataka.? U uvodnoj izjavi 78. Opce uredbe o zastiti podataka dodaje
se da bi se tehnicka i integrirana zasStita podataka trebala uzeti u obzir u kontekstu javnih natjecaja.
Unatoc¢ tome Sto su svi voditelji obrade duzni ukljuciti tehnicku i integriranu zastitu podataka u svoje
aktivnosti obrade, tom se odredbom potice usvajanje nacela zastite podataka, pri cemu bi javna uprava
trebala sluZiti kao primjer. Voditelji obrade odgovorni su za ispunjenje obveza u pogledu tehnicke i
integrirane zastite podataka pri obradi koju provode njihovi izvrsitelji i podizvrsitelji obrade. Stoga bi
voditelji obrade to trebali uzeti u obzir pri sklapanju ugovora s tim stranama.

U skladu sa zahtjevom opisanim u ¢lanku 25., voditelji obrade moraju ukljuciti elemente tehnicke i
integrirane zastite podataka u obradu osobnih podataka, a to se primjenjuje tijekom cijelog Zivotnog
ciklusa obrade. Zahtjev u pogledu tehnicke i integrirane zastite podataka odnosi se i na sustave za
obradu koji su postojali prije nego $to je Opéa uredba o zastiti podataka stupila na snagu. Voditelji
obrade moraju redovito azurirati postupak obrade u skladu s Opédom uredbom o zastiti podataka. Za
dodatne informacije o odrZavanju postojeceg sustava u skladu s tehni¢kom i integriranom zastitom
podataka vidjeti potpoglavlje 2.1.4. ovih Smjernica. Tom se odredbom ponajprije Zeli zajamciti
primjerena i ucinkovita zastita podataka, uz postovanje njezinih tehnickih i integriranih elemenata, sto
znaci da bi voditelji obrade trebali moci dokazati da imaju uspostavljene odgovarajuée mjere i zastitne
mjere kako bi osigurali da su nacela zastite podataka te prava i slobode ispitanika ucinkoviti.

Drugo poglavlje Smjernica usmjereno je na tumacenje zahtjeva navedenih u ¢lanku 25. te se u njemu
istrazuju pravne obveze uvedene tom odredbom. Primjeri primjene tehnicke i integrirane zastite
podataka u kontekstu posebnih nacela zastite podataka navedeni su u treéem poglavlju.

U cetvrtom poglavlju Smjernica razmatra se moguénost uspostave mehanizma certificiranja za
dokazivanje uskladenosti s ¢lankom 25., a u petom poglavlju nac¢in na koji nadzorna tijela mogu
primjenjivati taj ¢lanak. Naposljetku, u Smjernicama se dionicima iznose dodatne preporuke o tome
kako uspjeSno provesti tehnicku i integriranu zastitu podataka. Europski odbor za zastitu podataka
prepoznaje izazove s kojima se suocavaju malaisrednja poduzeda (dalje u tekstu: MSP-ovi) dok nastoje
u potpunosti ispuniti obveze u pogledu tehnicke i integrirane zastite podataka, a u Sestom poglavlju
daje dodatne preporuke koje se posebno odnose na MSP-ove.

1 Navedena tumacenja jednako su primjenjiva na ¢lanak 20. Direktive (EU) 2016/680 i ¢lanak 27. Uredbe (EU)
2018/1725.

2 U uvodnoj izjavi 78. Opce uredbe o zastiti podataka jasno se navodi ta potreba: ,,Prilikom razvijanja,
osmisljavanja, odabira i upotrebe aplikacija, usluga i proizvoda koji se temelje na obradi osobnih podataka ili
obraduju osobne podatke kako bi ispunili svoju zadacu, proizvodace proizvoda, usluga i aplikacija trebalo bi
poticati da uzmu u obzir pravo na zastitu podataka prilikom razvijanja i osmisljavanja takvih proizvoda, usluga i
aplikacija i da uzimajudéi u obzir najnovija dostignuca osiguraju da voditelji obrade i izvrsitelji obrade mogu
ispuniti svoje obveze u pogledu zastite podataka.”
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10.

2 ANALIZA TEHNICKE | INTEGRIRANE ZASTITE PODATAKA 1Z
CLANKA 25. STAVAKA 1. | 2.

Svrha je ovog poglavlja istraZiti zahtjeve za tehnicku zastitu podataka iz ¢lanka 25. stavka 1. i za
integriranu zastitu podataka iz ¢lanka 25. stavka 2. Opcée uredbe o zastiti podataka te dati smjernice o
tim zahtjevima. Tehnicka i integrirana zasStita podataka povezani su koncepti koji se medusobno
nadopunjuju. Ispitanici ¢e imati vecu korist od integrirane zastita podataka ako se istodobno s njom
provodi tehnicka zastita podataka, i obratno.

Tehnic¢ka i integrirana zastita podataka obvezna je za sve voditelje obrade, ukljucuju¢i mala i
multinacionalna poduzeca. S obzirom na to, sloZzenost provedbe tehnicke i integrirane zastite podataka
moze se razlikovati ovisno o pojedinacnom postupku obrade. Ipak, neovisno o veliini, voditelj obrade
i ispitanik u svim slucajevima mogu ostvariti koristi od provedbe tehnicke i integrirane zastite podataka.

2.1 Clanak 25. stavak 1.: Tehni¢ka zadtita podataka

2.1.1 Obveza voditelja obrade da provede odgovarajuce tehnicke i organizacijske mjere te
potrebne zastitne mjere u vezi s obradom

U skladu s ¢élankom 25. stavkom 1. voditelj obrade provodi odgovarajuce tehnicke i organizacijske
mjere koje su osmisljene radi provedbe nacela zastite podataka i integracije potrebnih zastitnih mjera
u obradu kako bi se ispunili zahtjevi te zastitila prava i slobode ispitanika. Odgovarajuée mjere i
potrebne zastitne mjere trebale bi sluZiti istoj svrsi zastite prava ispitanika i osigurati da je zastita
njihovih osobnih podataka uvrstena u obradu.

Pojmovi tehnicke i organizacijske mjere i potrebne zastitne mjere mogu se tumaciti u Sirem smislu kao
bilo koja metoda ili nacin koje voditelj obrade moze upotrebljavati pri obradi. Pojam odgovarajuce
znaci da bi mjere i potrebne zastitne mjere trebale biti prikladne za postizanje predvidene svrhe,
odnosno njima se mora provoditi uc¢inkovita® zastita podataka. Zahtjev da mjere budu odgovarajuce
stoga je usko povezan sa zahtjevom ucinkovitosti.

Tehnicke ili organizacijske mjere te zastitne mjere mogu se odnositi na npr. napredna tehnicka rjeSenja
i osnovno osposobljavanje osoblja. Primjeri koji mogu biti prikladni, ovisno o kontekstu i rizicima
povezanima s predmetnom obradom, ukljuéuju pseudonimizaciju osobnih podataka? pohranu
dostupnih osobnih podataka u strukturiranom, uobicajeno upotrebljavanom i strojno Citljivom
formatu, omogucéavanje ispitanicima da utje€u na obradu, pruzanje informacija o pohrani osobnih
podataka, uspostavu sustava za detekciju zlonamjernog softvera, osposobljavanje zaposlenika o
osnovnoj ,kiberhigijeni”, utvrdivanje sustava za upravljanje privatnos¢u i sigurnos¢u informacija,
ugovorno obvezivanje izvrsitelja obrade na provedbu konkretnih praksi smanjenja koli¢ine podataka
itd.

Za utvrdivanje odgovarajuéih mjera mogu biti korisni standardi, najbolja praksa i kodeksi ponasanja
koje su priznala udruZenja i druga tijela koja predstavljaju kategorije voditelja obrade. Medutim,
voditelj obrade mora provijeriti jesu li mjere odgovarajuce za predmetnu obradu.

3 ,Ucinkovitost” se pomnije obraduje u nastavku u potpoglavlju 2.1.2.
4 Definirano u ¢lanku 4. stavku 5. Opée uredbe o zastiti podataka.
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11.

12.

13.

14.

15.

16.

2.1.2  Osmisljeno za ucinkovitu provedbu nacela zastite podataka i zastitu prava i sloboda
ispitanika

Nacela zastite podataka navedena su u ¢lanku 5. (dalje u tekstu: nacela). Prava i slobode ispitanika
temeljna su prava i slobode pojedinaca, posebno njihovo pravo na zastitu osobnih podataka, a ta se
zastita u ¢lanku 1. stavku 2. navodi kao cilj Opée uredbe o zastiti podataka (dalje u tekstu: prava)®. Ta
su prava preciznije formulirana u Povelji EU-a o temeljnim pravima. Iznimno je vazno da voditelj obrade
razumije znacenje nacela i prava kao osnova za zaStitu koja se jamci Opéom uredbom o zastiti
podataka, konkretno obvezom u pogledu tehnicke i integrirane zastite podataka.

Pri provedbi odgovarajudih tehnickih i organizacijskih mjera te mjere i zastitne mjere trebale bi biti
osmisljene kako bi se osigurale uc¢inkovita provedba svakog prethodno navedenog nacela i zastita prava
koja iz toga proizlaze.

RjeSavanje pitanja ucinkovitosti

Ucinkovitost je u srediStu koncepta tehnicke zastite podataka. Zahtjev za ucinkovitu provedbu nacela
podrazumijeva da voditelji obrade moraju provesti potrebne mjere i zastitne mjere kako bi zastitili ta
nacela i u konacnici zajamcili prava ispitanika. Svakom provedenom mjerom trebao bi se u okviru
obrade postici rezultat koji je voditelj obrade Zelio ostvariti. Ovo zapaZanje ima dvije posljedice.

Prvo, to znaci da se ¢clankom 25. ne zahtijeva provedba posebnih tehnickih i organizacijskih mjera, nego
da bi odabrane mjere i zastitne mjere trebale biti prilagodene provedbi nacela zastite podataka u
okviru predmetne obrade. Te bi mjere i zastitne mjere pritom trebale biti osmisljene tako da budu
dovoljno opseine, a voditelj obrade trebao bi modéi provesti dodatne mjere kako bi se prilagodio
mogucéem povecanju rizika®. Stoga ¢e ucinkovitost mjera ovisiti o kontekstu predmetne obrade i
procjeni odredenih elemenata koji bi se trebali uzeti u obzir pri utvrdivanju nacdina obrade. Prethodno
navedeni elementi detaljnije ¢e se obraditi u potpoglavlju 2.1.3. u nastavku.

Drugo, voditelji obrade trebali bi moc¢i dokazati da su nacela o¢uvana.

Provedenim mjerama i zastitnim mjerama trebao bi se postic¢i Zeljeni ucinak u pogledu zastite
podataka, a voditelj obrade trebao bi imati dokumentaciju o provedenim tehnic¢kim i organizacijskim
mjerama’. U tu svrhu voditelj obrade moze utvrditi odgovarajucée klju¢ne pokazatelje uspjesnosti za
dokazivanje ucinkovitosti. Kljuéni pokazatelj uspjesnosti mjerljiva je vrijednost koju odabire voditelj
obrade i kojom se dokazuje koliko ucinkovito voditelj obrade postiZe svoj cilj zastite podataka. Kljuéni
pokazatelji uspjeSnosti mogu biti kvantitativni, kao $to su postotak lazno pozitivnih ili lazno negativnih
rezultata, smanjenje broja prituzbi i, smanjenje vremena odgovora kad ispitanici ostvaruju svoja prava,
ili kvalitativni, kao Sto su evaluacije uspjesnosti, uporaba ljestvice za razvrstavanje ili stru¢ne procjene.
Umjesto s pomocu kljuénih pokazatelja uspjesnosti voditelji obrade mogu dokazati ucinkovitost
provedbe nacela tako da iznesu obrazlozZenje svoje procjene ucinkovitosti odabranih mjera i zastitnih
mjera.

5 Vidjeti uvodnu izjavu 4. Opce uredbe o zastiti podataka.

6 ,Temeljna nacela koja su primjenjiva na voditelje obrade (tj. legitimnost, ograni¢avanje koli¢ine podataka,
ogranicavanje svrhe, transparentnost, cjelovitost podataka, to¢nost podataka) trebaju ostati ista, bez obzira na
obradu i rizike za ispitanike. Medutim, uzimanje u obzir prirode i opsega takve obrade uvijek je bilo sastavni dio
primjene tih nacela, tako da su ona sama po sebi prilagodljiva.” Radna skupina iz ¢lanka 29. ,lzjava o ulozi pristupa
temeljenog na riziku u pravnim okvirima za zaStitu podataka”. WP 218, 30.svibnja2014., str. 3.
ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp218 en.pdf

7 Vidjeti uvodne izjave 74. i 78.

Doneseno 7


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp218_en.pdf

17.

18.

19.

20.

21.

22.

2.1.3 Elementi koje treba uzeti u obzir

U ¢lanku 25. stavku 1. navedeni su elementi koje voditelj obrade mora uzeti u obzir pri odredivanju
mjera odredenog postupka obrade. U nastavku ¢éemo iznijeti upute o primjeni tih elemenata tijekom
postupka osmisljavanja, kojim je obuhvacena i izrada integriranih postavki. Svi ti elementi pomazu pri
utvrdivanju je li odredena mjera odgovaraju¢a za ucinkovitu provedbu nacela. Stoga svaki od tih
elemenata nije cilj sam po sebi, vec je rije¢ o cimbenicima koje treba uzeti u obzir zajedno kako bi se
ostvario odredeni cilj.

2.1.3.1 ,Najnovija dostignuca”

Koncept ,najnovijih dostignuca” prisutan je u razli¢itim pravnim stecevinama EU-a, npr. zastiti okolisa
i sigurnosti proizvoda. U Opcoj uredbi o zastiti podataka upucivanje na ,najnovija dostignucéa”® javlja
se u ¢lanku 32. za sigurnosne mjere®%, ali i u ¢lanku 25., ¢ime se ta referentna vrijednost prosiruje na
sve tehnicke i organizacijske mjere uvrstene u obradu.

U kontekstu clanka 25., upudivanje na ,najnovija dostignu¢a” voditelje obrade obvezuje da pri
utvrdivanju odgovarajuéih tehnickih i organizacijskih mjera uzmu u obzir postoje¢i napredak
tehnologije koji je dostupan na trZiStu. Taj zahtjev podrazumijeva da voditelji obrade moraju biti
upoznati i u tijeku s tehnoloskim napretkom, nacinima na koje tehnologija moze biti povezana s
rizicima u podrucju zastite podataka ili mogucénostima u postupku obrade te nacinima na koje se mogu
provesti i aZurirati mjere i zastitne mjere kojima se osigurava ucinkovita provedba nacela i prava
ispitanika s obzirom na promjenjivo tehnolosko okruzje.

»Najnovija dostignuc¢a” dinamican je pojam koji se ne moZze staticki definirati u odredenom trenutku,
vec¢ bi ga trebalo stalno ocjenjivati u kontekstu tehnoloskog napretka. S obzirom na tehnoloski
napredak, voditelj obrade mogao bi ustanoviti da mjera koja je nekada pruZala odgovarajucu razinu
zastite sada to viSe ne Cini. Propusti li se ostati u korak s tehnoloskim promjenama, to bi moglo dovesti
do neuskladenosti s ¢lankom 25.

Kriterij ,najnovijeg dostignuéa” ne primjenjuje se samo na tehnoloske, nego i na organizacijske mjere.
odabrane tehnologije. Primjeri organizacijskih mjera mogu biti donosenje internih politika, suvremeno
osposobljavanje o tehnologiji, sigurnosti i zastiti podataka te politike za upravljanje sigurnoscu
informacijske tehnologije.

Postojedi i potvrdeni okviri, standardi, certifikacije, kodeksi ponasanja itd. u razli¢itim podrucjima mogu
biti vazan pokazatelj najnovijih dostignu¢a u odredenom podrucju primjene. Ako takvi standardi
postoje i ako se njima pruza visoka razina zastite ispitanika koja je u skladu s pravnim zahtjevima, ili
pak prelazi te zahtjeve, voditelji obrade trebali bi ih uzeti u obzir pri osmisljavanju i provedbi mjera za
zastitu podataka.

8 Vidjeti odluku njemackog Saveznog ustavnog suda , Kalkar” iz 1978.:
https://germanlawarchive.iuscomp.org/?p=67, koja mozZe postaviti temelje za metodologiju objektivne
definicije koncepta. Na temelju toga, ,,najnovija dostignuéa” u tehnologiji utvrdivala bi se izmedu , postojecih
znanstvenih spoznaja i istrazivackih” tehnoloskih razina te utvrdenijih ,opéeprihvaéenih pravila tehnologije.”
»,Najnovija dostignuca” stoga se mozZe prepoznati kao tehnoloski stupanj usluge ili tehnologije ili proizvoda koji
postoji na trzistu, a najucinkovitiji je u postizanju utvrdenih ciljeva.

9 https://www.enisa.europa.eu/news/enisa-news/what-is-state-of-the-art-in-it-security

10 www.teletrust.de/en/publikationen/broschueren/state-of-the-art-in-it-security/
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2.1.3.2 ,Trosak provedbe”

Pri odabiru i primjeni odgovarajucih tehnickih i organizacijskih mjera te potrebnih zastitnih mjera
kojima se ucinkovito provode nacela kako bi se zastitila prava ispitanika, voditelj obrade moZze u obzir
uzeti troSak provedbe. TroSak se odnosi na sredstva opcenito, uklju¢ujuci vrijeme i ljudske resurse.

Element troska ne podrazumijeva da voditelj obrade mora potrositi nerazmjernu koli¢inu resursa ako
postoje alternativne, a opet ucinkovite, mjere za Ciju je provedbu potrebna manja koli¢ina resursa.
Ipak, troSak provedbe ¢imbenik je koji bi se trebao uzeti u obzir pri provedbi tehnicke zastite podataka,
ali ne bi smio biti razlogom za odustajanje od njezine provedbe.

Stoga se odabranim mjerama mora osigurati da se u okviru aktivnosti obrade koje je predvidio voditelj
obrade osobni podatci ne obraduju protivno nacelima, neovisno o trosku. Voditelji obrade trebali bi
moci upravljati ukupnim troskom kako bi mogli u¢inkovito provesti sva nacela i na taj nacin zastititi
prava.

2.1.3.3  ,Priroda, opseg, kontekst i svrha obrade”

Pri utvrdivanju potrebnih mjera voditelji obrade moraju u obzir uzeti prirodu, opseg, kontekst i svrhu
obrade.

Ti bi se ¢imbenici trebali tumaciti u skladu s njihovom ulogom u drugim odredbama Opée uredbe o
zastiti podataka, kao Sto su ¢lanci 24., 32.i 35., kako bi se u obradu ukljucila nacela zastite podataka.

Ukratko, pojam prirode moze se shvatiti kao inherentna!! znacajka obrade. Opseg se odnosi na veli¢inu
i raspon obrade. Kontekst se odnosi na okolnosti obrade, koje mogu utjecati na ocekivanja ispitanika,
dok se svrha odnosi na ciljeve obrade.

2.1.3.4  ,Rizici razli¢itih razina vjerojatnosti i ozbilinosti za prava i slobode pojedinaca koji proizlaze iz
obrade podataka”

U brojnim odredbama Opée uredbe o zastiti podataka, konkretno u ¢lancima 24., 25., 32. i 35,,
primjenjuje se dosljedan pristup temeljen na riziku u cilju utvrdivanja odgovarajucih tehnickih i
organizacijskih mjera za zastitu pojedinaca, njihovih osobnih podataka i ispunjavanje zahtjeva Opce
uredbe o zastiti podataka. Predmet zastite uvijek je isti (pojedinci ¢iji se osobni podatci nastoje zastiti),
zastita koja se osigurava odnosi se na iste rizike (one za prava pojedinaca) i pritom se u obzir uzimaju

isti uvjeti (priroda, opseg, kontekst i svrhe obrade).

Pri provedbi analize rizika radi uskladenosti s ¢lankom 25. voditelj obrade mora utvrditi rizike za prava
ispitanika koji nastaju zbog povrede nacela te odrediti razinu vjerojatnosti i ozbiljnosti kako bi proveo
mjere za ucinkovito ublazavanje utvrdenih rizika. Tijekom procjena rizika klju¢no je provesti sustavnu i
temeljitu evaluaciju obrade. Na primjer, voditelj obrade procjenjuje odredene rizike povezane s
nedostatkom dobrovoljno dane privole, Sto Cini povredu nacela zakonitosti, tijekom obrade osobnih
podataka djece i osoba mladih od 18 godina kao ranjive skupine, ako ne postoje druge pravne osnove,
te provodi odgovarajuée mjere kako bi odgovorio na utvrdene rizike povezane s tom skupinom
ispitanika i u¢inkovito ih ublaZio.

11 primjeri su posebne kategorije osobnih podataka, automatsko odlucivanje, iskrivljeni odnosi modi,
nepredvidljiva obrada, poteskoce ispitanika pri ostvarivanju prava itd.
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32.
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34,

35.
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U Smjernicama Europskog odbora za zastitu podataka o procjeni uéinka na zastitu podataka??, ¢ija je
srediSnja tema utvrdivanje vjerojatnosti da ée postupak obrade prouzrociti visok rizik za ispitanika, daju
se i upute za procjenu rizika za zasStitu podataka i provedbu procjene rizika za zastitu podataka. Te
smjernice mogu biti korisne i tijekom procjene rizika u svim prethodno navedenim c¢lancima,
ukljucujudi ¢lanak 25.

Pristup utemeljen na riziku ne isklju€uje primjenu osnovnih scenarija, najbolje prakse i standarda. Oni
bi mogli biti koristan alat za voditelje obrade za rjeSavanje sli¢nih rizika u slicnim situacijama (priroda,
opseg, kontekst i svrha obrade). Medutim, i dalje se mora ispunjavati obveza iz ¢lanka 25. (te
¢lanaka 24.i32.i¢lanka 35. stavka 7. tocke (c)) da se u obzir uzimaju ,rizici razlicitih razina vjerojatnosti
i ozbiljnosti za prava i slobode pojedinaca koji proizlaze iz obrade podataka”. Stoga voditelji obrade,
iako na raspolaganju imaju takve alate, uvijek moraju za svaku pojedinu aktivnost obrade podataka
provesti procjenu rizika za zastitu podataka i provjeriti ucinkovitost predloZenih odgovarajuéih mjera i
zaStitnih mjera. Usto bi mogle biti potrebne Smjernice o procjeni ucéinka na zastitu podataka ili
aZurirana verzija tih smjernica.

2.1.4  Vremenski aspekt

2.1.4.1 U vrijeme odredivanja sredstava obrade
Tehnicka zastita podataka provodi se ,,u vrijeme odredivanja sredstava obrade”.

,Sredstva obrade” mogu biti opcéeniti i detaljni tehnic¢ki elementi obrade, kao Sto su arhitektura,
postupci, protokoli, raspored i izgled.

,Vrijeme odredivanja sredstava obrade” odnosi se na vremensko razdoblje u kojem voditelj obrade
odlucuje o nacinu na koji ¢e provesti obrada podataka, na¢inu na koji ¢e se ta obrada odvijati i
mehanizmima koji ¢e se upotrijebiti za njezinu provedbu. U postupku donosenja takvih odluka voditelj
obrade mora procijeniti odgovaraju¢e mjere i zastitne mjere za ucinkovitu provedbu nacela i zastitu
prava ispitanika u okviru obrade te uzeti u obzir elemente kao $to su najnovija dostignuca, troskovi
provedbe, priroda, opseg, kontekst i svrha obrade te rizici. To ukljuCuje vrijeme nabave i uvodenja
softvera, hardvera i usluga za potrebe obrade podataka.

Rano razmatranje tehnicke i integrirane zastite podataka kljucno je za uspjeSnu provedbu nacela i
zaStitu prava ispitanika. Osim toga, kad je rije¢ o troskovima i koristi, u najboljem je interesu voditelja
obrade da $to prije razmotri tehnicku i integriranu zastitu podataka jer postupak naknadne promjene
planova koji su veé izradeni i postupaka obrade koji su ve¢ osmisljeni mozZe biti zahtjevan i skup.

2.1.4.2 U vrijeme same obrade (odrZavanje i preispitivanje zahtjeva za zastitu podataka)

Nakon $to obrada zapocne, voditelj obrade obvezan je kontinuirano odrzavati tehnic¢ku i integriranu
zastitu podataka, odnosno kontinuirano i u€inkovito provoditi nacela kako bi zastitio prava, biti u tijeku
s najnovijim dostignu¢ima, ponovno procijeniti razinu rizika itd. Priroda, opseg i kontekst postupaka
obrade, kao i rizik, mogu se tijekom obrade promijeniti, Sto znaci da voditelj obrade mora ponovno
ocijeniti svoje postupke obrade tako Sto ¢e provoditi redovita preispitivanja i procjene ucinkovitosti
mjera i zastitnih mjera koje je odabrao.

12 Smijernice o procjeni uc¢inka na zastitu podataka” i utvrdivanje mogu li postupci obrade ,vjerojatno
prouzroditi visok rizik” u smislu Uredbe (EU) 2016/679, koje je donijela radna skupina iz ¢lanka 29. WP 248
rev.01, 4. listopada 2017. ec.europa.eu/newsroom/document.cfm?doc_id=47711 — potvrdio Europski odbor za
zastitu podataka
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39.

40.

41.

42.

43.

Obveza odrzavanja, preispitivanja i azuriranja postupka obrade, prema potrebi, primjenjuje se i na
postojeée sustave. To znaci da se naslijedeni sustavi koji su izradeni prije nego $to je Opéa uredba o
zastiti podataka stupila na snagu moraju preispitivati i odrZzavati kako bi se osigurala provedba mjera i
zasStitnih mjera kojima se ucinkovito provode nacela i Stite prava ispitanika, kako je navedeno u ovim
Smjernicama.

Tom je obvezom obuhvacena i svaka obrada koju provode izvrsitelji obrade podataka. Voditelji obrade
trebali bi redovito preispitivati i procjenjivati postupke izvrsitelja obrade kako bi se zajamcilo da su ti
postupci u svakom trenutku uskladeni s nacelima i kako bi se u okviru njih voditeljima obrade
omogucdilo da ispune svoje obveze u tom pogledu.

2.2 Clanak 25. stavak 2.: Integrirana zastita podataka

2.2.1 Integriranim nacinom obraduju se samo osobni podatci koji su nuzni za svaku posebnu
svrhu obrade.

yIntegrirano”, kako je uobicajeno definirano u racunalstvu, odnosi se na postojecu ili prethodno
odabranu vrijednost koja se moZe konfigurirati, a koja se dodjeljuje nekoj softverskoj aplikaciji,
racunalnom programu ili uredaju. Te se postavke nazivaju i ,,zadane postavke” ili ,,tvorni¢ke postavke”,
posebno kada je rije¢ o elektronic¢kim uredajima.

Stoga se pojam ,integrirano” u kontekstu obrade osobnih podataka odnosi na donosenje odluka o
vrijednostima konfiguracije ili moguénostima obrade koje su dodijeljene ili propisane u okviru sustava
za obradu, kao Sto je softverska aplikacija, usluga ili uredaj ili postupak ru¢ne obrade koji utje¢u na
koli¢inu prikupljenih osobnih podataka, opseg njihove obrade, razdoblje njihove pohrane i njihovu
dostupnost.

Voditelj obrade trebao bi odabrati integrirane postavke i mogucnosti obrade te biti odgovoran za
njihovu provedbu tako da osigura da se integriranim nacinom provodi samo obrada koja je izri¢ito
nuzna za ispunjenje utvrdene zakonite svrhe. Pri tome bi se voditelji obrade trebali osloniti na vlastitu
procjenu nuznosti obrade s obzirom na pravnu osnovu iz ¢lanka 6. stavka 1. To znadi da integriranim
nacinom voditelj obrade prikuplja samo nuznu koli¢inu podataka, obraduje prikupljene podatke samo
za nuzne svrhe i pohranjuje te podatke samo na nuZno razdoblje. Osnovni je zahtjev da zastita
podataka bude integrirani element obrade.

Od voditelja obrade zahtijeva se da unaprijed odredi za koje se odredene, izricite i zakonite svrhe
osobni podatci prikupljaju i obraduju3. Mjere same po sebi moraju biti primjerene kako bi se osiguralo
da se obraduju samo osobni podatci koji su potrebni za svaku odredenu svrhu obrade. Smjernice
Europskog nadzornika za zastitu podataka za procjenu nuznosti i proporcionalnosti mjera kojima se
ogranicava pravo na zastitu osobnih podataka mogu biti korisne i za odlucivanje o tome koji su podatci
potrebni za obradu kako bi se postigla odredena svrha®* 1> 16,

13 €lanak 5. stavak 1. tocke (b), (c), (d) i (e) Opée uredbe o zatiti podataka.

14 EDPS. ,,Smjernice o procjeni nuznosti i proporcionalnosti mjera kojima se ogranicava pravo na zastitu
podataka”. 25. veljace 2019. edps.europa.eu/sites/edp/files/publication/19-02-

25 proportionality guidelines en.pdf

15 vidjeti i EDPS. ,,Procjena nuznosti mjera kojima se ogranic¢ava temeljno pravo na zastitu osobnih podataka:
komplet alata” https://edps.europa.eu/data-protection/our-work/publications/papers/necessity-toolkit_en
16 7a vise informacija o nuznosti vidjeti: Radna skupina iz ¢lanka 29. ,Misljenje 06/2014 o pojmu zakonitih
interesa nadzornika podataka u skladu s élankom 7. Direktive 95/46/EZ”. WP 217, 9. travnja 2014.
ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217 hr.pdf
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Ako voditelj obrade upotrebljava softver trece strane ili gotov softver, voditelj obrade trebao bi
provesti procjenu rizika za proizvod i osigurati da se isklju¢e funkcije koje nemaju pravnu osnovu ili nisu
uskladene s predvidenim svrhama obrade.

Ista se razmatranja primjenjuju na organizacijske mjere kojima se podupiru postupci obrade. One bi
trebale biti osmisljene tako da se na pocetku obraduje samo minimalna koli¢ina osobnih podataka
potrebnih za odredene operacije. To bi se posebno trebalo uzeti u obzir pri dodjeli pristupa podatcima
osoblju s razli¢itim ulogama i razli¢itim potrebama u pogledu pristupa.

Stoga se odgovarajuce ,tehnicke i organizacijske mjere” u kontekstu integrirane zastite podataka
tumace na isti nacin kako je navedeno u prethodnom potpoglavlju 2.1.1., ali se konkretno primjenjuju
na provedbu nacela smanjenja koli¢ine podataka.

Prethodno navedena obveza obrade samo onih osobnih podataka koji su potrebni za svaku odredenu
svrhu primjenjuje se na elemente navedene u nastavku.

2.2.2 Dimenzije obveze smanjenja koli¢ine podataka

U ¢lanku 25. stavku 2. navode se dimenzije obveze smanjenja kolic¢ine podataka za integriranu obradu
tako Sto se utvrduje da se ta obveza primjenjuje na koli¢inu prikupljenih osobnih podataka, opseg
njihove obrade, razdoblje njihove pohrane i njihovu dostupnost.

2.2.2.1 ,Koli¢ina prikupljenih osobnih podataka”

Voditelji obrade trebali bi razmotriti i koli¢inu osobnih podataka, kao i vrstu, kategorije i razinu detalja
osobnih podataka koji su potrebni za obradu. Pri odabiru tehnic¢kih elemenata trebali bi se uzeti u obzir
vedi rizici za nacela cjelovitosti i povjerljivosti, smanjenje koli¢ine podataka i ogranic¢enje pohrane pri
prikupljanju velikih koli¢ina detaljnih osobnih podataka koji ¢e se zatim usporediti s manjim rizicima u
sluéaju prikupljanja manjih koli¢ina i/ili manje detaljnih podataka o ispitanicima. U svakom slucaju,
zadana postavka ne smije ukljucivati prikupljanje osobnih podataka koji nisu potrebni za odredenu
svrhu obrade. Drugim rije¢ima, ako su odredene kategorije osobnih podataka nepotrebne ili ako
detaljni podatci nisu potrebni jer su manje granularni podatci dovoljni, tada se nece prikupljati nikakvi
viskovi osobnih podataka.

Isti zahtjevi u pogledu integriranih postavki primjenjuju se i na usluge, neovisno o platformi ili uredaju
koji se upotrebljava. Mogu se prikupljati samo osobni podatci nuzni za navedenu svrhu.

2.2.2.2 ,Opseq njihove obrade”

Postupci obrade!” osobnih podataka ograni¢eni su na ono $to je potrebno. Mnogi postupci obrade
mogu pridonijeti svrsi obrade. Ipak, iako su odredeni osobni podatci nuzni kako bi se ispunila odredena
svrha, to ne znaci da se za te podatke mogu provesti postupci obrade svih vrsta i uCestalosti. Voditelji
obrade trebali bi pripaziti i na to da ne prosire granice ,uskladenih svrha” iz ¢lanka 6. stavka 4. i da
vode racuna o tome koja ¢e vrsta obrade biti u skladu s razumnim ocekivanjima ispitanika.

17U skladu s ¢lankom 4. stavkom 2. Opce uredbe o zastiti podataka to ukljucuje prikupljanje, biljezenje,
organizaciju, strukturiranje, pohranu, prilagodbu ili izmjenu, pronalaZenje, obavljanje uvida, uporabu,
otkrivanje prijenosom, Sirenjem ili stavljanjem na raspolaganje na drugi nacin, uskladivanje ili kombiniranje,
ograniCavanje, brisanje ili unistavanje.

Doneseno 12



52.

53.

54.

55.

56.

57.

58.

2.2.2.3 ,Razdoblje pohrane”

Prikupljeni osobni podatci ne smiju se pohranjivati ako to nije potrebno za obradu te ako ne postoje
druga uskladena svrha i pravna osnova u skladu s ¢lankom 6. stavkom 4. Prema potrebi, svako
zadrzavanje podataka voditelj obrade trebao bi objektivho obrazloziti u skladu s nacelom
odgovornosti.

Voditelj obrade ogranicava razdoblje zadrzavanja na ono $to je nuzno za odredenu svrhu. Ako osobni
podatci viSe nisu potrebni za obradu, automatski se briSu ili anonimiziraju. Duljina razdoblja
zadrZavanja stoga Ce ovisiti o svrsi predmetne obrade. Ta se obveza izravno odnosi na nacelo
ograni¢enja pohrane iz ¢lanka 5. stavka 1. tocke (e) i primjenjuje se automatski, odnosno voditelj
obrade trebao bi imati uspostavljene sustavne postupke za brisanje ili anonimizaciju podataka
obuhvacéenih obradom.

Anonimizacija'® osobnih podataka alternativa je brisanju, pod uvjetom da se svi relevantni
kontekstualni elementi uzmu u obzir te da se redovito procjenjuje vjerojatnost i ozbiljnost rizika,
ukljucujuéi rizik od ponovnog utvrdivanja identiteta®.

2.2.2.4 , Njihova dostupnost”

Voditelj obrade trebao bi na temelju procjene nuznosti ograniciti tko ima pristup osobnim podatcima
i vrste pristupa koje ima te osigurati da su osobni podatci doista dostupni osobama kojima su potrebni,
na primjer, u kritiénim situacijama. Nacela kontrole pristupa trebala bi se poStovati za Citav protok
podataka tijekom obrade.

U ¢lanku 25. stavku 2. osim toga se navodi da osobni podatci ne smiju biti dostupni, bez intervencije
pojedinca, neogranicenom broju fizickih osoba. U skladu s integriranim pravilima voditelj obrade
ogranicava dostupnost i omoguduje ispitaniku da intervenira prije nego sto objavi ili na drugi nacin na
raspolaganje stavi neograni¢enom broju fizickih osoba osobne podatke o ispitaniku na kojeg se podatci
odnose.

Stavljanje na raspolaganje osobnih podataka neograni¢enom broju fizickih osoba moZze dovesti do
Sirenja podataka u mjeri vecoj nego Sto se isprva planiralo. To je posebno relevantno u kontekstu
interneta i trazilica. To znaci da bi voditelji obrade u skladu s integriranim pravilima trebali ispitanicima
dati priliku da interveniraju prije nego Sto se osobni podatci objave na otvorenom internetu. To je
posebno vazno kad je rije¢ o djeci i ranjivim skupinama.

Ovisno o pravnim osnovama za obradu, prilika za intervenciju moZe se razlikovati ovisno o kontekstu
obrade. Na primjer, moZe se zatraZiti privola ispitanika za javnu objavu osobnih podataka ili se mogu
odrediti postavke privatnosti kako bi ispitanici sami mogli upravljati javnim pristupom.

18 Radna skupina iz ¢lanka 29. ,,Misljenje 05/2014 o tehnikama anonimizacije”. WP 216, 10. travnja 2014.
ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 hr.pdf

19 vidjeti ¢lanak 4. stavak 1. Opée uredbe o zastiti podataka, uvodnu izjavu 26. Opcée uredbe o zastiti podataka i
dokument Radne skupine iz ¢lanka 29. ,Misljenje 05/2014 o tehnikama anonimizacije”. Vidjeti i pododjeljak o
,ograni¢enju pohrane” u odjeljku 3. ovog dokumenta, koji se odnosi na potrebu da voditelj obrade zajami
ucinkovitost primijenjene tehnike odnosno tehnikd anonimizacije.
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Cak i u slu¢aju da su osobni podatci javno dostupni uz dopustenje i razumijevanje ispitanika, to ne znaci
da bilo koji drugi voditelji obrade koji imaju pristup tim osobnim podatcima mogu sami, za vlastite
potrebe, obraditi te podatke — oni moraju imati odvojenu pravnu osnovu?°,

3 PROVEDBA NACELA ZASTITE PODATAKA PRI OBRADI OSOBNIH
PODATAKA UPORABOM TEHNICKE | INTEGRIRANE ZASTITE
PODATAKA

U svim fazama osmisljavanja aktivnosti obrade, ukljucujuéi javnu nabavu, javne natjecaje,
eksternalizaciju, razvoj, podrsku, odrZavanje, ispitivanje, pohranu, brisanje itd. voditelj obrade trebao
bi uzeti u obzir i razmotriti razli¢ite elemente tehnicke i integrirane zastite podataka, koji ¢e se u ovom
poglavlju prikazati na primjerima u kontekstu provedbe nacela?! 22 23,

Voditelji obrade trebaju provesti odredena nacela kako bi se osigurala tehnicka i integrirana zastita
podataka. Ta su nacela transparentnost, zakonitost, postenost, ograniavanje svrhe, smanjenje
koli¢ine podataka, to¢nost, ogranic¢enje pohrane, cjelovitost i povjerljivost te odgovornost. Navedena
su u ¢lanku 5. i uvodnoj izjavi 39. Opce uredbe o zastiti podataka. Kako bi se u potpunosti razumio nacin
na koji ¢e se provesti tehnicka i integrirana zastita podataka, isti¢e se vaznost razumijevanja znacenja
svakog od tih nacela.

PriiznoSenju primjera nacina na koje se moZe provoditi tehnicka i integrirana zastita podataka, sastavili
smo popis kljucnih elemenata tehnicke i integrirane zastite podataka za svako od tih nacela.
Primjerima se objasnjava odredeno nacelo zastite podataka, no mogu se i preklapati s drugim usko
povezanim nacelima. Europski odbor za zastitu podataka naglasava da klju¢ni elementi i primjeri
navedeni u nastavku nisu iscrpni ni obvezujudi, ali bi trebali sluZiti kao smjernice za svako od tih nacela.
Voditelji obrade trebaju procijeniti na koji ¢e nacin zajamciti uskladenost s nacelima u kontekstu
konkretnog postupka obrade.

lako je ovaj odjeljak usmjeren na provedbu nacela, voditelj obrade trebao bi provesti i odgovarajuce i
ucinkovite nacine za zastitu prava ispitanika, isto tako i u skladu s poglavljem lll. Opée uredbe o zastiti
podataka, ako se to ve¢ ne zahtijeva u okviru samih nacela.

Nacelo je odgovornosti sveobuhvatno: njime se od voditelja obrade zahtijeva da bude odgovoran pri
odabiru potrebnih tehnickih i organizacijskih mjera.

3.1 Transparentnost®

Voditelj obrade mora ispitanika jasno i otvoreno obavijestiti o tome kako ée prikupljati, upotrebljavati
i dijeliti osobne podatke. Transparentnost ¢e ispitanicima omoguditi da razumiju i, ako je to potrebno,

20 Vidjeti predmet Satakunnan Markkinap6rssi Oy i Satamedia Oy protiv Finske br. 931/13.

21 ViSe primjera moze se pronaci kod norveskog tijela za zastitu podataka. ,,Razvoj softvera s tehnickom i
integriranom zasStitom podataka”. 28. studenoga 2017. www.datatilsynet.no/en/about-
privacy/virksomhetenes-plikter/innebygd-personvern/data-protection-by-design-and-by-default/?id=7729

22 https://www.cnil.fr/en/cnil-publishes-gdpr-guide-developers

23 https://www.aepd.es/sites/default/files/2019-12 /guia-privacidad-desde-diseno en.pdf

24 Razradu o tome kako razumjeti koncept transparentnosti moze se pronaci u dokumentu Radne skupine iz
¢lanka 29. ,Smjernice o transparentnosti na temelju Uredbe 2016/679”. WP 260 rev.01, 11. travnja 2018.
ec.europa.eu/newsroom/article29/document.cfm?action=display&doc_id=51025 — potvrdio Europski odbor za
zastitu podataka
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iskoriste svoja prava iz ¢lanaka od 15. do 22. To je nacelo obuhvaceno ¢lancima 12., 13., 14. i 34.
Mjerama i zastitnim mjerama uspostavljenima kako bi se podrzalo nacelo transparentnosti trebalo bi
podupirati i provedbu tih ¢lanaka.

Kljuéni tehnicki i integrirani elementi transparentnosti mogu biti sljededi:

e Jasnoda — informacije moraju biti jasne i jednostavno srocene, kratke i razumljive.

e Semantika — priopéenje bi za predmetnu publiku trebalo imati jasno znacenje.

e Dostupnost —informacije moraju ispitaniku biti lako dostupne.

e Kontekstualnost — informacije bi se trebale dostaviti u odgovaraju¢em trenutku i u
odgovaraju¢em obliku.

e Relevantnost — informacije bi trebale biti relevantne i primjenjive na odredenog ispitanika.

e Univerzalni dizajn — informacije moraju biti dostupne svim ispitanicima, ukljucivati uporabu
strojno Citljivih jezika kako bi se olakSale i automatizirale ¢itljivost i jasnoca.

e Razumljivo — ispitanici bi trebali dobro razumjeti ono $to mogu ocekivati u vezi s obradom
svojih osobnih podataka, posebno kada su ispitanici djeca ili druge ranjive skupine.

e Dostupnost putem vise kanala — informacije bi se trebale dostavljati razli¢itim kanalima i u
razlicitim medijima, a ne samo u tekstnom obliku, kako bi se povecala vjerojatnost da ¢e
informacije uspjesno doci do ispitanika.

e Slojevit pristup — struktura informacija trebala bi biti viSeslojna kako bi one istodobno bile
potpune i razumljive te ispunile razumna ocekivanja ispitanika.

Primjer:®

Voditelj obrade na svojim internetskim stranicama izraduje pravila zastite privatnosti kako bi ispunio
zahtjeve u pogledu transparentnosti. Pravila zastite privatnosti ne bi trebala sadrzavati opsezine
informacije koje su prosjeCnom ispitaniku nejasne i tesko razumljive. Moraju biti jasno i saZeto
napisana kako bi korisnici internetskih stranica lako razumjeli na koji se nacin obraduju njihovi osobni
podatci. Stoga voditelj obrade iznosi informacije slojevito, pri ¢emu istice najvaZnije Cinjenice.
Omogucuje se jednostavan pristup detaljnijim informacijama. Postavljeni su padajuéi izbornici i
navedene poveznice na druge stranice kako bi se dodatno objasnile razliCite stavke i pojmovi koji se
upotrebljavaju u pravilima. Osim toga, voditelji obrade osiguravaju da se informacije pruzaju na vise
nacina, u obliku videoisje¢aka kojima se objasnjavaju najvazniji elementi informacija iznesenih u
pisanom obliku. Sinergija medu razli¢itim stranicama klju¢na je kako bi se slojevitim pristupom
potencijalne nejasnoce smanjile, a ne povecale.

Pravila zastite privatnosti ispitanicima ne bi trebala biti tesko dostupna. Pravila zastite privatnosti
dostupna su i vidljiva na svim stranicama odredenog mreznog mjesta, tako da ispitanika uvijek od
pristupa informacijama dijeli samo jedan klik. Dostavljene informacije isto su tako osmisljene u skladu
s najboljom praksom i standardima jedinstvenog dizajna kako bi bile dostupne svima.

Nadalje, potrebne informacije trebale bi se dostaviti u pravom kontekstu i u odgovarajuée vrijeme.
Budu¢i da voditelj obrade mnoge postupke obrade provodi s pomodéu podataka prikupljenih na
internetskim stranicama, opca pravila zastite privatnosti na internetskim stranicama sama po sebi nisu
dovoljna da bi voditelj obrade ispunio zahtjeve u pogledu transparentnosti. Voditelji obrade stoga
oblikuju protok informacija, s pomocu kojih upoznaju ispitanike s relevantnim informacijama u
odgovarajuéem kontekstu upotrebljavajuci npr. informativne isjecke ili sko¢ne prozore. Na primjer, ako

25 Francusko tijelo za zastitu podataka objavilo je nekoliko primjera najbolje prakse u informiranju korisnika te
druga nacela transparentnosti: https://design.cnil.fr/en/
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se od ispitanika trazi da unese osobne podatke, voditelj obrade obavjescuje ispitanika o tome kako ¢e
se ti osobni podatci obradivati i zasto su osobni podatci potrebni za obradu.

3.2 Zakonitost

Voditelj obrade mora utvrditi valjanu pravnu osnovu za obradu osobnih podataka. Mjerama i zastitnim
mjerama trebalo bi poduprijeti zahtjev da se osigura da cijeli Zivotni ciklus obrade bude u skladu s
relevantnom pravnom osnovom za obradu.

Klju€ni tehnicki i integrirani elementi zakonitosti mogu biti sljededi:

e Relevantnost — na obradu se primjenjuje pravilna pravna osnova.

e Diferencijacija?® — pravna osnova koja se primjenjuje za svaku aktivnost obrade mora se
razlikovati.

e QOdredena svrha — odgovaraju¢a pravna osnova mora biti jasno povezana s posebnom svrhom
obrade?.

o NuzZnost — kako bi bila zakonita, obrada mora biti nuzna i bezuvjetna.

e Autonomija —ispitanicima bi se trebala dodijeliti najvisa moguca razina autonomije kad je rijec
o nadzoru nad osobnim podatcima u okvirima pravne osnove.

e Dobivanje privole — privola mora biti dobrovoljna, posebna, informirana i nedvosmislena?®.
Posebno bi se trebala razmotriti sposobnost djece i mladih osoba da daju informiranu privolu.

e Povlacenje privole — ako je privola pravna osnova, u okviru obrade trebalo bi se olaksati
povlacenje privole. Povlacenje privole mora biti jednako lako kao i davanje privole. Ako nije
tako, mehanizam za davanje privole voditelja obrade nije u skladu s Opéom uredbom o zastiti
podataka?®.

e (QOdvagivanje interesa — ako su legitimni interesi pravna osnova, voditelj obrade mora precizno
odvagati interese i pritom posebno razmotriti neravnotezu modi, konkretno u slucaju djece
mlade od 18 godina i drugih ranjivih skupina. Moraju biti uspostavljene mjere i zastitne mjere
za ublaZavanje negativnog ucinka na ispitanike.

e Prethodno utvrdivanje — pravna osnova utvrduje se prije pocetka obrade.

e Prestanak —ako pravna osnova prestane vaziti, u skladu s time obrada se prekida.

e Prilagodba — ako postoji valjana promjena pravne osnove za obradu, stvarna obrada mora se
prilagoditi u skladu s novom pravnom osnovom?3°,

e Raspodjela odgovornosti — ako je predviden zajednicki nadzor, strane moraju jasno i
transparentno raspodijeliti svoje odgovornosti prema ispitaniku i u skladu s tom raspodjelom
osmisliti mjere obrade.

Primjer:

26 Europski odbor za zastitu podataka. ,,Smjernice 2/2019 o obradi osobnih podataka na temelju ¢lanka 6.
stavka 1. tocke (b) Opce uredbe o zastiti podataka u kontekstu pruzanja internetskih usluga ispitanicima”.
Verzija 2.0, 8. listopada 2019. edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines-art 6-1-b-
adopted after public consultation hr.pdf

27 Vidjeti odjeljak u nastavku koji se odnosi na ogranic¢avanje svrhe.

28 \Vidjeti Smjernice 05/2020 o privoli na temelju Uredbe 2016/679. https://edpb.europa.eu/our-work-
tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679 en

23 Vidjeti Smjernice 05/2020 o privoli na temelju Uredbe 2016/679, str. 24. https://edpb.europa.eu/our-work-
tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679 en

30 Ako je izvorna pravna osnova privola, vidjeti Smjernice 05/2020 o privoli na temelju Uredbe 2016/679.
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-under-
regulation-2016679 en
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Banka planira ponuditi uslugu za poboljSanje ucinkovitosti upravljanja zahtjevima za zajam. Ta se
usluga temelji na zamisli prema kojoj banka, nakon $to od klijenta zatrazi dopustenje, moze izravno od
javnog poreznog tijela dobiti podatke o klijentu. U tom se primjeru ne uzima u obzir obrada osobnih
podataka iz drugih izvora.

Nuzno je pribaviti osobne podatke o financijskom stanju ispitanika kako bi se na zahtjev ispitanika prije
sklapanja ugovora o zajmu mogli poduzeti odredeni koraci®'. Medutim, prikupljanje osobnih podataka
izravno od porezne uprave ne smatra se nuznim jer klijent pri sklapanju ugovora moze sam dati
informacije koje posjeduje porezna uprava. lako banka moze imati legitiman interes za prikupljanje
dokumentacije izravno od poreznih tijela, na primjer, kako bi se osigurala ucinkovita obrada zahtjeva
za odobravanje zajma, takav izravan pristup banke osobnim podatcima podnositelja zahtjeva
predstavlja rizik za uporabu ili mogucu zloporabu prava pristupa.

Pri provedbi nacela zakonitosti voditelj obrade uvidjet ¢e da u tom kontekstu ne moze primjenjivati
razlog ,potrebno za ugovor” za dio obrade koji ukljucuje prikupljanje osobnih podataka izravno od
poreznih tijela. Cinjenica da takva odredena obrada predstavlja rizik da ispitanici budu manje ukljuéeni
u obradu svojih podataka takoder je vazan ¢imbenik ocjene zakonitosti same obrade. Banka zaklju€uje
da se taj dio obrade mora temeljiti na nekoj drugoj pravnoj osnovi obrade. U konkretnoj drzavi ¢lanici
u kojoj se nalazi voditelj obrade na snazi su nacionalni zakoni kojima se banci dopusta da prikuplja
informacije izravno od javnih poreznih tijela ako ispitanik za to prethodno da privolu.

Banka stoga pruza informacije o obradi na internetskoj platformi za podnosenje zahtjeva na nacin
kojim se ispitanicima olakSava razumijevanje toga koji je dio obrade obvezan, a koji nije. Mogucénosti
obrade automatski ne omogucéuju uclitavanje podataka izravno iz drugih izvora osim od samog
ispitanika, a opcija za izravno dohvacanje informacija prikazana je na nacin koji ne odvrada ispitanika
od suzdrzavanja. Svaka privola za prikupljanje podataka izravno od drugih voditelja obrade jest
privremeno pravo pristupa odredenoj skupini podataka.

Svaka se privola obraduje elektronicki na nacin tako da omoguduje dokumentiranje, a ispitanici mogu
jednostavno kontrolirati ono na Sto su pristali i povudi svoju privolu.

Voditelj obrade prethodno je procijenio zahtjeve tehnicke i integrirane zastite podataka i u zahtjeve
natjecaja za nabavu platforme uklju¢uje sve navedene kriterije. Voditelj obrade svjestan je da ako u
natjecaj ne ukljuci zahtjeve tehnicke i integrirane zastite podataka, to moZe dovesti do zakasnjelog ili
vrlo skupog postupka za naknadnu provedbu zastite podataka.

3.3 Postenost

Postenost je sveobuhvatno nacelo kojim se zahtijeva da se osobni podatci ne obraduju na nacin koji je
neopravdano Stetan, nezakonito diskriminirajuéi, neocekivan ili obmanjujuéi za ispitanika. Mjerama i
zaStitnim mjerama za provedbu nacela poStenosti takoder se podupiru prava i slobode ispitanika, a
posebno pravo na informiranje (transparentnost), pravo na intervenciju (pristup, brisanje, prenosivost
podataka, ispravljanje) i pravo na ograniCavanje obrade (pravo da se na njega ne primjenjuje
automatizirano pojedina¢no donosSenje odluka i nediskriminacija ispitanika u takvim postupcima).

Kljuéni tehnicki i integrirani elementi postenosti mogu biti sljededi:
e Autonomija —ispitanicima bi se trebala dodijeliti najvisa moguca razina autonomije kad je rijec
o odlucivanju o uporabi njihovih osobnih podataka te opsegu i uvjetima te uporabe ili obrade.

31 Vidjeti ¢lanak 6. stavak 1. toc¢ku (b) Opcée uredbe o zastiti podataka.
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e Interakcija —ispitanici moraju moci komunicirati o svojim pravima u kontekstu obrade osobnih
podataka koju provodi voditelj obrade te ostvarivati svoja prava u tom pogledu.

e (Ocekivanja — obrada bi trebala biti u skladu s ocekivanjima ispitanika.

e Nediskriminacija — voditelj obrade ne smije neposteno diskriminirati ispitanike.

e NeiskoriStavanje — voditelj obrade ne bi smio iskoristavati potrebe ili ranjivost ispitanika.

e (Odabir potrosaca — voditelj obrade ne smije neposteno ,zakljucati” svoje korisnike. Ako je rije¢
o vlasnickoj usluzi obrade osobnih podataka, mozZe nastati ucinak zaklju¢avanja u okviru te
usluge, sto moze biti neposteno ako se time ispitanicima onemogucuje da ostvaruju svoje
pravo prenosivosti podataka u skladu s ¢lankom 20.

e Ravnoteza modi — ravnoteza moci trebala bi biti klju¢an cilj odnosa izmedu voditelja obrade i
ispitanika. Trebalo bi izbjegavati svaki oblik neravnoteze moci. Kad to nije moguce, trebalo bi
je prepoznati i poduzeti odgovarajuce protumjere.

e Zabrana prijenosa rizika — voditelji obrade ne smiju na ispitanike prenositi rizike povezane s
poduzeéem.

e Zabrana obmanjivanja —informacije o obradi podataka i moguénosti za njihovu obradu trebale
bi se iznositi na objektivno i neutralno, tako da se izbjegne svaka vrsta obmanjujuceg ili
manipulativnog jezika ili dizajna.

e Postovanje prava — voditelj obrade mora postovati temeljna prava ispitanika i provoditi
odgovarajuée mjere i zaStitne mjere. U ta se prava ne smije zadirati ako to nije izriCito
opravdano zakonom.

e Eticnost — voditelj obrade trebao bi sagledati Siri utjecaj obrade na prava i dostojanstvo
pojedinaca.

e |stinitost — voditelj obrade mora staviti na raspolaganje informacije o nacinu na koji obraduje
osobne podatke. Trebao bi postupati kako je predvidio i ne smije obmanjivati ispitanike.

e Ljudska intervencija — voditelj obrade mora ukljuciti kvalificiranu ljudsku intervenciju kojom se
mogu otkriti potencijalne pristranosti strojeva u skladu s pravom ispitanika na to da ne
podlijezu automatiziranom pojedinaénom donosenju odluka iz ¢lanka 22.3?

e Posteni algoritmi — nuzno je redovito procjenjivati funkcioniraju li algoritmi u skladu s
predvidenim svrhama te prilagodavati algoritme kako bi se ublazio ucinak otkrivenih
pristranosti i osigurala postena obrada. Ispitanike bi trebalo obavijestiti o nacinu na koji obrada
osobnih podataka funkcionira na temelju algoritama s pomocu kojih se analiziraju ispitanici ili
na temelju kojih se o njima donose predvidanja, kao $to su radna uspjesnost, ekonomsko
stanje, zdravlje, osobne preferencije, pouzdanost ili ponasanje, lokacija ili kretanja.

Primjer 1.

Voditelj obrade upravlja traZilicom koja uglavnom obraduje osobne podatke koje su izradili korisnici.
Voditelj obrade ima koristi od velikih koli¢ina osobnih podataka i moZe te osobne podatke upotrijebiti
za ciljane oglase. Voditelj obrade stoga Zeli utjecati na ispitanike kako bi se omogudilo opsezZnije
prikupljanje i uporaba njihovih osobnih podataka. Privola bi se trebala pribaviti tako da se ispitaniku
iznesu mogucnosti obrade.

32 Vidjeti Smjernice o automatiziranom pojedina¢nom donosenju odluka i izradi profila za potrebe Uredbe
2016/679 https://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc id=49826
33 Vidjeti uvodnu izjavu 71. Opée uredbe o zastiti podataka.

Doneseno 18



https://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc_id=49826

71.

72.

Pri provedbi nacela poStenosti, uzimajuci u obzir prirodu, opseg, kontekst i svrhu obrade, voditelj
obrade shva¢a da ne moZe predstaviti moguénosti na nacin kojim bi se ispitanici potaknuli na
djelovanje u smjeru koji bi voditelju obrade omogucio da prikuplja viSe osobnih podataka nego onda
kada bi se moguénosti predstavile na jednak i neutralan nacin. To znaci da ne mogu predstaviti
moguénosti obrade tako da se ispitanicima oteZa suzdrzavanje od dijeljenja vlastitih podataka ili
prilagodba vlastitih postavki privatnosti te time i ograni¢avanje obrade. To su primjeri prijevara putem
sucelja (tzv. dark patterns) koji su u suprotnosti s clankom 25. Zadane mogucnosti obrade ne bi trebale
biti invazivne, a moguénosti odabira za daljnju obradu trebale bi biti predocene tako da se naispitanika
ne vrsi pritisak za davanje privole. Stoga voditelj obrade prikazuje moguénosti za davanje privole ili
suzdrzavanje od sudjelovanja kao dvije jednako vidljive moguénosti u okviru kojih se ispitaniku precizno
navode posljedice svakog od tih odabira.

Primjer 2.

Drugi voditelj obrade obraduje osobne podatke za pruzanje usluge internetskog prijenosa pri cemu
korisnici mogu birati izmedu redovite pretplate standardne kvalitete i posebne pretplate bolje
kvalitete. Kao dio posebne pretplate, pretplatnici dobivaju prednost kod odredenih usluga za korisnike.

Kad je rije¢ o nacelu postenosti, prednost koju dobivaju korisnici s posebnom pretplatom ne smije
dovesti do diskriminacije korisnika s redovitom pretplatom pri ostvarivanju njihovih prava u skladu s
¢lankom 12. Opce uredbe o zastiti podataka. To znaci da, iako korisnici posebne pretplate imaju
prednost kod odredenih usluga, takvo davanje prednosti ne smije dovesti do nedostatka odgovarajucih
mjera za odgovor na zahtjev redovnih pretplatnika bez nepotrebnog odgadanja, a u svakom slu¢aju u
roku od mjesec dana od primitka zahtjeva.

Korisnici s posebnom pretplatom mogu platiti za bolju uslugu, ali svi ispitanici moraju imati jednak i
neselektivan pristup ostvarivanju svojih prava i sloboda u skladu s ¢lankom 12.

3.4 Ogranitavanje svrhe®*

Voditelj obrade mora prikupljati podatke za posebne, izriCite i zakonite svrhe, a ne dalje obradivati
podatke na nacin koji nije u skladu sa svrhama za koje su prikupljeni3. Strukturu obrade stoga treba
oblikovati na temelju onoga Sto je nuzno za postizanje svrhe. Ako dode do daljnje obrade, voditelj
obrade najprije mora provijeriti jesu li svrhe obrade u skladu s izvornima te u skladu s time osmisliti
takvu obradu. U skladu s kriterijima iz ¢lanka 6. stavka 4. ocjenjuje se je li nova svrha uskladenaili ne.

Klju€ni tehnicki i integrirani elementi ograni¢avanja svrhe mogu biti sljededi:
e Prethodno utvrdivanje — zakonite svrhe moraju se utvrditi prije osmisljavanja obrade.
e Posebnost — svrhe obrade osobnih podataka moraju biti posebno i izri¢ito navedene.
e Usmjerenost na svrhu — svrha obrade trebala bi usmjeravati strukturu obrade i na njoj bi se
trebale temeljiti granice obrade.

34 Radna skupina iz ¢lanka 29. iznijela je upute za razumijevanje nacela ogranicavanja svrhe iz Direktive
95/46/EZ. lako Europski odbor za zastitu podataka nije usvojio ovo misljenje, ono unato¢ tomu moze biti
relevantno jer je tekst nacela isti kao u Opcoj uredbi o zastiti podataka. Radna skupina iz ¢lanka 29. ,Misljenje
03/2013 o ograniavanju svrhe”. WP 203, 2. travnja 2013. ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2013/wp203 en.pdf

35 Clanak 5. stavak 1. to¢ka (b) Opce uredbe o zastiti podataka.
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e NuZnost— na temelju svrhe odreduje se koji su osobni podatci potrebni za obradu.

o Kompatibilnost — svaka nova svrha mora biti u skladu s izvornom svrhom za koju su podatci
prikupljeni te se na njoj moraju temeljiti relevantne promjene u strukturi.

e QOgranicenje daljnje obrade — voditelj obrade ne bi trebao povezivati skupove podataka ili
obavljati daljnju obradu za nove neuskladene svrhe.

e QOgranicenja ponovne uporabe — voditelj obrade trebao bi upotrebljavati tehnicke mjere,
ukljuCujuéi rasprseno adresiranje (eng. hashing) i Sifriranje kako bi ograni¢io moguénost
prenamjene osobnih podataka. Voditelj obrade trebao bi imati uspostavljene i organizacijske
mjere, kao Sto su politike i ugovorne obveze, kojima se ograni¢ava ponovna uporaba osobnih
podataka.

e Preispitivanje — voditelj obrade trebao bi redovito preispitivati je li neka obrada potrebna u
svrhe za koje su podatci prikupljeni i ispitivati strukturu u odnosu na ograni¢avanje svrhe.

Primjer:

Voditelj obrade obraduje osobne podatke o svojim klijentima. Svrha je obrade izvrSavanje ugovora, tj.
moguénost isporuke robe na tocnu adresu i provedba plaéanja. Pohranjeni osobni podatci odnose se
na povijest kupnje, ime, adresu, e-postu te broj telefona.

Voditelj obrade razmislja o kupnji proizvoda za upravljanje odnosima s klijentima u sklopu kojeg se svi
podatci o klijentima koji se odnose na prodaju, marketing i sluzbu za korisnike prikupljaju na jednom
mjestu. Proizvod omogucuje pohranu svih telefonskih poziva, aktivnosti, dokumenata, e-poste i
marketinskih kampanja kako bi se dobio cjelovit pregled klijenta. Nadalje, u sklopu tog proizvoda za
upravljanje odnosima s klijentima s pomocu javnih informacija moze se automatski analizirati kupovna
mo¢ klijenata. Svrha je analize bolje usmjeravanje aktivnosti oglasavanja. Te aktivnosti nisu
obuhvacdene izvornom zakonitom svrhom obrade.

Kako bi posStovao nacelo ogranicavanja svrhe, voditelj obrade od pruzatelja proizvoda zahtijeva
povezivanja razliitih aktivnosti obrade u kojima se osobni podatci upotrebljavaju s potrebama koje su
voditelju obrade bitne.

Nakon sto dobije rezultate tog povezivanja, voditelj obrade procjenjuje jesu li nova marketinska svrha
i svrha ciljanog oglasavanja u skladu s izvornim svrhama koje su utvrdene u trenutku prikupljanja
podataka te postoji li dostatna pravna osnova za predmetnu obradu. Ako rezultat procjene ne bude
pozitivan, voditelj obrade ne smije nastaviti upotrebljavati te funkcije. Umjesto toga, voditelj obrade
mogao bi odustati od procjene i jednostavno ne upotrebljavati opisane funkcije proizvoda.

3.5 Smanjenje koli¢ine podataka

Obraduju se samo osobni podatci koji su primjereni, relevantni i ograniceni na ono sto je nuzno za tu
svrhu3®®. Zbog toga voditelj obrade mora unaprijed odrediti koja su obiljeZja i parametri sustava za
obradu te njihove pomocne funkcije dopusteni. Smanjenjem koli¢ine podataka potvrduje se i provodi
nacelo nuznosti. U daljnjoj obradi voditelj obrade trebao bi redovito razmatrati jesu li obradeni osobni
podatci i dalje primjereni, relevantni i nuzni ili se podatci briSu ili anonimiziraju.

Voditelji obrade trebali bi prije svega utvrditi trebaju li uop¢e obradivati osobne podatke u njihove
relevantne svrhe. Voditelj obrade trebao bi provjeriti mogu li se ostvariti relevantne svrhe tako da se

36 Clanak 5. stavak 1. tocka (c) Opce uredbe o zastiti podataka.
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obraduje manja koli¢ina osobnih podataka ili tako da se prikupe manje detaljni ili agregirani osobni
podatci ili pak tako da se uopce ne obraduju osobni podatci®’. Takva bi se provjera trebala provesti
prije nego Sto zapocne postupak obrade, no mogla bi se provesti i u bilo kojem trenutku tijekom
Zivotnog ciklusa obrade. To je takoder u skladu s ¢lankom 11.

Smanjenje se mozZe odnositi i na stupanj identifikacije. Ako svrha obrade ne zahtijeva da se konacnim
skupom podataka uputi na pojedinca Ciji je identitet utvrden ili se moZe utvrditi (npr. u statistici), ali
prvobitnom se obradom podataka to Cini (npr. prije agregiranja podataka), voditelj obrade brise ili
anonimizira osobne podatke ¢im identifikacija viSe nije potrebna. Ako je nastavak identifikacije
potreban za druge aktivnosti obrade, osobni podatci trebali bi se pseudonimizirati kako bi se ublazili

rizici za prava ispitanika.

Klju€ni tehnicki i integrirani elementi smanjenja koli¢ine podataka mogu biti sljededi:

e Izbjegavanje podataka — izbjegavajte obradu osobnih podataka kada god je to moguce u
relevantnu svrhu.

e QOgranicavanje — ogranicite koli¢inu prikupljenih osobnih podataka na onu koja je nuzna za tu
svrhu.

e QOgraniCenje pristupa — organizirajte obradu podataka tako da minimalan broj osoba treba
pristup osobnim podatcima za izvrSavanje svojih duznosti te u skladu s time ogranicite pristup.

e Relevantnost —osobni podatci trebali bi biti relevantni za predmetnu obradu, a voditelj obrade
trebao bi modi dokazati tu relevantnost.

e NuZnost — svaka kategorija osobnih podataka potrebna je u odredene svrhe i treba se
obradivati samo ako tu svrhu nije moguce ostvariti drugim sredstvima.

e Agregiranje —kada je to mogude, upotrijebite agregirane podatke.

e Pseudonimizacija — pseudonimizirajte osobne podatke ¢im vise nije potrebno imati osobne
podatke kojima se omogucuje izravno utvrdivanje identiteta pojedinaca i odvojeno
pohranjujte identifikacijske kljuceve.

e Anonimizacija i brisanje — ako osobni podatci nisu potrebni ili nisu vise potrebni u tu svrhu,
osobni podatci anonimiziraju se ili brisu.

e Protok podataka — protok podataka trebao bi biti dovoljno ucinkovit da se pritom ne izradi vise
kopija nego Sto je nuzno.

e Najnovija dostignuéa — voditelj obrade trebao bi primijeniti suvremene i prikladne tehnologije
za izbjegavanje podataka i smanjenje koli¢ine podataka.

Primjer 1.

Knjizara Zeli povedati svoje prihode prodajom knjiga na internetu. Vlasnik knjizare Zeli uspostaviti
standardizirani obrazac za postupak narucivanja. Kako bi se osiguralo da kupci unesu sve Zeljene
informacije, vlasnik knjiZzare sva polja na obrascu oznac¢ava kao obvezna (ako ne ispuni sva polja, kupac
ne moze poslati narudzbu). Vlasnik internetske trgovine u pocetku upotrebljava standardni obrazac za
kontakt u kojem se od kupca trazi da unese podatke kao Sto su datum rodenja, telefonski broj i ku¢na
adresa. Medutim, nisu sva polja u obrascu nuzna za kupnju i isporuku knjiga. U tom konkretnom
sluéaju, ako ispitanik proizvod pla¢a unaprijed, datum rodenja i telefonski broj ispitanika nisu nuzni
podatci za kupnju proizvoda. To znaci da ta polja na internetskom obrascu ne mogu biti obvezna pri

37 U uvodnoj izjavi 39. Opce uredbe o zastiti podataka navodi se sljedece: ,,Osobni podaci trebali bi se
obradivati samo ako se svrha obrade opravdano ne bi mogla posti¢i drugim sredstvima.”
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narucivanju proizvoda, osim ako voditelj obrade moze jasno dokazati da su ti podatci nuzni za druge
svrhe zbog kojih su ta polja obvezna. Osim toga, postoje situacije u kojima ni adresa nije potrebna. Na
primjer, pri narucivanju e-knjige kupac moze preuzeti proizvod izravno na svoj uredaj.

Vlasnik internetske trgovine stoga odlucuje izraditi dva obrasca: jedan za narucivanje knjiga, s poljem
za adresu kupca, i jedan internetski obrazac za narucivanje e-knjiga, bez polja za adresu kupca.

Primjer 2.

Poduzece javnog prijevoza Zeli prikupljati statisticke podatke na temelju ruta putnika. To je korisno za
potrebe pravilnog odabira promjena voznog reda javnog prijevoza i odgovarajuce rute vlakova. Putnici
moraju provuci svoje karte kroz cita¢ pri svakom ulasku ili izlasku iz prijevoznog sredstva. Nakon $to je
proveo procjenu rizika povezanih s pravima i slobodama putnika u pogledu prikupljanja podataka o
rutama putovanja putnika, voditelj obrade utvrduje da je identitet putnika, u slucajevima u kojima oni
Zive ili rade u slabije naseljenim podrucjima, moguce utvrditi na temelju samo jedne identifikacije rute
s pomocu identifikatora karata. Stoga, s obzirom na to da nije potreban za optimizaciju voznog reda
javnog prijevoza i ruta vlakova, voditelj obrade ne pohranjuje podatke prikupljene s pomocu
identifikatora karata. Nakon zavrSetka putovanja voditelj obrade pohranjuje samo pojedinacne rute
putovanja kako ne bi mogao identificirati putovanja povezana s jednom kartom, a zadrZava samo
informacije o odvojenim rutama putovanja.

U slucajevima u kojima i dalje moZe postojati rizik od utvrdivanja identiteta osobe samo na temelju
njezine rute putovanja javnim prijevozom, voditelj obrade provodi statisticke mjere za smanjenje
rizika, kao Sto su izostavljanje pocetka i zavrsetka rute.

Primjer 3.

Dostavljac Zeli procijeniti u¢inkovitost svojih isporuka u pogledu vremena dostave, rasporeda radnog
opterecenja i potrosnje goriva. Kako bi se taj cilj postigao, dostavlja¢ mora obraditi niz osobnih
podataka koji se odnose i na zaposlenike (vozace) i kupce (adrese, proizvodi koji se dostavljaju itd.).
Postupak obrade podrazumijeva rizike od pracenja zaposlenika, za $to su potrebne posebne pravne
zastitne mjere, i pracenja navika kupaca kroz saznanja o isporucenim proizvodima tijekom vremena. Ti
se rizici mogu znatno smanjiti uz odgovarajucu pseudonimizaciju zaposlenika i kupaca. Posebno ako se
kljuCevi za pseudonimizaciju ¢esto mijenjaju i u obzir se uzimaju samo makropodrucja umjesto
detaljnih adresa, uspijeva se postici u¢inkovito smanjenje koli¢ine podataka, a voditelj obrade moze se
usredotociti samo na postupak isporuke i na svrhu optimizacije resursa, bez prelaska praga za praéenje
ponasanja pojedinaca (kupaca ili zaposlenika).

Primjer 4.

Bolnica prikuplja podatke o svojim pacijentima u okviru bolnickog informacijskog sustava (elektronicka
zdravstvena evidencija). Osoblje bolnice treba pristupiti kartonima pacijenata kako bi moglo donijeti
informirane odluke o skrbi za pacijente i njihovu lije¢enju te kako bi evidentiralo sve mjere poduzete u
pogledu dijagnoze, skrbi i lije¢enja. U skladu s integriranim pravilima pristup se odobrava automatski
samo C¢lanovima medicinskog osoblja koji su zaduZeni za lijeCenje odredenog pacijenta u
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specijaliziranom odjelu na koji je taj pacijent rasporeden. Skupina osoba s pristupom kartonu pacijenta
povecava se ako se u lije¢enje ukljuce drugi odjeli ili dijagnostic¢ke jedinice. Nakon otpustanja pacijenta
s odjela i dovrsetka postupka izdavanja racuna, pristup se ogranicava na malenu skupinu zaposlenika
po specijaliziranom odjelu koji odgovaraju na zahtjeve za medicinske informacije ili savjetovanje koje
provode ili traze drugi pruzatelji medicinskih usluga na temelju odobrenja predmetnog pacijenta.

3.6 Tocnost

Osobni podatci moraju biti to¢ni i aZzurni; mora se poduzeti svaka razumna mjera radi osiguravanja da
se osobni podatci koji nisu tocni, uzimajuci u obzir svrhe u koje se obraduju, bez odlaganja izbrisu ili
isprave3s,

Zahtjeve bi se trebalo promatrati u odnosu na rizike i posljedice konkretne uporabe podataka. Netocni
osobni podatci mogli bi predstavljati rizik za prava i slobode ispitanika, na primjer kada dovode do
neispravne dijagnoze ili pogresne obrade nekog zdravstvenog protokola ili kada neto¢na predodzba o
nekoj osobi moZe dovesti do toga da se odluke donose na pogresnoj osnovi ili na temelju
automatiziranog donosenja odluka ili s pomocu umjetne inteligencije.

Klju¢ni tehnicki i integrirani elementi to¢nosti mogu biti sljededi:

e Izvor podataka — izvori osobnih podataka trebali bi biti pouzdani u smislu to¢nosti podataka.

e Stupanj tocnosti — svaki element osobnih podataka trebao bi biti onoliko to¢an koliko je
potrebno za odredene svrhe.

e Mjerljiva to¢nost — mora se smanijiti koli¢ina lazno pozitivnih/negativnih rezultata, na primjer,
zbog pristranosti u sklopu automatiziranog donosenja odluka i umjetne inteligencije.

e Provjera — ovisno o prirodi podataka i o tome koliko se Cesto ti podatci mogu promijeniti,
voditelj obrade trebao bi prije obrade i u razlicitim fazama obrade s ispitanikom provijeriti
tocnost osobnih podataka (npr. zahtjevi u pogledu starosne dobi).

e Brisanje/ispravak — voditelj obrade mora bez odlaganja izbrisati ili ispraviti netoéne podatke.
Voditelj obrade mora taj postupak posebno olaksati ako su ispitanici djeca i ako oni naknadno
Zele ukloniti takve osobne podatke®°.

e Izbjegavanje propagacije pogreSaka — voditelji obrade trebali bi ublaziti u¢inak akumulirane
pogreske u lancu obrade.

e Pristup — ispitanicima bi trebalo dostaviti informacije o osobnim podatcima i omoguditi
ucinkovit pristup takvim podatcima u skladu s €lancima 12.i 15. Opce uredbe o zastiti podataka
kako bi mogli nadzirati njihovu to€nost i ispraviti ih prema potrebi.

e Kontinuirana to¢nost — osobni podatci trebali bi biti to¢ni u svim fazama obrade, a ispitivanja
tocnosti trebala bi se provoditi tijekom kriti¢nih koraka.

e AZurnost — osobni se podatci aZuriraju ako je to potrebno za odredenu svrhu.

e Dizajn podataka — upotrijebite tehnoloske i organizacijske znacajke dizajna kako biste smanijili
netocnost, na primjer, umjesto polja za slobodan unos teksta ponudite kratke unaprijed
definirane mogucénosti za odabir.

Primjer 1.

Osiguravajuce drustvo Zeli upotrijebiti umjetnu inteligenciju za izradu profila klijenata koji kupuju
osiguranje, koji ¢e im sluzZiti kao osnova za donosSenje odluka pri izraCunu rizika osiguranja. Pri
utvrdivanju nacina na koji bi se trebala razvijati njihova rjeSenja umjetne inteligencije, odreduju se

38 Clanak 5. stavak 1. to¢ka (d) Opce uredbe o zastiti podataka.
39 Usp. uvodnu izjavu 65.
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nacini obrade, a pri odabiru aplikacije umjetne inteligencije od prodavatelja mora se uzeti u obzir
tehnicka zastita podataka, kao i pri odabiru nacina treniranja algoritama umjetne inteligencije.

Pri utvrdivanju nacina treniranja algoritama umjetne inteligencije, voditelj obrade trebao bi imati tocne
podatke za postizanje preciznih rezultata. Stoga bi voditelj obrade trebao osigurati to¢nost podataka
koji se upotrebljavaju za treniranje algoritama umjetne inteligencije.

Ako postoji valjana pravna osnova za treniranje algoritama umjetne inteligencije s pomocu osobnih
podataka iz velike podskupine postojecih klijenata, voditelj obrade odabire skupinu klijenata koja je
reprezentativna za odredenu populaciju kako bi isto tako izbjegao pristranost.

Podatci klijenata zatim se prikupljaju iz odgovarajuceg sustava za obradu podataka, ukljucujuéi podatke
o vrsti osiguranja, npr. zdravstveno osiguranje, osiguranje doma, putno osiguranje itd., te podatke iz
javnih registara kojima voditelj obrade mozZe zakonito pristupiti. Prije prijenosa u sustav za treniranje
modela umjetne inteligencije svi se podatci pseudonimiziraju.

Kako bi se osiguralo da podatci koji se upotrebljavaju za treniranje algoritama umjetne inteligencije
budu sto tocniji, voditelj obrade prikuplja samo podatke iz izvora podataka s ispravnim i aZzuriranim
informacijama.

Osiguravajuce drustvo ispituje pouzdanost umjetne inteligencije i objavljuje nediskriminirajuce
rezultate tijekom izrade proizvoda i konacno prije stavljanja proizvoda na trziSte. Nakon Sto se umjetna
inteligencija u potpunosti podudi i pusti u rad, osiguravajuée drustvo upotrebljava te rezultate za
pomo¢ pri procjenama rizika povezanih s osiguranjem. No pritom se, kad je rije¢ o odobrenju
osiguranja, ne oslanja iskljucivo na odluku donesenu s pomocu aplikacije umjetne inteligencije, osim
ako je ta odluka donesena u skladu s izuze¢ima iz ¢lanka 22. stavka 2. Opce uredbe o zastiti podataka.

Isto tako, osiguravajuce drustvo redovito e preispitivati rezultate dobivene umjetnom inteligencijom
kako bi odrzavalo odgovarajucu razinu pouzdanosti i prema potrebi prilagodavalo algoritam.

Primjer 2.

Voditelj obrade zdravstvena je ustanova koja Zeli pronaci metode za osiguravanje cjelovitosti i to¢nosti
osobnih podataka u svojim registrima klijenata.

U situacijama u kojima dvije osobe stiZzu u ustanovu istodobno i primaju isto lije€enje, postoji opasnost
da ih se zamijeni ako je ime jedini parametar koji ih razlikuje. Kako bi se osigurala to¢nost, voditelj
obrade treba jedinstveni identifikator za svaku osobu te stoga i viSe informacija od samog imena
klijenta.

Ustanova upotrebljava nekoliko sustava koji sadrZavaju osobne podatke klijenata i mora osigurati da
su informacije koje se odnose na klijenta toc¢ne, precizne i dosljedne u svim sustavima u bilo kojem
trenutku. Ustanova je utvrdila nekoliko rizika koji se mogu pojaviti ako se informacije promijene u
jednom sustavu, ali ne i u ostalima.

Voditelj obrade odlucuje ublaziti rizik uporabom tehnike rasprsivanja koja se moZe upotrijebiti za
osiguravanje cjelovitosti podataka u dnevniku lijeCenja. Izraduju se kriptografske vremenske oznake za
zapise u dnevniku lijecenja i klijenta koji je povezan s tim zapisima kako bi se svaka promjena mogla
prepoznati, staviti u korelaciju i prema potrebi pratiti.
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3.7 Ogranicenje pohrane

Voditelj obrade mora osigurati da se osobni podatci ¢uvaju u obliku koji omogucuje identifikaciju
ispitanikd samo onoliko dugo koliko je potrebno u svrhe radi kojih se osobni podatci obraduju“°.

Od klju¢ne je vaznosti da voditelj obrade toc¢no zna koje osobne podatke poduzece obraduje i zasto.
Svrha obrade mora biti glavni kriterij za odlucivanje o tome koliko se dugo ti osobni podatci
pohranjuju.

Mijere i zastitne mjere kojima se provodi nacelo ograni¢enja pohrane nadopunjuju prava i slobode
ispitanika, a posebno pravo na brisanje i pravo na prigovor.

Kljucni tehnicki i integrirani elementi ogranicenja pohrane mogu biti sljededi:

e Brisanje i anonimizacija — voditelj obrade trebao bi imati uspostavljene jasne interne postupke
i funkcije za brisanje i/ili anonimizaciju.

e Ucinkovitost anonimizacije/brisanja — voditelj obrade mora se pobrinuti da nije moguce
ponovno prepoznati anonimizirane podatke ili obnoviti izbrisane podatke te bi trebao ispitati
je li to moguce

e Automatizacija — brisanje odredenih osobnih podataka trebalo bi biti automatizirano.

e Kriteriji pohrane — voditelj obrade mora odrediti koji su podatci i trajanje pohrane potrebni za
odredenu svrhu.

e ObrazloZenje — voditelj obrade trebao bi moéi obrazlozZiti zasto je odredeno razdoblje pohrane
nuzno za predmetnu svrhu i predmetne osobne podatke te modiiznijeti razlog i pravnu osnovu
za razdoblje zadrzavanja.

e Provedba politika zadrzavanja — voditelj obrade trebao bi provoditi interne politike zadrzavanja
i ispitati provodi li organizacija svoje politike.

e Sigurnosne kopije/zapisi — voditelji obrade moraju odrediti koji su podatci i trajanje pohrane
nuzni za sigurnosne kopije i zapise.

e Protok podataka — voditelji obrade trebali bi voditi rauna o protoku osobnih podataka i
pohrani svih kopija tih podataka te nastojati ograniciti njihovu ,,priviemenu” pohranu.

Primjer:

Voditelj obrade prikuplja osobne podatke ako je svrha obrade upravljanje ¢lanstvom ispitanika. Osobni
podatci briSu se nakon prestanka ¢lanstva i ne postoji pravna osnova za daljnju pohranu tih podataka.

Voditelj obrade najprije izraduje interni postupak za zadrzavanje i brisanje podataka. U skladu s tim,
zaposlenici moraju ruc¢no brisati osobne podatke nakon isteka razdoblja zadrZavanja. Zaposlenik prati
postupak za redovito brisanje i ispravljanje podataka na svim uredajima, sigurnosnih kopija, zapisa, e-
poste i podataka na drugim odgovaraju¢im medijima za pohranu.

Kako bi brisanje bilo ucinkovitije i manje podlozno pogreskama, voditelj obrade zatim umjesto toga
uvodi automatski sustav radi automatskog, pouzdanog i redovitijeg brisanja podataka. Sustav je
osmisljen tako da slijedi zadani postupak brisanja podataka koji se zatim provodi u unaprijed
odredenom vremenskom intervalu radi uklanjanja osobnih podataka sa svih medija za pohranu.
Voditelj obrade redovito preispituje i ispituje postupak zadrzavanja te osigurava da je taj postupak u
skladu s azuriranom politikom zadrzavanja.

40 Clanak 5. stavak 1. to¢ka (c) Opce uredbe o zastiti podataka.
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3.8 Cjelovitost i povjerljivost

Nacelo cjelovitosti i povjerljivosti odnosi se na zastitu od neovlastene ili nezakonite obrade te od
slucajnog gubitka, unistenja ili oSteé¢enja primjenom odgovarajucih tehnickih ili organizacijskih mjera.
Sigurnost osobnih podataka zahtijeva provedbu odgovarajuc¢ih mjera osmisljenih kako bi se sprijecili
incidenti u vezi s povredom podataka i kako bi se upravljalo tim incidentima, kako bi se zajamcili
pravilno obavljanje zadada povezanih s obradom podataka i uskladenost s ostalim nacelima te kako bi
se olaksalo ucinkovito ostvarivanje prava pojedinaca.

U uvodnoj izjavi 78. navodi se da bi se jedna od mjera tehnicke i integrirane zastite podataka mogla
sastojati od toga da se voditelju obrade omogudi da ,stvara i poboljSava sigurnosne znacajke”. Uz
ostale mjere tehnicke i integrirane zastite podataka, u uvodnoj izjavi 78. upuduje se na odgovornost
voditelja obrade da kontinuirano procjenjuju upotrebljavaju li se u svakom trenutku odgovarajudi
nacini obrade te da procjenjuju odgovara li se odabranim mjerama na postojeée slabosti. Nadalje,
voditelji obrade trebali bi redovito preispitivati mjere sigurnosti informacija u kontekstu osobnih
podataka i njihove zastite te postupak za rjeSavanje povreda podataka.

Kljuc¢ni tehnicki i integrirani elementi cjelovitosti i povjerljivosti mogu biti sljededi:

e Sustav upravljanja informacijskom sigurnoséu — uspostavljena su operativna sredstva za
upravljanje politikama i postupcima za informacijsku sigurnost.

e Analiza rizika — procijenite rizike za sigurnost osobnih podataka tako da razmotrite ucinak na
prava pojedinaca i poduzmete mjere za suzbijanje utvrdenih rizika. Kad je rije¢ o primjeni u
procjeni rizika, izradite i odrzavajte sveobuhvatan, sustavan i realan ,model za utvrdivanje
prijetnji” i analizu povrSine napada u okviru za to izradenog softvera kako biste smanijili vektore
napada i moguénosti za iskoristavanje slabosti i ranjivosti.

e Tehnicka sigurnost — Sto prije razmotrite sigurnosne zahtjeve u pogledu dizajna i razvoja
sustava te kontinuirano integrirajte i provodite odgovarajuda ispitivanja.

e (Odrzavanje — redovito preispitujte i ispitujte softver, hardver, sustave i usluge itd. kako biste
otkrili slabosti sustava koji sluze kao pomoc¢ pri obradi.

e Upravljanje kontrolom pristupa — pristup osobnim podatcima trebalo bi imati samo ovlasteno
osoblje koje tim podatcima treba pristupiti radi obavljanja zada¢a povezanih s obradom, a
voditelj obrade trebao bi razlikovati razlicite vrste povlastenog pristupa za ovlasteno osoblje.

o OgraniCenje pristupa (predstavnici) — organizirajte obradu podataka tako da
minimalan broj osoba treba pristupiti osobnim podatcima za izvrSavanje svojih
duZnosti te u skladu s time ogranicite pristup.

o Ograni¢enje pristupa (sadrZaj) — u kontekstu svakog postupka obrade ogranicite
pristup samo na one atribute po skupu podataka koji su nuZni za obavljanje tog
postupka. Nadalje, ogranicite pristup podatcima na podatke koji se odnose na
ispitanike za koje je odgovoran odgovarajuci zaposlenik.

o Odvajanje pristupa — organizirajte obradu podataka tako da nijedna osoba ne treba
sveobuhvatan pristup svim podatcima koji su prikupljeni o odredenom ispitaniku, a
pogotovo svim osobnim podatcima odredene kategorije ispitanika.

e Sigurni prijenosi — prijenosi se moraju zastititi od neovlastenog i slu¢ajnog pristupa i promjena.

e Sigurna pohrana — pohrana podataka mora biti sigurna od neovlastenog pristupa i promjena.
Trebali bi biti uspostavljeni postupci za procjenu rizika povezanih s centraliziranim i
decentraliziranim sustavom pohrane te kategorija osobnih podataka na koje se to primjenjuje.
Na neke ¢e podatke moZda trebati primijeniti dodatne sigurnosne mjere ili ¢e se ti podatci
trebati odvojiti od ostalih.
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e Pseudonimizacija — osobni podatci i sigurnosne kopije/zapisi trebali bi se pseudonimizirati kao
sigurnosna mjera za svodenje rizika od mogucih povreda podataka na najmanju mogucu
mjeru, na primjer upotrebom rasprsivanja ili Sifriranja.

e Sigurnosne kopije/zapisi — zadrZzavanje sigurnosnih kopija i zapisa ako su potrebni za
informacijsku sigurnost; upotreba revizijskih tragova i pracdenje dogadaja kao rutinska
sigurnosna kontrola. One se moraju zastititi od neovlastenog i slu¢ajnog pristupa i promjena
te redovito preispitivati, a svi bi se incidenti trebali odmah rjesSavati.

e Oporavak u slucaju katastrofe / kontinuitet poslovanja — odgovorite na zahtjeve informacijskog
sustava u pogledu oporavka u sluc¢aju katastrofe / kontinuiteta poslovanja kako biste ponovno
uspostavili dostupnost osobnih podataka nakon velikih incidenata.

e  Zastita u skladu s rizikom — sve kategorije osobnih podataka trebale bi se zastititi prikladnim
mjerama s obzirom na rizik povrede sigurnosti. Podatci koji su podloZni posebnim rizicima
trebali bi se, kad je to moguce, ¢uvati odvojeno od ostalih osobnih podataka.

e Upravljanje odgovorima na sigurnosne incidente — uspostavite rutine, postupke i resurse za
otkrivanje i suzbijanje povreda podataka, njihovo rjesavanje, izvjes¢ivanje o njima i u¢enje na
temelju njih.

e Upravljanje incidentima — voditelj obrade trebao bi uspostaviti postupke za rjeSavanje povreda
i incidenata, kako bi sustav za obradu bio otporniji. To ukljucuje postupke obavjescivanja kao
S$to je upravljanje obavijestima (za nadzorno tijelo) i informacijama (za ispitanike).

Primjer:

Voditelj obrade Zeli izdvojiti velike koli¢ine osobnih podataka iz medicinske baze podataka u kojoj se
nalazi elektronicka zdravstvena evidencija (lijecnicki kartoni pacijenata) na poseban posluzitelj u okviru
poduzeca kako bi izdvojene podatke obradio za potrebe osiguranja kvalitete. Poduzede je procijenilo
da je rizik usmjeravanja izdvojenih podataka na posluzitelj koji je dostupan svim zaposlenicima drustva
vjerojatno visok kad je rije¢ o pravima i slobodama ispitanika. Budu¢i da u poduzeéu postoji samo jedan
odjel koji treba obraditi izdvojene podatke pacijenata, voditelj obrade odlucuje pristup posebnom
posluzitelju ograniciti na zaposlenike tog odjela. Nadalje, kako bi se dodatno umanjio rizik, podatci c¢e
se prije prijenosa pseudonimizirati.

Kako bi se regulirao pristup i ublaZila mogucéa sSteta od zlonamjernog softvera, poduzeée odlucuje
odvojiti tu mreZu i uspostaviti kontrolu pristupa posluzitelju. Osim toga, uvodi sustav za sigurnosni
nadzor te otkrivanje i sprjeCavanje upada koji odvaja od rutinske uporabe. Uspostavljen je sustav
automatizirane revizije radi pracenja pristupa i promjena. Iz tog sustava generiraju se izvjeséa i
automatizirana upozorenja kada se konfiguriraju odredeni dogadaji koji se odnose na uporabu. Voditelj
obrade osigurat ée da korisnici imaju pristup isklju¢ivo na temelju nacela nuznog poznavanjaidaim se
dodijeli odgovarajuéa razina pristupa. Neodgovarajuéa uporaba moze se brzo i jednostavno otkriti.

Neki se izdvojeni podatci moraju usporediti s novima te se stoga moraju pohraniti na tri mjeseca.
Voditelj obrade odluuje te podatke unijeti u zasebne baze podataka na istom posluzitelju i za njihovu
pohranu upotrijebiti transparentno Sifriranje na razini stupca. Klju€evi za deSifriranje podataka u
stupcu pohranjuju se u posebnim sigurnosnim modulima koje moZe upotrebljavati samo ovlasteno
osoblje, ali se ne mogu izdvajati.

RjeSavanjem incidenata koji se pojavljuju sustav postaje otporniji i pouzdaniji. Voditelj obrade shvaéa
da bi preventivne i u€inkovite mjere te zastitne mjere trebale biti uklju¢ene u sve postupke obrade
osobnih podataka sada i u buduénosti te da bi to moglo pomodi u sprjecavanju bududéih incidenata koji
se odnose na povredu osobnih podataka.
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Voditelj obrade utvrduje takve sigurnosne mjere kako bi se osigurala tocnost, cjelovitost i povjerljivost,
ali i kako bi se sprijecilo Sirenje zlonamjernog softvera kibernapadima, kao i da bi se rjesenje ucinilo
otpornim. Pouzdane sigurnosne mjere pomoc¢i ¢e vam da izgradite povjerenje s ispitanicima.

3.9 Odgovornost*

U skladu s nacelom odgovornosti voditelj obrade odgovoran je za uskladenost sa svim spomenutim
nacelima i mora dokazati tu uskladenost.

Voditelj obrade treba mo¢i dokazati uskladenost s tim nacelima. Pritom moZe dokazati da su mjere
koje je poduzeo kako bi zastitio prava ispitanika proizvele odredene ucinke i pokazati zasto se te mjere
smatraju odgovaraju¢ima i ucinkovitima. Na primjer, moZe pokazati zasto je odredena mjera
odgovarajuéa za ucinkovito osiguravanje provedbe nacela ograni¢enja pohrane.

Kako bi mogao odgovorno obradivati osobne podatke, voditelj obrade trebao bi biti upoznat sa
zasStitom podataka i biti sposoban za njezinu provedbu. To podrazumijeva da bi voditelj obrade trebao
razumjeti obveze u pogledu zasStite podataka iz Opce uredbe o zastiti podataka i modi ispuniti te
obveze.

4 CERTIFICIRANJE NA TEMELJU CLANKA 25. STAVKA 3.

U skladu s ¢lankom 25. stavkom 3. certificiranje na temelju ¢lanka 42. moZe se upotrijebiti kao element
za dokazivanje uskladenosti s tehnickom i integriranom zastitom podataka. S druge strane, dokumenti
kojima se dokazuje uskladenost s tehni¢kom i integriranom zastitom podataka isto tako mogu biti
korisni u postupku certificiranja. To znaci da, ako je postupak obrade koji je proveo voditelj obrade ili
izvrsSitelj obrade certificiran u skladu s ¢lankom 42., nadzorna tijela uzimaju to u obzir pri procjeni
uskladenosti s Opéom uredbom o zastiti podataka, posebno u pogledu tehnicke i integrirane zastite
podataka.

Ako je postupak obrade koji provodi voditelj obrade ili izvrsitelj obrade certificiran u skladu s
¢lankom 42., elementi koji pomazu dokazati uskladenost s ¢lankom 25. stavcima 1. i 2. jesu tehnicki
postupci, odnosno postupci za utvrdivanje na¢ina obrade i upravljanja te tehnickih i organizacijskih
mjera za provedbu nacela zaStite podataka. Kriterije certificiranja zasStite podataka utvrduju
certifikacijska tijela ili vlasnici programa certificiranja, a zatim ih odobrava nadlezno nadzorno tijelo ili
Europski odbor za zastitu podataka. Za dodatne informacije o mehanizmima certificiranja vidjeti
Smjernice Europskog odbora za zastitu podataka o certificiranju®® i druge relevantne smijernice
objavljene na internetskim stranicama Odbora.

Cak i ako se postupku obrade dodijeli certifikat u skladu s €lankom 42., voditelj obrade i dalje je
odgovoran za kontinuirano pracenje i poboljSanje uskladenosti s kriterijima tehnicke i integrirane
zasStite podataka iz ¢lanka 25.

41 Vidjeti uvodnu izjavu 74. u skladu s kojom voditelji obrade moraju dokazati djelotvornost svojih mjera.

42 Europski odbor za zastitu podataka. ,,Smjernice 1/2018 o certificiranju i utvrdivanju kriterija certificiranja u
skladu s ¢lancima 42. i 43. Uredbe”. Verzija 3.0, 4. lipnja 2019.
edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines 201801 v3.0 certificationcriteria annex2 hr.pdf
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5 PROVEDBA CLANKA 25. | POSLJEDICE

Nadzorna tijela mogu procijeniti uskladenost s ¢lankom 25. u skladu s postupcima navedenima u
¢lanku 58. Korektivne ovlasti navedene su u clanku 58. stavku 2. i ukljuéuju izdavanje upozorenja,
sluzbenih opomena, naloga za posStovanje prava ispitanika, ogranic¢enja ili zabrane obrade, upravne
novcane kazne itd.

Dodatni ¢imbenik u odredivanju iznosa novcanih kazni za povrede Opce uredbe o zastiti podataka jest
tehnicka i integrirana zastita podataka; vidjeti ¢lanak 83. stavak 4.43 44

6 PREPORUKE

lako se ne spominju izravno u ¢lanku 25., izvrsitelji obrade i proizvodaci smatraju se klju¢nima za
omogucavanje tehnicke i integrirane zaStite podataka te bi trebali biti svjesni da voditelji obrade
moraju samo obraditi osobne podatke s pomodu sustava i tehnologija u koje su ugradeni elementi
zaStite podataka.

Kad obraduju podatke u ime voditelja obrade ili stavljaju na raspolaganje rjeSenja voditeljima obrade,
izvrsitelji obrade i proizvodaci trebali bi primijeniti svoje znanje i iskustvo kako bi izgradili povjerenje i
usmjerili svoje klijente, ukljucujuéi MSP-ove, pri izradi/nabavi rjesenja kojima se zastita podataka
uklju€uje u obradu. To pak znaci da bi se izradom proizvoda i usluga trebalo olaksati ispunjavanje
potreba voditelja obrade.

Pri provedbi ¢lanka 25. trebalo bi imati na umu da je glavni cilj izrade ucinkovita provedba nacela i
zastita prava ispitanika u okviru odgovarajucih mjera obrade. Kako bi se olaksala i poboljSala provedba
nacela tehnicke i integrirane zastite podataka, voditeljima obrade te izvrsiteljima obrade i
proizvodacima dajemo sljedece preporuke:

e Voditelji obrade trebali bi uzeti u obzir zastitu podataka od pocetnih faza planiranja obrade,

¢ak i prije utvrdivanja nacina obrade.

e Ako voditelj obrade ima svojeg sluzbenika za zaStitu podataka, Europski odbor za zastitu
podataka potice aktivno sudjelovanje tog sluzbenika u ukljucivanju tehnicke i integrirane
zastite podataka u postupke nabave i izrade te u cijeli Zivotni ciklus obrade.

e Postupak obrade moze se certificirati. Zahvaljuju¢i mogucnosti certificiranja postupka obrade,
voditelju obrade pruza se dodana vrijednost kada odabire razli¢ite vrste softvera, hardvera,
usluga i/ili sustava za obradu od proizvodaca ili izvrsitelja obrade. Stoga bi proizvodadi tijekom
Zivotnog ciklusa izrade rjeSenja za obradu trebali nastojati dokazati da postoji tehnicka i
integrirana zastita podataka. Certifikacijski pecat moze sluziti i kao smjernica ispitanicima za
odabir razlic¢itih proizvoda i usluga. Zahvaljujuéi moguénosti certificiranja postupka obrade
proizvodadi, izvrsitelji obrade i voditelji obrade mogu ostvariti konkurentsku prednost, a moze
se povecati i povjerenje ispitanika u obradu njihovih osobnih podataka. Ako ne postoji
mogucnost certificiranja, voditelji obrade trebali bi pokusati pronaci druga jamstva da

43 Clankom 83. stavkom 2. to¢kom (d) Opée uredbe o zastiti podataka propisuje se da se pri utvrdivaniju
izricanja novcanih kazni za krSenje Opce uredbe o zastiti podataka ,,duzna pozornost” posvecuje ,stupnju
odgovornosti voditelja obrade ili izvrsitelja obrade uzimajuci u obzir tehnicke i organizacijske mjere koje su
primijenili u skladu s ¢lancima 25.i32.”.

44 Vie informacija o kaznama moze se pronaci u dokumentu Radne skupine iz ¢lanka 29. ,Smjernice o primjeni i
odredivanju upravnih nov¢anih kazni za potrebe Uredbe 2016/679”. WP 253, 3. listopada 2017.
ec.europa.eu/newsroom/just/document.cfm?doc _id=47889 — potvrdio Europski odbor za zastitu podataka
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proizvodadi ili izvrsitelji obrade ispunjavaju zahtjeve u pogledu tehnicke i integrirane zastite
podataka.

e Voditelji obrade, izvrsitelji obrade i proizvodaci trebali bi razmotriti svoju obvezu u pogledu
toga da djeci mladoj od 18 godina i drugim ranjivim skupinama osiguraju posebnu zastitu u
skladu s nacelima tehnicke i integrirane zastite podataka.

e Proizvodaci i izvrsitelji obrade trebali bi nastojati olaksati provedbu nacela tehnicke i
integrirane zastite podataka kako bi se poduprla sposobnost voditelja obrade za ispunjavanje
obveza iz ¢lanka 25. S druge strane, voditelji obrade ne bi trebali odabrati proizvodace ili
izvrSitelje obrade koji ne nude sustave koji voditeljima obrade omogucuju uskladivanje s
¢lankom 25. ili im u tome pomaZu, s obzirom na to da ¢e se voditelje obrade smatrati
odgovornima ako se tehnicka i integrirana zastita podataka ne provedu.

e Proizvodacdi i izvrsitelji obrade trebali bi imati aktivnu ulogu u osiguravanju da su ispunjen
kriteriji za ,,najnovija dostignuéa” i trebali bi voditelje obrade obavijestiti o svim promjenama
u ,najnovijim dostignu¢ima” koje bi mogle utjecati na ucinkovitost mjera koje oni provode.
Voditelji obrade trebali bi taj zahtjev ukljuciti kao ugovornu odredbu kako bi osigurali da ih se
doista obavjestava o najnovijim promjenama.

e Europski odbor za zaStitu podataka preporucuje voditeljima obrade da od proizvodaca i
izvrsitelja obrade zahtijevaju da pokazu na koji nacin njihovi hardver, softver, usluge ili sustavi
omogucuju voditelju obrade da ispuni zahtjeve u pogledu odgovornosti u skladu s tehnickom i
integriranom zaStitom podataka, na primjer, tako da upotrijebe kljuéne pokazatelje
uspjesnosti kako bi dokazali u¢inkovitost mjera i zastitnih mjera pri provedbi nacela i prava.

e Europski odbor za zasStitu podataka istiCe potrebu za uskladenim pristupom ucinkovitoj
provedbi nacela i prava te poti¢e udruzenja ili tijela koja izraduju kodekse ponasanja u skladu
s ¢lankom 40. da u njih uvrste i smjernice o tehnickoj i integriranoj zastiti podataka za pojedine
sektore.

o Voditelji obrade trebali bi biti poSteni prema ispitanicima i transparentno ocjenjivati i
dokazivati ucinkovitu provedbu tehnicke i integrirane zastite podataka, na isti nacin na koji
voditelji obrade dokazuju uskladenost s Opéom uredbom o zastiti podataka u skladu s nacelom
odgovornosti.

e Ako je to primjereno u okviru pristupa temeljenog na riziku, kao mjera u skladu sa zahtjevima
u pogledu tehnicke i integrirane zastite podataka mogu se upotrebljavati najnovije tehnologije
za unapredenje zastite privatnosti na visokom stupnju razvoja. Takvim tehnologijama samima
po sebi nisu nuzno obuhvacene obveze iz ¢lanka 25. Voditelji obrade moraju procijeniti je li
odredena mjera primjerena i uinkovita za provedbu nacela zastite podataka i prava ispitanika.

e Postojeci naslijedeni sustavi obuhvadeni su istim obvezama u pogledu tehnicke i integrirane
zaStite podataka kao i novi sustavi. Ako naslijedeni sustavi veé nisu uskladeni s obvezama u
pogledu tehnicke i integrirane zasStite podataka i ne mogu se izvrsiti promjene kako bi se
ispunile te obveze, naslijedeni sustavi jednostavno nisu uskladeni s obvezama iz Opce uredbe
o zastiti podataka i ne mogu se upotrebljavati za obradu osobnih podataka.

e Clankom 25. ne snizava se prag u pogledu zahtjeva za MSP-ove. Sljede¢i savjeti mogu MSP-
ovima olaksati uskladivanje s ¢lankom 25.:

o rano provedite procjene rizika
o najprije obradujte male koli¢ine podataka, a zatim postupno povecavajte njihov opseg
i slozenost
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potrazZite jamstva proizvodaca i izvrsitelja obrade u pogledu tehnicke i integrirane
zaStite podataka, kao Sto su certifikati i pridrzavanje kodeksa ponasanja

suradujte s partnerima koji ostvaruju dobre rezultate

razgovarajte s tijelom za zastitu podataka

procitajte smjernice tijela za zastitu podataka i Europskog odbora za zastitu podataka
pridrZavajte se kodeksa ponasanja ako su dostupni

zatrazite pomoc i savjet struc¢njaka.

Za Europski odbor za zastitu podataka

Predsjednica

(Andrea Jelinek)
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