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Euroopan tietosuojaneuvosto, joka

ottaen huomioon luonnollisten henkildiden suojelusta henkilotietojen kasittelyssda seka ndiden
tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 paivana huhtikuuta 2016
annetun Euroopan parlamentin ja neuvoston asetuksen 2016/679/EU, jaljempana yleinen tietosuoja-
asetus, 70 artiklan 1 kohdan e alakohdan,

ottaen huomioon ETA-sopimuksen seka erityisesti sen liitteen Xl ja poytakirjan 37, sellaisina kuin ne
ovat muutettuina 6 paivana heindkuuta 2018 annetulla ETA:n sekakomitean paatoksellda N:o
154/2018,

ottaen huomioon tydjarjestyksensa 12 ja 22 artiklan,

ON ANTANUT SEURAAVAT OHIJEET:

Tiivistelma

Maailman digitalisoituessaon ensisijaisen tadrkeda, ettd noudatetaan sisddnrakennettua ja
oletusarvoista tietosuojaa koskevia vaatimuksia yksityisyyden suojan ja tietosuojan parantamiseksi
yhteiskunnassa. Taman vuoksi rekisterinpitdjien on otettava tama vastuu vakavasti ja taytettdva
yleisen  tietosuoja-asetuksen  mukaiset  velvollisuutensa  henkil6tietojen  kasittelytoimia
suunnitellessaan.

Ndissa ohjeissa annetaan yleisia ohjeita yleisen tietosuoja-asetuksen 25 artiklassa sdddetysta
sisddnrakennettua ja oletusarvoista tietosuojaa koskevasta velvoitteesta. Sisdadnrakennettu ja
oletusarvoinen tietosuoja velvoittaa kaikkia rekisterinpitdjia riippumatta siitd, miten laajaa tai
monimutkaista kasittely on. Jotta sisddanrakennettua ja oletusarvoista tietosuojaa koskevat
vaatimukset voidaan tdyttdd, on olennaisen tarkedd, ettd rekisterinpitdja ymmartaa
tietosuojaperiaatteet ja rekisterdidyn oikeudet ja vapaudet.

Keskeisena velvoitteena on sellaisten asianmukaisten toimenpiteiden ja tarvittavien suojatoimien
toteuttaminen, joilla taataan tietosuojaperiaatteiden ja siten rekisteréityjen oikeuksien ja vapauksien
tdytdntéénpano sisdédnrakennetusti ja oletusarvoisesti. Asetuksen 25 artiklassa kuvataan seka
sisdanrakennettuun etta oletusarvoiseen tietosuojaan liittyvia tekijoitd, jotka on otettava huomioon.
Naissa ohjeissa tekijoita kasitelladn yksityiskohtaisemmin.

Asetuksen 25 artiklan 1 kohdassa sdadetaan, ettd rekisterinpitdjien on otettava sisddnrakennettu ja
oletusarvoinen tietosuoja huomioon ajoissa uutta henkil6tietojen kasittelytoimea suunnitellessaan.
Rekisterinpitajien on pantava sisddnrakennettu ja oletusarvoinen tietosuoja taytantdéon seka ennen
kasittelya ettd jatkuvasti kasittelyn aikana arvioimalla valittujen toimenpiteiden ja suojatoimien
tehokkuutta. Sisddnrakennettua ja oletusarvoista tietosuojaa edellytetdan myos olemassa olevilta
jarjestelmilta, joissa kdsitelladan henkilotietoja.

Naissa ohjeissa annetaan my0s ohjeita siitd, miten 5 artiklan 1 kohdan mukaiset
tietosuojaperiaatteet pannaan taytantdoon tehokkaasti. Lisdksi ohjeissa luetellaan sisddanrakennetun
ja oletusarvoisen tietosuojan keskeiset osa-alueet ja havainnollistetaan niitd kdytannon esimerkein.
Rekisterinpitajan on arvioitava ehdotettujen toimenpiteiden asianmukaisuutta kyseessa olevan
nimenomaisen kasittelyn kannalta.
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Euroopan tietosuojaneuvosto antaa suosituksia siitd, miten rekisterinpitdjat, henkilotietojen
kasittelijat ja tuottajat voivat yhteistydssa saada aikaan sisddanrakennetun ja oletusarvoisen
tietosuojan. Se kannustaa toimialojen rekisterinpitdjia, henkilotietojen kasittelijoitd ja tuottajia
kdyttamaan sisadnrakennettua ja oletusarvoista tietosuojaa keinona saada kilpailuetua, kun ne
markkinoivat tuotteitaan rekisterinpitdjille ja rekisterdidyille. Se kannustaa myo6s kaikkia
rekisterinpitajia hyddyntdmaan sertifiointeja ja kdytannesaantoja.

1 SOVELTAMISALA

Naissa ohjeissa kasitellaan sita, miten rekisterinpitdjat toteuttavat sisdanrakennetun ja oletusarvoisen
tietosuojan, joka perustuu yleisen tietosuoja-asetuksen 25 artiklan mukaiseen velvollisuuteen. Naista
ohjeista voi olla hyétyd myos muille toimijoille, kuten henkilétietojen kasittelijoille seka tuotteiden,
palvelujen ja sovellusten tuottajille, jaliempana "tuottajat”, joita 25 artikla ei suoraan koske, kun ne
suunnittelevat yleisen tietosuoja-asetuksen vaatimukset tayttavia tuotteita ja palveluja, joiden avulla
rekisterinpitdjat voivat tayttda tietosuojaa koskevat velvollisuutensa.? Yleisen tietosuoja-asetuksen
johdanto-osan 78 kappaleessa lisdatdan, etta sisddanrakennettu ja oletusarvoinen tietosuoja on otettava
huomioon myo6s julkisissa tarjouskilpailuissa. Rekisterinpitdja vastaa sisaanrakennettua ja
oletusarvoista tietosuojaa koskevien velvoitteiden tayttamisestd sen henkilGtietojen kasittelijoiden ja
alikasittelijoiden toteuttaman kdsittelyn osalta. Siksi rekisterinpitdjdn on otettava sisddnrakennettu ja
oletusarvoinen tietosuoja huomioon tehdessaan sopimuksia ndiden osapuolten kanssa.

Asetuksen 25 artiklan vaatimuksen mukaan rekisterinpitdjien on sisallytettava tietosuoja
henkilotietojen  kasittelyyn  oletusarvoisesti. Tama koskee koko kasittelyn elinkaarta.
Sisddnrakennettua ja oletusarvoista tietosuojaa koskeva vaatimus koskee my6s ennen yleisen
tietosuoja-asetuksen voimaantuloa kaytossa olleita kasittelyjarjestelmia. Rekisterinpitdjien taytyy
paivittda kasittelyd johdonmukaisesti yleisen tietosuoja-asetuksen mukaisesti. Ndiden ohjeiden
alaluvussa 2.1.4 on lisatietoa siitd, miten olemassa oleva jarjestelma pidetdan sisddnrakennetun ja
oletusarvoisen tietosuojan mukaisena. Sddnnoksen ytimena on varmistaa asianmukainen ja tehokas
tietosuoja, joka on seka sisddnrakennettu etta oletusarvoinen. Se tarkoittaa, etta rekisterinpitajien on
voitava osoittaa, ettad henkilotietojen kasittelyn yhteydessa kaytdssa ovat asianmukaiset toimenpiteet
ja suojatoimet, jotta varmistetaan, ettd tietosuojaperiaatteita noudatetaan ja rekisteroityjen oikeuksia
ja vapauksia suojataan tehokkaasti.

Ohjeiden luvussa 2 kasitellddn 25 artiklassa sdadettyjen vaatimusten tulkintaa ja selvitetdan, mita
lakisaateisia velvollisuuksia saannokseen liittyy. Luvussa 3 annetaan esimerkkeja siitd, miten
sisdanrakennettua ja oletusarvoista tietosuojaa sovelletaan tiettyjen tietosuojaperiaatteiden
yhteydessa.

Ohjeiden luvussa 4 kasitellaan sertifiointimekanismeja, jolla osoitetaan, ettd 25 artiklaa noudatetaan
henkilotietojen kasittelyssa. Luvussa 5 kerrotaan siitd, miten valvontaviranomaiset valvovat 25 artiklan

1T&ssa esitetyt tulkinnat koskevat yhta lailla direktiivin (EU) 2016/680 20 artiklaa ja asetuksen 2018/1725 27
artiklaa.

2 Tama tarve sanotaan selvasti yleisen tietosuoja-asetuksen johdanto-osan 78 kappaleessa: “Kehitettdesss,
suunniteltaessa, valittaessa ja kdytettaessa sovelluksia, palveluja ja tuotteita, jotka perustuvat henkil6tietojen
kasittelyyn tai kasittelevat henkilotietoja tehtavansa tayttamiseksi, tuotteiden, palvelujen ja sovellusten
tuottajia olisi kannustettava ottamaan huomioon oikeus tietosuojaan niiden kehittdessa ja suunnitellessa
tallaisia tuotteita, palveluja ja sovelluksia ja varmistamaan viimeisin tekniikka asianmukaisesti huomioon
ottaen, etta rekisterinpitajat ja henkilotietojen kasittelijat pystyvat tayttamaan tietosuojavelvoitteensa.”
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noudattamista. Ohjeiden lopussa sidosryhmille annetaan lisdd suosituksia siitd, miten
sisdanrakennetun ja oletusarvoisen tietosuojan toteuttaminen onnistuu parhaiten. Euroopan
tietosuojaneuvosto on tietoinen siita, etta pienilld ja keskisuurilla yrityksilld, jaljempana ”pk-yritykset”,
on haasteita sisddnrakennettua ja oletusarvoista tietosuojaa koskevien velvoitteiden taysimaaraisessa
noudattamisessa. Siksi se antaa luvussa 6 lisdsuosituksia erityisesti pk-yrityksille.

2 ASETUKSEN 25 ARTIKLAN SISAANRAKENNETTUA TIETOSUOJAA
KOSKEVAN 1 KOHDAN JA OLETUSARVOISTA TIETOSUOJAA
KOSKEVAN 2 KOHDAN ANALYYSI

Tassa luvussa selitetdan sisddnrakennettua tietosuojaa koskevia vaatimuksia (25 artiklan 1 kohta) ja
oletusarvoista tietosuojaa koskevia vaatimuksia (25 artiklan 2 kohta) ja annetaan niistd ohjeita.
Sisddnrakennettu tietosuoja ja oletusarvoinen tietosuoja ovat toisiaan tdydentdvia ja vahvistavia
kasitteitd. Rekisterdidyt hyotyvat enemman oletusarvoisesta tietosuojasta, jos sisdanrakennettu
tietosuoja on pantu samanaikaisesti taytantoon — ja painvastoin.

Sisddnrakennettua ja oletusarvoista tietosuojaa koskevaa vaatimusta sovelletaan kaikkiin
rekisterinpitdjiin, niin pieniin yrityksiin kuin monikansallisiin yrityksiinkin. Ndin ollen se, miten
monimutkaista sisddanrakennetun ja oletusarvoisen tietosuojan toteuttaminen on, voi vaihdella
yksittdisten kasittelytoimien mukaan. Sisddnrakennetun ja oletusarvoisen tietosuojan taytantéénpano
voi kuitenkin kaikissa tapauksissa tuoda etuja rekisterinpitdjalle ja rekisteroidylle koosta riippumatta.

2.1 25 artiklan 1 kohta: Sisadanrakennettu tietosuoja

2.1.1 Rekisterinpitajan velvollisuus toteuttaa asianmukaiset tekniset ja organisatoriset
toimenpiteet ja tarvittavat suojatoimet kasittelyn yhteydessa

Asetuksen 25 artiklan 1 kohdan mukaisesti rekisterinpitdjan on toteutettava tietosuojaperiaatteiden
tdytantdoonpanoa varten asianmukaiset tekniset ja organisatoriset toimenpiteet ja sisallytettava
tarvittavat suojatoimet osaksi kasittelya, jotta kasittely vastaisi vaatimuksia ja rekisteroityjen oikeuksia
ja vapauksia suojattaisiin. Sekd asianmukaiset toimenpiteet etta tarvittavat suojatoimet palvelevat
samaa tarkoitusta eli rekisteroityjen oikeuksien suojaamista ja sen varmistamista, ettd heidan
henkilotietojensa suojaaminen sisallytetdan osaksi kasittelya.

Tekniset ja organisatoriset toimenpiteet ja tarvittavat suojatoimet voidaan ymmartaa laajasti miksi
tahansa menetelmdksi tai keinoksi, jota rekisterinpitdja voi kayttdaa henkilotietojen kasittelyssa.
Asianmukaisuus tarkoittaa, ettd toimenpiteiden ja tarvittavien suojatoimien pitdisi soveltua aiotun
tarkoituksen saavuttamiseen, eli niilld on voitava panna tietosuojaperiaatteet taytant66n tehokkaasti®.
Asianmukaisuuden vaatimus liittyy siis [aheisesti tehokkuuden vaatimukseen.

Tekninen tai organisatorinen toimenpide ja suojatoimi voi olla niin kehittyneiden teknisten ratkaisujen
kayttoa kuin peruskoulutuksen jarjestamista henkilokunnalle. Sen mukaan, mika on kyseessa olevan
kasittelyn tausta ja mita riskeja kasittelyyn liittyy, esimerkkeja voisivat olla muun muassa
henkilotietojen  pseudonymisointi4, henkil6tietojen tallentaminen rakenteelliseen, yleiseen
koneellisesti luettavaan muotoon, rekisterdityjen mahdollisuus puuttua kasittelyyn, tietojen

3 "Tehokkuutta” kasitellddn jaljempana alaluvussa 2.1.2.
4 Maéritellaan yleisen tietosuoja-asetuksen 4 artiklan 5 kohdassa.
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10.

11.

12.

13.

14.

antaminen henkil6tietojen tallentamisesta, haittaohjelmien havaitsemisjarjestelmien kaytto,
tyontekijoiden kouluttaminen, yksityisyyden ja tietoturvan hallintajarjestelmien luominen,
henkilotietojen kasittelijdiden velvoittaminen sopimusperusteisesti panemaan tdytantoon erityisia
tietojen minimointia koskevia kaytantoja jne.

Rekisterinpitajien tai henkiltietojen kasittelijoiden ryhmia edustavien yhdistysten tai muiden elimien
tunnustamat standardit, parhaat kdaytannot ja kaytannesaannot voivat olla avuksi asianmukaisten
toimenpiteiden maarittdmisessa. Rekisterinpitdjan on kuitenkin varmistettava toimenpiteiden
asianmukaisuus kyseessa olevan nimenomaisen kasittelyn kannalta.

2.1.2 Tavoitteena noudattaa tietosuojaperiaatteita tehokkaasti ja suojata rekisteroityjen
oikeuksia ja vapauksia

Asetuksen 5 artiklassa esitetdan tietosuojaperiaatteet, jéljempana "periaatteet”. Rekisterdityjen
oikeudet ja vapaudet ovat luonnollisten henkildiden perusoikeuksia ja -vapauksia, ja erityisesti heidan
oikeutensa henkilotietojen suojaan, joka nimetdan 1 artiklan 2 kohdassa yleisen tietosuoja-asetuksen
tavoitteeksi (jdljempdna ”oikeudet”)®. Oikeudet esitetddn yksityiskohtaisesti Euroopan unionin
perusoikeuskirjassa. Rekisterinpitdjan on olennaisen tarkedd ymmartaa periaatteiden ja oikeuksien
merkitys yleisen tietosuoja-asetuksen ja erityisesti sisddnrakennettua ja oletusarvoista tietosuojaa
koskevan velvoitteen tarjoaman suojan perustana.

Asianmukaisia teknisia ja organisatorisia toimenpiteitd toteutettaessa kunkin edelld mainitun
periaatteen tehokas noudattaminen ja siitd johtuva oikeuksien ja vapauksien suojaaminen on
sisdllytettdvd naihin toimenpiteisiin ja suojatoimiin.

Tehokkuuden varmistaminen

Tehokkuus on keskeinen osa sisdanrakennetun tietosuojan kasitettd. Vaatimus periaatteiden
tehokkaasta tdytantéonpanosta tarkoittaa, etta rekisterinpitdjien on otettava kayttéon naiden
periaatteiden suojaamiseksi tarvittavat toimenpiteet ja suojatoimet, jotta rekisterdityjen oikeudet
voidaan turvata. Kunkin toteutetun toimenpiteen pitdisi tuottaa halutut tulokset rekisterinpitdjan
suunnittelemassa kasittelyssa. Tama tarkoittaa kahta asiaa.

Ensinnakin se tarkoittaa, etta 25 artiklassa ei edellytetd minkdan tiettyjen teknisten ja organisatoristen
toimenpiteiden toteuttamista vaan sitd, etta valittujen toimenpiteiden ja suojatoimien on sovelluttava
tietosuojaperiaatteiden taytantéonpanoon juuri kyseessd olevassa kasittelyssd. N&ain ollen
toimenpiteet ja suojatoimet olisi rakennettava kestaviksi, ja rekisterinpitdjan pitdisi pystya
toteuttamaan lisdtoimenpiteita riskien mahdollisen levidmisen estdmiseksi®. Se, ovatko toimenpiteet
tehokkaita, maaraytyy aina kulloisenkin kasittely-yhteyden mukaan. Lisaksi on arvioitava, mitka tekijat
on otettava huomioon kasittelytapoja maaritettdessa. Edelld mainittuja tekijoita kasitelldan
jaljempana alaluvussa 2.1.3.

5 Ks. yleisen tietosuoja-asetuksen johdanto-osan 4 kappale.

6 ”Rekisterinpitdjiin sovellettavien perusperiaatteiden (esimerkiksi legitimiteetti, tietojen minimointi,
kayttotarkoitussidonnaisuus, avoimuus, tietojen eheys ja tietojen tasmallisyys) on oltava samat késittelysta ja
rekisterdityihin kohdistuvista riskeista riippumatta. Kasittelyn luonteen ja laajuuden asianmukainen huomioon
ottaminen on ollut aina kiinted osa ndiden periaatteiden soveltamista, joten ne ovat luontaisesti skaalattavissa.”
29 artiklan mukainen tietosuojatyéryhma. ”Statement on the role of a risk-based approach in data protection
legal frameworks.” WP 218, 30. toukokuuta 2014, s. 3. ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp218 en.pdf
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15.

16.

17.

18.

19.

Toiseksi rekisterinpitajien pitdisi pystya osoittamaan, etta periaatteita on yllapidetty.

Toteutetuilla toimenpiteilla ja suojatoimilla pitdisi saada aikaan haluttu vaikutus tietosuojan kannalta,
ja rekisterinpitdjan pitaisi dokumentoida toteutetut tekniset ja organisatoriset toimenpiteet’. Jotta
tdma onnistuisi, rekisterinpitdja voi maarittaa asianmukaisia keskeisia tulosindikaattoreita (KPl), joilla
tehokkuus voidaan osoittaa. Keskeinen tulosindikaattori on rekisterinpitdjan valitsema mitattavissa
oleva arvo, joka osoittaa, miten tehokkaasti rekisterinpitdja saavuttaa tietosuojatavoitteensa.
Keskeinen tulosindikaattori voi olla mddrdllinen, kuten vaarien positiivisten tai vadrien negatiivisten
tulosten osuus, valitusten vdaheneminen, reagointiajan lyheneminen, kun rekisterdidyt kayttavat
oikeuksiaan, tai laadullinen, kuten tulosten arviointi, arviointiasteikkojen kaytté tai asiantuntija-
arvioinnit. Keskeisten tulosindikaattorien sijasta rekisterinpitdjat voivat osoittaa periaatteiden
tehokkaan tdytdantéonpanon antamalla perustelut valittujen toimenpiteiden ja suojatoimien
tehokkuuden arvioinnille.

2.1.3 Huomioon otettavat tekijat

Yleisen tietosuoja-asetuksen 25 artiklan 1 kohdassa luetellaan tekijat, jotka rekisterinpitdjan on
otettava huomioon, kun paatetdan tiettya kasittelytoimea koskevista toimenpiteistd. Seuraavassa
annetaan ohjeita siitd, miten naita tekijoita sovelletaan toimenpiteiden suunnitteluprosessissa, joka
sisdltda oletusarvoisten asetusten suunnittelun. Kaikki nama tekijat auttavat maarittdmaan, onko
toimenpide asianmukainen periaatteiden tehokasta tdaytdntéonpanoa varten. Mikdan tekija ei siis ole
itsessadn paamaara, vaan ne kaikki ovat tekijoitd, jotka on otettava yhdessa huomioon tavoitteen
saavuttamiseksi.

2.1.3.1  ”Viimeisin tekniikka”

"Viimeisin tekniikka” -kasitetta kdaytetddan monissa EU:n sadnnostoissa, esimerkiksi ymparistonsuojelun
ja tuoteturvallisuuden alalla. Yleisessa tietosuoja-asetuksessa “viimeisimpaan tekniikkaan”® viitataan
paitsi 32 artiklassa, jossa kéasitelldan kasittelyn turvallisuuteen liittyvid toimenpiteitd®°, myos 25
artiklassa, joten tama kriteeri koskee kaikkia kasittelyyn liittyvia teknisida ja organisatorisia
toimenpiteita.

Yleisen tietosuoja-asetuksen 25 artiklan osalta viittauksella ”viimeisimpaan tekniikkaan” asetetaan
rekisterinpitdjille velvollisuus ottaa huomioon markkinoilla saatavilla olevan tekniikan nykyinen
kehitys, kun ne madarittavat asianmukaisia teknisida ja organisatorisia toimenpiteitd. Vaatimuksen
mukaan rekisterinpitdjien on seurattava teknistd kehitystd ja pysyteltdva siitd ajan tasalla.
Rekisterinpitdjien on myos tiedettava, millaisia tietosuojaan liittyvia riskeja tai mahdollisuuksia
kasittelytoimille valittu tekniikka voi aiheuttaa ja miten toteutetaan ja paivitetddan sellaiset
toimenpiteet ja suojatoimet, joilla varmistetaan, ettd periaatteet pannaan tdytdntdéén ja

7 Ks. johdanto-osan 74 ja 78 kappale.

8 Ks. Saksan perustuslakituomioistuimen vuonna 1978 asiassa ”Kalkar” antama p&atds, johon kasitteen
objektiivisen maarittelemisen menetelma voi perustua: https://germanlawarchive.iuscomp.org/?p=67 Talla
perusteella “viimeisimman tekniikan” taso madritettdisiin “nykyisen tieteellisen tietdmyksen ja tutkimuksen”
tason ja vakiintuneempien “yleisesti hyvaksyttyjen tekniikan sdantéjen” valille. ”Viimeisin tekniikka” voidaan
siis maarittaa sellaiseksi palvelun tai tekniikan tai tuotteen tekniseksi tasoksi, joka vastaa markkinoilla
vallitsevaa tasoa ja joka on kaikkein tehokkain maaritettyjen tavoitteiden saavuttamisen kannalta.

9 https://www.enisa.europa.eu/news/enisa-news/what-is-state-of-the-art-in-it-security

10 www.teletrust.de/en/publikationen/broschueren/state-of-the-art-in-it-security/
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rekisteroityjen oikeuksia suojataan tehokkaasti kehittyva tekninen toimintaympaéristé huomioon
ottaen.

"Viimeisin tekniikka” on liukuva kasite, jota on arvioitava jatkuvasti teknisen kehityksen yhteydessa.
Tekniikan kehittyessa voi olla, etta rekisterinpitdja toteaa, ettd aikanaan riittdvan suojan tason antanut
toimenpide ei tee sitd enda. Jos rekisterinpitdja ei pysyttele ajan tasalla tekniikan muutoksista, voi olla,
etteivat 25 artiklan vaatimukset tayty.

"Viimeisin tekniikka” -kriteerid sovelletaan teknisten toimenpiteiden lisaksi myds organisatorisiin
toimenpiteisiin. Asianmukaisten organisatoristen toimenpiteiden puute voi heikentaa valitun tekniikan
tehokkuutta tai vaarantaa sen kokonaan. Organisatorisia toimenpiteitda ovat esimerkiksi sisdisten
toimintalinjojen hyvaksyminen, teknologiaa, turvallisuutta ja tietosuojaa koskeva ajantasainen
koulutus seka tietotekniikan turvallisuuden hallinto- ja hallintakdytannét.

Eri alojen voimassa olevilla ja hyvaksytyilla kehyksilla, standardeilla, sertifioinneilla,
kaytannesaanndgilla jne. voi olla osansa osoitettaessa, mikd on kulloinkin ”viimeisinta
tekniikkaa” kullakin kayttdalalla. Jos tdllaisia standardeja on ja ne takaavat rekisterdidylle
korkeatasoisen suojan lakisdateisten vaatimusten mukaisesti — tai niitd paremmin — rekisterinpitajien
on otettava ne huomioon tietosuojatoimenpiteiden suunnittelussa ja toteuttamisessa.

2.1.3.2  “Toteuttamiskustannukset”

Rekisterinpitdja voi ottaa toteuttamiskustannukset huomioon valitessaan ja soveltaessaan
asianmukaisia teknisia ja organisatorisia toimenpiteitd ja tarvittavia suojatoimia, joilla periaatteet
pannaan asianmukaisesti tdytantoon rekisterdityjen oikeuksien suojelemiseksi. Kustannuksilla
tarkoitetaan yleisesti resursseja, mukaan lukien aika- ja henkiléresurssit.

Kustannustekija ei edellytd, etta rekisterinpitdja kayttaa suhteettoman maaran resursseja, kun on
olemassa vahemmadan resursseja vaativia, mutta tehokkaita, vaihtoehtoisia toimenpiteita.
Toteuttamiskustannukset ovat kuitenkin tekija, joka on otettava huomioon sisddanrakennetun
tietosuojan taytantodnpanossa, eikd syy olla panematta sita taytantoon.

Valituilla toimenpiteilld varmistetaan ndin ollen, ettd rekisterinpitdjan suunnittelemassa
kasittelytoimessa ei kasitelld henkilotietoja periaatteiden vastaisesti kustannuksista riippumatta.
Rekisterinpitajien pitdisi pystya hallinnoimaan yleisida kustannuksia, jotta kaikki periaatteet voidaan
panna taytantdon tehokkaasti ja suojella siten oikeuksia.

2.1.3.3  7Kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset”

Rekisterinpitajien on otettava tarvittavia toimenpiteitd maarittdessadan huomioon kasittelyn luonne,
laajuus, asiayhteys ja tarkoitukset.

Naita tekijoita on tulkittava johdonmukaisesti sen kanssa, mika niiden rooli on muissa yleisen
tietosuoja-asetuksen saannoksissd, kuten 24, 32 ja 35 artiklassa, jotta tietosuojaperiaatteet voidaan
sisallyttaa kasittelyyn.
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Luonne-kdsitteen voidaan ymmartad tarkoittavan kasittelyn luontaisial® ominaisuuksia. Laajuus
tarkoittaa kasittelytoimien kokoa ja laajuutta. Asiayhteys liittyy kasittelyn olosuhteisiin, jotka voivat
vaikuttaa rekisterdidyn odotuksiin, kun taas tarkoitus viittaa kasittelyn tavoitteisiin.

2.1.3.4  ”"Henkilbiden oikeuksiin ja vapauksiin kohdistuvat, todenndkéisyydeltddn ja vakavuudeltaan
vaihtelevat riskit”

Monissa vyleisen tietosuoja-asetuksen sddannoksissd sovelletaan yhtendistd riskiperusteista
lahestymistapaa, ja 24, 25, 32 ja 35 artikloissa kasitelladn sitd, miten maaritetdan asianmukaiset
tekniset ja organisatoriset toimenpiteet, joiden avulla suojataan yksildita ja heidan henkilotietojaan ja
taytetaan yleisen tietosuoja-asetuksen vaatimukset. Suojelun kohteet ovat aina samat (yksilot heidan
henkilotietojensa suojaamisen valitykselld) ja myo6s (yksiléiden oikeuksiin kohdistuvat) riskit, joilta
suojaudutaan, ovat samat. Lisdksi otetaan huomioon samat edellytykset (henkilGtietojen kasittelyn
luonne, laajuus, asiayhteys ja tarkoitukset).

Kun tehddan riskianalyysia 25 artiklan noudattamisesta, rekisterinpitdjan on tunnistettava
rekisteroidyn oikeuksiin kohdistuvat riskit, joita periaatteiden loukkaaminen aiheuttaa, ja maaritettava
niiden todennakadisyys ja vakavuus, jotta tunnistettujen riskien tehokasta lieventamista varten voidaan
toteuttaa toimenpiteita. Riskinarvioinnissa on ratkaisevan tarkeaa arvioida kasittelya jarjestelmallisesti
ja perusteellisesti. Esimerkiksi vapaaehtoisen suostumuksen puuttuminen rikkoo lainmukaisuuden
periaatetta. Kun kyse on heikossa asemassa olevan ryhman muodostavien alle 18-vuotiaiden lasten ja
nuorten henkildtietojen kasittelysta eika kasittelyyn ole muuta laillista perustetta, rekisterinpitaja
arvioi toimintaan liittyvat erityiset riskit ja toteuttaa asianmukaiset toimenpiteet tahan rekisteroityjen
ryhmaan liittyviin tunnistettuihin riskeihin puuttumiseksi ja niiden lieventamiseksi tehokkaasti.

Euroopan tietosuojaneuvoston julkaisussa “Euroopan tietosuojaneuvoston ohjeet tietosuojaa
koskevasta vaikutustenarvioinnista”!? kasitellddn sitd, miten mé&aritetddn, liittyykd kéasittelyyn
todennakoisesti korkea riski rekisterdidylle vai ei. Lisaksi siind annetaan ohjeita tietosuojariskien
arvioimisesta ja tietosuojaan liittyvan riskinarvioinnin tekemisesta. Naista ohjeista voi olla hyotya
tehtdessa kaikkiin edellda mainittuihin artikloihin, myds 25 artiklaan, liittyvaa riskinarviointia.

Riskiperusteinen ldhestymistapa ei sulje pois perustasojen, parhaiden kaytdntojen ja standardien
kayttéa. Ne voivat olla rekisterinpitdjille hyodyllisia tyokaluja kasiteltdessd samanlaisia riskeja
samanlaisissa tilanteissa (kasittelyn luonne, laajuus, asiayhteys ja tarkoitus). Tastd huolimatta 25
artiklan (sekd 24, 32 ja 35 artiklan 7 kohdan c alakohdan) mukaista velvollisuutta ottaa huomioon
"kdsittelyn aiheuttamat todenndkoisyydeltddn ja vakavuudeltaan vaihtelevat riskit luonnollisten
henkiliden oikeuksille ja vapauksille” on noudatettava. Vaikka rekisterinpitajilla onkin apunaan
tallaisia tyokaluja, on niiden tehtdva aina tapauskohtainen arviointi kulloisenkin kasittelytoimen
aiheuttamista tietosuojariskeistd ja varmistettava, ettd ehdotetut asianmukaiset toimenpiteet ja
suojatoimet ovat tehokkaita. Lisdaksi voidaan edellyttda tietosuojaa koskevaa vaikutustenarviointia tai
olemassa olevan vaikutustenarvioinnin paivittamista.

11 Esimerkkeja ovat erityiset tietoryhmat, automaattinen paatoksenteko, vaaristyneet valtasuhteet,
ennakoimaton kasittely, rekisterdidyn vaikeudet oikeuksien kdyttamisessa jne.

12 29 artiklan mukaisen tietosuojatydryhman ohjeet tietosuojaa koskevasta vaikutustenarvioinnista ja keinoista
selvittaa ”liittyyko kasittelyyn todennakoisesti” asetuksessa (EU) 2016/679 tarkoitettu “korkea riski”. WP 248
rev.01, 4. lokakuuta 2017. ec.europa.eu/newsroom/document.cfm?doc_id=47711 — Euroopan
tietosuojaneuvoston hyvaksyma.
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2.1.4 Aikaan liittyvat nakokohdat

2.1.4.1 Kdsittelytapojen mddirittdmisen yhteydessd
Sisdanrakennettu tietosuoja on pantava taytantdon “kdsittelytapojen mddrittimisen yhteydessd”.

"Kdsittelytavat” vaihtelevat yleisista yksityiskohtaisesti suunniteltuihin kasittelyn osa-alueisiin, joita
ovat esimerkiksi arkkitehtuuri, menettelyt, protokollat, layout ja ulkoasu.

Kdsittelytapojen mddrittdmisen yhteydelld tarkoitetaan sitd ajanjaksoa, jolloin rekisterinpitdja paattaa,
miten kasittely toteutetaan, tapaa, jolla kasittely tapahtuu, seka mekanismeja, joita kyseisen kasittelyn
tekemiseen kaytetddn. Tdssa prosessissa tehddan siis paatokset siitd, ettd rekisterinpitdjan on
arvioitava asianmukaiset toimenpiteet ja suojatoimet, joilla periaatteet ja rekisterdityjen oikeudet
sisdllytetaan kasittelyyn tehokkaasti. Lisdksi sen on otettava huomioon esimerkiksi “uusimman
tekniikan”, toteutuskustannusten seka kasittelyn luonteen, laajuuden, asiayhteyden ja tarkoituksen ja
riskien kaltaiset osatekijat. Tama sisaltaa tietojenkasittelyssa kdytettavien ohjelmistojen, laitteistojen
ja palvelujen hankinnan ja kdyttéénoton.

Sisdanrakennetun ja oletusarvoisen tietosuojan varhainen huomioon ottaminen on ratkaisevan
tarkedd tietosuojaperiaatteiden ja  rekisterdityjen  oikeuksien  suojelun  onnistuneelle
taytantoonpanolle. Kustannus-hyotysuhteen kannalta on myos rekisterinpitdjien edun mukaista ottaa
sisddnrakennettu ja oletusarvoinen tietosuoja huomioon mieluummin aikaisemmin kuin myéhemmin,
silld jo tehtyjen suunnitelmien ja jo suunniteltujen kasittelytoimien muuttaminen myéhemmin voi olla
haasteellista ja kallista.

2.1.4.2 ltse kdsittelyn yhteydessd (tietosuojavaatimusten ylldpito ja arviointi)

Kun kasittely on alkanut, rekisterinpitdjan on pidettava jatkuvasti ylla sisdanrakennettua ja
oletusarvoista tietosuojaa eli pantava periaatteita tdaytantéon koko ajan tehokkaasti, oikeuksien
suojaamiseksi. Tdamad tehddaan muun muassa pysymallda ajan tasalla uusimmasta tekniikasta ja
uudelleen arvioimalla riskitasoa. Kasittelytoimien luonne, laajuus ja asiayhteys seka riskit voivat
muuttua kasittelyn aikana. Siksi rekisterinpitdjan on arvioitava kasittelytoimiaan uudelleen
tarkastamalla ja arvioimalla sdaanndllisesti valitsemiensa toimenpiteiden ja suojatoimien tehokkuutta.

Kasittelytoimien ylldpitoa, tarkastamista ja paivittamista koskevaa velvollisuutta sovelletaan myos jo
kaytossa oleviin jarjestelmiin. Tama tarkoittaa, ettd ennen yleisen tietosuoja-asetuksen voimaantuloa
suunnitellut kaytossa olleet jarjestelmat on arvioitava ja niitd on yllapidettava siten, ettd varmistetaan
sellaisten toimenpiteiden ja suojatoimien toteuttaminen, joilla pannaan periaatteet ja rekisteroityjen
oikeudet taytantoon tehokkaasti ndiden ohjeiden mukaisesti.

Tama velvollisuus koskee myods kaikkea henkilotietojen kasittelijdiden tekemda kasittelya.
Rekisterinpitdjien on tarkastettava ja arvioitava kasittelijdiden toimia sdannollisesti, jotta
varmistetaan, ettd ne ovat jatkuvasti periaatteiden mukaisia ja ettd ne omalta osaltaan auttavat
rekisterinpitdjia tayttamaan velvollisuutensa.

2.2 25 artiklan 2 kohta oletusarvoinen tietosuoja

2.2.1 Oletusarvoisesti kdsitelldan vain kasittelyn kunkin erityisen tarkoituksen kannalta
tarpeellisia henkilotietoja

Tietojenkasittelytieteessa ”oletusarvolla” tarkoitetaan yleensd jonkin sellaisen konfiguroitavan
asetuksen olemassa olevaa tai esivalittua arvoa, joka liittyy ohjelmistosovellukseen,
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tietokoneohjelmaan tai laitteeseen. Tallaisia asetuksia kutsutaan myds “esiasetuksiksi” tai
"tehdasasetuksiksi”, eritoten elektroniikkalaitteissa.

Kasitteelld ”oletusarvoinen” tarkoitetaan henkilotietojen kasittelyssa henkilGtietojen kasittelyyn
vaikuttavien konfigurointiarvojen tai kasittelyvaihtoehtojen, asettamista. Naitd ovat esimerkiksi
kerattyjen henkilotietojen maaraan, kasittelyn laajuuteen, sdilytysaikaan ja saatavilla oloon vaikuttavat
asetukset muun muassa ohjelmistosovelluksissa, palveluissa tai laitteissa.

Rekisterinpitdjan on valittava oletusarvoiset kasittelyasetukset ja -vaihtoehdot ja vastattava niiden
tdytantoonpanosta siten, ettd oletusarvoisesti toteutetaan vain asetetun lainmukaisen tavoitteen
saavuttamiseksi ehdottoman valttamaton henkiltietojen kasittely. Rekisterinpitdjien on siis
tukeuduttava arvioonsa kasittelyn tarpeellisuudesta 6 artiklan 1 kohdan mukaisten laillisten
perusteiden mukaisesti. Tama tarkoittaa, ettd oletusarvoisesti rekisterinpitdjan ei pida kerata
enemman tietoja kuin on valttamatonta, sen ei pida kasitelld kerattyja tietoja pidempaan kuin niiden
tarkoituksia varten on valttamatonta eika sen pida sailyttaa tietoja pidempaan kuin on valttamatonta.
Perusvaatimuksena on, etta tietosuoja on sisallytetty kasittelyyn oletusarvoisesti.

Rekisterinpitdajan on maaritettava etukateen, mita tiettya, nimenomaista ja laillista tarkoitusta varten
henkil6tietoja kerdtdan ja ksitelldan.3 Toimenpiteilla on voitava oletusarvoisesti varmistaa, ettd vain
sellaisia henkiltietoja kasitellddn, jotka ovat tarpeen kunkin nimenomaisen kasittelytarkoituksen
kannalta. Euroopan tietosuojavaltuutetun ohjeet siitd, miten arvioidaan sellaisten toimenpiteiden
tarpeellisuutta ja oikeasuhteisuutta, joilla rajoitetaan oikeutta henkil6tietojen suojaan, voivat olla

hyodyllisid, kun selvitetdan, minka tietojen kasittely on tarpeen tietyn tarkoituksen saavuttamiseksi.'*
15 16

Jos rekisterinpitdja kayttaa kolmannen osapuolen ohjelmistoa tai valmisohjelmistoa, rekisterinpitdjan
on tehtava tuotteelle riskienarviointi ja varmistettava, etta toiminnot, joille ei ole laillista perustetta
tai jotka eivat vastaa kasittelyn aiottuja tarkoituksia, poistetaan kdytosta.

Samoja nakokohtia sovelletaan my6s organisatorisiin toimenpiteisiin, joilla tuetaan kasittelytoimia. Ne
on suunniteltava siten, ettd alusta lahtien kasitelldan vain niin vahan henkilotietoja kuin tietyissa
kasittelytoimissa on tarpeen. Tama on otettava huomioon etenkin silloin, kun annetaan
tietoihinpaasyoikeuksia tyontekijoille, joilla on erilaisia rooleja ja erilaisia kdyttotarpeita.

Oletusarvoisen tietosuojan yhteydessd asianmukaiset “tekniset ja organisatoriset toimenpiteet”
tarkoittavat siten samaa kuin on kuvattu edelld alaluvussa 2.1.1, mutta niitd sovelletaan eritoten
tietojen minimoinnin periaatteen noudattamiseen.

Edelld mainittua velvollisuutta kasitelld vain sellaisia henkil6tietoja, jotka ovat tarpeen kunkin
nimenomaisen tarkoituksen kannalta, sovelletaan seuraaviin seikkoihin.

13 Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan b, c, d ja e alakohta.

14 Euroopan tietosuojavaltuutettu. "Guidelines on assessing the necessity and proportionality of measures that
limit the right to data protection”. 25. helmikuuta 2019. edps.europa.eu/sites/edp/files/publication/19-02-

25 proportionality guidelines en.pdf

Euroopan tietosuojavaltuutettu, ”Assessing the necessity of measures that limit the fundamental right to the
protection of personal data: A Toolkit” https://edps.europa.eu/data-protection/our-
work/publications/papers/necessity-toolkit en

16 Ks. lisatietoja tarpeellisuudesta 29 artiklan mukaisen tietosuojatyéryhman julkaisusta ”Lausunto 6/2014
direktiivin 95/46/EY 7 artiklan mukaisesta rekisterinpitdjan oikeutetun intressin kasitteestd.” WP 217, 9.
huhtikuuta 2014. ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp217 fi.pdf
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2.2.2 Tietojen minimointia koskevan velvollisuuden nakdkohdat

Asetuksen 25 artiklan 2 kohdassa luetellaan oletusarvoisen kasittelyn tietojen minimointia koskevan
velvollisuuden ndkdkohdat. Siind todetaan, etta velvollisuus koskee kerattyjen henkilotietojen maaraa,
kasittelyn laajuutta, sdilytysaikaa ja saatavilla oloa.

2.2.2.1 Kerdttyjen henkilétietojen mddrd”

Rekisterinpitdjien on otettava huomioon seka kasittelyssa tarvittava henkilotietojen maara etta niiden
tyypit, ryhmat ja yksityiskohtaisuus. Naissd suunnitteluvalinnoissa on otettava huomioon, etta
eheyteen ja luottamuksellisuuteen, tietojen minimointiin ja sdilytyksen rajoittamisen periaatteisiin
kohdistuvat riskit kasvavat, kun kerdtadn suuria maaria yksityiskohtaisia henkilotietoja, verrattuna
siihen, etta riskit pienenevat, kun kerdtaan pienempia maaria ja/tai vihemman yksityiskohtaisia tietoja
rekisteroidyistd. Oletusasetuksena ei saa olla, ettd kerataan sellaisia henkilGtietoja, jotka eivat ole
tarpeen tietyn kasittelytarkoituksen kannalta. Toisin sanoen jos tietyt henkilotietoryhmat ovat
tarpeettomia tai jos yksityiskohtaisia tietoja ei tarvita, koska vahemman yksityiskohtaisetkin tiedot
riittavat, henkilGtietoja ei saa kerata yhtdan enempaa kuin on tarpeen.

Samat oletusarvoiset vaatimukset koskevat palveluja riippumatta siitd, mitd alustaa tai laitetta
kdytetdan. Vain kyseessa olevan tarkoituksen kannalta valttamattémia henkilGtietoja kerataan.

2.2.2.2 “Kasittelyn laajuus”

Henkil6tietoihin kohdistuvat kasittelytoimet!’ on rajoitettava vain siihen, mikd on valttamatonta.
Monet kasittelytoimet voivat liittya tiettyyn kasittelytarkoitukseen. Pelkdstdan se, ettd tdman
tarkoituksen tayttamiseen tarvitaan tiettyja henkilotietoja, ei kuitenkaan tarkoita sita, etta tiedoilla
saataisiin tehda kaikenlaisia kasittelytoimia toistuvasti. Rekisterinpitdjien on myos varottava
laajentamasta 6 artiklan 4 kohdan ”"yhteensopivien tarkoitusten” rajoja ja pidettdva mielessa,
millainen kasittely on rekisterdityjen kohtuullisten odotusten mukaista.

2.2.2.3  "Tietojen sdilytysaika”

Kerattyja henkilGtietoja ei saa tallentaa, jos se ei ole valttamatonta kasittelyn tarkoitusta varten eika
6 artiklan 4 kohdan mukaan ole muuta yhteensopivaa tarkoitusta ja laillista perustetta.
Rekisterinpitajan on perusteltava objektiivisesti ja osoitusvelvollisuuden periaatteen mukaisesti, etta
tietojen mahdollinen sailyttdaminen on valttamatonta.

Rekisterinpitdjan on rajoitettava sdilytysaika siihen, mika on kasittelytarkoituksen kannalta
valttamatonta. Jos henkiltietoja ei enaa tarvita kasittelyd varten, on ne oletusarvoisesti poistettava
tai anonymisoitava. Sailytysajan pituus riippuu nain ollen kyseessa olevan kasittelyn tarkoituksesta.
Tama velvollisuus liittyy suoraan 5 artiklan 1 kohdan e alakohdan mukaiseen séilytyksen rajoittamisen
periaatteeseen, ja se on pantava taytantoon oletusarvoisesti. Toisin sanoen rekisterinpitdjalla on
oltava jarjestelmalliset menettelyt kasittelyyn sisdltyvien tietojen poistamiseen tai anonymisointiin.

17 Yleisen tietosuoja-asetuksen 4 artiklan 2 kohdan mukaan talla tarkoitetaan tietojen keraamista,
tallentamista, jarjestamista, jasentamista, sailyttamista, muokkaamista tai muuttamista, hakua, kyselya,
kayttoa, tietojen luovuttamista siirtamalla, levittamalla tai asettamalla ne muutoin saataville, tietojen
yhteensovittamista tai yhdistamista, rajoittamista, poistamista tai tuhoamista.
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oleelliset tilannekohtaiset tiedot ja kunhan riskin, myds henkilon uudelleentunnistamisen riskin,
todennakoisyyttd ja vakavuutta arvioidaan sdannollisesti®®.

2.2.2.4  "Tietojen saatavilla olo”

Rekisterinpitdjan on rajoitettava sita, kuka voi kayttaa henkilotietoja ja milla tavoin, sen perusteella,
mika on tarpeellista, ja varmistettava, ettd henkil6tiedot ovat niiden tyontekijoiden saatavilla, jotka
tarvitsevat niita esimerkiksi kriittisissa tilanteissa. Tietojen kdytt6éa on valvottava koko tiedonsiirron
ajan kasittelyn aikana.

Yleisen tietosuoja-asetuksen 25 artiklan 2 kohdassa todetaan myoés, ettei tietoihinpadsyoikeuksia saa
antaa rajoittamattomalle maaralle luonnollisia henkildita ilman yksilon mahdollisuutta myotavaikuttaa
asiaan. Rekisterinpitdjan on siis oletusarvoisesti rajoitettava tietoihinpaasyoikeuksia ja annettava
rekisterdidylle mahdollisuus puuttua asiaan ennen itseaan koskevien henkilotietojen julkaisemista tai
niiden saattamista muutoin rajoittamattoman henkiljoukon saataville.

Henkilotietojen saattaminen rajoittamattoman henkilémaaran saataville voi johtaa siihen, etta tietoja
jaetaan laajemmalle kuin alun perin oli tarkoitettu. Tama koskee erityisesti internetia ja hakukoneita.
Rekisterinpitajien on siksi annettava rekisterdidyille oletusarvoisesti mahdollisuus puuttua asiaan
ennen kuin henkilotiedot annetaan saataville avoimessa internetissda. Tama on erityisen tarkeaa, kun
kyse on lapsista ja heikossa asemassa olevista ryhmista.

Puuttumismahdollisuudet voivat vaihdella kasittelyn asiayhteyden mukaan sen perusteella, mika on
kasittelyn laillinen peruste. Se voi esimerkiksi olla suostumuksen pyytdminen henkilGtietojen
asettamiseen julkisesti saataville tai yksityisyysasetusten asettaminen siten, ettd rekisteroidyt voivat
itse hallita julkista saatavuutta.

Silloinkaan, kun henkil6tietoja asetetaan julkisesti saataville rekisterdidyn luvalla ja
yhteisymmarryksessda hanen kanssaan, kyse ei ole siitd, ettd jokin toinen rekisterinpitdja, jonka
saatavilla henkil6tiedot ovat, saisi vapaasti kasitelld niitd omiin tarkoituksiinsa, vaan silld on oltava
kasittelylle oma laillinen perusteensa.?®

3 TIETOSUOQJAPERIAATTEIDEN TAYTANTOONPANO
HENKILOTIETOJEN KASITTELYSSA HYODYNTAMALLA
SISAANRAKENNETTUA JA OLETUSARVOISTA TIETOSUOJAA

Kaikissa kasittelytoimien suunnittelun vaiheissa, my6s hankinnan, tarjouskilpailun, ulkoistamisen,
kehityksen, tuen, yllapitamisen, testauksen, sdilyttdmisen, poistamisen jne. yhteydesss,
rekisterinpitdjan on otettava huomioon sisadanrakennetun ja oletusarvoisen tietosuojan eri seikkoja ja

18 29 artiklan mukainen tietosuojatyéryhmad. ”Lausunto 5/2014 anonymisointitekniikoista”. WP 216, 10.
huhtikuuta 2014. ec.europa.eu/justice/article-29/documentation/opinion-

recommendation/files/2014/wp216 fi.pdf

19 Ks. my0s yleisen tietosuoja-asetuksen 4 artiklan 1 kohta, johdanto-osan 26 kappale seka 29 artiklan mukaisen
tietosuojaty6ryhman ”Lausunto 5/2014 anonymisointitekniikoista”. Ks. my6s tamén asiakirjan kohdassa 3 oleva
alakohta ”Sailytyksen rajoittaminen”, jossa mainitaan, etta rekisterinpitajan on varmistettava kaytetyn
anonymisointitekniikan (kdytettyjen anonymisointitekniikoiden) tehokkuus.

20 Ks, asia 931/13, Satakunnan Markkinapdrssi oy ja Satamedia oy v. Suomi.
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arvioitava niitd. Tatd havainnollistetaan myohemmin tdssa luvussa esimerkeilld, joissa on kyse
periaatteiden tdytantéonpanoon liittyvista tilanteista.?* 22 23

Rekisterinpitdjien on pantava periaatteet taytantéon sisdanrakennetun ja oletusarvoisen tietosuojan
aikaan saamiseksi. Nama periaatteet ovat lapindkyvyys, lainmukaisuus, kohtuullisuus,
kayttotarkoitussidonnaisuus, tietojen minimointi, tasmallisyys, sadilytyksen rajoittaminen, eheys ja
luottamuksellisuus sekd osoitusvelvollisuus. Periaatteet esitetddn yleisen tietosuoja-asetuksen
5 artiklassa ja johdanto-osan 39 kappaleessa. Sisddnrakennetun ja oletusarvoisen tietosuojan
taytantoonpanon taydellinen ymmartaminen edellyttda kunkin periaatteen merkityksen
ymmartamista.

Laatiessamme esimerkkeja siitd, miten sisddnrakennetun ja oletusarvoisen tietosuojan periaatteita
otetaan kayttoon, olemme tehneet luettelot sisddnrakennettua ja oletusarvoista tietosuojaa
koskevista keskeisista osatekijoista jokaisen periaatteen osalta. Esimerkit, joissa korostetaan kyseessa
olevan tietosuojaperiaatteen erityispiirteitd, voivat limittyd my6s muihin niihin [aheisesti liittyviin
periaatteisiin. Euroopan tietosuojaneuvosto korostaa, etta jaljempana esitetyt keskeiset osatekijat ja
esimerkit eivat ole tyhjentdvia eivatka sitovia, vaan niilla on tarkoitus antaa ohjausta kustakin
periaatteesta. Rekisterinpitdjien on arvioitava, miten periaatteiden noudattaminen taataan
kulloisessakin konkreettisessa kasittelytoimessa.

Vaikka tdssa osassa keskitytadn periaatteiden taytantédnpanoon, rekisterinpitdjan on myds otettava
kdyttéon asianmukaisia ja tehokkaita tapoja suojella rekisterdityjen oikeuksia, yleisen tietosuoja-
asetuksen Il luvun mukaisesti, jos niita ei jo edellyteta itse periaatteissa.

Osoitusvelvollisuuden periaate on kaikenkattava: sen mukaan rekisterinpitdja on vastuussa
tarvittavien teknisten ja organisatoristen toimenpiteiden valitsemisesta.

3.1 Lapinakyvyys*

Rekisterinpitajan on kerrottava rekisterdidylle selvasti ja avoimesti miten se keraa, kayttaa ja jakaa
henkilotietoja. Lapindkyvyydella tarkoitetaan sitd, etta rekisterdidyt ymmartavat 15-22 artiklan
mukaiset oikeutensa ja sen, ettd he tarvittaessa voivat kayttaa niita. Periaate sisdltyy 12, 13, 14 ja 34
artiklaan. Lapinakyvyyden periaatteen tukemiseksi kaytettdavien toimenpiteiden ja suojatoimien tulisi
tukea myo6s nadiden artiklojen taytantéonpanoa.

Sisdadnrakennetun ja oletusarvoisen tietosuojan lapinakyvyyttd koskevia keskeisia tekijoitd ovat
seuraavat:

o Selkeys — tiedot on esitettava selvalla ja yksinkertaisella kielelld, tiiviisti ja ymmarrettavasti.
o Semantiikka — viestinnalla on oltava ymmarrettava kyseiselle yleisélle.

e Saatavuus — tietojen on oltava helposti rekisterdidyn saatavilla.

e Asiayhteys — tiedot on annettava oikeaan aikaan ja asianmukaisessa muodossa.

21 Lis3a esimerkkeja on Norjan tietosuojaviranomaisen verkkosivulla ”Software Development with Data
Protection by Design and by Default”. 28. marraskuuta 2017 www.datatilsynet.no/en/about-
privacy/virksomhetenes-plikter/innebygd-personvern/data-protection-by-design-and-by-default/?id=7729

22 https://www.cnil.fr/en/cnil-publishes-gdpr-guide-developers

23 https://www.aepd.es/sites/default/files/2019-12 /guia-privacidad-desde-diseno en.pdf

24 Sjtd, miten lapindkyvyyden késite tulisi ymmartaa, on selvitetty 29 artiklan mukaisen tietosuojatyéryhman
julkaisussa ”Asetuksen 2016/679 mukaista lapindkyvyytta koskevat suuntaviivat”. WP 260 rev.01, 11.
huhtikuuta 2018. ec.europa.eu/newsroom/article29/document.cfm?action=display&doc_id=51025 — Euroopan
tietosuojaneuvoston hyvaksyma.
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67.

e Olennaisuus — tietojen on oltava asiaankuuluvia ja liityttava tiettyyn rekisteroityyn.

e Universaali rakenne — tietojen on oltava kaikkien rekisterdityjen kaytettdvissa ja niissa on
kaytettava koneellisesti luettavia esitysmuotoja luettavuuden ja selkeyden parantamiseksi ja
automatisoimiseksi.

e Ymmarrettavyys — rekisteroidyilla on oltava asianmukainen kasitys siita, mita he voivat odottaa
omien henkilotietojensa kasittelyltd etenkin, kun rekisterdidyt ovat lapsia tai muita heikossa
asemassa olevia ryhmia.

e Monikanavaisuus — tietoa on annettava eri kanavissa ja medioissa my6s muita kuin
tekstimuotoisia valineitda hyodyntamallda. Tama parantaa sen todenndkoisyyttd, ettd tieto
saavuttaa rekisteroidyn tehokkaasti.

o Kerroksellisuus — tiedot on kerrostettava siten, ettd niistda saadaan seka taydellisia etta
ymmarrettavia ja etta niissa otetaan huomioon rekisteroityjen kohtuulliset odotukset.

Esimerkki?®

Rekisterinpitaja suunnittelee verkkosivustollaan tietosuojakdytdannon, jotta se tayttaisi lapinakyvyytta
koskevat vaatimukset. Tietosuojakdytannon ei pitdisi sisdltda sellaista tekstid, joita tyypillisen
rekisterdidyn on vaikeaa ymmartda ja kasittdd. Tiedot on esitettdva selkeasti ja tiiviisti, ja
verkkosivuston kayttdjan on pystyttava niiden avulla ymmartamaan helposti, miten henkil6tietoja
kasitellaan. Siksi rekisterinpitdja esittdd tiedot kerroksittain jasennettyind ja tarkeimmat kohdat
korostettuina. Lisdtietoja annetaan saataville helposti. Sivustolla on pudotusvalikoita ja linkkeja muille
sivuille, joilla eri kohtia ja kdytannon kasitteita selitetaan tarkemmin. Lisaksi rekisterinpitdja varmistaa,
ettd tietoa annetaan monilla eri kanavilla. Siind hyddynnetdaan myos videoleikkeitd, joissa selitetdan
tarkeimmat kohdat kirjallisista tiedoista. Eri sivujen yhteisvaikutus on ensiarvoisen tarkeda, jotta
voidaan varmistaa, etta kerroksellinen toimintamalli ei lisdd hammennysta vaan vdahentaa sita.

Rekisteroityjen on voitava 10ytda tietosuojakdytanto sivustolta helposti. Siksi tietosuojakaytanto
asetetaan saataville ja nakyville kaikille kyseisen sivuston verkkosivuille. Rekisterbity saa taman
kdytannon siis nahtdvdkseen aina vain yhdelld ndpaytykselld. Esitetyt tiedot on myos laadittu
parhaiden kaytantojen ja universaalia rakennetta koskevien standardien mukaisesti, jotta ne olisivat
kaikkien saatavilla.

Tarvittavat tiedot on my0s esitettava oikeassa asiayhteydessa ja oikeaan aikaan. Koska rekisterinpitdja
toteuttaa useita kasittelytoimia verkkosivustolle kerattyjen tietojen avulla, rekisterinpitdja ei tayta
lapinakyvyyden vaatimuksia pelkdstdaan verkkosivustolla olevan yleisen tietosuojakdytdannon avulla.
Sen vuoksi rekisterinpitdja suunnittelee sellaisen tietovirran, jossa asiaankuuluvat tiedot esitetdaan
rekisteroidylle oikeissa asiayhteyksissa kayttamalla vaikkapa erilaisia tietoikkunoita tai
ponnahdusikkunoita. Esimerkiksi kun rekisterdityd pyydetddan antamaan henkil6tietoja,
rekisterinpitdja ilmoittaa hanelle, miten henkiltietoja kasitelldan ja miksi naita henkilotietoja tarvitaan
kasittelya varten.

3.2 Lainmukaisuus

Rekisterinpitdajan on maaritettava pateva laillinen peruste henkildtietojen kasittelylle. Toimenpiteiden
ja suojatoimien pitdisi varmistaa, ettd koko kasittelyn elinkaari on linjassa kasittelyn oleellisten
laillisten perusteiden kanssa.

25 Ranskan tietosuojaviranomainen on julkaissut useita esimerkkeja, joissa kuvataan kayttéjille tiedottamisen
parhaita kdytantoja ja muita lapindkyvyyteen liittyvia periaatteita: https://design.cnil.fr/en/
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68. Sisddnrakennetun ja oletusarvoisen tietosuojan lainmukaisuutta koskevia keskeisid tekijoita ovat
seuraavat:

Oleellisuus — kasittelyssa on sovellettava asianmukaista laillista perustetta.

Erottaminen?® — kullakin kasittelytoimella on oltava erillinen laillinen peruste.

Tietty tarkoitus — asianmukaisen laillisen perusteen on liityttava selvasti tiettyyn
kasittelytarkoitukseen.?”

Tarpeellisuus — kasittelyn on oltava kayttotarkoituksen kannalta tarpeen, jotta se olisi
lainmukaista.

ltsemaaraamisoikeus — rekisterdidylle on annettava laillisen perusteen rajoissa
mahdollisimman laaja itsemaaraamisoikeus omien henkil6tietojensa valvontaan.
Suostumuksen saaminen — suostumuksen on oltava vapaaehtoinen, yksiloity, tietoinen ja
vksiselitteinen.?® Erityistd huomiota on kiinnitettdva lasten ja nuorten kykyyn antaa tietoinen
suostumus.

Suostumuksen peruuttaminen — kun suostumus on laillinen peruste, suostumus on voitava
peruuttaa kasittelyssa. Peruutuksen on oltava yhta helppoa kuin suostumuksen antaminen.
Jos se ei ole, rekisterinpitdjan suostumusmekanismi ei ole yleisen tietosuoja-asetuksen
mukainen.?®

Etujen arviointi — jos oikeutetut edut ovat laillinen peruste, rekisterinpitdjan on tehtava
painotettu etujen arviointi, jossa kiinnitetaan erityista huomiota vallan epatasapainoon,
etenkin alle 18-vuotiaisiin lapsiin ja muihin heikossa asemassa oleviin ryhmiin. Rekisterdityihin
kohdistuvan kielteisen vaikutuksen lieventdamiseksi on oltava kdytossd toimenpiteitd ja
suojatoimia.

Ennalta maarittaminen — laillinen peruste on maaritettava ennen kuin kasittely aloitetaan.
Kasittelyn lopettaminen — jos laillista perustetta ei endd voida soveltaa, kasittely on
lopetettava.

Mukauttaminen — jos kasittelyn laillinen peruste muuttuu patevasta syystd, varsinaista
kasittelyd on mukautettava uuden laillisen perusteen mukaisesti®°.

Vastuunjako — aina kun suunnitellaan yhteisrekisterinpitoa, osapuolten on maaritettava
selvasti ja avoimesti vastuunsa rekisteroityyn nahden ja suunniteltava kasittelyn toimenpiteet
tdman maarityksen mukaisesti.

Esimerkki

Pankki suunnittelee tarjoavansa palvelua, jonka tarkoituksena on parantaa lainahakemusten kasittelyn
tehokkuutta. Palvelu perustuu ajatukseen siita, ettd kun pankki pyytaa asiakkaalta luvan, se voi hakea
asiakkaasta tietoja suoraan veroviranomaisilta. Taméa esimerkki ei koske muista ldhteistd saatavien
henkilotietojen kasittelya.

26 Euroopan tietosuojaneuvosto. ”Guidelines 2/2019 on the processing of personal data under Article 6(1)(b)
GDPR in the context of the provision of online services to data subjects”. Versio 2.0, 8. lokakuuta 2019.
edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines-art 6-1-b-

adopted after public consultation en.pdf

27 Ks. kayttotarkoitussidonnaisuutta koskeva kohta jaljempana.
28 Ks. Guidelines 05/2020 on consent under Regulation 2016/679. https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-052020-consent-under-regulation-2016679 en

29 Ks. Guidelines 05/2020 on consent under Regulation 2016/679, s. 24. https://edpb.europa.eu/our-work-
tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679 en

30 Jos alkuperdinen laillinen peruste on suostumus, ks. Guidelines 05/2020 on consent under Regulation
2016/679. https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-
under-regulation-2016679 en
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Henkilotietojen saaminen rekisterdidyn taloudellisesta tilanteesta on tarpeen, jotta voitaisiin ryhtya
toimiin rekisterdidyn pyynnostd ennen lainasopimuksen tekemistd.3! HenkilGtietojen kerdamista
suoraan verohallinnolta ei kuitenkaan katsota tarpeelliseksi, koska asiakas voi tehdad sopimuksen
antamalla verohallinnon tiedot itse. Vaikka asiakirjojen hankkiminen suoraan veroviranomaisilta voi
olla pankin kannalta oikeutettu etu, esimerkiksi lainan kasittelyn tehokkuuden varmistamiseksi,
tallaisen suoran kayttooikeuden antaminen pankeille hakijoiden henkilétietoihin aiheuttaa
kayttooikeuksien kayttda tai mahdollista vaarinkayttoa koskevia riskeja.

Lainmukaisuuden periaatetta noudattaessaan rekisterinpitdja havaitsee, ettei se voi tassa yhteydessa
kdyttaa perustetta “tarpeellinen sopimuksen tekemisen vuoksi” siihen kasittelyn vaiheeseen, jossa
pyydetaan henkilotietoja suoraan veroviranomaisilta. Se, ettd tdma nimenomainen kasittely aiheuttaa
riskin siitd, ettd rekisterdidyllda on vahemman mahdollisuuksia mydtavaikuttaa omien tietojensa
kasittelyyn, on oleellinen tekija kun arvioidaan varsinaisen kasittelyn laillisuutta. Pankki toteaa, etta
kasittelyn tdssa osassa on turvauduttava muuhun lailliseen perusteeseen. Tassda nimenomaisessa
jasenvaltiossa, johon rekisterinpitdja on sijoittautunut, kansallisten lakien mukaan pankki voi kerata
tietoa suoraan veroviranomaisilta, jos rekisterdity antaa siihen etukateen suostumuksen.

Niinpa pankki antaa tietoa kasittelysta lainahakemusten tekemiseen tarkoitetulla verkkoalustalla siten,
ettd rekisterodityjen on helppo ymmartaa, millainen kasittely on pakollista ja millainen vapaaehtoista.
Oletusarvoisesti kasittelyvaihtoehdot eivat anna lupaa siihen, etté tietoa haetaan muista ldhteista kuin
rekisteroidylta itseltdadn, ja vaihtoehto pyytaa tietoja suoraan esitetdan siten, etta rekisterdidylld on
mahdollisuus kieltdytya siitd. Mahdollinen suostumus tietojen hankkimiseen suoraan muilta
rekisterinpitdjilta tarkoittaa vain tilapaista oikeutta paasta tiettyihin tietoihin.

Mahdollisesti annettu suostumus kasitellaan sahkoisesti siten, etta se voidaan dokumentoida, ja
rekisterdidyille annetaan helppokayttdinen mahdollisuus valvoa, mihin he ovat antaneet
suostumuksensa ja miten he voivat peruuttaa sen.

Rekisterinpitdja on arvioinut nama sisddnrakennettua ja oletusarvoista tietosuojaa koskevat
vaatimukset etukateen, ja se sisallyttaa kaikki nama kriteerit vaatimusmaarittelyihinsa, jotka koskevat
lainahakemusten tekemiseen tarkoitetun verkkoalustan hankintaa. Rekisterinpitdja tietaa, etta jos se
ei sisdllytd sisddnrakennettua ja oletusarvoista tietosuojaa koskevia vaatimuksia tarjouspyynt6on,
tietosuojan toteuttaminen jalkeenpain voi olla joko lilan myo6haista tai hyvin kallista.

3.3  Kohtuullisuus

Kohtuullisuus on yleisperiaate, joka edellyttaa sitd, ettei henkilotietoja saa kasitella rekisterdidyn
kannalta perusteettoman haitallisella, lainvastaisen syrjivalla, odottamattomalla tai harhaanjohtavalla
tavalla. Toimenpiteilld ja suojatoimilla, joilla kohtuullisuuden periaate pannaan taytantéon, tuetaan
my0Os rekisterdityjen oikeuksia ja vapauksia. Niitd ovat erityisesti oikeus saada ilmoitus
tietojenkasittelysta  (lapinakyvyys), puuttumisoikeus (pddsy tietoihin, niiden poistaminen,
henkilotietojen siirtaminen jarjestelmasta toiseen ja niiden oikaiseminen) ja oikeus rajoittaa kasittelya
(oikeus kieltdytya automaattisista yksittaispaatoksista ja rekisteroityjen syrjimattomyys tallaisissa
prosesseissa).

Sisaanrakennetun ja oletusarvoisen tietosuojan kohtuullisuutta koskevia keskeisia tekijoita ovat
seuraavat:

31 Ks. yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohta.
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ltsemadaraamisoikeus  —  rekisterdidyille  on  taattava mahdollisimman suuri
itsemaaraamisoikeus omien henkilotietojen kdyton maarittamisessa seka kyseisen kayton tai
kasittelyn laajuuden ja ehtojen osalta.

Vuorovaikutus — rekisterdityjen on voitava viestid rekisterinpitdjan kanssa ja kayttaa
oikeuksiaan rekisterinpitdjan kasittelemien henkil6tietojen osalta.

Odotukset — kasittelyn on vastattava rekisteroéityjen kohtuullisia odotuksia.

Syrjimattomyys — rekisterinpitaja ei saa syrjia rekisteroityja epdoikeudenmukaisesti.

Ei hyvaksikayttoa — rekisterinpitdja ei saa kdyttaa rekisterodityjen tarpeita tai haavoittuvuuksia
hyvakseen.

Kuluttajan valinta — rekisterinpitdja ei saa sitoa kuluttajaa epadoikeudenmukaisesti. Aina, kun
henkilotietoja kasitteleva palvelu on suljettu, se voi edellyttda sitoutumista palveluun. Se ei
taas ehka ole kohtuullista, jos se heikentda rekisterdityjen mahdollisuutta kayttaa tietojen
siirrettavyytta koskevaa oikeuttaan 20 artiklan mukaisesti.

Vallan tasapaino — vallan tasapainon on oltava keskeinen tavoite rekisterinpitdjan ja
rekisterdidyn valisessa suhteessa. Vallan epatasapainoa on vialtettdva. Kun se ei ole
mahdollista, se on tiedostettava ja siitd on huolehdittava soveltuvin vastatoimin.

Ei riskin siirtoa — rekisterinpitajat eivat saa siirtaa yrityksen riskeja rekisteroidyille.

Ei harhaanjohtamista — tietojenkdasittelyd koskevat tiedot ja vaihtoehdot on annettava
puolueettomasti ja neutraalisti ja valtettdava harhaanjohtavaa tai ohjailevaa kielenkayttoa tai
esittamista.

Oikeuksien kunnioittaminen — rekisterinpitdjan on kunnioitettava rekisterdityjen
perusoikeuksia ja toteutettava asianmukaiset toimenpiteet ja suojatoimet, eika
rekisterinpitaja saa estaa kyseisia oikeuksia, ellei sitd ole nimenomaisesti perusteltu laissa.
Eettisyys — rekisterinpitdjan on nahtava myos kasittelyn laajempi vaikutus yksildiden oikeuksiin
ja ihmisarvoon.

Oikeellisuus — rekisterinpitdjan on annettava saataville tietoa siitd, miten se kasittelee
henkilotietoja, sen on toimittava ilmoittamallaan tavalla, eikd se saa johtaa rekisteroityja
harhaan.

Ihmisen osallistuminen — rekisterinpitdjan on sisallytettava kasittelyyn mahdollisuus, etta
tietojen kasittelyyn voi tarvittaessa osallistua pdtevd ihminen, jotta pystyttaisiin havaitsemaan
vinoutumat, joita koneet voivat luoda. Tama liittyy oikeuteen kieltdytya automaattisista
yksittaispaatoksista 22 artiklan mukaisesti.3?

Tasapuoliset algoritmit — arvioidaan sdanndllisesti, toimivatko algoritmit tarkoitusten
mukaisesti, ja muokataan algoritmeja havaittujen vinoutumien lieventamiseksi ja kasittelyn
tasapuolisuuden varmistamiseksi. Rekisterdidyille on annettava tietoa sellaisiin algoritmeihin
perustuvasta henkil6tietojen kasittelysta, joilla tehddan analyyseja tai ennusteita esimerkiksi
heiddn  ty6ssa  suoriutumisestaan, taloudellisesta tilanteestaan, terveydestaan,
henkilokohtaisista mieltymyksistdadn, luotettavuudestaan tai kayttaytymisestadan seka
sijainnistaan tai liikkeistddn.33

Esimerkki 1

32 Ks. suuntaviivat automatisoiduista yksittaispaatoksista ja profiloinnista asetuksen (EU) 2016/679 taytanto6n

panemiseksi. https://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc id=49826

33 Ks. yleisen tietosuoja-asetuksen johdanto-osan 71 kappale.
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Rekisterinpitaja yllapitda hakukonetta, joka kasittelee useimmiten kayttajien luomia henkil6tietoja.
Rekisterinpitdjalle koituu tasta se etu, ettd se saa suuria maaria henkil6tietoja, joita se voi kayttaa
kohdennettuun mainontaan. Sen vuoksi rekisterinpitaja haluaa vaikuttaa rekisterdityihin siten, ettad he
sallisivat henkilotietojensa laajamittaisemman kerdaamisen ja kdyton. Suostumus on hankittava
esittamalla kasittelyvaihtoehdot rekisterdidylle.

Kohtuullisuuden periaatetta noudattaessaan rekisterinpitdja ottaa huomioon kasittelyn luonteen,
laajuuden, asiayhteyden ja tarkoituksen ja havaitsee, ettei se voi esittda vaihtoehtoja tavalla, joka
ohjaisi rekisteroitya sallimaan rekisterinpitdjan kerata tarvittavaa enemman henkil6tietoja kuin silloin,
kun vaihtoehdot esitetdan tasapuolisella ja neutraalilla tavalla. Toisin sanoen se ei voi esittda
kasittelyvaihtoehtoja siten, etta rekisterodityjen on vaikea kieltaytya tietojensa jakamisesta tai muuttaa
yksityisyysasetuksiaan ja rajoittaa kasittelyd. Nama ovat esimerkkeja kayttdjan johdattelusta, joka on
vastoin 25 artiklan henkea. Kasittelyn oletusvaihtoehdot eivat saa olla invasiivisia, ja muunlaista
kasittelya koskeva valinta on esitettdva siten, ettei rekisterditya painosteta antamaan suostumusta.
Siksi rekisterinpitdjan on esitettava suostumuksen antamista tai epdamistad koskevat vaihtoehdot yhta
nakyvasti, ja niissa on esitettava rekisterdidyille tasmallisesti kunkin valinnan seuraukset.

Esimerkki 2

Toinen rekisterinpitdja kasittelee henkilotietoja suoratoistopalvelun tarjoamista varten, ja kayttajat
voivat valita vakiolaatuisen sdanndllisen tilauksen tai premium-luokan tilauksen, jonka laatu on
vakiolaatua parempi. Premium-tilauksen tehneita tilaajat asetetaan myos etusijalle asiakaspalvelussa.

Kohtuullisuuden periaatteen perusteella premium-tilauksen tehneiden tilaajien asettamisella
etusijalle asiakaspalvelussa ei voida syrjia vakiotilaajien mahdollisuuksia kayttda oikeuksiaan yleisen
tietosuoja-asetuksen 12 artiklan mukaisesti. Tama tarkoittaa sitd, ettd vaikka premium-tilauksen
tehneita tilaajia asetetaan etusijalle asiakaspalvelussa, tdllainen etusijalle asettaminen ei voi johtaa
siilhen, ettd ei toteuteta riittavid toimia, jotta tavallisten tilaajien pyyntoihin voitaisiin vastata ilman
aiheetonta viivastysta ja joka tapauksessa kuukauden kuluessa pyyntojen vastaanottamisesta.

Vaikka etusijalle asetetut asiakkaat kenties maksavatkin saadakseen parempaa palvelua, kaikilla
rekisteroidyilla on oltava tasaveroinen ja syrjimattomyyteen perustuva mahdollisuus kayttaa
12 artiklan mukaisia oikeuksiaan ja vapauksiaan.

3.4 Kayttotarkoitussidonnaisuus®*

Rekisterinpitajan on kerattdva tietoja tiettyd, nimenomaista ja laillista tarkoitusta varten, eika niita saa
kasitelld mydhemmin niiden kerdamistarkoituksen kanssa yhteensopimattomalla tavalla.3® K&sittely on
siis suunniteltava sen mukaan, mika on tarpeen tarkoitusten tayttamiseksi. Jos tietoja on suunniteltu
kaytettavaksi myohemmin, rekisterinpitdjan on ensin varmistettava, etta taman kasittelyn tarkoitukset

3429 artiklan mukainen tietosuojatyéryhma on antanut ohjeita siitd, miten direktiivin 95/46/EY mukainen
kayttotarkoitussidonnaisuuden periaate tulisi ymmartaa. Vaikka lausunto ei ole Euroopan tietosuojaneuvoston
hyvdksyma, se voi silti olla merkityksellinen, silla periaatteen sanamuoto on sama my®és yleisessa tietosuoja-
asetuksessa. 29 artiklan mukainen tietosuojatyéryhma. ”Opinion 03/2013 on purpose limitation”. WP 203, 2.
huhtikuuta 2013. ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2013/wp203 en.pdf

35 Yleisen tietosuoja-asetuksen 5 artiklan 1 kohta.
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ovat yhteensopivat alkuperaisten tarkoitusten kanssa, ja suunniteltava kasittely taman mukaisesti. Se,
onko uusi kayttotarkoitus yhteensopiva vai ei, on arvioitava 6 artiklan 4 kohdan mukaisesti.

Sisddnrakennetun ja oletusarvoisen tietosuojan kayttotarkoitussidonnaisuutta koskevia keskeisia
tekijoita ovat seuraavat:
e Ennalta madrittaminen - lailliset tarkoitukset on madaritettdvd ennen kasittelyn
suunnittelemista.
e Nimenomaisuus — tarkoitukset on vyksiloitdva ja on selitettdvda nimenomaisesti, miksi
henkilotietoja kasitelldan.
e Tarkoituksenmukaisuus — kasittely on suunniteltava kasittelyn tarkoituksen perusteella, ja sen
mukaan on maaritettava myos kasittelyn rajat.
e Tarpeellisuus — kasittelyn tarkoitus maaraa sen, mita henkilotietoja kasittelyssa tarvitaan.
e Yhteensopivuus — kaikkien uusien tarkoitusten on oltava yhteensopivia sen alkuperaisen
tarkoituksen kanssa, jota varten tietoja kerattiin, ja sen on ohjattava myo6s kasittelyn
rakenteeseen tehtavia mahdollisia muutoksia.

e Jatkokasittelyn rajoittaminen — rekisterinpitdja ei saa yhdistda tietueita tai tehda
jatkokasittelya uusia yhteensopimattomia tarkoituksia varten.
e Uudelleenkadyton rajoitukset — rekisterinpitdjan on kaytettdva teknisid toimenpiteits,

esimerkiksi tiivistamista ja salausta, rajoittaakseen mahdollisuutta kadyttaa henkilotietoja
toiseen kayttotarkoitukseen. Rekisterinpitdjalla on myos oltava organisatorisia toimenpiteita,
kuten toimintalinjoja ja  sopimusvelvoitteita, joilla rajoitetaan henkil6tietojen
uudelleenkayttoa.

e Arviointi —rekisterinpitdjan on arvioitava saannollisesti, onko tietojen kasittely tarpeellista sita
tarkoitusta varten, johon tietoja kerattiin, ja testattava rakennetta
kadyttotarkoitussidonnaisuuteen nahden.

Esimerkki

Rekisterinpitaja kasittelee asiakkaidensa henkilotietoja. Kasittelyn tarkoituksena on tayttda sopimus,
jotta voidaan esimerkiksi toimittaa tavarat oikeaan osoitteeseen ja saada maksu. Tallennettuja
henkilotietoja ovat ostohistoria, nimi, osoite, sahkdpostiosoite ja puhelinnumero.

Rekisterinpitdja harkitsee sellaisen asiakastietojen hallintaohjelman ostamista, joka keraa kaikki
asiakastiedot myynnistd, markkinoinnista ja asiakaspalvelusta yhteen paikkaan. Talla ohjelmalla
voidaan tallentaa kaikki puhelut, toimet, asiakirjat, sahkopostiviestit ja markkinointikampanjat, jotta
saadaan asiakkaasta kattava kuva. Asiakastietojen hallintaohjelma pystyy myds analysoimaan
asiakkaiden ostovoiman automaattisesti julkisia tietoja hyddyntamalla. Analyysin tarkoituksena on
parantaa mainostoimien kohdentamista. Ndama toimet eivat kuuluu kasittelyn alkuperdiseen
lainmukaiseen tarkoitukseen.

Jotta tdma olisi kayttotarkoitussidonnaisuuteen liittyvan periaatteen mukaista, rekisterinpitaja
edellyttda, ettd ohjelmistotuotteen toimittaja maarittda eri kasittelytoimet, joissa kdytetdan
henkilotietoja, rekisterinpitajan kannalta oleellisten tarkoitusten mukaisesti.

Saatuaan maaérityksen tulokset rekisterinpitaja arvioi, ovatko uudet markkinointia ja kohdennettua
mainontaa koskevat tarkoitukset yhteensopivia tietojen kerdamisen aikana maadritettyjen
alkuperaisten tarkoitusten kanssa ja onko kasittelylle niiden osalta riittava laillinen peruste. Jos
arvioinnin tulos ei ole myonteinen, rekisterinpitaja ei saa kayttaa kyseisia toimintoja. Vaihtoehtoisesti
rekisterinpitdja voi paattaa ohittaa arvioinnin ja vain olla kayttamatta tuotteen kuvattuja toimintoja.
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3.5 Tietojen minimointi

Vain sellaisia henkilotietoja saa kasitella, jotka ovat asianmukaisia ja olennaisia ja rajoitettu siihen,
mikd on tarpeellista suhteessa siihen tarkoitukseen, jota varten niitd kasitelldan.3® N&in ollen
rekisterinpitdjan on maaritettava etukateen, mitka kasittelyjarjestelmien ominaisuudet ja parametrit
ja niitd tukevat toiminnot ovat sallittuja. Tiedon minimointi toteuttaa henkildtietojen
tarpeellisuusvaatimusta. Jatkokasittelyn yhteydessa rekisterinpitdjan on arvioitava sdannollisin
valiajoin, ovatko kasitellyt henkilotiedot yha asianmukaisia, oleellisia ja tarpeellisia vai onko tiedot
poistettava tai anonymisoitava.

Ennen kaikkea rekisterinpitajien on maaritettava, onko niiden edes kasiteltava henkilotietoja itselleen
olennaisissa tarkoituksissa. Rekisterinpitdjan on tarkastettava, voidaanko asiaankuuluvat tarkoitukset
saavuttaa kasittelemalla vahemman henkilotietoja tai siten, ettd henkilotiedot eivdat ole niin
yksityiskohtaisia tai ne on yhdistetty, taikka siten, ettd henkilotietoja ei kasitelld lainkaan?’. Tallainen
tarkastus on tehtdva ennen mitdan kasittelyd, mutta se voidaan tehda myds missa tahansa kasittelyn
elinkaaren vaiheessa. Tdima on myds 11 artiklan mukaista.

Minimoinnilla voidaan tarkoittaa myds tunnistamisen astetta. Jos kasittelyn tarkoitus ei vaadi lopullista
tietokokonaisuutta, joka liittyy tunnistettuun tai tunnistettavissa olevaan henkil66n (kuten vaikkapa
tilastoissa) mutta jos alkuperdinen kasittelytarkoitus vaatii sitd (esimerkiksi ennen tietojen
yhdistelemistd), rekisterinpitdjan on poistettava tai anonymisoitava henkilétiedot niin pian kuin
mahdollista sen jalkeen, kun tunnistamista ei enda tarvita. Jos tunnistaminen on vield tarpeen muita
kasittelytoimia varten, henkilotiedot on pseudonymisoitava, jotta pienennetdan rekisterdityjen
oikeuksiin kohdistuvia riskeja.

Sisdanrakennetun ja oletusarvoisen tietosuojan tietojen minimointia koskevia keskeisia tekijoitd ovat
seuraavat:
e Henkil6tietojen kasittelyn valttaminen — valtetaan kayttamasta henkilotietoja ollenkaan, jos se
on mahdollista kunkin tarkoituksen yhteydessa.
e Rajoittaminen — rajoitetaan kerattavien henkilotietojen maara vain siihen, mikd on tarpeen
tarkoituksen kannalta.
e Kayton rajoittaminen — muokataan tietojenkasittelya siten, ettd mahdollisimman pieni maara
ihmisia kasittelee henkilotietoja tehtaviensa tayttamiseksi, ja rajoitetaan kayttdéa sen mukaan.
e Olennaisuus — henkilotietojen on oltava kyseisen kasittelyn kannalta olennaisia, ja
rekisterinpitadjan on voitava osoittaa olennaisuus.
e Tarpeellisuus — jokaisen henkil6tietoryhman on oltava tarpeen maaritetyissa tarkoituksissa, ja
niitd on kasiteltava vain, jos tarkoitusta ei voida tayttda muilla keinoilla.
e Yhdisteleminen — kdytetdan yhdistelmatietoja, mikali mahdollista.
e Pseudonymisointi — pseudonymisoidaan henkildtiedot heti, kun henkil6tietoja ei enaa tarvita
suoraan tunnistamiseen, ja sdilytetdan tunnistamisavaimet erikseen.
e Anonymisointi ja poistaminen — kun henkilotietoja ei tarvita tai ei enda tarvita tiettyyn
tarkoitukseen, ne on anonymisoitava tai havitettava.
e Tiedonsiirto —tiedonsiirron on oltava riittavan tehokasta, jotta ei luoda enempaa kopioita kuin
on tarpeen.

36 Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan c alakohta.
37 Yleisen tietosuoja-asetuksen johdanto-osan 39 kappaleessa todetaan: ”Henkil6tietoja olisi kasiteltdva vain jos
kasittelyn tarkoitusta ei voida kohtuullisesti toteuttaa muilla keinoin.”
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e "Viimeisin tekniikka” — rekisterinpitdjan on kaytettdva ajan tasalla olevaa ja asianmukaista
tekniikkaa, jotta voidaan valttaa henkilotietojen kasittely ja varmistaa tietojen minimointi.

Esimerkki 1

Kirjakauppa haluaa kasvattaa tulojaan myymalla kirjoja verkossa. Kirjakaupan omistaja haluaa ottaa
kdyttoon vakiomuotoisen tilausprosessin. Varmistaakseen, ettd asiakkaat antavat kaikki tarvittavat
tiedot, kirjakaupan omistaja tekee kaikista tilauslomakkeen kentista pakollisia (ts. jos asiakas ei tayta
kaikkia kenttid, han ei voi tehda tilausta). Verkkokaupan omistaja kayttdd vakiomuotoista
yhteydenottolomaketta, jossa pyydetddan antamaan tietoja, muun muassa asiakkaan syntymaaika,
puhelinnumero ja kotiosoite. Kaikki lomakkeen kentat eivat kuitenkaan ole valttamattomia kirjojen
ostamista ja toimittamista varten. Jos tdssd nimenomaisessa tapauksessa rekisterdity maksaa
tuotteen etukateen, rekisterdidyn syntymaaikaa ja puhelinnumeroa ei tarvita tuotteen ostamiseen. Ne
eivat siksi voi olla pakollisia kenttia tuotteen tilaukseen kdytettdvassd verkkolomakkeessa, ellei
rekisterinpitdja pysty selkedsti osoittamaan, ettd se on muutoin valttamatonta, seka sen, miksi kentat
ovat valttamattomia. On myos tilanteita, joissa osoitetta ei tarvita. Esimerkiksi sahkokirjan tilaava
asiakas voi ladata tuotteen suoraan laitteelleen.

Niinpa verkkokaupan omistaja paattaa tehda kaksi verkkolomaketta: yhden kirjojen tilaamista varten,
ja siind on kentta asiakkaan osoitteelle, ja toisen sdhkoisten kirjojen tilaamista varten ilman tata
kenttaa.

Esimerkki 2

Julkinen kuljetusyhtio haluaa kerdta matkustajien reitteihin perustuvaa tilastotietoa. Nama tiedot ovat
hyodyllisia, jotta yhtio voi tehda asianmukaisia paatoksia julkisen liikenteen aikataulumuutoksista ja
reitittaa junat asianmukaisesti. Matkustajien on kaytettava matkalippunsa lukijassa joka kerta, kun he
nousevat kulkuvalineeseen tai poistuvat siita. Kun rekisterinpitaja on tehnyt matkustajien reittitietojen
kerdaamiseen liittyvan riskinarvioinnin matkustajien oikeuksista ja vapauksista, se toteaa, etta
matkustajat, jotka asuvat tai tyoskentelevat harvaan asutuilla alueilla, voidaan tunnistaa yksinomaan
matkustusreitin perusteella lipputunnisteen avulla. Koska tunnistamista ei tarvita sitd varten, etta
julkisen liikenteen aikataulut ja junien reititykset voitaisiin optimoida, rekisterinpitdja ei tallenna
lipputunnistetta. Kun matkustaja on tehnyt matkansa, rekisterinpitdja sailyttaa tiedot yksittaisista
matkustusreiteista siten, ettei niiden perusteella voida tunnistaa yksittdiseen lippuun liittyvia matkoja,
ja sailyttaa vain erillisia matkustusreitteja koskevat tiedot.

Jos on riski, ettd henkilo voidaan tunnistaa yksinomaan heidan kayttamansa julkisen liikkennevalineen
reitin perusteella, rekisterinpitdja toteuttaa riskin vihentamiseksi tilastollisia toimenpiteita ja poistaa
tiedoista vaikkapa reitin alku- ja paatepisteen.

Esimerkki 3

Kuriiriyhtio haluaa arvioida toimitustensa tehokkuutta toimitusaikojen, tyémaaran suunnittelun ja
polttoaineenkulutuksen kannalta. Taman tavoitteen saavuttamiseksi kuriiriyhtion on kasiteltava
monenlaisia henkil6tietoja, jotka liittyvat seka tyontekijoihin (kuljettajiin) etta asiakkaisiin (osoitteet,
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toimitettavat tuotteet jne.). Tahan kasittelytoimeen sisaltyy riskeja, jotka liittyvat seka tyontekijoiden
valvontaan, joka edellyttda tiettyja oikeudellisia takeita, ettd asiakkaiden tapojen seurantaan, kun
kuriiriyhtio saa tietoa esimerkiksi tietyn ajan kuluessa toimitetuista tuotteista. N&ita riskeja voidaan
pienentaa tuntuvasti silld, etta tyontekijat ja asiakkaat pseudonymisoidaan asianmukaisesti. Etenkin
se, ettd pseudonymisointiavaimia kierratetdan saannollisesti ja ettd kdytetdaan laajempia alueita
tarkkojen osoitteiden sijasta, edistda tietojen minimointia, ja rekisterinpitdja voi keskittya yksinomaan
toimitusprosessiin ja resurssien optimointiin liittyvdan tarkoitukseen ilman, ettd henkildiden
(asiakkaiden tai tyontekijoiden) kayttaytymisen valvontaa merkitseva raja ylittyisi.

Esimerkki 4

Sairaala keraa potilaistaan tietoa sairaalan tietojarjestelmaan (sdhkdinen potilaskertomus) Sairaalan
henkildstén on voitava kdyttaa potilastiedostoja, jotta he voivat tehda paatoksia potilaiden hoidosta
ja laakityksesta seka kaikkien diagnosointia, hoitoa ja |ddkitystd koskevien toimien kirjaamiseksi.
Kayttdoikeus annetaan oletusarvoisesti vain niille terveydenhoidon tyontekijdille, jotka on osoitettu
kyseessa olevan potilaan hoitoon siina erityisosastossa, jossa potilas on. Niiden ihmisten ryhmas, joilla
on paasy potilaan tiedostoihin, laajennetaan, jos hoitoon osallistuu muita osastoja tai
diagnostiikkayksikkoja. Kun potilas on kotiutettu ja laskutus on valmis, kdyttdoikeutta vahennetdan
erityisosastojen pieneen tyontekijaryhmaan, joka vastaa ladketieteellistd tietoa tai konsultaatiota
koskeviin pyynto6ihin, joita muiden laaketieteellisten palvelujen tarjoajat esittdvat kyseessad olevan
potilaan luvalla.

3.6 Tasmallisyys

Henkilotietojen on oltava tasmallisida ja paivitettyja. Lisdksi on toteutettava kaikki mahdolliset
kohtuulliset toimenpiteet sen varmistamiseksi, etta kasittelyn tarkoituksiin ndhden epatarkat ja
virheelliset henkil6tiedot poistetaan tai oikaistaan viipymatts.38

N&ita vaatimuksia on tarkasteltava suhteessa tietojen konkreettiseen kayttoon liittyviin riskeihin ja
seurauksiin. Epatasmalliset henkil6tiedot voivat aiheuttaa rekisterdidyn oikeuksiin ja vapauksiin
kohdistuvan riskin, esimerkiksi jos niiden perusteella tehdaan terveysprotokollassa virheellinen
diagnoosi tai maaritetdan vaaranlainen hoito. Virheellinen kuva henkilosta voi johtaa myos siihen, etta
paatoksia tehdaadn vaarin perustein joko manuaalisesti, automaattisessa paatoksenteossa tai tekoalyn
valityksella.

Sisaanrakennetun ja oletusarvoisen tietosuojan tasmallisyytta koskevia keskeisia tekijoitd ovat
seuraavat:
e Tiedonldhde - henkilotietojen l|dhteiden on oltava tietojen tdsmallisyyden kannalta
luotettavia.
e Tasmallisyyden aste — kunkin henkil6tietoelementin on oltava niin tdsmallinen kuin on tarpeen
maaritettyjen tarkoitusten kannalta.
e Mitattavissa oleva tasmallisyys — vdahennetdan vaarien positiivisten/negatiivisten tulosten
maaraa, esimerkiksi vinoutumia automaattisessa paatoksenteossa ja tekoalyssa.

38 Y|eisen tietosuoja-asetuksen 5 artiklan 1 kohdan d alakohta.
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e Varmentaminen — tietojen luonteen mukaan ja sen mukaan, miten usein ne voivat muuttua,
rekisterinpitdjan on varmennettava henkilotietojen oikeellisuus rekisterdidyltd ennen
kasittelyn aloittamista ja sen eri vaiheissa (esim. ikdvaatimukset).

e Poistaminen/oikaiseminen — rekisterinpitdjan on poistettava tai oikaistava epatdasmalliset
tiedot viipymatta. Rekisterinpitdjan on edistettava tata erityisesti, jos rekisterdidyt ovat lapsia
tai olivat lapsia ja haluavat myohemmin poistaa kyseiset henkil6tiedot.>®

e Virheiden levidmisen valttaminen — rekisterinpitdjien on vahennettava kumuloituvan virheen
vaikutusta kasittelyketjussa.

e Paadsy tietoihin — rekisterdidyille on annettava tietoa henkil6tiedoista ja helppo pdasy niihin,
jotta he voivat tarkistaa tietojen tasmallisyyden ja oikaista niita tarvittaessa yleisen tietosuoja-
asetuksen 12-15 artiklan mukaisesti.

e Jatkuva tasmallisyys — henkilotietojen on oltava tasmallisia kaikissa kasittelyn vaiheissa, ja
kriittisissa vaiheissa on tehtdva tasmallisyyteen liittyvia testeja.

e Ajantasaisuus — henkilotiedot on paivitettdava, jos se on tarpeen kasittelyn tarkoituksen
kannalta.

e Tietojen suunnittelu — kaytetdan teknisia ja organisatorisia suunnittelutoimintoja
vahentdmaan epatasmallisyytta, esimerkiksi esittamalla ytimekkaitd etukateen maaritettyja
vaihtoehtoja vapaan tekstin kenttien sijasta.

Esimerkki 1

Vakuutusyhtio haluaa kayttaa tekodlya vakuutuksia ostavien asiakkaiden profiloimiseksi. Tekoalya
kdytettadisiin perustana paatoksenteolle vakuutusriskid laskettaessa. Maarittdessdan, miten tallaisia
tekoalyratkaisuja olisi kehitettava, vakuutusyhtié maarittad myos kasittelytavat, ja sen on otettava
huomioon sisddnrakennettu tietosuoja, kun se valitsee tekoélysovelluksen toimittajaa ja paattaa,
miten tekodlyad opetetaan.

Kun rekisterinpitdja maarittdd, miten tekodlyd opetetaan, silla on oltava tasmallistd tietoa, jotta
saataisiin tarkat tulokset. Niinpa rekisterinpitdjan on varmistettava, ettd tekodlyn opettamisessa
kdytettavat tiedot ovat tasmallisia.

Olettaen, ettda rekisterinpitdjalla on pateva laillinen peruste opettaa tekodlya kayttamalla
henkilotietoja suuresta joukosta nykyisid asiakkaitaan, rekisterinpitdja valitsee koko
asiakaspopulaation kannalta edustavan joukon asiakkaita, jotta valtettdisiin my6s vinoutumat.

Sitten asiaankuuluvasta tietojenkasittelyjarjestelmastd kerataan asiakastiedot, myods tiedot
vakuutuslajista, esimerkiksi siitd, onko kyseessa sairausvakuutus, kotivakuutus, matkavakuutus jne.,
seka tiedot julkisista rekistereistd, joihin rekisterinpitdjalla on laillinen kayttooikeus. Kaikki tiedot
pseudonymisoidaan ennen kuin ne siirretaan tekodlymallin opettamista koskevaan jarjestelmaan.

Sen varmistamiseksi, etta tekoalyn opettamiseen kaytettavat tiedot ovat mahdollisimman tasmallisia,
rekisterinpitdja kerda tietoa vain sellaisista tietoldhteistd, joissa olevat tiedot ovat oikeita ja
ajantasaisia.

Vakuutusyhtid testaa tekodlyn luotettavuutta ja sitd, antaako se syrjimattéomia tuloksia sekd sen
kehittamisen aikana etta lopuksi ennen tuotteen julkistamista. Kun tekoaly on kokonaan opetettu ja
toiminnassa, vakuutusyhtio kadyttdad tuloksia vakuutusriskin arviointien tukena. Se ei kuitenkaan
turvaudu pelkastdaan tekodlyyn tehdessaan myonteisen vakuutuspaatoksen, ellei paatosta tehda
yleisen tietosuoja-asetuksen 22 artiklan 2 kohdan poikkeusten mukaisesti.

39 Ks. johdanto-osan 65 kappale.
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Vakuutusyhtid myos arvioi sdannollisesti tekoalystd saatavat tulokset, jotta luotettavuutta voidaan
pitaa ylla ja tarvittaessa mukauttaa algoritmia.

Esimerkki 2

Rekisterinpitdja on terveydenhuollon laitos, joka etsii menetelmia, joilla varmistetaan sen
asiakasrekistereissa olevien henkildtietojen eheys ja tasmallisyys.

Tilanteissa, joissa kaksi henkil6a saapuu laitokseen samaan aikaan ja saa saman hoidon, on olemassa
riski, ettd heidat sekoitetaan, jos ainoa heitd erottava parametri on nimi. Tasmallisyyden
varmistamiseksi rekisterinpitdja tarvitsee yksilollisen tunnisteen jokaiselle henkildlle, ja siksi se
tarvitsee muutakin tietoa kuin vain asiakkaan nimen.

Laitos kayttda useita jarjestelmia, jotka sisaltavat asiakkaiden henkil6tietoja, ja sen on varmistettava,
ettd kuhunkin asiakkaaseen liittyvat tiedot ovat oikeita, tdasmallisia ja yhdenmukaisia kaikissa
jarjestelmissd missa tahansa aikapisteessa. Laitos on maarittanyt useita riskeja, joita voi aiheutua, jos
jokin tieto muutetaan vain yhdessa jarjestelmassa muttei kaikissa.

Rekisterinpitdja paattaa lieventda tata riskia tiivistetekniikalla, jota voidaan kayttaa
sairauskertomuksen tietojen eheyden varmistamisessa. Niinpa sairauskertomustietueisiin ja niihin
liittyville asiakkaille kehitetdaan pysyvia salattuja aikaleimoja, jotta kaikki muutokset voidaan tunnistaa,
liittaa toisiinsa ja jaljittaa, jos se on tarpeen.

3.7 Sailytyksen rajoittaminen

Rekisterinpitajan on varmistettava, etta henkilotietoja sdilytetddn sellaisessa muodossa, jonka avulla
rekisterdityjen tunnistaminen on mahdollista vain sen aikaa kuin on tarpeen niiden tarkoitusten
kannalta, joita varten henkildtietoja kasitelldan.*°

On hyvin tarkeaa, etta rekisterinpitaja tietaa tarkasti, mita henkiltietoja yritys kasittelee ja miksi.
Kasittelyn tarkoitus on ratkaiseva kriteeri, kun maaritetaan, kauanko henkildtietoja on sailytettava.

Toimenpiteilld ja suojatoimilla, joilla sdilytyksen rajoittamisen periaate pannaan taytantéon, on
tdydennettava rekisterodityjen oikeuksia ja vapauksia, etenkin oikeutta poistaa tietoja sekad oikeutta
vastustaa tietojen kasittelya.

Sisdanrakennetun ja oletusarvoisen tietosuojan sadilytyksen rajoittamista koskevia keskeisia tekijoita
ovat seuraavat:

e Poistaminen ja anonymisointi — rekisterinpitdjalla on oltava selkeadt sisdiset menettelyt ja
toiminnot henkilotietojen poistamista ja/tai anonymisointia varten.

e Anonymisoinnin/poistamisen tehokkuus — rekisterinpitdjan on varmistettava, ettei
anonymisoitujen tietojen perusteella voida tunnistaa henkil6itd uudelleen tai ettei poistettuja
tietoja voida palauttaa. Rekisterinpitdjan on testattava, onko tdma mahdollista.

e Automatisointi — tiettyjen henkilétietojen poistaminen on automatisoitava.

e Sdilytyskriteerit — rekisterinpitdjan on maaritettdava, mitka tiedot ovat tarpeen tarkoituksen
kannalta ja kauanko niita on sailytettava.

40 Y|eisen tietosuoja-asetuksen 5 artiklan 1 kohdan c alakohta.
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e Perustelut — rekisterinpitdjan on pystyttava perustelemaan, miksi sdilytysaika on tarpeen
tarkoitusta ja kyseessa olevia henkilGtietoja varten, seka pystyttava esittdmaan sailytysajan
syyt ja lailliset perusteet.

e Sdilytyskaytantdjen valvonta — rekisterinpitdjan on valvottava sisdisid sdilytyskaytantoja ja
tehtdva testeja, joilla varmistetaan, noudattaako organisaatio naita kaytantoja.

e Varmuuskopiot/lokit — rekisterinpitdjien on maaritettava, mitkd henkilotiedot ovat tarpeen
varmuuskopioita ja lokeja varten ja kauanko niita on sailytettava.

o Tiedon kulku — rekisterinpitdjan on valvottava henkilotietojen kulkua ja niiden jaljenndsten
sailyttamista seka pyrittava rajoittamaan niiden “valiaikaista” sailyttamista.

Esimerkki

Rekisterinpitdja kerda henkilotietoja, kun kasittelyn tarkoituksena on hallinnoida rekisterdidyn
jasenyytta. Henkil6tiedot on poistettava, kun jasenyys paattyy eika tietojen sailyttamiselle pidempaan
ole laillista perustetta.

Rekisterinpitaja laati ensin sisdisen menettelyn tietojen sailyttamista ja poistamista varten. Menettelyn
mukaan tyontekijoiden on poistettava henkil6tiedot manuaalisesti, kun sailytysaika paattyy.
Tyontekija noudattaa menettelyd ja poistaa ja oikaisee tietoja sdaanndllisesti kaikista laitteista,
varmuuskopioista, lokeista ja sahkopostiviesteista seka muista oleellisista tallennusvalineista.

Jotta poistamista voidaan tehostaa ja vdhentda sen virhealttiutta, rekisterinpitdja ottaa kayttoon
automaattisen jarjestelmdn, joka poistaa tietoja automaattisesti, luotettavasti ja aiempaa
saannollisemmin. Jarjestelma on konfiguroitu siten, ettd se poistaa henkilotietoja tietyn menettelyn
mukaan saannollisin ja ennalta maaritetyin valiajoin kaikista yrityksen tallennusvalineista.
Rekisterinpitadja tarkastaa ja testaa sadilyttdmismenettelyn sdanndllisesti ja varmistaa, ettd se on
ajantasaisten sailytyskaytantéjen mukainen.

3.8 Eheys ja luottamuksellisuus

Eheyden ja luottamuksellisuuden periaate tarkoittaa tietojen suojaamista luvattomalta ja laittomalta
kasittelylta seka vahingossa tapahtuvalta haviamiseltd, tuhoutumiselta tai vahingoittumiselta
asianmukaisia teknisid tai organisatorisia toimenpiteitd hyodyntden. Henkilotietojen turvallisuus
edellyttda asianmukaisia toimenpiteita, joiden tarkoituksena on estaa ja hallita tietoturvaloukkauksia,
taata tietojenkasittelytehtdavien asianmukainen toteuttaminen ja muiden periaatteiden
noudattaminen seka helpottaa henkildiden oikeuksien tehokasta kayttamista.

Johdanto-osan 78 kappaleessa todetaan, ettd sisdanrakennettua ja oletusarvoista tietosuojaa
koskeviin toimenpiteisiin voi kuulua esimerkiksi se, ettd rekisterinpitdja voi ”"luoda ja parantaa
turvaominaisuuksia”. Muiden sisddanrakennettua ja oletusarvoista tietosuojaa koskevien
toimenpiteiden ohella johdanto-osan 78 kappaleessa ehdotetaan, ettd rekisterinpitdjille asetetaan
velvollisuus arvioida jatkuvasti, kayttaako se asianmukaisia kasittelytapoja aina ja voidaanko valituilla
toimenpiteilld tosiasiallisesti torjua olemassa olevia haavoittuvuuksia. Lisaksi rekisterinpitdjien on
tarkastettava henkilotietoihin  liittyvat ja niita suojaavat tietoturvatoimenpiteet seka
tietoturvaloukkausten kasittelymenettely sdanndllisesti.

Sisddnrakennetun ja oletusarvoisen tietosuojan eheyttd ja luottamuksellisuutta koskevia keskeisia
tekijoita ovat seuraavat:
e Tietoturvallisuuden hallintajarjestelma (ISMS) — kdytdssa on oltava operatiiviset keinot hallita
tietoturvaan liittyvia kdytantoja ja menettelyja.
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e Riskianalyysi — arvioidaan henkil6tietojen turvallisuuteen kohdistuvia riskeja ottamalla
huomioon vaikutus henkildiden oikeuksiin ja torjutaan havaittuja riskeja. Riskinarvioinnissa
kdytettavaksi laaditaan kokonaisvaltainen, jarjestelmallinen ja realistinen uhkamalli ja
suunnitellun ohjelmiston hyokkayspinta-alan analyysi ja pidetdaan niitd ylla, jotta voidaan
pienentad hyokkdysvektoreita ja mahdollisuuksia heikkojen kohtien ja haavoittuvuuksien
hyodyntamiseen.

e Sisddnrakennettu turvallisuus — otetaan turvallisuusvaatimukset huomioon mahdollisimman
varhain jarjestelman suunnittelemisessa ja kehittamisessa seka integroidaan ja tehdaan
asiaankuuluvia testeja jatkuvasti.

e Ylldpito — arvioidaan ja testataan ohjelmistoja, laitteistoja, jarjestelmia, palveluja jne.
sadnnollisesti, jotta voidaan havaita kasittelyja tukevien jarjestelmien haavoittuvuudet.

e Kayttooikeuksien hallinta — vain luvan saanut henkilosto, joka tarvitsee henkilotietoja
kasittelytehtavidan varten, ja rekisterinpitdja on erotettava luvan saaneen henkiloston
kadyttooikeuksissa.

o Kéaytén rajoittaminen (asiamiehet) — muokataan tietojenkdsittelyd siten, etta
mahdollisimman pieni maard ihmisia tarvitsee henkilotietoja tehtdviensa
tayttamiseksi, ja rajoitetaan kayttdéa sen mukaan.

o Kayton rajoittaminen (sisaltd) — kunkin kasittelytoimen yhteydessa rajoitetaan kayttoa
vain niihin tietokokonaisuuden maareisiin, joita tarvitaan kyseisen toimen tekemiseen.
Lisdksi rajoitetaan kdytto niiden rekisteroityjen tietoihin, jotka ovat kyseessa olevan
tyontekijan vastuualueella.

o Kayton eriyttdminen — muokataan tietojenkasittelya siten, etta yksikdan henkilo ei
tarvitse kokonaisvaltaista paasya kaikkeen rekisteroidysta kerattyyn tietoon ja viela
vahemman tietysta rekisterdityjen ryhmasta kerattyihin kaikkiin henkil6tietoihin.

e Turvalliset siirrot — tiedonsiirto on suojattava luvattomalta ja tahattomalta kaytolta ja
luvattomilta ja tahattomilta muutoksilta.

e Turvallinen sdilytys — tietojen sdilytys on suojattava luvattomalta kadytoltd ja luvattomilta
muutoksilta. Keskitetyn tai hajautetun sailyttamisen riskin arvioimiseen on oltava menettelyja
sen mukaan, mita henkil6tietoryhmia se koskee. Jotkin tiedot voivat tarvita lisdturvatoimia tai
ne on eristettava muista.

e Pseudonymisointi — henkil6tiedot ja varmuuskopiot/lokit on pseudonymisoitava varotoimena,
jotta minimoidaan mahdollisten tietoturvaloukkausten riskit kayttamalla esimerkiksi
tiivistamista tai salausta.

e Varmuuskopiot/lokit — huolehditaan varmuuskopioinnista ja lokeista siind maarin kuin on
tarpeen tietoturvan kannalta, kdytetaan jaljitysketjuja ja tapahtumaseurantaa tavanomaisena
turvallisuusvalvonnan toimenpiteena. Ne on suojattava luvattomalta ja tahattomalta kaytoélta
ja luvattomilta ja tahattomilta muutoksilta ja arvioitava saanndllisesti. Hairiot on kasiteltava

ripeasti.
e Palautumissuunnitelma / liiketoiminnan jatkuvuus — kasitelldan tietojarjestelman
palautussuunnitelmaa ja liiketoiminnan jatkuvuutta koskevia vaatimuksia, jotta

henkilotietojen kaytettavyys voidaan palauttaa suurten hairididen jalkeen.

e Riskien mukainen suoja — Kaikkia henkilotietoryhmid on suojattava toimenpiteilld, jotka ovat
asianmukaisia tietoturvaloukkauksen riskiin nahden. Erityisid riskeja aiheuttavat tiedot on
mahdollisuuksien mukaan pidettava erillddn muista henkildtiedoista.

e Turvallisuuden vaarantumistapauksiin reagoimisen hallinta — kdytdssa on oltava rutiineja,
menettelyja ja resursseja, joilla havaitaan, rajoitetaan ja kasitellaan tietoturvaloukkauksia seka
ilmoitetaan ja opitaan niista.
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o Tietoturvahairididen hallinta — rekisterinpitdjalla on oltava kaytossa prosessit
tietoturvaloukkausten ja -hdirididen hallitsemiseksi, jotta kasittelyjarjestelmda voidaan
vankistaa. Tahan kuuluvat ilmoitusmenettelyt, kuten (valvontaviranomaiselle teht&vien)
ilmoitusten hallinta ja (rekisteréidyille annettavien) tietojen hallinta.

Esimerkki

Rekisterinpitaja haluaa hakea suuria maaria henkiltietoja ladketieteellisesta tietokannasta, jossa on
sahkoisia potilaskertomuksia, yrityksen erityiselle tietokantapalvelimelle, jotta haettuja tietoja voidaan
kasitella laadunvarmistusta varten. Yritys on arvioinut, etta riski, joka liittyy tiedonsiirtoon palvelimelle,
joka on kaikkien yrityksen tyontekijoiden kaytettdvissa, on rekisterdityjen oikeuksien ja vapauksien
kannalta todennakoisesti suuri. Koska yrityksessa on vain yksi osasto, jonka on kasiteltdva potilastieto-
otteita, rekisterinpitdja paattaa rajoittaa erityispalvelimelle paasyn tuon osaston tydntekijoille. Riskin
vahentamiseksi entisestdan tiedot myods pseudonymisoidaan ennen niiden siirtamista.

Saannellakseen kdyttooikeuksia ja lieventadkseen mahdollisia haittaohjelmista johtuvia vaurioita yritys
paattda eristaa verkon ja ryhtyy valvomaan palvelimen kayttdoikeuksia. Lisdksi yritys ottaa kayttoon
turvallisuuden valvontajarjestelman sekd tunkeutumisen havaitsemis- ja ehkaisyjarjestelman ja eristaa
sen rutiinikdytostd. Kayttoon otetaan myoOs automaattinen jaljitysjarjestelmd, joka tarkkailee
kdyttooikeuksia ja ndiden muutoksia. Tdma jarjestelma antaa raportteja ja automaattisia halytyksia,
jos se havaitsee tiettyja kdyttoon liittyvia tapahtumia. Rekisterinpitdja varmistaa, etta kayttdjien
kayttooikeudet perustuvat siihen, mitd heidan taytyy tietda, asianmukaisella kayttooikeustasolla.
Epdasianmukainen kaytto voidaan havaita nopeasti ja helposti.

Joitakin siirretyista tiedoista on verrattava uusiin tietoihin, minka vuoksi niitd on sailytettava kolme
kuukautta. Rekisterinpitdja paattaa panna ne erillisiin tietokantoihin samalla palvelimella ja kayttaa
seka avointa etta saraketason suojausta niiden sdilyttamisessa. Sarakkeiden tietojen suojauskoodit
tallennetaan erityisiin turvamoduuleihin, joita voi kdyttda vain luvan saanut henkildsto, mutta niita ei
voida siirtaa.

Tulevien hairididen kasittely lisda jarjestelman vakautta ja luotettavuutta. Rekisterinpitdja ymmartas,
etta ehkaisevat ja tehokkaat toimenpiteet ja suojatoimet on sisallytettdava kaikkeen nyt ja

tulevaisuudessa tehtavaan henkilotietojen kasittelyyn ja ettda nain toimiminen voi auttaa estamaan
tulevia tietoturvaloukkauksia.

Rekisterinpitdja ottaa nama turvallisuustoimenpiteet kayttéon varmistaakseen tietojen
tasmallisyyden, eheyden ja luottamuksellisuuden mutta myds ehkaistakseen kyberhyodkkayksista
johtuvien haittaohjelmien levidmisen. Nain tietojarjestelmastd tulee entistdkin vankempi. Vankat
turvatoimet lisdavat rekisterdityjen luottamusta.

3.9 Osoitusvelvollisuus*t

Osoitusvelvollisuuden periaatteen mukaan rekisterinpitdja on vastuussa kaikkien edelld mainittujen
periaatteiden noudattamisesta, ja sen on myds voitava osoittaa se.

Rekisterinpitajan on pystyttava osoittamaan periaatteiden noudattaminen. Sita varten rekisterinpitdja
voi osoittaa rekisterdityjen oikeuksien suojelemiseksi toteutettujen toimenpiteiden vaikutukset ja sen,
miksi toimenpiteiden katsotaan olevan asianmukaisia ja tehokkaita. Se voi esimerkiksi osoittaa, miksi
toimenpide on asianmukainen sailytyksen rajoittamisen periaatteen tehokkaan noudattamisen
varmistamisessa.

41 Ks. johdanto-osan 74 kappale, jonka mukaan rekisterinpitdjien on osoitettava toimenpiteidensa tehokkuus.
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Jotta henkilotietoja voidaan kasitelld vastuullisesti, rekisterinpitdjalla on oltava sekd tietoa
tietosuojasta etta kyky panna se taytantoon. Rekisterinpitajan on siis ymmarrettava yleisen tietosuoja-
asetuksen mukaiset tietosuojavelvollisuutensa ja pystyttdava noudattamaan kyseisia velvollisuuksia.

4 SERTIFIOINTIA KOSKEVA 25 ARTIKLAN 3 KOHTA

Yleisen tietosuoja-asetuksen 25 artiklan 3 kohdan mukaan 42 artiklan mukaista sertifiointia voidaan
kayttda yhtend tekijanda sen osoittamiseksi, ettd sisddanrakennettua ja oletusarvoista tietosuojaa
noudatetaan. Sisddanrakennetun ja oletusarvoisen tietosuojan noudattamisen osoittavat asiakirjat
voivat puolestaan olla hyodyllisia sertifiointiprosessissa. Tama tarkoittaa sita, etta jos rekisterinpitdjan
tai henkilttietojen kasittelijan kasittelytoimi on sertifioitu 42 artiklan mukaisesti, valvontaviranomaiset
ottavat sen huomioon tehdessaan arviointia siitd, miten yritys noudattaa yleisen tietosuoja-asetuksen
vaatimuksia varsinkin sisddnrakennetun ja oletusarvoisen tietosuojan osalta.

Kun rekisterinpitdjan tai henkilotietojen kasittelijan kasittelytoimi sertifioidaan 42 artiklan mukaisesti,
tekijoita, jotka auttavat osoittamaan 25artiklan 1 ja 2 kohdan noudattamisen, ovat
suunnitteluprosessit eli kasittelykeinojen maarittamisprosessi, hallinto ja tekniset ja organisatoriset
toimenpiteet, joilla  tietosuojaperiaatteet pannaan  tdytdntéon.  Sertifiointielimet  tai
sertifiointijarjestelman omistajat maarittavat tietosuojan sertifiointikriteerit ja toimivaltainen
valvontaviranomainen tai Euroopan tietosuojaneuvosto hyvdksyy ne. Sertifiointimekanismeista on
lisdtietoa Euroopan tietosuojaneuvoston sertifiointiohjeissa®? sekd muissa asiaankuuluvissa ohjeissa,
jotka on julkaistu Euroopan tietosuojaneuvoston verkkosivustolla.

Vaikka kasittelytoimelle mydnnetaan sertifiointi 42 artiklan mukaisesti, rekisterinpitdja on edelleen
vastuu siitd, ettd 25 artiklan sisddanrakennettua ja oletusarvoista tietosuojaa koskevien kriteerien
noudattamista seurataan ja parannetaan jatkuvasti.

5 25 ARTIKLAN TAYTANTOONPANON VALVONTA JA SEN
SEURAUKSET

Valvontaviranomaiset voivat arvioida 25 artiklan vaatimusten noudattamista 58 artiklassa lueteltujen
menettelyjen mukaisesti. Korjaavat valtuudet on lueteltu 58 artiklan 2 kohdassa. Niitd ovat esimerkiksi
varoitusten antaminen, huomautusten antaminen, maaraykset noudattaa rekisteroityjen oikeuksia,
maaraykset rajoittaa tai kieltaa tietojen kasittely, hallinnollisten sakkojen maaraaminen jne.

Sisdadnrakennettu ja oletusarvoinen tietosuoja on lisatekija, kun maaritetdan yleisen tietosuoja-

asetuksen sdannosten noudattamatta jattamisestd johtuvan sakon méaaraa (ks. 83 artiklan 4 kohta).*?
44

42 Euroopan tietosuojaneuvosto. ”Guidelines 1/2018 on certification and identifying certification criteria in
accordance with Articles 42 and 43 of the Regulation”. Versio 3.0, 4. kesakuuta 2019.
edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines 201801 v3.0 certificationcriteria annex2 en.pdf
43 Yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan d alakohdassa saddetdan, ettd maarattaessa asetuksen
noudattamatta jattdmisesta johtuvaa sakkoa ”on otettava asianmukaisesti huomioon [——] rekisterinpitdjan tai
henkilotietojen kasittelijan vastuun aste, ottaen huomioon heidén 25 ja 32 artiklan nojalla toteuttamansa
tekniset ja organisatoriset toimenpiteet”.

44 |isstietoja sakoista on 29 artiklan mukaisen tietosuojatyéryhman julkaisussa ”Guidelines on application and
setting of administrative fines for the purposes of the Regulation 2016/679”. WP 253, 3. lokakuuta 2017.
ec.europa.eu/newsroom/just/document.cfm?doc_id=47889 — Euroopan tietosuojaneuvoston hyvaksyma.
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6 SUOSITUKSET

Vaikka henkilotietojen kasittelijoita ja tuottajia ei suoraan kasitella 25 artiklassa, ne tunnustetaan myos
sisddnrakennetun ja oletusarvoisen tietosuojan keskeisiksi edistdjiksi. Naiden tulisikin olla myds
tietoisia siita, etta rekisterinpitdjien edellytetdaan kasittelevan henkilotietoja vain jarjestelmissa ja
tekniikoissa, joissa on sisdanrakennettu suoja.

Kasitellessddn tietoja rekisterinpitdjien toimeksiannosta tai tarjotessaan niille ratkaisuja
henkilotietojen kasittelijdiden ja tuottajien on kdytettdva asiantuntemustaan, jotta ne voivat saada
asiakkaidensa luottamuksen ja ohjata asiakkaita, myo6s pk-yrityksid, suunnittelemaan/hankkimaan
sellaisia ratkaisuja, joissa tietosuoja sisdllytetddan mukaan tietojenkasittelyyn. Tama puolestaan
tarkoittaa, ettd tuotteiden ja palvelujen suunnittelulla on vastattava rekisterinpitdjien tarpeisiin.

Yleisen tietosuoja-asetuksen 25 artiklaa taytantoon pantaessa on muistettava, ettd suunnittelun
pdatavoite on periaatteiden ja rekisterdityjen oikeuksien suojelun sisallyttaminen tehokkaasti
tietojenkdsittelyn asianmukaisiin toimenpiteisiin. Sisddnrakennetun ja oletusarvoisen tietosuojan
omaksumisen helpottamiseksi ja edistamiseksi rekisterinpitajille seka tuottajille ja henkildtietojen
kasittelijoille annetaan seuraavat suositukset:

e Rekisterinpitajien on huomioitava tietosuoja jo kasittelytoimien suunnittelun alkuvaiheissa, jo

ennen kasittelytapojen maarittamista.

e Jos rekisterinpitdjalla on tietosuojavastaava, Euroopan tietosuojaneuvosto kannustaa
tietosuojavastaavaa osallistumaan aktiivisesti sisadanrakennetun ja oletusarvoisen tietosuojan
yhdistamiseen hankinta- ja kehittamismenettelyihin seka koko kasittelyn elinkaareen.

e Kasittelytoimia voidaan sertifioida. Kasittelytoimen sertifiointi tuo rekisterinpitdjalle lisdarvoa
taman valitessa tuottajilta tai henkilotietojen kasittelijoilta ohjelmistoja, laitteistoja, palveluja
ja/tai jarjestelmia kasittelya varten. Tuottajien on siksi pyrittdva osoittamaan sisddnrakennettu
ja oletusarvoinen tietosuoja kasittelyratkaisunsa kehittamisen elinkaaressa. Sertifiointisinetti
voi myo6s ohjata rekisterodityja nadiden tehdessa valintoja eri tavaroiden ja palvelujen valilla.
Kasittelyn sertifioinnin saaminen voi toimia kilpailuetuna tuottajille, henkilotietojen
kasittelijoille ja rekisterinpitdjille, ja se voi jopa lisata rekisterdityjen luottamusta heidan
henkilotietojaan kasittelevaan tahoon. Jos sertifiointia ei saada, rekisterinpitdjien kannattaa
hankkia muita takeita siita, ettda tuottajat tai henkilotietojen kasittelijat noudattavat
sisddnrakennettua ja oletusarvoista tietosuojaa koskevia vaatimuksia.

e Rekisterinpitdjien, henkilotietojen kasittelijdiden ja tuottajien on otettava huomioon
velvollisuutensa taata alle 18-vuotiaille lapsille ja muille heikossa asemassa oleville ryhmille
erityissuoja sisddnrakennetun ja oletusarvoisen tietosuojan noudattamisessa.

e Tuottajien ja henkilotietojen kasittelijoiden on pyrittdva helpottamaan sisddnrakennetun ja
oletusarvoisen tietosuojan taytdantdéonpanoa, jotta rekisterinpitdjda voidaan auttaa
noudattamaan 25 artiklan velvollisuuksia. Toisaalta rekisterinpitdjien ei tule valita sellaisia
tuottajia tai henkilotietojen kasittelijoita, jotka eivat voi tarjota jarjestelmia, joiden avulla
rekisterinpitaja voi tayttda 25 artiklan vaatimukset tai joilla sitd voidaan tukea, koska tall6in
katsotaan, etta rekisterinpitdja on vastuussa artiklan noudattamatta jattamisesta.

e Tuottajien ja henkilotietojen kasittelijoiden olisi syyta toimia aktiivisesti sen varmistamisessa,
ettd "viimeisintd tekniikkaa” koskevat kriteerit tayttyvat. Heiddan pitdisi myos ilmoittaa
rekisterinpitdjille sellaisista mahdollisista ”viimeisimmassa tekniikassa” tapahtuneista
muutoksista, jotka voivat vaikuttaa kaytossd olevien toimenpiteiden tehokkuuteen.
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Rekisterinpitajien on hyva sisallyttdd tdma vaatimus sopimusehtoihin sen varmistamiseksi,
ettd ne pysyvat ajan tasalla.

e Euroopan tietosuojaneuvosto suosittelee, ettd rekisterinpitdjat vaativat tuottajia ja
henkilotietojen kasittelijoitd osoittamaan, miten rekisterinpitdja pystyy niiden laitteiston,
ohjelmiston, palvelujen tai jdrjestelmien avulla noudattamaan osoitusvelvollisuuden
vaatimuksia sisddnrakennetun ja oletusarvoisen tietosuojan mukaisesti. Tama voidaan tehda
esimerkiksi kayttamalla keskeisia tulosindikaattoreita osoittamaan toimenpiteiden ja
suojatoimien tehokkuus periaatteiden ja oikeuksien taytantéonpanossa.

e Euroopan tietosuojaneuvosto korostaa, ettd on tidrkedd noudattaa yhdenmukaistettua
|ldhestymistapaa, jotta periaatteet ja oikeudet voidaan toteuttaa tehokkaasti. Lisdksi se
kehottaa yhdistyksia ja muita elimia laatimaan 40 artiklassa tarkoitetut kdaytannesaannot siten,
ettd myoOs niihin sisdllytetdan sisdanrakennettua ja oletusarvoista tietosuojaa koskevat
alakohtaiset ohjeet.

e Rekisterinpitdjien on kohdeltava rekisteroityja oikeudenmukaisesti ja oltava avoimia siing,
miten ne arvioivat ja osoittavat, etta sisddnrakennettu ja oletusarvoinen tietosuoja on pantu
taytantoon tehokkaasti, samalla tavalla kuin ne osoittavat noudattavansa yleista tietosuoja-
asetusta vastuuvelvollisuuden periaatteen mukaisesti.

e Uusimman tekniikan tason saavuttaneita yksityisyyden suojaa parantavia tekniikoita voidaan
hyodyntda soveltuvin osin toimenpiteena sisddnrakennettua ja oletusarvoista tietosuojaa
koskevien vaatimusten mukaisesti riskiin perustuvassa toimintamallissa. Yksityisyyden suojaa
parantavat tekniikat eivat itse valttamatta tayta 25 artiklan velvollisuuksia. Rekisterinpitdjien
on arvioitava, onko toimenpide asianmukainen ja tehokas tietosuojaperiaatteiden
noudattamisessa ja rekisteroityjen oikeuksien toteuttamisessa.

e  Kaytossa oleviin aiempiin jarjestelmiin sovelletaan samoja sisdanrakennettua ja oletusarvoista
tietosuojaa koskevia velvollisuuksia kuin uusiin jarjestelmiin. Jos aiemmat jarjestelmat eivat jo
noudata sisddnrakennettua ja oletusarvoista tietosuojaa eika velvollisuuksien noudattamiseksi
voida tehdd muutoksia, aiempi jarjestelma ei yksinkertaisesti tdytd yleisen tietosuoja-
asetuksen velvoitteita eika sitd voida kayttda henkilotietojen kasittelemiseen.

o Asetuksen 25 artiklassa ei alenneta vaatimustasoa pk-yritysten osalta. Seuraavat kohdat voivat
helpottaa 25 artiklan noudattamista pk-yrityksissa:

o Tee riskinarvioinnit varhain.

o Aloita pienesta kasittelystd — laajenna sen soveltamisalaa ja tarkkuutta myéhemmin.

o Pyydad tuottajalta ja henkilotietojen kasittelijaltd takeita sisdanrakennetusta ja
oletusarvoisesta tietosuojasta, esimerkiksi sertifiointia ja kdytdnnesaantojen
noudattamista.

Kayta kumppaneita, joilla on aiempia saavutuksia.

Keskustele tietosuojavastaavien kanssa.

Lue tietosuojavastaavien ja Euroopan tietosuojaneuvoston ohjeet.

Noudata kaytdnnesaantoja, kun ne ovat saatavilla.

O O O O O

Hae ammattiapua ja -neuvontaa.

Euroopan tietosuojaneuvosto

Puheenjohtaja
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