&

Artiklit 25 kasitlevad suunised 4/2019

Loimitud andmekaitse ja vaikimisi andmekaitse

Versioon 2.0.

Vastu voetud 20. oktoobril 2020

Vastu voetud 1



Versiooniajalugu

Versioon 1.0. | 13. november 2019 | Suuniste vastuvotmine avalikuks konsulteerimiseks

Versioon 2.0. | 20. oktoober 2020 | Suuniste vastuvotmine Euroopa
Andmekaitsendukogus parast avalikku
konsultatsiooni

Vastu voetud



Sisukord

R (o] 1[0 100111 PP U TP PP 5
2 Artikli 25 (,,Ldimitud andmekaitse ja vaikimisi andmekaitse”) I18igete 1 ja 2 anallils.........ccceeuenee 6
2.1 Artikli 25 16ige 1: 16imitud aNdmMEKAItSE ....ccueveiiieeee e e 6
2.1.1 Vastutava tootleja kohustus rakendada t66tlemisel asjakohaseid tehnilisi ja
korralduslikke meetmeid ning vajalikke kaitsemeetmeid .........ccceeeveiiiiiiiee i 6
2.1.2 Kavandatud andmekaitsepohimotete tdhusaks rakendamiseks ning andmesubjektide
Oiguste ja vabaduste KaitSEKS .......ciiiiiiiiiiiiiiee e 7
2.1.3 Aspektid, mida tuleb arvesse VOTTa.......cccccvvee i 8
2.1.4 AJAlINE @SPEKL ...eeieeiiie ettt e e et e e et e e et e e e st e e e e arbe e e eaaraeeearaeeaan 10
2.2 Artikli 25 16ige 2: vaikimisi andmeKaitSe........cccueeeiiieiiiiieeie e 11
2.2.1 Vaikimisi toodeldakse ainult isikuandmeid, mis on vajalikud to6tlemise konkreetse
€ESMANZH SAAVULAMISEKS. ...viiiiiiie e e e et e e et te e e e ate e e e enee e e eneeas 11
2.2.2 Voimalikult vaheste andmete kogumise kohustuse eri tahud ...........ccccovviveeeeennninnenn. 12
3  Andmekaitsepdhimdtete rakendamine isikuandmete to6tlemisel, kasutades 16imitud
andmekaitset ja vaikimisi aNdmMeEKaItSEt ........cceiiiieiiiiiiieie e 14
3.1 121 o] o= 53 A0 L PRSP 15
3.2 SEAAUSIKKUS ..ttt s es 16
K T 0 1 [ - 17
34 [T T = o111 Lo Y - SO PP OO PPT T UPPPPPPTO 19
35 Voimalikult vaheste andmete KOZUMINE .......coiviviiiiiiiie et 20
K ST 172U L3OO 23
3.7 SAIlItAMISE PIITANG weeeie it e e e e e et e e e e e e s ebe e e e e e s e snnteeeeeeeseanrranees 25
3.8 Terviklus ja KonfidentSiaalSus .....c..uviiiiiiiiiiiic e e 26
3.9 VASTULUS. ..ttt bbb s a e s ra e s 28
4 Artikli 25 18ige 3: SertifitSEEIMINE ......viieiciiee e et e et e e e era e e e sareeeenes 28
5 Artikli 25 joustamine ja tagajarjed ........occueiiiiiiii i s 29
B SOOVITUSE ...ttt et et ettt et e bt e bt e bt e bt e b e e bt e be e b e b e e b e e reereen 29

Vastu voetud



Euroopa Andmekaitsendukogu,

vGttes arvesse Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maaruse 2016/679/EL (fuusiliste
isikute kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba liikumise ning direktiivi
95/46/EU kehtetuks tunnistamise kohta (edaspidi ,isikuandmete kaitse tildmaarus*)) artikli 70 15ike 1
punkti e,

vOttes arvesse Euroopa Majanduspiirkonna (EMP) lepingut, eriti selle Xl lisa ja protokolli nr 37, mida
on muudetud EMP Uhiskomitee 6. juuli 2018. aasta otsusega nr 154/2018,

vOttes arvesse kodukorra artikleid 12 ja 22,

ON VASTU VOTNUD JARGMISED SUUNISED:

Kommenteeritud kokkuvote

Uha digitaalsemas maailmas on |8imitud andmekaitse ja vaikimisi andmekaitse nduete jirgimisel
otsustav tahtsus Ghiskonnas eraelu puutumatuse ja andmekaitse edendamisel. SeetGttu on oluline, et
vastutavad tootlejad votaksid seda kohust tdsiselt ja tdidaksid tootlemistoimingute kavandamisel
isikuandmete kaitse tildmaarusega kehtestatud kohustusi.

Kaesolevas dokumendis antakse Uldisi suuniseid isikuandmete kaitse tGldmaaruse artiklis 25 satestatud
I8imitud andmekaitse ja vaikimisi andmekaitse kohustuse kohta. Léimitud ja vaikimisi andmekaitse
kohustus kehtib kdigile vastutavatele to6tlejatele, olenemata nende suurusest ja tootlemistoimingu
keerukusest. Loimitud ja vaikimisi andmekaitse nduete tditmiseks on oluline, et vastutav toctleja
moistaks andmekaitsepShimdtteid ning andmesubjekti Gigusi ja vabadusi.

Peamine kohustus on rakendada asjakohaseid meetmeid ja vajalikke kaitsemeetmeid, millega
tagatakse andmekaitsepbhimétete tohus rakendamine ning sellest tulenevalt andmesubjektide diguste
ja vabaduste loimitud ja vaikimisi kaitse. Artiklis 25 on satestatud nii 16imitud kui ka vaikimisi
andmekaitse aspektid, mida tuleb arvesse voétta. Neid aspekte kasitletakse (ksikasjalikumalt
kdesolevates suunistes.

Artikli 25 16ikes 1 on satestatud, et vastutavatel tootlejatel tuleb uue t66tlemistoimingu kavandamisel
juba varakult silmas pidada I8imitud ja vaikimisi andmekaitset. Vastutavad tootlejad rakendavad
[6imitud ja vaikimisi andmekaitset nii enne t66tlemist kui ka pidevalt to6tlemise ajal, vaadates
korraparaselt 1abi valitud meetmete ja kaitsemeetmete t6hususe. Léimitud ja vaikimisi andmekaitse
kohustus kehtib ka olemasolevate slisteemide suhtes, milles to6deldakse isikuandmeid.

Uhtlasi sisaldavad kdesolevad suunised juhtnéére, kuidas t&husalt rakendada artiklis 5 sitestatud
andmekaitsepdhimotteid, ning siin on esitatud peamised I16imitud ja vaikimisi andmekaitse aspektid
ning toodud praktilisi nditeid. Vastutav tootleja peaks kaaluma soovitatud meetmete asjakohasust
kindla tootlemistoimingu puhul.

Euroopa Andmekaitsendukogu annab soovitusi selle kohta, kuidas vastutavad tootlejad, volitatud
tootlejad ja tootjad saavad teha koostodd I6imitud ja vaikimisi andmekaitse tagamiseks.
Andmekaitsendukogu innustab toostusvaldkonna vastutavaid tootlejaid, volitatud tootlejaid ja
tootjaid kasutama [6imitud ja vaikimisi andmekaitset konkurentsieelise saavutamiseks, kui nad
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turustavad oma tooteid vastutavatele tootlejatele ja andmesubjektidele. Samuti innustatakse koiki
vastutavaid tootlejaid kasutama sertifitseerimist ja toimimisjuhendeid.

1 KOHALDAMISALA

Suunised keskenduvad I8imitud ja vaikimisi andmekaitse rakendamisele vastutavate to6tlejate poolt,
lahtudes isikuandmete kaitse ldma&ruse artiklis 25 satestatud kohustusest.! Muudele osapooltele,
nagu volitatud too6tlejad ning toodete, teenuste ja rakenduste tootjad (edaspidi ,tootjad”), keda ei ole
artiklis 25 otseselt kasitletud, vbivad suunised samuti kasulikud olla, aidates luua isikuandmete kaitse
Uldmaarusele vastavaid tooteid ja teenuseid, mis vdimaldavad vastutavatel tootlejatel taita
andmekaitsekohustusi.? Isikuandmete kaitse Gldmé&aruse pdhjenduses 78 juhitakse tahelepanu sellele,
et riigihangete kontekstis tuleb samuti vGtta arvesse 16imitud andmekaitset ja vaikimisi andmekaitset.
Kuigi koigil vastutavatel tootlejatel on kohustus integreerida 16imitud ja vaikimisi andmekaitse oma
tootlemistoimingutesse, edendab see sdte andmekaitsepShimdtete jargimist ning siinkohal peaksid
eeskujuks olema riiklikud haldusasutused. Vastutav tootleja vastutab selle eest, et tema volitatud
tootlejate ja alamtootlejate to6tlemistoimingute puhul tdidetaks 16imitud ja vaikimisi andmekaitse
kohustusi, ning ta peaks seda nende pooltega lepingute sélmimisel arvesse votma.

Artiklis 25 kirjeldatud ndue seisneb selles, et vastutavatel tootlejatel peab olema andmekaitse vaikimisi
isikuandmete tootlemisse 16imitud, ja see kehtib kogu to6tlemisprotsessi suhtes. Léimitud ja vaikimisi
andmekaitse ndue kehtib ka tootlemissiisteemide suhtes, mis olid olemas juba enne isikuandmete
kaitse Uldmaaruse joustumist. Vastutavad tootlejad peavad tootlemistoiminguid kooskdlas
isikuandmete kaitse Gldmaarusega pidevalt ajakohastama. Lisateavet selle kohta, kuidas tagada, et
olemasolev silisteem oleks kooskdlas |8imitud ja vaikimisi andmekaitse pohimotetega, leiate
kdesolevate suuniste jaotisest 2.1.4. Satte pohieesmark on tagada asjakohane ja toéhus I6imitud
andmekaitse ja vaikimisi andmekaitse, mis tdhendab, et vastutavad tootlejad peavad suutma
téendada, et nad kohaldavad to6tlemisel asjakohaseid meetmeid ja kaitsemeetmeid, millega
kindlustatakse andmekaitsepohimstetest ning andmesubjektide OGigustest ja vabadustest
kinnipidamine.

Suuniste 2. peattikis on tdlgendatud artikliga 25 kehtestatud noudeid ja kasitletud sattest tulenevaid
juriidilisi kohustusi. 3. peatiikis on toodud naiteid selle kohta, kuidas rakendada 16imitud ja vaikimisi
andmekaitset konkreetsete andmekaitsepohimotete kontekstis.

Suuniste 4. peatlikis kasitletakse vdimalust luua sertifitseerimismehhanism artiklile 25 vastavuse
tdendamiseks ja 5. peatiikis radgitakse sellest, kuidas jarelevalveasutused saavad artiklit jdustada.
Samuti antakse suunistes sidusriihmadele soovitusi, kuidas IGimitud ja vaikimisi andmekaitset edukalt
rakendada. Euroopa Andmekaitsendukogu tddeb, et vaikestel ja keskmise suurusega ettevétjatel

1Siin esitatud tdlgendusi kohaldatakse samavaarselt direktiivi (EL) 2016/680 artiklile 20 ja maaruse (EL)
2018/1725 artiklile 27.

2 Isikuandmete kaitse Uldméaaruse pdhjenduses 78 on sellele vajadusele selgelt tdhelepanu juhitud: ,Selliste
rakenduste, teenuste ja toodete viljatootamisel, kavandamisel, valimisel ja kasutamisel, mis péhinevad
isikuandmete tootlemisel véi mille kdigus toodeldakse isikuandmeid nende Ulesannete taitmiseks, tuleks nende
toodete, teenuste ja rakenduste tootjaid innustada vétma selliste toodete, teenuste ja rakenduste
valjatootamisel ja kavandamisel arvesse digust andmekaitsele ning tagama asjakohaselt teaduse ja tehnoloogia
viimast arengut arvestades, et vastutavad to6tlejad ja volitatud tootlejad saaksid tdita oma andmekaitsealaseid
kohustusi“.
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(edaspidi ,,VKEd") vGib olla keeruline |6imitud ja vaikimisi andmekaitse kohustusi taielikult taita, ning
esitab 6. peatiikis just VKEdele mdeldud lisasoovitused.

2 ARTIKLI 25 (,,LOIMITUD ANDMEKAITSE JA VAIKIMISI
ANDMEKAITSE”) LOIGETE 1 JA 2 ANALUUS

Kdesoleva peatiiki eesmark on anda selgitusi ja suuniseid vastavalt artikli 25 |Gikes 1 esitatud I6imitud
andmekaitse nouete ja artikli 25 10ikes 2 esitatud vaikimisi andmekaitse nduete kohta. Ldimitud
andmekaitse ja vaikimisi andmekaitse on teineteist vastastikku tdiendavad ja toetavad mdisted.
Andmesubjektid saavad vaikimisi andmekaitsest rohkem kasu, kui samal ajal rakendatakse |6imitud
andmekaitset — ja vastupidi.

Loimitud andmekaitse ja vaikimisi andmekaitse ndue kehtib kodigile vastutavatele tootlejatele,
sealhulgas nii vaikeettevétjatele kui ka suurtele rahvusvahelistele ettevotetele. Seega véib 16imitud ja
vaikimisi andmekaitse rakendamine olla eri tootlemistoimingute puhul erineva keerukusega.
Olenemata organisatsiooni suurusest toob I6imitud ja vaikimisi andmekaitse rakendamine vastutavale
tootlejale ja andmesubjektile igal juhul kasu.

2.1 Artikli 25 [6ige 1: I18imitud andmekaitse

2.1.1 Vastutava tootleja kohustus rakendada todtlemisel asjakohaseid tehnilisi ja
korralduslikke meetmeid ning vajalikke kaitsemeetmeid

Artikli 25 I6ike 1 kohaselt peab vastutav tootleja rakendama asjakohaseid tehnilisi ja korralduslikke
meetmeid, mis on vajalikud andmekaitsepShimotete rakendamiseks, ning IGimima tootlemisse
vajalikud kaitsemeetmed, et taita maaruse ndudeid ning kaitsta andmesubjektide digusi ja vabadusi.
Nii asjakohased meetmed kui ka vajalikud kaitsemeetmed tdidavad sama eesmarki, st kaitsevad
andmesubjektide Gigusi ja tagavad, et isikuandmete kaitse on t66tlemise lahutamatu osa.

Mdisteid tehnilised ja korralduslikud meetmed ning vajalikud kaitsemeetmed kasutatakse laias
tdhenduses — need on mis tahes meetodid v6i vahendid, mida vastutav tootleja voib toctlemisel
kasutada. Asjakohasuse all peetakse silmas, et meetmed ja vajalikud kaitsemeetmed peavad sobima
kavandatud eesmargi saavutamiseks, st need peavad tagama andmekaitsepGhimstete téhusa
rakendamise3. Asjakohasuse ndue on seega tihedalt seotud t6hususe ndudega.

Tehniline voi korralduslik meede ja kaitsemeede vaib olla milline tahes, alates tipptasemel tehnilistest
lahendustest ja I0petades tootajate baaskoolitusega. Soltuvalt asjaomase tdotlemise kontekstist ja
sellega seotud ohtudest vdivad sobivad meetmed olla néiteks isikuandmete pseudontiimimine;*
kattesaadavate isikuandmete sdilitamine struktureeritud, Uldiselt masinloetavas vormingus;
andmesubjektidele t66tlemisse sekkumise véimaldamine; teabe andmine isikuandmete sdilitamise
kohta; pahavara tuvastamise slisteemide kasutamine; tootajate koolitamine elementaarse
kiiberhiigieeni teemal; eraelu puutumatuse ja infoturbe haldamise siisteemide kasutuselevétmine;
volitatud tootlejate lepinguline kohustus rakendada kindlaid voimalikult vaheste andmete kogumise
tavasid jne.

3 Maistet ,,tdhusus” on kasitletud allpool jaotises 2.1.2.
4 Maératletud isikuandmete kaitse Gldméaaruse artikli 4 punktis 5.
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Asjakohaste meetmete kindlaksmadramisel vGivad abiks olla standardid, parimad tavad ja
toimimisjuhendid, mida tunnustavad (ihingud ja muud vastutavate to6tlejate kategooriaid esindavad
organid. Vastutav tootleja peab siiski kontrollima meetmete asjakohasust konkreetse
tootlemistoimingu puhul.

2.1.2 Kavandatud andmekaitsepShimotete t6husaks rakendamiseks ning andmesubjektide
diguste ja vabaduste kaitseks

Andmekaitsepbhimdtted on satestatud artiklis 5 (edaspidi ,pShimdtted”) ning andmesubjektide
Oigused ja vabadused on fiisiliste isikute pohidigused ja -vabadused (eelkdige nende &igus
isikuandmete kaitsele), mille kaitse on ette ndhtud isikuandmete kaitse lildmaaruse artikli 1 IGikega 2
(edaspidi ,6igused”)®. Nende tdpne sdnastus on esitatud Euroopa Liidu p&hidiguste hartas. On oluline,
et vastutav to6tleja mdistaks pohimétete ja biguste tahendust, sest sellel pohineb isikuandmete kaitse
Gldmaarusega ning eelkdige 16imitud ja vaikimisi andmekaitse kohustusega tagatav kaitse.

Asjakohaste tehniliste ja korralduslike meetmete rakendamisel tuleb meetmed ja kaitsemeetmed
kavandada iga eespool nimetatud pohim&tte téhusat rakendamist ja sellega kaasnevat Giguste kaitset
silmas pidades.

Tohususe kasitlus

Léimitud andmekaitse keskmes on tdhusus. PGhimdtete tShusa rakendamise ndue tahendab, et
vastutavad tootlejad peavad rakendama nende pohimotete kaitsmiseks vajalikke meetmeid ja
kaitsemeetmeid, et tagada andmesubjektide digused. Iga rakendatud meede peaks vdimaldama
saavutada vastutava tootleja ettendhtud tootlemistoimingu kavandatud tulemused. Sellest ldhtub
kaks asjaolu.

Esiteks tdhendab see, et artikliga 25 ei nouta kindlate tehniliste ega korralduslike meetmete
rakendamist, vaid et valitud meetmed ja kaitsemeetmed peaksid tagama andmekaitsepdhimdtete
rakendamise just selle konkreetse tootlemistoimingu puhul. Seejuures tuleks meetmed ja
kaitsemeetmed kavandada nii, et need oleksid tookindlad, ning vastutaval té6tlejal peaks olema
vBimalik rakendada lisameetmeid, et vBtta arvesse riski suurenemist®. See, kas meetmed on tdhusad
vOi mitte, oleneb seega asjaomase tootlemistoimingu kontekstist ning teatavate aspektide
hindamisest, mida tuleb to6tlemisvahendite kindlaksmaaramisel arvesse votta. Eespool nimetatud
aspekte kasitletakse allpool jaotises 2.1.3.

Teiseks peaksid vastutavad tootlejad suutma tdendada, et pdhimdtteid on jargitud.

Rakendatavad meetmed ja kaitsemeetmed peaksid saavutama andmekaitse seisukohast soovitud
moju ning vastutav tootleja peaks sellised meetmed dokumenteerima’. Selleks vdib vastutav tootleja
kindlaks maarata asjakohased tulemuslikkuse pdéhinditajad, millega tdhusust tdendada.
Tulemuslikkuse p&hinditaja on vastutava tootleja valitud moddetav vaartus, mis nditab, kui tohusalt

5 Vtisikuandmete kaitse tildmaaruse pdhjendus 4.

6 Vastutavatele tootlejatele kohaldatavad aluspdhimdtted (s.o seaduslikkus, vdimalikult vdheste andmete
kogumine, eesmargi piirang, labipaistvus, andmeterviklus, andmete Gigsus) peavad jd@dma samaks, olenemata
tootlemisest ja ohtudest andmesubjektidele. Sellise t66tlemise laadi ja ulatust on aga nende pG&himdotete
rakendamisel alati nduetekohaselt arvesse voetud, nii et need on oma olemuselt laiendatavad. Artikli 29
toorihm. ,Statement on the role of a risk-based approach in data protection legal frameworks” (Avaldus
andmekaitse Gigusraamistikes riskipGhise kasitluse otstarbe kohta). WP 218, 30.mai 2014, Ilk3.
ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp218 en.pdf.

7Vt pdhjendused 74 ja 78.
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17.

18.

19.

20.

21.

vastutav tootleja tdidab oma andmekaitse-eesmarki. Tulemuslikkuse pdohinditajad voivad olla
kvantitatiivsed (naiteks valepositiivsete vOi valenegatiivsete tulemuste osakaal, kaebuste arvu
vahendamine, vastamisaja vahendamine, kui andmesubjektid kasutavad oma digusi) voi kvalitatiivsed
(naiteks tulemuslikkuse hindamine, hindamisskaala kasutamine v&i eksperdihinnangud).
Tulemuslikkuse pohinaitajate asemel vdivad vastutavad tootlejad tdendada pShimotete tdhusat
rakendamist ka sel teel, et nad esitavad pdhjused, millel p6hineb nende hinnang valitud meetmete ja
kaitsemeetmete tdhususele.

2.1.3 Aspektid, mida tuleb arvesse votta

Artikli 25 Idikes 1 on loetletud aspektid, mida vastutav to6tleja peab konkreetse tootlemistoimingu
meetmete kindlaksmadaramisel arvesse votma. Jargnevalt on esitatud suunised, kuidas neid aspekte
kavandamisprotsessis silmas pidada, sh vaikeseadete kavandamisel. K&ik need aspektid aitavad
kindlaks teha, kas meede on pohimdotete tdohusaks rakendamiseks asjakohane. Seega ei ole kdik need
aspektid omaette eesmark, vaid neid tuleb eesmargi saavutamiseks kasitleda koos.

2.1.3.1 Teaduse ja tehnoloogia viimane areng

Mdistet , teaduse ja tehnoloogia viimane areng” kasutatakse mitmes ELi Gigustikus, nt keskkonnakaitse
ja tooteohutuse vallas. Isikuandmete kaitse ildmaaruses viidatakse ,teaduse ja tehnoloogia viimasele
arengule”® mitte ainult artiklis 32 seoses turbemeetmetega,®'® vaid ka artiklis 25, laiendades nii seda
vordlusalust kdikidele tehnilistele ja korralduslikele meetmetele, mida t66tlemine hdlmab.

Artikli 25 kontekstis kehtestatakse teaduse ja tehnoloogia viimasele arengule viitamisega
vastutavatele tootlejatele kohustus, et asjakohaste tehniliste ja korralduslike meetmete
kindlaksmaaramisel tuleb arvesse votta tdnapdevast arengut tehnoloogias, mis on turul saadaval.
Vastutavatel tootlejatel peavad olema teadmised tehnoloogia edusammudest; sellest, kuidas
tehnoloogiaga vbivad kaasneda andmekaitseohud to6tlemistoimingule ja ka véimalused, ning sellest,
kuidas rakendada ja ajakohastada meetmeid ja kaitsemeetmeid, mis tagavad muutuval
tehnoloogiamaastikul pohimodtete ja andmesubjektide diguste téhusa rakendamise, ning nad peavad
hoidma ennast nendega kursis.

,Teaduse ja tehnoloogia viimane areng” on diinaamiline mdiste, mida ei ole vdimalik maaratleda
staatiliselt kindlal ajahetkel, vaid seda tuleks tehnoloogia arengu kontekstis pidevalt hinnata.
Tehnoloogia saavutuste taustal voib vastutav tootleja leida, et meede, mis kunagi tagas piisava kaitse,
ei ole enam piisav. Kui tehnoloogia muudatustega ei peeta sammu, voib selle tulemus olla artikli 25
rikkumine.

Teaduse ja tehnoloogia viimase arengu kriteeriumi ei kohaldata mitte ainult tehnilistele meetmetele,
vaid ka korralduslikele meetmetele. Asjakohaste korralduslike meetmete puudumine vdib vahendada
valitud tehnoloogia t6husust voi selle isegi olematuks muuta. Korralduslikud meetmed vdivad olla

8 Vt Saksamaa Foderaalse Konstitutsioonikohtu 1978. aasta otsust Kalkari kohtuasjas
(https://germanlawarchive.iuscomp.org/?p=67), mis vdib anda aluse mdiste objektiivse maaratlemise
metoodikale. Selle p&hjal voib Gelda, et ,teaduse ja tehnoloogia viimasele arengule” vastav tehnoloogia tase
jaab , olemasolevatel teaduslikel andmetel ja uuringutel“ p&hineva tehnoloogia taseme ning véljakujunenud
,uldtunnustatud tehnoloogiaeeskirjade” vahele. Seega voib teaduse ja tehnoloogia viimast arengut maaratleda
turul saadaoleva teenuse voi tehnika voi toote tehnoloogia tasemena, mis on madratletud eesmarkide
taitmiseks koige tohusam.

9 https://www.enisa.europa.eu/news/enisa-news/what-is-state-of-the-art-in-it-security.

10 www.teletrust.de/en/publikationen/broschueren/state-of-the-art-in-it-security/.
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naiteks sisepoliitika vastuvotmine, ajakohane tehnoloogia-, turbe- ja andmekaitsealane koolitus ning
IT-turbe juhtimise ja haldamise poliitika.

Eri valdkondades kehtivad tunnustatud raamistikud, standardid, sertifitseerimine, tegevusjuhendid jne
vOivad anda ettekujutuse praegusest teaduse ja tehnika tasemest asjaomases valdkonnas. Kui sellised
standardid on olemas ja tagavad andmesubjektile kdrgetasemelise kaitse kooskdlas digusnduetega —
vOi neid isegi Uletades —, peaksid vastutavad tootlejad neid andmekaitsemeetmete kavandamisel ja
rakendamisel arvesse votma.

2.1.3.2 Rakendamise kulud

Kui vastutav tootleja valib ja kohaldab asjakohaseid tehnilisi ja korralduslikke meetmeid ning vajalikke
kaitsemeetmeid, et andmesubjektide Oiguste kaitsmiseks tohusalt rakendada
andmekaitsepdhimdtteid, voib ta arvesse vétta rakendamise kulusid. Kulud viitavad ressurssidele
Uldiselt, sh ajale ja tootajatele.

Kulusattega ei nduta, et vastutav tootleja kulutaks ebaproportsionaalselt palju ressursse, kui on olemas
alternatiivsed meetmed, mille jaoks kulub vdhem ressursse, kuid mis on endiselt tdhusad. Siiski on
rakendamiskulud tegur, mida tuleb arvesse votta I6imitud andmekaitse rakendamisel, mitte p&hjus,
miks seda ei rakendata.

Seega peavad valitud meetmed tagama, et vastutav tootleja ei riku isikuandmeid toéodeldes
andmekaitsepdhimdtteid, soltumata kuludest. Vastutavad todtlejad peaksid suutma hallata
Uldkulusid, et téhusalt rakendada kdiki pohimdtteid ja seega kaitsta digusi.

2.1.3.3  Tootlemise laad, ulatus, kontekst ja eesmdrk

Vastutavad tootlejad peavad vajalike meetmete kindlaksmaaramisel vétma arvesse t66tlemise laadi,
ulatust, konteksti ja eesmarki.

Et 16imida andmekaitsepdhimotted isikuandmete tootlemisse, tuleks neid tegureid tdlgendada
kooskdlas nende rolliga isikuandmete kaitse Gldmaaruse muudes satetes, nditeks artiklites 24, 32 ja
35.

Luhidalt voib laadi maista kui tootlemisele omaseid!! tunnuseid. Ulatus viitab t66tlemise mahule ja
piiridele. Kontekst on seotud to66tlemise asjaoludega, mis véivad mdjutada andmesubjekti ootusi, ning
eesmark hdlmab tootlemise eesmarke.

2.1.3.4  Téétlemisest tulenevad flitsiliste isikute digusi ja vabadusi dhvardavad erineva téendosuse
ja suurusega ohud

Isikuandmete kaitse Uldmaaruse artiklite 24, 25, 32 ja 35 paljudes satetes rakendatakse sidusat
riskipGhist |ahenemisviisi, mis aitab kindlaks maarata asjakohased tehnilised ja korralduslikud
meetmed, et kaitsta Uksikisikuid ja nende isikuandmeid ning taita isikuandmete kaitse Gldmaéaruse
ndudeid. Kaitstav vara on alati sama (Uksikisikud, nende isikuandmete kaitsmise kaudu) ning kaitstakse
samade ohtude vastu (ohud Uksikisikute Gigustele), vottes arvesse samu tingimusi (t66tlemise laad,
ulatus, kontekst ja eesmark).

11 Naiteks isikuandmete eriliigid, automaatne otsuste tegemine, kallutatud véimusuhted, ettearvamatu
tootlemine, andmesubjekti raskused Giguste kasutamisel jne.
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Artikli 25 jargimise kohta riskianalllsi tehes peab vastutav tooétleja kindlaks tegema
andmekaitsepdhimdtete rikkumisest tulenevad ohud andmesubjektide digustele ning valja selgitama
nende ohtude tdendosuse ja toOsiduse, et rakendada meetmeid tuvastatud riskide t&husaks
leevendamiseks. Riskihindamisel on vaga oluline té6tlemistoimingut siistemaatiliselt ja pdhjalikult
hinnata. Naiteks hindab vastutav too6tleja konkreetseid riske seoses vabatahtliku nousoleku
puudumisega, mis kujutab endast seaduslikkuse pdhimotte rikkumist alla 18-aastaste laste ja noorte
kui haavatava rithma isikuandmete to6tlemise puhul, kui puudub muu Giguslik alus, ning rakendab
asjakohaseid meetmeid, et kasitleda ja t6husalt leevendada tuvastatud riske, mis on seotud selle
andmesubjektide riihmaga.

Euroopa Andmekaitsendukogu suunistes, mis kasitlevad andmekaitsealast mdjuhinnangut?? ning selle
kindlaksmaaramist, kas té6tlemistoimingu tulemusena tekib andmesubjektile tdendoliselt suur oht voi
mitte, antakse juhtndore ka selle kohta, kuidas hinnata andmekaitseohte ja ldbi viia andmekaitsealast
riskihindamist. Suunistest voib olla abi ka kdikide eespool nimetatud artiklite, sh artikliga 25 seotud
riskihindamisel.

RiskipShine kasitlus ei vélista lahtetasemete, parimate tavade ja standardite kasutamist. Need vdivad
olla kasulikud vahendid, mida vastutavad too6tlejad saaksid kasutada sarnastes olukordades sarnaste
ohtude ohjamisel (t66tlemise laad, ulatus, kontekst ja eesmark). Siiski jaab kehtima artiklis 25 (ning
artiklites 24, 32 ja artikli 35 10ike 7 punktis ¢ satestatud kohustus vGtta arvesse ,todtlemisest
tulenevaid flusiliste isikute Gigusi ja vabadusi dhvardavaid erineva tGendosuse ja suurusega ohte”.
Seet6ttu peavad vastutavad tootlejad, ehkki neile on abiks sellised vahendid, alati igal Gksikjuhul eraldi
hindama too6tlemistoimingust tulenevaid ohte andmekaitsele ning kontrollima kavandatavate
meetmete ja kaitsemeetmete tdhusust. Sellisel juhul vdoib olla vajalik ka andmekaitsealane
mojuhinnang voi olemasoleva andmekaitsealase m&juhinnangu ajakohastamine.

2.1.4 Ajaline aspekt

2.1.4.1 Todtlemisvahendite kindlaksmddramise ajal
Loimitud andmekaitset tuleb rakendada téétlemisvahendite kindlaksmdédramisel.

Té6tlemisvahendid voivad olla mitmesugused, alates tootlemise Uldistest aspektidest ja I6petades
Uksikasjalike aspektidega, naiteks arhitektuur, menetlused, protokollid, kujundus ja valisiime.

Té6tlemisvahendite kindlaksmddramise aeg viitab ajavahemikule, mille jooksul vastutav tootleja
otsustab, kuidas t66tlemine toimub ning millised on t66tlemisviisid ja t66tlemiseks kasutatavad
mehhanismid. Selliste otsuste langetamise kadigus peab vastutav toéotleja hindama asjakohaseid
meetmeid ja kaitsemeetmeid, et andmekaitsepdhimstteid ja andmesubjektide digusi
tootlemisprotsessis tdhusalt arvesse votta, ning pidama silmas selliseid aspekte nagu teaduse ja
tehnoloogia viimane areng, rakendamiskulud, laad, ulatus, kontekst ja eesmark ning ohud. See hdlmab
andmeto6otlustarkvara, -riistvara ja -teenuste hankimise ja rakendamise aega.

Loimitud ja vaikimisi andmekaitsele on oluline juba varakult tdhelepanu p6oérata, et pShimdotteid
edukalt rakendada ja kaitsta andmesubjektide OGigusi. Kulutasuvuse seisukohast on vastutavate

12 Artikli 29 t66riihma suunised, mis kasitlevad andmekaitsealast mdjuhinnangut ja selle kindlaksmaaramist, kas
isikuandmete to6tlemise tulemusena ,tekib tdendoliselt suur oht” vastavalt maarusele (EL) 2016/679. WP 248
rev.01, 4. oktoober 2017. https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=611236 —
kinnitanud Euroopa Andmekaitsendukogu.
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tootlejate huvides votta seda arvesse pigem varem kui hiljem, kuna juba tehtud plaanidesse ja
kavandatud to6tlemistoimingutesse hilisemate muudatuste tegemine vdib olla probleemne ja kulukas.

2.1.4.2 Todtlemise ajal (andmekaitsenduete rakendamine ja Iébivaatamine)

Kui t66tlemine on alanud, on vastutaval tootlejal jatkuvalt kohustus sdilitada I6imitud ja vaikimisi
andmekaitse, st pohimdotete jatkuv téhus rakendamine, et kaitsta Sigusi, ajakohastades tehnika taset,
hinnates uuesti ohu taset jne. Tootlemistoimingute laad, ulatus ja kontekst ning ohud vdivad
tootlemise kdigus muutuda, mis tdhendab, et vastutav tootleja peab oma téotlemistoimingud
korrapdraselt |abi vaatama ja hindama valitud meetmete ja kaitsemeetmete t6husust.

Tootlemistoimingu nduetele vastavana hoidmise, labivaatamise ja vajaduse korral ajakohastamise
kohustus kehtib ka olemasolevate slisteemide suhtes. See tdhendab, et enne isikuandmete kaitse
Uldmaaruse joustumist loodud varasemad sisteemid tuleb |dbi vaadata ja neid tuleb kohandada, et
tagada selliste meetmete ja kaitsemeetmete kasutamine, millega rakendatakse tdéhusalt
andmekaitsepdhimdtteid ja andmesubjektide Gigusi, nagu on kirjeldatud kaesolevates suunistes.

See kohustus laieneb ka mis tahes tootlemistoimingutele, mida teevad volitatud tootlejad.
Vastutavatel tootlejatel tuleb volitatud tootlejate toiminguid regulaarselt kontrollida ja hinnata,
tagamaks, et need vdimaldavad pohimodtteid pidevalt jargida ning vastutavatel tootlejatel oma
vastavaid kohustusi taita.

2.2 Artikli 25 |8ige 2: vaikimisi andmekaitse

2.2.1  Vaikimisi toodeldakse ainult isikuandmeid, mis on vajalikud tdotlemise konkreetse
eesmargi saavutamiseks.

Mdiste ,vaikimisi“, nagu seda tavaliselt informaatikas maaratletakse, viitab eelnevalt olemasolevale
vOi eelvalitud seadistuse vaartusele, mis on maaratud tarkvararakendusele, arvutiprogrammile voi
seadmele. Selliseid seadistusi nimetatakse ka ,eelseadistusteks” véi ,tehase seadistusteks”, eelkdige
elektroonikaseadmete puhul.

Seega viitab termin ,vaikimisi“ isikuandmete to6tlemisel valikute tegemisele seoses konfiguratsiooni
vadrtuste voi tootlemisvoimalustega, mis on maaratud voi ette nahtud tdotlemissiisteemis, nagu
tarkvararakendus, teenus voi seade voOi kasitsi tootlemine, mis mdjutab kogutavate isikuandmete
hulka, nende t66tlemise ulatust, sdilitamise aega ja kattesaadavust.

Vastutav tootleja peaks valima niisugused tootlemise vaikeseaded ja -valikud, et vaikimisi toimuks
ainult selline tootlemine, mis on tingimata vajalik seatud Giguspdrase eesmargi tditmiseks, ning
vastutama nende rakendamise eest. Seejuures peavad vastutavad t6otlejad tuginema oma hinnangule
tootlemise vajalikkuse kohta, lahtudes artikli 6 16ikes 1 esitatud Giguslikest alustest. See tdhendab, et
vaikimisi ei kogu vastutav tootleja ronkem andmeid kui vaja, ei téotle kogutud andmeid rohkem, kui
on vajalik tema eesmarkide saavutamiseks, ega sailita andmeid kauem kui vaja. Peamine ndue on, et
tootlemine peab vaikimisi h6lmama andmekaitset.

Vastutav tootleja on kohustatud ette maarama, millistel tapselt ja selgelt kindlaksmaaratud ning
digusparastel eesmarkidel isikuandmeid kogutakse ja toodeldakse!3. Meetmed peavad vaikimisi olema
asjakohased, et toodeldaks vaid tootlemise iga konkreetse eesmargi saavutamiseks vajalikke
isikuandmeid. Euroopa Andmekaitseinspektori suunistest, mis kasitlevad isikuandmete kaitse digust

13 |sikuandmete kaitse tldmaaruse artikli 5 I6ike 1 punktid b, ¢, d ja e.
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piiravate meetmete vajalikkuse ja proportsionaalsuse hindamist, voib olla abi ka otsustamisel, milliseid
andmeid on vaja konkreetse eesmargi saavutamiseks t66delda® 1> 16,

Kui vastutav tootleja kasutab kolmanda isiku tarkvara voi valmistarkvara, peaks ta tegema toote
riskihindamise ja tagama, et funktsioonid, millel puudub Giguslik alus voi mis ei ole kooskdlas
tootlemise kavandatud eesmargiga, on valja lulitatud.

Samad kaalutlused kehtivad tdotlemistoiminguid toetavate korralduslike meetmete puhul. Need
peaksid olema kavandatud nii, et alguses t66deldakse vaid minimaalne hulk konkreetsete toimingute
jaoks vajalikke isikuandmeid. Seda tuleks eelkdige arvesse votta andmetele juurdepdasu andmisel
erineva ametipositsiooni ja juurdepadsuvajadusega tdotajatele.

Terminit ,asjakohased tehnilised ja korralduslikud meetmed” mdistetakse vaikimisi andmekaitse
kontekstis samamoodi, nagu on kasitletud eespool jaotises 2.1.1, kuid seda kasutatakse voimalikult
vaheste andmete kogumise pohimdtte rakendamisel.

Eespool nimetatud kohustust toodelda vaid iga konkreetse eesmargi saavutamiseks vajalikke
isikuandmeid kohaldatakse jargmiste aspektide suhtes.

2.2.2  Vdimalikult vaheste andmete kogumise kohustuse eri tahud

Artikli 25 16ikes 2 on nimetatud vGéimalikult vaheste andmete kogumise kohustuse eri tahud: kohustus
kehtib kogutud isikuandmete hulga, nende t66tlemise ulatuse, sdilitamise aja ja kattesaadavuse
suhtes.

2.2.2.1 Kogutavate isikuandmete hulk

Vastutavad tootlejad peavad arvesse votma nii tootlemise eesmarkide saavutamiseks vajalike
isikuandmete hulka kui ka nende liike, kategooriaid ja tiksikasjalikkust. To6tlemise kavandamisel tuleb
arvesse voOtta suures koguses Uksikasjalike isikuandmete kogumisest tulenevaid suuremaid ohte
tervikluse ja konfidentsiaalsuse, véimalikult vaheste andmete kogumise ja andmete sailitamise
piirangu pohimottele ning vorrelda neid ohte vdiksemate ohtudega, millega on vdimalik piirduda, kui
andmesubjektide kohta kogutakse vahem liksikasjalikku teavet. Igal juhul ei tohi vaikeseade hdlmata
tootlemise konkreetse eesmargi saavutamiseks ebavajalike isikuandmete kogumist. Teisisonu, kui
teatud isikuandmete liigid on ebavajalikud voi kui lksikasjalikke andmeid ei ole vaja, kuna vdhem
Uksikasjalikest andmetest piisab, siis liigseid isikuandmeid ei koguta.

Samad vaikenduded kehtivad teenuste suhtes: olenemata kasutatavast platvormist voi seadmest tohib
koguda Uiksnes konkreetseks otstarbeks vajalikke isikuandmeid.

14 Euroopa Andmekaitseinspektor, ,,EDPS Guidelines on assessing the proportionality of measures that limit the
fundamental rights to privacy and to the protection of personal data” (Euroopa Andmekaitseinspektori
suunised, et hinnata andmekaitse diguse piiramise meetmete vajadust ja proportsionaalsust). 25. veebruar
2019. edps.europa.eu/sites/edp/files/publication/19-02-25 proportionality guidelines en.pdf.

15Vt ka Euroopa Andmekaitseinspektori teabematerjali ,, Assessing the Necessity of Measures that limit the
fundamental right to the protection of personal data: A Toolkit” (Isikuandmete kaitse pohiGiguse piiramise
meetmete vajaduse hindamise vahendid), https://edps.europa.eu/data-protection/our-
work/publications/papers/necessity-toolkit en.

16 | isateavet vajalikkuse kohta vt artikli 29 t66riihma arvamusest 06/2014 andmete vastutava to6tleja
digustatud huvide mdiste kohta direktiivi 95/46/EU artikli 7 tihenduses. WP 217, 9. aprill 2014.
ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217 et.pdf.
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2.2.2.2 Isikuandmete tédtlemise ulatus

Isikuandmete td6tlemise!” toimingud peavad piirduma sellega, mis on vajalik. To6tlemiseesmarki
vOivad aidata saavutada paljud t66tlemistoimingud. See, et isikuandmed on eesmargi saavutamiseks
vajalikud, ei tahenda aga, et andmetega voib teha igat liiki ja igasuguse sagedusega
tootlemistoiminguid. Vastutavad tootlejad peavad kandma hoolt ka selle eest, et ei laiendataks artikli 6
I6ikes 4 satestatud kooskdlas olevate eesmarkide piire, ning silmas pidama seda, milline té6tlemine
jaab andmesubjektide maistlike eelduste piiridesse.

2.2.2.3 Isikuandmete sdilitamise aeg

Kogutud isikuandmeid ei sailitata, kui need ei ole t66tlemise eesmargi saavutamiseks vajalikud ning
puudub muu asjakohane eesmark ja Giguslik alus, mis oleks kooskdlas artikli 6 16ikega 4. Vastutav
tootleja peab suutma sdilitamise vajalikkust kooskdlas vastutuse pohimd&ttega objektiivselt
pohjendada.

Vastutav tootleja sdilitab andmeid ainult niikaua, kui see on vajalik eesmargi taitmiseks. Kui
isikuandmeid ei ole nende tootlemise eesmargil enam vaja, tuleb need vaikimisi kustutada voi
anoniimseks muuta. Seega soltub sailitamisperioodi pikkus asjaomase t66tlemise eesmargist. See
kohustus on otseselt seotud artikli 5 I6ike 1 punktis e satestatud sadilitamise piirangu péhimodttega ning
seda tuleb rakendada vaikimisi, s.0 vastutava tdotleja tootlemistoimingute juurde peavad kuuluma
sustemaatilised menetlused andmete kustutamiseks vdi anoniiumimiseks.

Isikuandmete anontiiimseks muutmine®® on alternatiiv kustutamisele, tingimusel et arvesse vdetakse
kogu asjakohast konteksti ning regulaarselt hinnatakse ohtude, sh taasidentifitseerimise ohu
téendosust ja suurust?®,

2.2.2.4  Isikuandmete kdttesaadavus

Vastutav tootleja peab vajalikkuse hindamise alusel piirama seda, kes ja kuidas isikuandmetele ligi
paaseb, ning lhtlasi tagama, et isikuandmetele paasevad ligi inimesed, kellel on seda vaja, naiteks
kriitilistes olukordades. Juurdepaasu kontrolli tuleb teha t66tlemise ajal kogu andmevoo ulatuses.

Lisaks on artikli 25 10ikes 2 satestatud, et isikuandmeid ei tehta ilma asjaomase isiku sekkumiseta
maaramata flsiliste isikute ringile kattesaadavaks. Vastutav to6tleja piirab vaikimisi juurdepaasu ja
annab andmesubjektile vdimaluse sekkuda enne, kui andmesubjekti isikuandmed avaldatakse voi
tehakse muul moel maaramata flusiliste isikute ringile kattesaadavaks.

Isikuandmete kattesaadavaks tegemine maaramata arvule isikutele voib kaasa tuua andmete veelgi
ulatuslikuma levitamise, kui algselt kavandatud. See kehtib eriti interneti ja otsingumootorite puhul.
See tdhendab, et vastutavad to6tlejad peaksid vaikimisi andma andmesubjektidele véimaluse sekkuda

17 |sikuandmete kaitse tldmaaruse artikli 4 16ike 2 kohaselt hdlmab see kogumist, dokumenteerimist,
korrastamist, struktureerimist, sailitamist, kohandamist ja muutmist, paringute tegemist, lugemist, kasutamist,
edastamist, levitamist voi muul moel kattesaadavaks tegemist, Ghitamist voi Ghendamist, piiramist, kustutamist
vOi havitamist.

18 Artikli 29 t66rihma arvamus 05/2014 anoniidmimistehnikate kohta. WP 216, 10. aprill 2014.
ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 et.pdf.

19 vt isikuandmete kaitse Gldmaéaruse artikli 4 16ige 1 ja p&hjendus 26 ning artikli 29 t66rihma arvamus
05/2014 anontitimimistehnikate kohta. Vt ka kdesoleva dokumendi jaotise 3 alajaotist ,,Sailitamise piirang*, kus
on oeldud, et vastutav tootleja peab tagama rakendatava(t)e anonliimimismeetodi(te) tdhususe.
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enne isikuandmete kattesaadavaks tegemist avatud internetis. See on eriti oluline laste ja haavatavate
rihmade puhul.

Séltuvalt tootlemise Giguslikust alusest voib sekkumisvGimalus olla eri to6tlemistoimingute puhul
erinev. Naiteks voib kisida andmesubjekti ndusolekut isikuandmete avalikustamiseks voi kasutada
privaatsusseadeid, et andmesubjektid saaksid ise reguleerida lildsuse juurdepaasu.

Isegi kui isikuandmed tehakse avalikult kattesaadavaks andmesubjekti ndusolekul ja tema mdistmisel,
ei tdhenda see, et mis tahes muu vastutav tootleja, kellel on juurdepaas isikuandmetele, tohib vabalt
neid oma eesmaérgi tditmiseks toddelda — neil peab olema eraldi diguslik alus?°.

3 ANDMEKAITSEPOHIMOTETE RAKENDAMINE ISIKUANDMETE
TOOTLEMISEL, KASUTADES LOIMITUD ANDMEKAITSET JA
VAIKIMISI ANDMEKAITSET

Vastutav tootleja peab kodikides too6tlemistoimingute kavandamise etappides, sh hanked, allhanked,
arendamine, tugi, hooldus, katsetamine, sdilitamine, kustutamine jne, votma arvesse ja kaaluma
I6imitud andmekaitse ja vaikimisi andmekaitse eri aspekte, mida selgitatakse kdesolevas peatiikis
naidetega, mis on asetatud pdhimdtete rakendamise konteksti?! 22 23,

Vastutavad tootlejad peavad [6imitud ja vaikimisi andmekaitse tagamiseks rakendama
andmekaitsepdhimdtteid. Need pdhimd&tted on labipaistvus, seaduslikkus, Giglus, eesmargi piirang,
vOimalikult vdheste andmete kogumine, Gigsus, sailitamise piirang, terviklus ja konfidentsiaalsus ning
vastutus. Need pShimétted on esitatud isikuandmete kaitse Gldmaaruse artiklis 5 ja péhjenduses 39.
Et taielikult aru saada sellest, kuidas |6imitud ja vaikimisi andmekaitset rakendada, on oluline mdista
iga pohimotte tahendust.

Léimitud andmekaitse ja vaikimisi andmekaitse rakendamise kohta ndidete toomiseks oleme
koostanud loetelu iga pohimdtte peamistest I6imitud andmekaitse ja vaikimisi andmekaitse
aspektidest. Need naited illustreerivad kénealust konkreetset andmekaitsepdhimotet, kuid voivad
kattuda ka muude tihedalt seotud pShimotetega. Euroopa Andmekaitsendukogu rohutab, et allpool
esitatud pohiaspektid ja ndited ei ole ammendavad ega siduvad, vaid on mdéeldud suunistena iga
pOhims&tte moistmiseks. Vastutavad tootlejad peavad hindama, kuidas tagada pShimétete jargimine
konealuse konkreetse to6tlemistoimingu puhul.

Kuigi kaesolevas jaotises keskendutakse pohimotete rakendamisele, peaks vastutav tootleja
rakendama ka asjakohaseid ja téhusaid meetmeid andmesubjektide Giguste kaitsmiseks, sealhulgas
kooskdlas isikuandmete kaitse Gldmaaruse Il peattikiga, kui pdhimotted seda juba ei ndua.

Vastutuse pShimote on Uldine: selle kohaselt on vastutava t66tleja kohus valida vajalikud tehnilised ja
korralduslikud meetmed.

20 vt kohtuasi nr 931/13, Satakunnan Markkinap6rssi Oy ja Satamedia Oy vs. Soome.

21 Veel naiteid on avaldanud Norra andmekaitseasutus: ,Software Development with Data Protection by Design
and by Default” (Loimitud ja vaikimisi andmekaitsega tarkvaraarendus). 28. november 2017.
www.datatilsynet.no/en/about-privacy/virksomhetenes-plikter/innebygd-personvern/data-protection-by-
design-and-by-default/?id=7729.

22 https://www.cnil.fr/en/cnil-publishes-gdpr-guide-developers.

23 https://www.aepd.es/sites/default/files/2019-12/guia-privacidad-desde-diseno en.pdf.
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3.1 L&bipaistvus®*

Vastutav to6tleja peab andmesubjekti selgelt ja ausalt teavitama, kuidas isikuandmeid kogutakse,
kasutatakse ja jagatakse. Labipaistvus seisneb selles, et andmesubjektil vGimaldatakse mdista ja
vajaduse korral kasutada artiklitega 15-22 ette nahtud Gigusi. PGhimdte on |Gimitud artiklitesse 12, 13,
14 ja 34. Labipaistvuse pohimstte toetamiseks kehtestatud meetmed ja kaitsemeetmed peavad
toetama ka nende artiklite rakendamist.

Labipaistvuse pohimotte I6imitud ja vaikimisi andmekaitse aspektid vGivad hélmata jargmist:

e selgus —teave peab olema koostatud selges ja lihtsas keeles ning olema sisutihe ja arusaadav;

e semantika — edastataval teabel peab olema kdnealusele sihtriihmale selge tahendus;

e juurdepadasetavus —teave peab olema andmesubjektile hélpsasti ligipadsetav;

e kontekstipohine — teave tuleb esitada asjakohasel ajal ja sobivas vormis;

e asjakohasus — teave peab olema asjakohane ja konkreetsele andmesubjektile kohaldatav;

e universaalsus — teave peab olema ligipddsetav kdigile ning h6lmama masinloetavate keelte
kasutamise voimalust, et holbustada ja automatiseerida loetavust ning soodustada selgust;

e moistetavus — andmesubjektidel peab olema selge arusaam sellest, mida nad vdivad eeldada
seoses oma isikuandmete t66tlemisega, eelkdige juhul, kui andmesubjektideks on lapsed vai
muud haavatavad rihmad;

o mitmekanalilisus — lisaks teabe esitamisele teksti kujul tuleb teavet anda eri kanalites ja
meediumites, et teave jouaks suurema tdendosusega tohusalt andmesubjektini;

o kihilisus —teave tuleks esitada kihiliselt, et tagada tasakaal tervikluse ja m&istmise vahel, vGttes
samal ajal arvesse andmesubjektide maistlikke ootusi.

Naide®

Labipaistvuse nduete tditmiseks tootab vastutav tootleja valja privaatsuspohimotted, et avaldada need
oma veebisaidil. Need ei tohiks sisaldada liiga palju teavet, kuna sellist pikka teksti on keskmisel
andmesubjektil raske |abi to6tada ja moista. Need pShimotted peavad olema kirjutatud selges ja
arusaadavas keeles, et veebisaidi kasutajal oleks lihtne mdista, kuidas tema isikuandmeid té6deldakse.
Seepdrast annab vastutav tootleja teavet kihiliselt, tdstes esile kdige olulisemad punktid.
Uksikasjalikum teave on kergesti kittesaadav. PrivaatsuspShimdtete eri osade ja mdistete ldhemaks
selgitamiseks kasutatakse rippmentiiisid ja linke teistele lehtedele. Uhtlasi tagab vastutav todtleja, et
teavet antakse mitme kanali kaudu, pakkudes kirjaliku teabe kdige olulisemate punktide selgitamiseks
videoklippe. Eri lehekiiljed peavad kindlasti olema Uksteisega kooskdlas, et kihilisus ei suurendaks
segadust, vaid pigem vahendaks seda.

Privaatsuspohimétted ei tohi olla andmesubjektidele raskesti ligipadsetavad. Seetdttu tehakse need
kattesaadavaks ja nahtavaks kdikidel kdnealuse veebisaidi lehekilgedel, et andmesubjekt paaseks
privaatsusteabele ligi vaid Uhe hiirekldpsuga. Esitatav teave on (htlasi koostatud kooskdlas
universaalsuse parimate tavade ja standarditega, et see oleks koigile ligipadsetav.

Lisaks tuleb vajalik teave esitada digel ajal ja Giges kontekstis. Kuna vastutav tootleja teeb veebisaidil
kogutud andmetega mitmeid tootlemistoiminguid, ei piisa labipaistvuse nduete taitmiseks lksnes

24 | 3bipaistvuse mdistet on tapsemalt selgitatud artikli 29 t66riihma suunistes maaruse 2016/679 kohase
labipaistvuse kohta. WP 260 rev.01, 11. aprill 2018. https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item id=622227 — kinnitanud Euroopa Andmekaitsendukogu.

25 Prantsusmaa andmekaitseasutus on avaldanud mitu ndidet kasutajate teavitamise parimate tavade ja muude
labipaistvuspdhimdtete kohta: https://design.cnil.fr/en/.
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veebisaidil esitatavatest Uldistest privaatsuspShimdotetest. Seetttu loob vastutav tootleja teabevoo,
esitades andmesubjektile asjakohase teabe asjakohases kontekstis, kasutades naiteks teabekilde voi
hlpikaknaid. Naiteks kui vastutav tootleja palub andmesubjektil isikuandmeid esitada, teavitab ta
andmesubjekti sellest, kuidas isikuandmeid toodeldakse ja miks need isikuandmed on tootlemiseks
vajalikud.

3.2 Seaduslikkus

Vastutav tootleja peab madrama isikuandmete tootlemiseks kehtiva Gigusliku aluse. Meetmed ja
kaitsemeetmed peaksid aitama tdita nduet tagada, et kogu tootlemisprotsess vastaks tootlemise
asjakohasele diguslikule alusele.

Seaduslikkuse pohimé&tte peamised |Gimitud ja vaikimisi andmekaitse aspektid voivad hdlmata
jargmist:

e asjakohasus — tootlemisele tuleb kohaldada Giget diguslikku alust;

e eristamine?® — eristatakse iga to6tlemistoimingu puhul kasutatavat diguslikku alust;

e eriotstarve — asjakohane 0Giguslik alus peab olema selgelt seotud tootlemise konkreetse
eesmargiga?’;

e vajalikkus — et tootlemine oleks seaduslik, peab see olema eesmargi saavutamiseks valtimatult
vajalik;

e autonoomia — andmesubjektidele tuleb anda oma isikuandmete (le kontrolli omamisel
oigusliku aluse piires vdimalikult suur autonoomia;

e nousoleku saamine —ndusolek peab olema vabatahtlikult antud, konkreetne, teadlik ja Gheselt
mdistetav?®. Erilist tdhelepanu tuleks poddrata laste ja noorte suutlikkusele anda teadlik
nousolek;

e nousoleku tagasivotmine — kui Oiguslik alus on ndusolek, peab t66tlemine véimaldama
nousoleku hdlpsalt tlhistada. Nousoleku tagasivotmine peab olema sama lihtne kui selle
andmine. Vastasel juhul ei ole vastutava tdotleja ndusoleku andmise mehhanism kooskdlas
isikuandmete kaitse Gildmaarusega?’;

e huvide tasakaalustamine — kui diguslik alus on digustatud huvi, peab vastutav t66tleja huvisid
kaaluma, poorates erilist tdhelepanu voimu ebavordsusele, eelkdige alla 18-aastastele lastele
ja teistele haavatavatele rihmadele. Andmesubjektidele avalduva negatiivse mdju
leevendamiseks ndhakse ette meetmed ja kaitsemeetmed,;

e eelnev kindlaksm&aramine — Giguslik alus tuleb kindlaks maarata enne t66tlemise toimumist;

e kehtivuse I0ppemine — kui Oiguslik alus kaotab kehtivuse, peab vastavalt |6ppema ka
tootlemine;

e kohandamine — kui on olemas to6tlemise Gigusliku aluse kehtiv muudatus, tuleb tegelikku
tootlemist kohandada vastavalt uuele diguslikule alusele3®;

26 Euroopa Andmekaitsendukogu suunised 2/2019 isikuandmete to6tlemise kohta isikuandmete kaitse
Gldmaaruse artikli 6 16ike 1 punkti b alusel seoses andmesubjektidele internetipdhiste teenuste osutamisega.
Versioon 2.0, 8. oktoober 2019. https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines-art 6-1-b-
adopted after public consultation et.pdf.

27 \/t eesmargi piirangu jaotist allpool.

28 \Vt suunised 05/2020 maaruse 2016/679 kohase ndusoleku kohta. https://edpb.europa.eu/our-work-
tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679 en.

29Vt suunised 05/2020 méaaruse 2016/679 kohase ndusoleku kohta, |k 24. https://edpb.europa.eu/our-work-
tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679 en.

30 Kui algne &iguslik alus on ndusolek, vt suunised 05/2020 méaaruse 2016/679 kohase ndusoleku kohta.
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-under-
regulation-2016679 en.
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e vastutusvaldkondade jaotamine — kui ette on ndhtud kaasvastutus, peavad pooled vastutuse
andmesubjekti ees selgel ja labipaistval viisil ara jagama ning kavandama andmete t66tlemise
meetmed sellele vastavalt.

Naide

Pank plaanib pakkuda laenurakenduste haldamise tdhusust parandavat teenust. Teenuse idee seisneb
selles, et pank saab kliendilt luba kisides hankida kliendi kohta andmeid otse maksuametilt. Selles
naites ei kasitleta muudest allikatest parit isikuandmete to66tlemist.

Andmesubjekti finantsolukorra téendamiseks on vaja isikuandmeid hankida, et andmesubjekti
taotluse alusel oleks vdimalik vdtta laenulepingu sdlmimisele eelnevaid meetmeid3!. Siiski ei peeta
vajalikuks koguda isikuandmeid otse maksuametilt, sest klient saab sdlmida lepingu ka nii, et esitab
maksuametilt saadud teabe ise. Kuigi pangal voib olla digustatud huvi saada dokumendid otse
maksuametilt, naiteks selleks, et tagada laenude tdhus menetlemine, kujutab pankade otsene
juurdepaas taotlejate isikuandmetele endast ohtu seoses juurdepadsudiguste kasutamise vOoi
vOimaliku kuritarvitamisega.

Seaduslikkuse pohimotte rakendamisel moistab vastutav tootleja, et kdnealusel juhul ei saa ta selle
tootlemise osa puhul, mis hdlmab isikuandmete kogumist otse maksuametilt, kasutada digusliku
alusena vajalikkust lepingu sdlmimiseks. Tdsiasi, et selle konkreetse t66tlemisega kaasneb oht, et
andmesubjekt on oma andmete too6tlusse vihem kaasatud, on tootlemise enda seaduslikkuse
hindamisel samuti asjakohane tegur. Pank jareldab, et see td6tlemise osa peab p&hinema muul
oiguslikul alusel. Liikmesriigis, kus vastutav to6tleja asub, kehtivad riiklikud digusaktid, mille kohaselt
tohib pank koguda teavet otse maksuametilt, kui andmesubjekt on selleks eelnevalt néusoleku
andnud.

Seetd6ttu annab pank vorgurakenduse platvormil tootlemise kohta teavet viisil, mis vGéimaldab
andmesubjektidel lihtsalt mdista, milline t66tlemine on kohustuslik ja milline on valikuline. Vaikimisi
tootlemisvalikud ei luba hankida andmeid muudelt allikatelt kui andmesubjektilt endalt ning teabe
otse ametiasutuselt hankimise valik esitatakse viisil, mis ei takista andmesubjekti sellest keeldumast.
Nousolek, mis on antud otse teistelt vastutavatelt to6tlejatelt andmete kogumiseks, on ajutine teatud
teabele juurdepaasu digus.

Antud ndusolekut toodeldakse elektrooniliselt ja see dokumenteeritakse ning andmesubjektidel
vOimaldatakse lihtsalt kontrollida, millele nad on ndusoleku andnud, ja oma ndusolek tagasi votta.

Vastutav tootleja on neid I16imitud andmekaitse ja vaikimisi andmekaitse ndudeid eelnevalt hinnanud
ning lisab kdik need kriteeriumid oma platvormi hanke nduete kirjeldusse. Vastutav té6tleja on teadlik
sellest, et kui ta ei lisa 16imitud andmekaitse ja vaikimisi andmekaitse ndudeid hankesse, voib hiljem
olla liiga hilja andmekaitse rakendamiseks v&i see voib olla vaga kulukas protsess.

3.3 Oiglus

Oiglus on dldine p&himdte, mille kohaselt ei tohi isikuandmeid téddelda andmesubjekti
pOhjendamatult kahjustaval, ebaseaduslikult diskrimineerival, eksitaval voi talle ettearvamatul viisil.
Meetmed ja kaitsemeetmed, millega rakendatakse Gigluse pohimdtet, toetavad ka andmesubjektide
Oigusi ja vabadusi, eelkbige Oigust saada teavet (ldbipaistvus), sekkumise 0Gigust (juurdepasis,

31 vt isikuandmete kaitse Gldmé&aruse artikli 6 16ike 1 punkt b.
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kustutamine, andmete Ulekantavus, parandamine) ning té6tlemise piiramise digust (andmesubjektide
oigus sellele, et nende kohta ei voetaks otsust, mis pdhineb lksnes automatiseeritud tootlusel, ning
andmesubjektide Gigus sellele, et neid ei diskrimineeritaks).

Oigluse pBhimdtte peamised |8imitud ja vaikimisi andmekaitse aspektid vdivad h&Imata jargmist:

s6ltumatus — andmesubjektidele tuleks anda vdimalikult suur autonoomia otsustamisel,
kuidas nende isikuandmeid kasutatakse ning millised on sellise kasutamise voi t66tlemise
ulatus ja tingimused;

suhtlus — andmesubjektidel peab olema vdimalik péérduda vastutava tootleja poole ja
kasutada oma digusi seoses toddeldavate isikuandmetega;

ootused — tootlemine peab vastama andmesubjektide mdaistlikele ootustele;
mittediskrimineerimine — vastutav to6tleja ei tohi andmesubjektide vahel ebadiglaselt vahet
teha;

drakasutamisest hoidumine — vastutav tootleja ei tohi dra kasutada andmesubjektide vajadusi
ega kaitsetust;

tarbijate valik — vastutav tootleja ei tohi kasutajaid ebadiglaselt endaga siduda. Kui
isikuandmeid tootlev teenus on arisaladusega kaitstud, vGib sellega kaasneda teenusest
s6ltumine, mis ei pruugi olla diglane, kui see kahjustab andmesubjektide voimalust kasutada
oma andmete llekandmise Gigust kooskdlas artikliga 20;

vOimutasakaal — vdimutasakaal peaks olema vastutava tootleja ja andmesubjekti suhte
peamine eesmark. Voimu ebavordsust tuleks valtida. Kui see ei ole voimalik, tuleks véimu
ebavordsust arvesse votta ja rakendada sobivaid vastumeetmeid;

riski Ulekandmisest hoidumine — vastutavad tootlejad ei tohi kanda ettevétte riske (le
andmesubjektidele;

pettuse valtimine — andmet6otlusteave ja -valikud tuleks esitada objektiivsel ja neutraalsel
viisil, valtides mis tahes eksitavat voi manipuleerivat keelekasutust v6i kujundust;

Oiguste austamine — vastutav tootleja peab austama andmesubjektide p&hidigusi ning
rakendama asjakohaseid meetmeid ja kaitsemeetmeid ning ei tohi neid Gigusi piirata, valja
arvatud juhul, kui see on seadusega s6naselgelt péhjendatud;

eetiline — vastutav tootleja peab nagema tootlemise laiemat mdju Uksikisiku Gigustele ja
vadrikusele;

téene — vastutav tootleja peab tegema kattesaadavaks teabe selle kohta, kuidas ta
isikuandmeid t66tleb, tegutsema nii, nagu lubab, ega tohi andmesubjekte eksitada;
inimsekkumine — vastutav tootleja peab kaasama kvalifitseeritud inimsekkumise, millega
suudetakse tuvastada masinate genereeritud vdimalik kallutatus, et kaitsta andmesubjektile
artikliga 22 ette nahtud Gigust, et tema kohta ei tehtaks liksnes automatiseeritud tootlusel
pdhinevaid otsuseid3?;

oOiglased algoritmid — hinnata korraparaselt, kas algoritmid toimivad kooskdlas eesmarkidega,
ning kohandada algoritme, et leevendada tuvastatud kallutatust ja tagada diglane to66tlemine.
Andmesubjekte tuleb teavitada sellest, et isikuandmeid té6deldakse algoritmide pdhjal, mis
anallilsivad voi prognoosivad naiteks andmeid, mis on seotud to6tulemuste, majandusliku
olukorra, tervise, isiklike eelistuste, usaldusvaarsuse vi kditumise, asukoha v&i lilkumisega3.

32 vt suunised automatiseeritud to6tlusel pdhinevate lksikotsuste tegemise ja profiilianaliiisi kohta maaruse
2016/679 kohaldamisel, https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=612053.
33 vt isikuandmete kaitse tldmé&aruse pdhjendus 71.
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Ndide 1

Vastutav toodtleja kditab otsingumootorit, mis tootleb peamiselt kasutaja loodud isikuandmeid.
Vastutavale too6tlejale on kasulik, kui tal on suur hulk isikuandmeid ja tal on véimalik neid kasutada
suunatud reklaamide jaoks. Seetdttu soovib vastutav todtleja andmesubjekte mdjutada, et nad
lubaksid oma isikuandmeid laialdasemalt koguda ja kasutada. Nousoleku saamiseks esitatakse
andmesubjektile tootlemisvalikud.

Oigluse pdhimdtte rakendamisel, vSttes arvesse todtlemise laadi, ulatust, konteksti ja eesmaérki,
mdistab vastutav tootleja, et ta ei saa esitada valikuid viisil, mis mdjutaks andmesubjekti andma
vastutavale tootlejale luba koguda rohkem isikuandmeid, kui seda véimaldaks olukord, kus valikud on
esitatud Uhesugusel ja neutraalsel viisil. See tahendab, et ta ei saa esitada t66tlemise valikuid viisil, mis
raskendab andmesubjektidel oma andmete jagamisest keeldumist vGi privaatsusseadete muutmist ja
tootlemise piiramist. Sel viisil toimimine oleks vastuolus artikli 25 p&himdtetega. Tootlemise
vaikevalikud ei tohiks olla sekkuvad ning edasise t66tlemise valik tuleb esitada viisil, mis ei survesta
andmesubjekti ndusolekut andma. SeetSttu esitab vastutav tootleja ndusoleku andmise voi sellest
loobumise véimalused kui kaks vérdselt ndhtavat valikut, selgitades iga valiku m&ju andmesubjektile.

Naide 2

Teine vastutav tootleja tootleb isikuandmeid voogedastuse teenuse osutamiseks, mille puhul
kasutajad saavad valida standardkvaliteediga tavatellimuse ja kvaliteetsema preemiumtellimuse vahel.
Osana preemiumtellimusest pakutakse tellijatele eelisjarjekorras klienditeenindust.

Oigluse p&himdtte kohaselt ei tohi preemiumtellijatele eelisjirjekorras pakutav klienditeenindus
diskrimineerida tavatellijaid, takistades neil kasutada oma 0igusi kooskdlas isikuandmete kaitse
Gldmaaruse artikliga 12. See tdhendab, et kuigi preemiumtellijad saavad teenust eelisjarjekorras, ei
tohi see pohjustada olukorda, kus puuduvad asjakohased meetmed tavatellijate taotlustele
vastamiseks pohjendamata viivituseta ja igal juhul Gihe kuu jooksul alates taotluse laekumisest.

Prioriteetseteks peetavad kliendid vdivad maksta, et saada paremat teenust, kuid koigil
andmesubjektidel peab olema vérdne vdimalus kasutada oma Gigusi ja vabadusi, nagu on ette ndhtud
artikliga 12.

3.4 Eesmargi piirang®*

Vastutav tootleja peab andmeid koguma tdpselt ja selgelt kindlaksmaaratud ning Oigusparastel
eesmarkidel ning ei tohi andmeid hiljem toddelda viisil, mis on vastuolus eesmarkidega, milleks neid
koguti®. To6tlemine tuleks seega kavandada selle alusel, mis on eesmarkide saavutamiseks vajalik. Kui
toimub muu edasine to6tlemine, peab vastutav tootleja kdigepealt veenduma, et tootlemise

34 Artikli 29 t66riihm esitas suunised direktiivi 95/46/EU kohase eesmargi piirangu pShimdtte mdistmiseks.
Kuigi Euroopa Andmekaitsendukogu ei ole arvamust vastu vétnud, voib see olla siiski asjakohane, kuna
p&himdtte sGnastus on isikuandmete kaitse Gldmaaruse kohaselt sama. Artikli 29 t66riihma arvamus 03/2013
eesmargi piirangu kohta. WP 203, 2. aprill 2013. ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2013/wp203 en.pdf.

35 Isikuandmete kaitse tldmaéaruse artikli 5 16ike 1 punkt b.
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eesmargid on kooskdlas algsete eesmarkidega, ja kavandama to6tlemise vastavalt sellele. Seda, kas
uus eesmark on kooskodlas voi mitte, tuleb hinnata artikli 6 16ikes 4 esitatud kriteeriumide alusel.

Eesmargi piirangu pohimotte peamised 16imitud ja vaikimisi andmekaitse aspektid vdivad hdlmata
jargmist:

e ettemadadratus —diguspdrased eesmargid tuleb kindlaks maarata enne to66tlemise kavandamist;

o spetsiifilisus — eesmargid tuleb tapselt maaratleda, et oleks selge, miks isikuandmeid
toodeldakse;

e eesmargikohasus — tootlemine tuleb kavandada ja t6o6tlemise piirid kehtestada lahtuvalt
tootlemise eesmargist;

e vajalikkus — eesmark maarab, milliseid isikuandmeid on to66tlemiseks vaja;

e vastavus — iga uus eesmark peab olema kooskdlas andmete kogumise algse eesmargiga ning
selle pohjal tuleb teha meetodis asjakohaseid muudatusi;

e edasise todtlemise piiramine — vastutav téotleja ei tohi Ghendada andmekogumeid ega
teostada edasist t66tlust uute eesmarkide taitmiseks, mis pole algsetega kooskdlas;

e taaskasutamise piirangud — vastutav t66tleja peab kasutama tehnilisi meetmeid, sh rasimist ja
kriipteerimist, et piirata isikuandmete uuteks eesmarkideks kasutamise véimalust. Vastutaval
tootlejal peaksid olema ka korralduslikud meetmed, nagu pShimdtted ja lepingulised
kohustused, mis piiravad isikuandmete taaskasutamist;

e kontrollimine — vastutav tootleja peab korrapéaraselt kontrollima, kas t66tlemine on vajalik
nende eesmarkide taitmiseks, milleks andmed koguti, ning kas meetod on kooskdlas eesmargi
piiranguga.

Ndide

Vastutav tootleja tootleb oma klientide isikuandmeid. To6tlemise eesmark on lepingu taitmine, s.o et
oleks voimalik tarnida kaupu Oigel aadressil ja saada tasu. Séilitatavad isikuandmed on ostutehingute
ajalugu, nimi, aadress, e-posti aadress ja telefoninumber.

Vastutav tootleja kaalub kliendisuhete haldamise toote ostmist, mis koondaks tihte kohta kokku kdik
klientide andmed seoses miiligi, turustamise ja klienditeenindusega. Toode vdimaldab sailitada k&iki
telefonikGnesid, tegevusi, dokumente, e-kirju ja turunduskampaaniad, et saada kliendist taielik
Glevaade. Lisaks saab kliendisuhete haldamise toode automaatselt analiilsida klientide ostujéudu,
kasutades selleks avalikku teavet. Analllsi eesmark on reklaamitegevust paremini suunata.
Tootlemise algne digusparane eesmark neid tegevusi ei hélma.

Eesmargi piirangu pohimotte jargimiseks palub vastutav tootleja toote tarnijal kaardistada eri
tootlemistoimingud, milles kasutatakse isikuandmeid vastutava tootleja jaoks asjakohastel
eesmarkidel.

Parast kaardistamistulemuste saamist hindab vastutav to6tleja, kas uus turunduseesmark ja suunatud
reklaami eesmark on kooskdlas andmete kogumisel maaratletud algsete eesmarkidega ning kas
vastavaks to6tlemiseks on olemas piisav diguslik alus. Kui hindamisel leitakse, et see pole nii, ei kasuta
vastutav tootleja neid funktsioone. Teise vGimalusena vdib vastutav toétleja loobuda hindamisest ja
lihtsalt mitte kasutada toote neid funktsioone.

3.5 Voimalikult vaheste andmete kogumine
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Toodelda vdib vaid isikuandmeid, mis on piisavad, asjakohased ja piirduvad sellega, mis on eesmargi
tditmise seisukohast vajalik®®. Seepéarast peab vastutav t66tleja eelnevalt kindlaks madrama, millised
tootlemissiisteemide funktsioonid ja parameetrid on lubatud. Véimalikult vaheste andmete kogumine
aitab jargida ja rakendada vajalikkuse pS&himétet. Edasisel tootlemisel peab vastutav tootleja
korraparaselt kaaluma, kas té6deldavad isikuandmed on endiselt piisavad, asjakohased ja vajalikud voi
kas andmed tuleks kustutada véi anoniiiimseks muuta.

Vastutavad tootlejad peavad kdigepealt kindlaks maarama, kas neil on oma asjakohaste eesmarkide
saavutamiseks Uldse vaja isikuandmeid té6delda. Vastutav tootleja peaks kontrollima, kas asjaomaseid
eesmarke on vGimalik saavutada, té6deldes vahem isikuandmeid véi omades vahem Uksikasjalikke voi
kokkuvatlikke isikuandmeid vdi ilma et peaks lldse isikuandmeid to6tlema?®”. Selline kontroll peaks
toimuma enne mis tahes to6tlemist, kuid seda voiks teha ka to6tlemisprotsessi mis tahes etapis. See
on kooskdlas ka artikliga 11.

Voimalikult vaheste andmete kogumine vaib viidata ka tuvastamise ulatusele. Kui to6tlemise eesmargi
puhul ei pea I6plik andmekogum viitama tuvastatud vGi tuvastatavale isikule (nagu statistika puhul),
kuid algse tootlemise puhul peab (nt enne andmete koondamist), siis tuleb vastutaval tootlejal
isikuandmed kustutada vGi anoniiimseks muuta niipea, kui tuvastamine ei ole enam vajalik. Kui
edasine tuvastamine on teiste tootlemistoimingute puhul siiski vajalik, tuleb andmesubjektide
Oigustega seotud ohtude vahendamiseks andmed pseudoniiimida.

Voimalikult vaheste andmete kogumise pohimdtte peamised 10imitud ja vaikimisi andmekaitse
aspektid vGivad hélmata jargmist:

e andmetest hoidumine — hoiduda isikuandmete tootlemisest Uldse, kui see on asjaomase
eesmargi puhul véimalik;

e piirang — piirata kogutavate isikuandmete hulka Uksnes eesmargi saavutamiseks vajaliku
hulgani;

e juurdepaasupiirang — kavandada andmete t66tlemine nii, et oma Ulesannete taitmiseks vajab
isikuandmetele juurdepdasu minimaalne arv inimesi, ning vastavalt piirata juurdepaasu;

e asjakohasus —isikuandmed peavad olema kdnealuse t66tlemise seisukohalt asjakohased ning
vastutav to6tleja peab suutma asjakohasust tdendada;

e vajalikkus — iga isikuandmete liik peab olema tadpselt kindlaksmaaratud eesmarkide
saavutamiseks vajalik ning neid tuleks toddelda vaid juhul, kui eesmarki ei ole véimalik muude
vahenditega saavutada;

e koondamine — véimaluse korral kasutada koondatud andmeid;

e pseudoniiimimine — pseudoniidmida isikuandmed niipea, kui otse tuvastavaid isikuandmeid
ei ole enam vaja, ning sdilitada identifitseerimisvétmeid eraldi;

e anonilimseks muutmine ja kustutamine — kui isikuandmed ei ole v6i ei ole enam eesmargi
saavutamiseks vajalikud, tuleb isikuandmed anonliiimseks muuta voi kustutada;

e andmevoog — andmevoog tuleb teha piisavalt tGhusaks, et ei loodaks vajalikust rohkem
koopiaid;

e teaduse ja tehnoloogia viimane areng — vastutav tootleja peab kasutama nildisaegseid ja
sobivaid andmetest hoidumise ja vdimalikult vaheste andmete kogumise tehnoloogiaid.

36 |Isikuandmete kaitse tldmaéaruse artikli 5 16ike 1 punkt c.
37 Isikuandmete kaitse tldmaéruse p&hjenduses 39 on satestatud: , Isikuandmeid tuleks té6delda vaid juhul, kui
nende t66tlemise eesmarki ei ole maistlikult véimalik saavutada muude vahendite abil“.
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Nadide 1

Raamatupood soovib suurendada oma tulu raamatute veebis miiimisega. Raamatupoe omanik soovib
koostada standarditud tellimisvormi. Et kliendid taidaksid koik talle vajaliku teabe valjad, muudab
raamatupoe omanik k&ik vormi véljad kohustuslikeks (kui klient ei taida kdiki valju, ei saa ta tellimust
esitada). Veebipoe omanik kasutab algselt standardset kontaktandmete vormi, kus kiisitakse kliendi
siinniaega, telefoninumbrit ja kodust aadressi. Siiski ei ole kdik vormi valjad raamatute ostu ja tarne
eesmargi taitmiseks vajalikud. Kui andmesubjekt maksab toote eest ette, ei ole andmesubjekti
siinniaeg ja telefoninumber sel konkreetsel juhul toote ostmiseks vajalikud. See tdhendab, et need
valjad ei saa olla veebivormil toote tellimiseks kohustuslikud, valja arvatud juhul, kui vastutav t66tleja
suudab selgelt tdendada, et seda teavet on vaja muuks otstarbeks ja miks on valjad vajalikud. Lisaks
on olukordi, kus aadressi ei ole vaja. Naiteks e-raamatu tellimisel saab klient toote alla laadida otse
oma seadmesse.

Veebipoe omanik otsustab seetdttu koostada kaks veebivormi: kliendi aadressi valjaga veebivormi
raamatute tellimiseks ja ilma kliendi aadressi véljata veebivormi e-raamatute tellimiseks.

Naide 2

Uhistranspordiettevdte soovib koguda reisijate marsruutidel pdhinevat statistilist teavet. See aitab
teha Uhistranspordigraafikute muutmisel digeid valikuid ning panna paika Gigeid rongiliine. Reisijad
peavad pileti lugejas registreerima iga kord, kui nad sisenevad transpordivahendisse voi valjuvad
sellest. Vastutav tootleja hindab reisijate reisimarsruutide kogumisega seotud riske reisijate Gigustele
ja vabadustele ning teeb kindlaks, et reisijaid on vdimalik piletituvastiga marsruudi jargi tuvastada, kui
nad elavad voi tootavad horedalt asustatud piirkondades. Kuna see ei ole Uhistranspordigraafikute ja
rongiliinide optimeerimiseks vajalik, ei sdilita vastutav too6tleja piletituvasti andmeid. Kui reis on
I6ppenud, sdilitab vastutav tootleja vaid eraldi reisimarsruudid, nii et tksiku piletiga seotud reise ei ole
vOimalik tuvastada ja alles jadb vaid teave eraldi reisimarsruutide kohta.

Juhtudel, kui sadilib Ghistranspordi reisimarsruudi jargi isiku tuvastamise oht, rakendab vastutav
tootleja statistilisi meetmeid, nditeks |Gigates ara reisi alguse ja [Gpu.

Naide 3

Kuller soovib hinnata oma tarnete t6husust tarneaja, tookoormuse kavandamise ja kiitusekulu p&hjal.
Selleks peab kuller to6tlema palju nii to6tajate (juhid) kui ka klientide isikuandmeid (aadressid, tarnitav
kaup jne). Selle tootlemistoiminguga kaasneb nii tootajate jalgimise oht, mille puhul on vaja
spetsiaalseid Giguslikke kaitsemeetmeid, kui ka klientide harjumuste jalgimise oht, kuna aja jooksul
tarnitud kaubad on teada. Neid riske saab markimisvaarselt vahendada tootajate ja klientide
nouetekohase pseudoniimimisega. Kui pseudoniiimimise votmeid vahetatakse sageli ja liksikasjalike
aadresside asemel voetakse arvesse makropiirkondi, tagatakse tohusalt voimalikult vaheste andmete
kogumine ning vastutav tooétleja saab keskenduda Uksnes tarneprotsessile ja ressursside
optimeerimise eesmargile, ilma et tegemist oleks uksikisikute (klientide voi tootajate) kditumise
jalgimisega.

Naide 4
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Haigla kogub andmeid oma patsientide kohta haigla infosiisteemis (elektrooniline tervisekaart).

Haiglatootajad peavad patsientide toimikutele juurde paasema, et saada teavet patsientide hoolduse

ja ravi lile otsustamiseks, ning dokumenteerima ké&ik diagnostika-, hooldus- ja ravitoimingud. Vaikimisi

antakse juurdepdds ainult nendele meditsiinitootajatele, kes on maaratud tegelema vastava

patsiendiga osakonnas, kus ta tootab. Patsiendi toimikule juurdepdidsu omavate inimeste arvu

suurendatakse, kui raviga on seotud teised osakonnad v&i diagnostikailiksused. Pdrast patsiendi

haiglast lahkumist ja arvete esitamist vdimaldatakse juurdepaas vaid vaikesele arvule to6tajatele igast

osakonnast, kes vastavad patsiendi loal teiste meditsiiniteenuste osutajate esitatud meditsiinilise

teabe paringutele voi konsultatsioonidele.

3.6 Oigsus

Isikuandmed on Giged ja ajakohastatud ning voetakse koik mdistlikud meetmed, et viivitamata
kustutada vdi parandada andmete t66tlemise eesmaérgi seisukohast ebadiged isikuandmed38.

Noudeid tuleb kasitleda andmete konkreetse kasutusotstarbe ohtude ja tagajargede kontekstis.
Ebadiged isikuandmed vdivad ohustada andmesubjektide digusi ja vabadusi, naiteks kui nende t6ttu
pannakse vale diagnoos voi kasitletakse valesti tervishoiuprotokolli vdi kui ebadige pilt isikust vdib viia
otsusteni, mis langetatakse valedel alustel kas manuaalselt, automatiseeritud otsuste langetamist
kasutades voi tehisintellekti abil.

Oigsuse pdhimdtte peamised I8imitud ja vaikimisi andmekaitse aspektid véivad hdlmata jargmist:

andmeallikas — isikuandmete allikad peavad olema andmete Oigsuse seisukohast
usaldusvaarsed;

Oigsuse maar —iga isikuandmete element peab olema nii dige, kui see on maaratud eesmarkide
saavutamiseks vajalik;

moddetav Gigsus — vidhendada valepositiivsete/negatiivsete tulemuste arvu, néiteks
kallutatust automatiseeritud otsustes ja tehisintellektis;

kontrollimine — olenevalt andmete laadist, eelkdige sellest, kui sageli need véivad muutuda,
peab vastutav tootleja kontrollima andmesubjekti isikuandmete Gigsust enne tdotlemist ja
tootlemise eri etappide ajal (nt vanusepiirangud);

kustutamine/parandamine — vastutav to6tleja peab ebadiged andmed viivitamata kustutama
vOi parandama. Vastutav tooétleja peab seda hdlpsasti vGimaldama eelkdige juhul, kui
andmesubjektid on v&i olid lapsed ja soovivad hiljem sellised isikuandmed eemaldada3?;
vigade kuhjumise valtimine — vastutavad tootlejad peavad vahendama tootlemisahelas
kuhjunud vigade mdju;

juurdepads — andmesubjektidele tuleb kooskdlas isikuandmete kaitse Gldmaaruse
artiklitega 12-15 anda teavet isikuandmete kohta ja lihtne juurdepaads isikuandmetele, et
kontrollida andmete Gigsust ja vajaduse korral teha parandusi;

pidev Oigsus — isikuandmed peavad olema kdigis t66tlemise etappides Giged ning kriitilistes
jarkudes tuleb digsust kontrollida;

ajakohasus — isikuandmeid tuleb ajakohastada, kui see on eesmargi saavutamiseks vajalik;

38 |sikuandmete kaitse tldmaéaruse artikli 5 I6ike 1 punkt d.
39Vt pbhjendus 65.
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e andmete esitamise viis — ebatdpsuse vahendamiseks kasutatakse andmete esitamisel
tehnoloogilisi ja korralduslikke meetodeid, naiteks vaba teksti vdljade asemel esitatakse
kokkuvdtlikud eelnevalt kindlaksmaaratud valikud.

Naide 1

Kindlustusandja soovib kasutada tehisintellekti, et koostada kindlustust ostvate klientide profiilid, mille
poOhjal ta teeb kindlustusriski arvutamisel otsuseid. Otsustades, kuidas tehisintellekti lahendused tuleks
vdlja tootada, maadrab ettevote kindlaks tootlemisvahendid ja peab votma arvesse |Gimitud
andmekaitset, kui ta valib midja pakutava hulgast tehisintellekti ja teeb otsuseid tehisintellekti
Opetamise kohta.

Tehisintellekti Opetamise viisi kindlaksmadramisel peavad vastutaval tootlejal olema tapsete
tulemuste saavutamiseks Giged andmed. SeetGttu peab vastutav t66tleja tagama, et tehisintellekti
Opetamiseks kasutavad andmed on diged.

Vottes arvesse, et tal on kehtiv Oiguslik alus kasutada tehisintellekti Opetamiseks suurest
olemasolevate klientide andmekogust parinevaid isikuandmeid, valib vastutav t66tleja ka moonutuste
valtimiseks valja elanikkonda esindava kliendibaasi.

Seejarel kogutakse kliendiandmed vastavast andmekaitlussiisteemist, sealhulgas andmed kindlustuse
liigi kohta, naiteks tervisekindlustus, kodukindlustus, reisikindlustus jne, ning andmed avalikest
registritest, millele ettevéttel on seaduslik juurdepads. Koik andmed pseudoniimitakse enne nende
edastamist tehisintellektimudeli Gpetamiseks kasutatavasse siisteemi.

Selleks et tehisintellekti dpetamiseks kasutatavad andmed oleksid véimalikult diged, kogub vastutav
tootleja andmeid vaid korrektse ja ajakohastatud teabega andmeallikatest.

Kindlustusandja kontrollib, kas tehisintellekt on usaldusvdarne ja annab mittediskrimineerivaid
tulemusi nii selle valjatodtamise ajal kui ka hiljem enne toote turulelaskmist. Kui tehisintellekt on
taielikult valja Gpetatud ja toimib, kasutab kindlustusandja tulemusi kindlustusriskide hindamisel, kuid
ei toetu kindlustuse andmise lle otsustamisel Uksnes tehisintellektile, valja arvatud juhul, kui otsus
tehakse kooskdlas isikuandmete kaitse Gldmaaruse artikli 22 IGikes 2 satestatud eranditega.

Kindlustusandja vaatab ka tehisintellekti tulemused korraparaselt ldbi, et sdilitada usaldusvaarsus ja
vajaduse korral algoritmi kohandada.

Naide 2

Vastutav to6tleja on tervishoiuasutus, mis plitiab leida meetodeid oma kliendiregistrites sisalduvate
isikuandmete terviklikkuse ja digsuse tagamiseks.

Olukordades, kus samal ajal saabub asutusse kaks isikut, kes saavad sama ravi, on oht nad omavahel
segamini ajada, kui ainus nende eristamise parameeter on nimi. Qigsuse tagamiseks on vastutaval
tootlejal vaja iga isiku jaoks kordumatut identifikaatorit ning seega rohkem teavet kui lihtsalt kliendi
nime.

Asutus kasutab mitut klientide isikuandmeid sisaldavat siisteemi ning peab tagama kogu aeg koikides
sisteemides kliendiga seotud teabe korrektsuse, Gigsuse ja jarjepidevuse. Asutus on tuvastanud
mitmed ohud, mis vGivad tekkida, kui Gihes slisteemis muudetakse teave ara, aga teistes mitte.
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Vastutav tootleja otsustab riski vahendada rdsimise tehnika abil, mida saab kasutada ravipdeviku
andmete terviklikkuse tagamiseks. Ravipdevikute registri ja sellega seotud tootaja jaoks luuakse
muudetamatud kriiptograafilised ajatemplid, nii et mis tahes muudatus on vajaduse korral dra tuntav,
seostatav ja kindlaks tehtav.

3.7 Sailitamise piirang

Vastutav tootleja peab tagama, et isikuandmeid hoitaks vormingus, mis voimaldab andmesubjekte
identifitseerida vaid seni, kuni see on vajalik nende eesmarkide saavutamiseks, milleks isikuandmeid
toodeldakse.

On vaga oluline, et vastutav tootleja teaks tapselt, milliseid isikuandmeid ettevote tootleb ja miks.
Tootlemise eesmark on pohikriteerium, mille alusel otsustatakse, kui kaua isikuandmeid séilitatakse.

Meetmed ja kaitsemeetmed, millega rakendatakse sdilitamise piirangu pohimétet, tdiendavad
andmesubjektide 0Gigusi ja vabadusi, tapsemalt digust andmete kustutamisele ja Oigust esitada
vastuvaiteid.

Sailitamise piirangu pohimotte peamised I6imitud ja vaikimisi andmekaitse aspektid véivad hdlmata
jargmist:

e kustutamine ja anoniilimimine — vastutaval tootlejal peaksid olema selged asutusesisesed
menetlused ja funktsioonid andmete kustutamiseks ja/vdi anontimimiseks;

e anonuimimise/kustutamise tdhusus — vastutav tootleja tagab, et anontitimitud andmeid ei ole
vOimalik uuesti identifitseerida ega kustutatud andmeid taastada, ning ta peaks katsetama,
kas seda on voimalik teha;

e automatiseerimine — teatud isikuandmete kustutamine peaks olema automatiseeritud;

e sdilitamiskriteeriumid — vastutav tootleja peab kindlaks maarama, millised andmed ja kui pikk
sdilitamisaeg on eesmargi saavutamiseks vajalikud;

e podhjendamine — vastutav tootleja peab suutma pdhjendada, miks sdilitamisaeg on eesmargi
saavutamiseks ja konealuste isikuandmete puhul vajalik, ning suutma avalikustada
sdilitamisaja pohjused ja diguslikud alused;

e sdilitamise pdhimdtete joustamine — vastutav téotleja peab joustama sailitamise sisekorra ja
kontrollima, kas organisatsioon rakendab kehtestatud pohimotteid;

e varukoopiad/logid — vastutavad toétlejad peavad kindlaks maarama, millised isikuandmed ja
kui pikk sailitamisaeg on varukoopiate ja logide puhul vajalikud;

e andmevoog — vastutavad tootlejad peaksid olema teadlikud isikuandmete liikumisest ja nende
koopiate sailitamisest ning pilidma piirata nende ,,ajutist” sailitamist.

Naide

Vastutav tootleja kogub isikuandmeid tootlemistoiminguks, mille eesmark on hallata andmesubjekti
lilkmesust. Isikuandmed kustutatakse, kui liikkmesus IGpetatakse ja puudub Giguslik alus andmete
edasiseks sailitamiseks.

Kbigepealt loob vastutav tootleja sisemenetluse andmete sailitamiseks ja kustutamiseks. Selle kohaselt
peavad too6tajad parast sailitamisaja [6ppu isikuandmed kasitsi kustutama. Too6taja jargib menetlust

40 |sikuandmete kaitse tldmaéaruse artikli 5 16ike 1 punkt c.
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koigis seadmetes, varukoopiatel, logides, e-kirjades ja muudel asjakohastel sailitusmeediumidel
leiduvate andmete regulaarseks parandamiseks ning sealt kustutamiseks.

Et muuta kustutamine tdhusamaks ja vahendada eksimusi, hakkab vastutav tootleja selle asemel
kasutama automaatsiisteemi, mis voimaldab andmete automaatset ja korrapdrasemat kustutamist.
Susteem konfigureeritakse jargima konkreetset andmete kustutamise menetlust, mis seejarel
ettemaaratud korraparaste ajavahemike tagant eemaldab isikuandmed kdikidelt ettevotte
sdilitamismeediumitelt. Vastutav to6tleja vaatab sdilitamismenetluse korraparaselt 1abi ja testib seda
ning tagab, et see on kooskdlas ajakohaste sailitamispohimodtetega.

3.8 Terviklus ja konfidentsiaalsus

Tervikluse ja konfidentsiaalsuse pohimote hdlmab kaitset volitamata voi ebaseadusliku tootlemise
ning juhusliku kaotsimineku, havimise voi kahjustamise eest, kasutades asjakohaseid tehnilisi vGi
korralduslikke meetmeid. Isikuandmete turvalisuse tagamiseks on vaja asjakohaseid meetmeid, mille
eesmark on ennetada ja hallata andmetega seotud rikkumisi, tagada andmetdotlusiilesannete
nouetekohane tditmine ja muude pShimdétete jargimine ning hdlbustada Uksikisikute diguste téhusat
kasutamist.

P6hjenduses 78 on Oeldud, et {iks 16imitud andmekaitse ja vaikimisi andmekaitse meetmetest voiks
hdlmata vastutavale too6tlejale véimaluse andmist ,luua ja parandada turvameetmeid”. Koos muude
I6imitud andmekaitse ja vaikimisi andmekaitse meetmetega tehakse pohjenduses 78 ettepanek panna
vastutavatele tootlejatele kohustus pidevalt hinnata, kas kogu aeg kasutatakse nduetekohaseid
tootlemisvahendeid, ja hinnata, kas valitud meetmed aitavad ka tegelikult nérku kohti korrigeerida.
Lisaks peavad vastutavad tootlejad korraparaselt kontrollima infoturbe meetmeid, mis toetavad ja
kaitsevad isikuandmeid, ja rakendama isikuandmetega seotud rikkumiste kasitlemise menetlust.

Tervikluse ja konfidentsiaalsuse pShimd&tte peamised |8imitud ja vaikimisi andmekaitse aspektid
vOivad hdlmata jargmist:

e infoturbe haldamise slisteem — kasutatakse operatiivseid pohimotete haldamise vahendeid ja
infoturbemenetlusi;

e riskianalliis — hinnata isikuandmete turbega seotud riske, kaaludes moju Uksikisikute
Oigustele, ja ohjata tuvastatud riskid. Riskihindamiseks to6tada valja terviklik, sistemaatiline
ja realistlik ohu modelleerimine ning riindepinna anallils kavandatud tarkvara kohta ning neid
hallata, et vdhendada riindevektoreid ning vGimalusi kasutada dra ndrku kohti ja turvaauke;

e |Bimitud turvalisus — kaaluda turvanduete kehtestamist stisteemi kavandamise ja arendamise
vOimalikult varajases etapis ning pidevalt integreerida ja teha asjakohaseid teste;

e hooldus — korraparaselt kontrollida ja testida tarkvara, riistvara, siisteeme ja teenuseid jne, et
tuvastada tootlemist toetavate slisteemide nérgad kohad;

e juurdepddsukontrolli haldamine — isikuandmetele juurdepdads peaks olema ainult volitatud
tootajatel, kellel on neid andmeid vaja oma té6tlemisiilesannete taitmiseks, ning vastutav
tootleja peaks eristama volitatud to6tajate juurdepadsudigusi;

o juurdepdasupiirang (ametnikud) — kavandada andmete tootlemine nii, et oma
Glesannete taitmiseks vajab isikuandmetele juurdepadsu minimaalne arv inimesi, ning
vastavalt piirata juurdepaasu;

o juurdepddsupiirang (sisu) — seoses iga t66tlemistoiminguga anda juurdepaas ainult
nendele atribuutidele andmekogumis, mida on vaja selle toimingu tegemiseks. Lisaks
anda juurdepads ainult nende andmesubjektide andmetele, kellega asjaomase td6taja
toollesanded on seotud;
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o juurdepdasu eristamine — kavandada andmete t66tlemine nii, et tikski isik ei vajaks
laiaulatuslikku juurdepdasu kodigile andmesubjekti kohta kogutud andmetele ja
kindlasti mitte konkreetse andmesubjektide kategooria kdigile isikuandmetele;

e turvalised edastused — edastused peavad olema kaitstud lubamatu ja juhusliku juurdepaasu ja
muutmise eest;

e turvaline sailitamine — andmeid tuleb sailitada nii, et need oleksid kaitstud lubamatu
juurdepaasu ja muutmise eest. Tuleks kehtestada menetlused, et hinnata tsentraliseeritud voi
detsentraliseeritud sailitamise ohtu ja seda, milliseid isikuandmete liike see puudutab. Moned
andmed vdivad vajada rohkem turvameetmeid kui teised véi neid tuleb hoida teistest eraldi;

e pseudoniimimine — isikuandmed ja varukoopiad/logid tuleks turvameetmena naiteks
rasimise voi kriiptimise teel pseudontiiimida, et isikuandmetega seotud vdimalike rikkumiste
oht oleks minimaalne;

e varukoopiad/logid — hoida varukoopiaid ja logisid infoturbeks vajalikus ulatuses; kasutada
korralise turbekontrollina kontrolljalgi ja sindmuste jalgimist. Neid kaitstakse volitamata ja
juhusliku juurdepaasu ning muutmise eest ja vaadatakse korraparaselt Iabi, intsidentidega aga
tuleb viivitamata tegeleda;

e avariitaaste/talitluspidevus — votta arvesse infosiisteemide avariitaaste ja talitluspidevuse
noudeid, et taastada parast suuremaid intsidente isikuandmete kattesaadavus;

e riskipbhine kaitse — koiki isikuandmete liike tuleks kaitsta turvarikkumise ohu eest piisavate
meetmetega. Andmeid, millega kaasnevad erilised ohud, tuleks voimaluse korral hoida
muudest isikuandmetest eraldi;

e turvaintsidentidele reageerimise haldamine — rakendada tuleks tegevuskorda, menetlusi ja
vahendeid isikuandmetega seotud rikkumiste tuvastamiseks, ohjamiseks, kasitlemiseks,
nendest teatamiseks ja Oppimiseks;

e intsidendihaldus — vastutaval to6tlejal peaksid olema kehtestatud menetlused rikkumiste ja
intsidentide kasitlemiseks, et muuta tootlemissisteem toédkindlamaks. See hoélmab
teavitamise korda, néiteks jarelevalveasutusele teatamise ja andmesubjektide teavitamise
haldamist.

Naide

Vastutav to6tleja soovib teha suurtes kogustes isikuandmete valjavGtte meditsiiniandmebaasist, mis
sisaldab elektroonilisi (patsientide) terviseandmeid, ja salvestada need ettevotte spetsiaalsesse
andmebaasiserverisse, et toodelda valjavoetud andmeid kvaliteedi tagamise eesmargil. Ettevote leidis
hindamise kaigus, et andmevaljavotete Uleviimine serverisse, mis on ligipdasetav ettevotte kdikidele
tootajatele, kujutab endast tdendoliselt suurt ohtu andmesubjekti digustele ja vabadustele. Kuna
ettevottes on ainult Gks osakond, kes peab patsiendiandmete valjavotteid to6tlema, otsustab vastutav
tootleja anda spetsiaalsele serverile juurdepddsu ainult selle osakonna tootajatele. Et riski veelgi
vahendada, pseudoniiiimitakse andmed enne edastamist.

Juurdepaasu reguleerimiseks ja pahavarast pohjustatud vdimaliku kahju vdahendamiseks otsustab
ettevdte vorgu eraldada ning kehtestada serverile juurdepadsu kontrolli. Lisaks voetakse kasutusele
turvaseire ning sissetungi tuvastamise ja ennetamise slisteem, millele tavakasutajad ligi ei paase.
Juurdepéaasu ja muudatuste jalgimiseks vGetakse kasutusele automatiseeritud auditeerimissiisteem.
See loob aruanded ja automaatsed hoiatused, kui konfigureeritakse kasutusega seotud teatud
sindmused. Vastutav tootleja tagab, et kasutajatel on juurdepads teadmisvajaduse pdhimdottel ja
asjakohasel juurdepadsutasemel. Asjakohatut kasutust saab kiiresti ja hdlpsasti tuvastada.

Moningaid valjavotteid tuleb vorrelda uute valjavotetega ning neid tuleb seetdttu sailitada kolm kuud.
Vastutav tootleja otsustab panna need samasse serverisse eraldi andmebaasidesse ning kasutada
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nende salvestamiseks nii labipaistvat kui ka veeru tasandi kriipteerimist. Veeru andmete
dekripteerimise votmed salvestatakse spetsiaalsetesse turvamoodulitesse, mida saavad kasutada
Gksnes volitatud to6tajad ning millest ei ole vGimalik teha valjavotteid.

Tulevaste intsidentide kasitlemine muudab slisteemi todkindlamaks ja usaldusvaarsemaks. Vastutav
andmetootleja moistab, et ennetavad ja t6husad meetmed ning kaitsemeetmed tuleb |6imida kogu
praegusesse ja tulevasse isikuandmete tootlemise protsessi ning et nii toimimine vdib aidata edaspidi
sellised isikuandmetega seotud rikkumise juhtumid ara hoida.

Vastutav tootleja kehtestab need turvameetmed nii digsuse, terviklikkuse ja konfidentsiaalsuse
tagamiseks kui ka kiiberriinnetel pdhineva pahavara leviku arahoidmiseks, et muuta lahendus kindlaks.
Tugevate turvameetmete olemasolu aitab suurendada andmesubjektide usaldust.

3.9 Vastutus*

Vastutuse pohimdtte kohaselt vastutab vastutav tootleja kdigi eespool nimetatud pohimatete tditmise
eest ja peab olema suuteline seda téendama.

Vastutav tootleja peab suutma téendada, et pohimotteid jargitakse. Seejuures voib vastutav t6otleja
tdendada andmesubjektide diguste kaitseks voetud meetmete mdju ning seda, miks neid meetmeid
peetakse asjakohasteks ja t6husateks. Naiteks voib ta ndidata, miks meede on asjakohane, et tagada
téhusalt sailitamise piirangu pohimdtte jargimine.

Selleks et vastutav tootleja saaks isikuandmeid vastutustundlikult t66delda, peaksid tal olema nii
teadmised andmekaitse rakendamise kohta kui ka suutlikkus seda teha. See tdhendab, et vastutav
tootleja peaks modistma oma andmekaitsekohustusi, mis on ette ndhtud isikuandmete kaitse
Uldmaarusega, ja olema vBimeline neid taitma.

4  ARTIKLI 25 LOIGE 3: SERTIFITSEERIMINE

Artikli 25 IGike 3 kohaselt voib I6imitud andmekaitse ja vaikimisi andmekaitse nduete jargimise
téendamise elemendina kasutada artikli 42 kohast sertifitseerimist. Samas v6ib dokumentidest, mis
téendavad vastavust I6imitud ja vaikimisi andmekaitse nGuetele, olla kasu ka sertifitseerimisprotsessis.
See tahendab, et kui vastutava tootleja voi volitatud tootleja tootlemistoiming on sertifitseeritud
kooskdlas artikliga 42, votavad jarelevalveasutused seda arvesse isikuandmete kaitse Uldmaaruse
jargimise hindamisel, eelkdige 16imitud ja vaikimisi andmekaitse kontekstis.

Kui vastutava to6tleja voi volitatud tootleja to6tlemistoiming on sertifitseeritud kooskdlas artikliga 42,
on elemendid, mis aitavad tdendada vastavust artikli 25 Idigetele 1 ja 2, kavandamisprotsessid, st
tootlemisvahendite kindlaksmaaramise protsess, juhtimine ning tehnilised ja korralduslikud meetmed
andmekaitse pohimotete rakendamiseks. Andmekaitse sertifitseerimise kriteeriumid maaravad
kindlaks sertifitseerimisasutused voi sertifitseerimissiisteemi valdajad ning seejarel kiidab need heaks
padev jarelevalveasutus voi Euroopa Andmekaitsendukogu. Lisateavet sertifitseerimismehhanismide
kohta leiate Euroopa Andmekaitsendukogu sertifitseerimissuunistest*? ja muudest asjakohastest
juhistest, mis on avaldatud Euroopa Andmekaitsendukogu veebisaidil.

41Vt p&hjendus 74, mille kohaselt peavad vastutavad t66tlejad tdendama oma meetmete tdhusust.

42 Euroopa Andmekaitsendukogu suunised 1/2018 maaruse (EL) 2016/679 artiklite 42 ja 43 kohase
sertifitseerimise ja sertifitseerimiskriteeriumide kindlaksm&aramise kohta. Versioon 3.0, 4. juuni 2019.
edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines 201801 v3.0 certificationcriteria annex2 et.pdf.
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Isegi kui tootlemistoimingule antakse artikli 42 kohane sertifikaat, on vastutaval tootlejal endiselt
kohustus pidevalt jalgida ja parandada vastavust artiklis 25 satestatud I6imitud ja vaikimisi
andmekaitse kriteeriumidele.

5 ARTIKLI 25 JOUSTAMINE JA TAGAJARJED

Jarelevalveasutused vdivad hinnata vastavust artiklile 25 kooskdlas artiklis 58 loetletud menetlustega.
Parandusvolitused on maaratletud artikli 58 |Gikes 2 ning need hélmavad hoiatuste ja noomituste
tegemist ning korralduste andmist andmesubjekti Oiguste, tootlemise piirangute vGi keelu,
haldustrahvide jms jargimiseks.

Loimitud andmekaitse ja vaikimisi andmekaitse on lisaks tegur isikuandmete kaitse (ldmaaruse
rikkumistega seotud rahaliste karistuste suuruse maaramisel — vt artikli 83 |8iget 4% 44,

6 SOOVITUSED

Kuigi volitatud too6tlejaid ja tootjaid ei ole artiklis 25 otseselt kasitletud, on ka neil I6imitud ja vaikimisi
andmekaitse tagamisel tahtis roll ja nad peaksid olema teadlikud sellest, et vastutavad t66tlejad on
kohustatud t66tlema isikuandmeid lksnes slisteemide ja tehnoloogiate abil, mille lahutamatu osa on
andmekaitse.

Vastutavate tootlejate nimel tootlemise vdi vastutavatele tootlejatele lahenduste pakkumise korral
peaksid volitatud tootlejad ja tootjad kasutama oma kogemusi, et suurendada usaldust ja suunata oma
kliente, sh VKEsid, kavandades ja hankides lahendusi, mille puhul to6tlemisprotsess holmab ka
andmekaitset. See omakorda tahendab, et kavandatavad tooted ja teenused peaksid hélbustama
vastutavate tootlejate vajaduste rahuldamist.

Artikli 25 rakendamisel tuleb meeles pidada, et tootlemise kavandamisel on peamine eesmark, et
asjakohaste to6tlemismeetmetega oleks tagatud pohimotete téhus rakendamine ja andmesubjektide
Oiguste kaitse. Selleks et hdélbustada ja edendada I6imitud andmekaitse ja vaikimisi andmekaitse
pohimdtete jargimist, on jargnevalt esitatud soovitused vastutavatele tootlejatele, tootjatele ja
volitatud t6otlejatele.

e Vastutavad tootlejad peavad modtlema andmekaitsele alates to6tlemistoimingu kavandamise

algetappidest, isegi enne to6tlemisvahendite kindlaksméaaramist.

e Kui wvastutaval tootlejal on andmekaitseametnik, julgustab andmekaitsendukogu
andmekaitseametnikku aktiivselt osalema 18imitud ja vaikimisi andmekaitse integreerimisel
hanke- ja arendusmenetlustesse ning kogu tootlemistsiiklisse.

e Tootlemistoimingu voib sertifitseerida. Kui to66tlemistoiming dnnestub sertifitseerida, annab
see vastutavale toodtlejale lisavaartust, kui ta valib tootjate vdi volitatud tootlejate eri
tootlemistarkvara, -riistvara, -teenuste ja/vdi -stisteemide vahel. Seepérast peaksid tootjad

43 |sikuandmete kaitse tuldmaaruse artikli 83 I13ike 2 punktis d on satestatud, et isikuandmete kaitse Gldmaaruse
rikkumiste eest trahvide maaramisel podratakse asjakohast tdhelepanu vastutava to6tleja voi volitatud tootleja
vastutuse astmele, vottes arvesse nende poolt artiklite 25 ja 32 kohaselt véetud tehnilisi ja korralduslikke
meetmeid.

44 Lisateave trahvide kohta on saadaval artikli 29 t66riihma dokumendis ,,Suunised maéaruse (EL) 2016/679
kohaste trahvide kohaldamise ja madramise kohta”. WP 253, 3. oktoober 2017.
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=611237 — kinnitanud Euroopa
Andmekaitsendukogu.
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pliidma téendada IGimitud ja vaikimisi andmekaitse pOhimotete jargimist kogu
tootlemislahenduse viljatodtamise protsessis. Sertifitseerimispitser vGib samuti aidata
andmesubjektidel valida eri kaupade ja teenuste vahel. Suutlikkus t66tlemistoiming
sertifitseerida vGib seega olla tootjate, volitatud tdotlejate ja vastutavate tootlejate jaoks
konkurentsieelis ning suurendab ka andmesubjektide usaldust nende isikuandmete t66tlemise
vastu. Kui sertifitseerimisvGimalus puudub, peaksid vastutavatel too6tlejatel olema muud
tagatised selle kohta, et tootjad ja volitatud tootlejad jargivad |6imitud andmekaitse ja
vaikimisi andmekaitse ndudeid.

e Vastutavad tootlejad, volitatud tootlejad ja tootjad peaksid votma arvesse oma kohustust
pakkuda alla 18-aastastele lastele ja teistele haavatavatele riihmadele 16imitud ja vaikimisi
andmekaitse nduete tditmisel erikaitset.

e Tootjad ja volitatud to6tlejad peaksid pliidma hdlbustada I6imitud ja vaikimisi andmekaitse
rakendamist, et aidata vastutaval tootlejal tdita artiklis 25 satestatud kohustusi. Samas ei
tohiks vastutavad to6tlejad valida tootjaid ega volitatud tootlejaid, kes ei paku siisteeme, mis
vOimaldaksid voi aitaksid vastutaval tootlejal jargida artiklit 25, kuna vastutus selle artikli
taitmata jatmise eest lasub vastutavatel tootlejatel.

e Tootjad ja volitatud tootlejad peaksid taitma aktiivset osa teaduse ja tehnika viimase arengu
kriteeriumide tditmise tagamisel ning teavitama vastutavaid tootlejaid teaduse ja tehnika
viimase arengu mis tahes muutustest, mis vGivad mdjutada kasutusele véetud meetmete
t6husust. Vastutavad tootlejad peavad lisama selle ndude lepingutingimusena, et kindlustada
nende ajakohastena hoidmine.

e Euroopa Andmekaitsendukogu soovitab vastutavatel to66tlejatel nduda, et tootjad ja volitatud
tootlejad naitaksid, kuidas nende riistvara, tarkvara, teenused voi sisteemid vdimaldavad
vastutaval tootlejal tdita vastutuse noudeid kooskdlas 16imitud ja vaikimisi andmekaitse
pOhims&tetega, nditeks tdendades tulemuslikkuse pdhinditajate abil, et meetmed ja
kaitsemeetmed on pdhimodtete ja diguste rakendamiseks tdhusad.

e Euroopa Andmekaitsendukogu rohutab, et pohimotete ja Siguste tdhusaks rakendamiseks on
vaja Uhtlustatud kasitlust, ning innustab (hendusi ja asutusi artikli 40 kohaste
toimimisjuhendite koostamisel lisama nendesse ka valdkonnapdhised suunised |6imitud ja
vaikimisi andmekaitse kohta.

e Vastutavad tootlejad peavad olema andmesubjektide suhtes ausad ja labipaistvad selles,
kuidas nad hindavad ja téendavad IGimitud ja vaikimisi andmekaitse t6husat rakendamist,
samuti nagu vastutavad tootlejad téendavad vastavust isikuandmete kaitse lGldmaarusele
vastutuse pohimotte alusel.

e Eraelu puutumatust soodustavaid tehnoloogiaid, mis on saavutanud tipptasemel kiipsuse,
vOib kasutada meetmena kooskdlas 16imitud ja vaikimisi andmekaitse nduetega, kui see on
riskipShisest |dhenemisviisist |dahtudes asjakohane. Eraelu puutumatust soodustavad
tehnoloogiad ei taga iseenesest artiklis 25 satestatud kohustuste tditmist. Vastutavad
tootlejad hindavad, kas meede on andmekaitsepdhimotete ja andmesubjektide Giguste
rakendamisel asjakohane ja tohus.

e Olemasolevate varasemate siisteemide suhtes kehtivad samad [8imitud ja vaikimisi
andmekaitse kohustused nagu uute suhtes. Kui varasemad slisteemid ei vasta juba |16imitud ja
vaikimisi andmekaitse nduetele ning kohustuste taitmiseks ei ole voimalik muudatusi teha, siis
ei taga vana slisteem isikuandmete kaitse Gldmaarusest tulenevate kohustuste taitmist ja seda
ei saa kasutada isikuandmete t66tlemiseks.
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e Artikliga 25 ei ole VKEdele kehtestatud leebemaid ndudeid. Jargmised nduanded vdivad muuta
VKEdel artikli 25 jargimise lihtsamaks.

O

O

o O O O O

Tehke riskihindamine varakult

Alustage vaikesemahulisest to6tlemisest ning hiljem laiendage selle ulatust ja
keerukust

Uurige, kas tootjatel ja volitatud tootlejatel on tagatised selle kohta, et nad
rakendavad 18imitud ja vaikimisi andmekaitset, nditeks sertifikaat ja toimimisjuhendi
jargimine

Kasutage hea hinnangu saanud partnereid

Raakige andmekaitseasutustega

Lugege andmekaitseasutuste ja Euroopa Andmekaitsendukogu suuniseid

Kui on olemas toimimisjuhendid, siis jargige neid

Kisige abi ja ndu professionaalidelt

Euroopa Andmekaitsendukogu nimel

Eesistuja

(Andrea Jelinek)
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