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Europeiska dataskyddsstyrelsen

med beaktande av artiklarna 63 och 65.1 a i Europaparlamentets och radets férordning (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter
och om det fria flédet av sadana uppgifter och om upphédvande av direktiv 95/46/EG (den allmanna
dataskyddsférordningen)?,

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37 till detta, dndrat genom
gemensamma EES-kommitténs beslut nr 154/2018 av den 6 juli 20182, och

med beaktande av artikel 11 och artikel 22 i arbetsordningen?,

och av féljande skal:

(1) Den viktigaste uppgiften for Europeiska dataskyddsstyrelsen (nedan aven kallad styrelsen) ar att
sakerstalla en enhetlig tillampning av den allmdnna dataskyddsférordningen inom hela EES. Det foljer
darfor av artikel 60 i den allmdnna dataskyddsforordningen att den ansvariga tillsynsmyndigheten ska
samarbeta med 6vriga berérda tillsynsmyndigheter i en strdvan att uppna samforstand, att den
ansvariga tillsynsmyndigheten och de berdrda tillsynsmyndigheterna ska utbyta all relevant
information med varandra och att den ansvariga tillsynsmyndigheten utan drojsmal ska vidarebefordra
relevant information i a&arendet till Ovriga berdrda tillsynsmyndigheter. Den ansvariga
tillsynsmyndigheten ska utan drojsmal lagga fram ett utkast till beslut for de 6vriga berérda
tillsynsmyndigheterna for deras yttrande och ta vederborlig hansyn till deras synpunkter.

(2) Om nagon av de berdérda tillsynsmyndigheterna har gjort en relevant och motiverad invdndning
mot utkastet till beslut i enlighet med artikel 4.24 och artikel60.4 i den allmdnna
dataskyddsférordningen och den ansvariga tillsynsmyndigheten inte har for avsikt att félja den
relevanta och motiverade invandningen eller anser att invandningen inte ar relevant och motiverad,
ska den ansvariga tillsynsmyndigheten hanskjuta fragan till den mekanism for enhetlighet som avses i
artikel 63 i den allménna dataskyddsforordningen.

(3) Enligt artikel 65.1 a i den allmédnna dataskyddsforordningen ska EDPB fatta ett bindande beslut om
alla fragor som tas upp i de relevanta och motiverade invdandningarna, sarskilt om huruvida det
foreligger en 6vertradelse av den allmanna dataskyddsférordningen.

(4) EDPB:s bindande beslut ska antas med tva tredjedelars majoritet av EDPB:s ledaméter i enlighet
med artikel 65.2 i den allmdnna dataskyddsférordningen jamford med artikel 11.4 i EDPB:s
arbetsordning, inom en manad efter att ordféranden och den behoriga tillsynsmyndigheten har
beslutat att handlingarna i drendet ar fullstandiga. Tidsfristen kan forlangas med ytterligare en manad
med beaktande av sakfragans komplexitet, efter beslut av ordféranden pa eget initiativ eller pa
begdran av minst en tredjedel av EDPB:s ledamdéter.

(5) Om EDPB trots en sadan forlangning inte har kunnat fatta ett beslut inom tidsfristen ska den, i
enlighet med artikel 65.3 i den allmdnna dataskyddsférordningen, fatta ett beslut inom tva veckor
efter att forlangningen har |6pt ut, med enkel majoritet av dess ledamoéter.

1EUTL 119, 4.5.2016, s. 1.

2 Alla hanvisningar till “medlemsstater” i detta beslut bor forstds som hanvisningar til
Héanvisningar till "EU” bor i relevanta fall forstas som hanvisningar till “EES”.

3 Europeiska dataskyddsstyrelsens arbetsordning, antagen den 25 maj 2018, senast dndrad och antagen den
8 oktober 2020.
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EES-medlemsstater”.
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1 SAMMANFATTNING AV TVISTEN

Detta dokument innehaller ett bindande beslut som antagits av EDPB i enlighet med artikel 65.1 a i
den allmanna dataskyddsforordningen. Beslutet avser den tvist som uppstatt till féljd av ett utkast till
beslut (nedan kallat utkastet till beslut) som utfirdats av den irlandska tillsynsmyndigheten
("dataskyddskommissionen”, nedan kallad IE SA och i detta sammanhang aven kallad den ansvariga
tillsynsmyndigheten) samt de efterféljande invdandningarna fran ett antal berérda tillsynsmyndigheter
(Osterreichische Datenschutzbehorde, nedan kallad AT SA; Der Hamburgische Beauftragte fiir
Datenschutz und Informationsfreiheit?, nedan kallad DE SA; Datatilsynet, nedan kallad DK SA; Agencia
Espafola de Proteccién de Datos, nedan kallad ES SA; Commission Nationale de I'Informatique et des
Libertés, nedan kallad FR SA; Nemzeti Adatvédelmi és Informaciészabadsag Hatdsag, nedan kallad HU
SA; Garante per la protezione dei dati personali, nedan kallad IT SA; Autoriteit Persoonsgegevens,
nedan kallad NL SA). Det omtvistade utkastet till beslut avser en ”utredning pa eget initiativ’ som
inleddes av IE SA efter anmdlan av en personuppgiftsincident den 8 januari 2019 (nedan kallad
incidenten) vid Twitter International Company (nedan kallat TIC), ett bolag med sate i Dublin, Irland®.

Incidenten berodde pa ett programfel i Twitters design som gjorde att om en anvandare pa en
Androidenhet andrade den e-postadress som ar kopplad till dennes Twitterkonto blev de skyddade
tweetarna oskyddade och darmed tillgdngliga for en bredare allmanhet (och inte bara fér anvandarens
foljare), detta utan anvidndarens vetskap®. Felet uppticktes den 26 december 2018 av den externa
uppdragstagare som forvaltar foretagets “bug bounty”-program, som ar ett program genom vilket vem
som helst kan ldmna in en felrapport’.

Under sin undersokning upptackte Twitter ytterligare anvandaratgarder som ocksa skulle leda till
samma oavsiktliga resultat. Felet i koden sparades tillbaka till en kodidndring som gjordes den
4 november 20148,

TIC informerade IE SA om att, savitt de kunde identifiera, hade 88 726 anvandare i EU och EES
paverkats av felet mellan den 5 september 2017 och den 11 januari 2019. Twitter har bekraftat att det
daterar buggen till den 4 november 2014 men har dven bekraftat att det endast kan identifiera berdrda
anvandare fran och med den 5 september 2017 pa grund av en lagringspolicy som ar tillamplig pa
loggarna®. TIC erkidnde darfor méjligheten att fler anvdndare kunde ha paverkats av incidenten?®,

IE SA:s beslut att inleda utredningen fattades under omstandigheter dar TIC i sitt formular fér anmalan
av incidenter hade identifierat de potentiella konsekvenserna for berérda personer som
”betydande”*!.

4 Invandningen fran tillsynsmyndigheten i Hamburg representerar dven ”Der Landesbeauftragte fiir den
Datenschutz und die Informationsfreiheit Baden-Wirttemberg, Berliner Beauftragte fir Datenschutz und
Informationsfreiheit, Der Landesbeauftragte fir Datenschutz und Informationsfreiheit Mecklenburg-
Vorpommern och Die Landesbeauftragte fir den Datenschutz Niedersachsen”. Invdandningen har adven
samordnats med andra tillsynsmyndigheter i Tyskland.

5> Utkastet till beslut, punkterna 1.1-1.2.

6 Utkastet till beslut, punkt 1.9.

7 Utkastet till beslut, punkterna 2.7 och 4.7.

8 Utkastet till beslut, punkt 2.10.

% Utkastet till beslut, punkt 2.10.

10 Utkastet till beslut, punkterna 1.10, 2.10, 14.2 och 14.3.

11 Utkastet till beslut, punkt 2.8.
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IE SA uppgav i sitt utkast till beslut att den ar overtygad om att IE SA &r den ansvariga
tillsynsmyndigheten, i den mening som avses i den allmanna dataskyddsférordningen, nar det galler
TIC, sasom personuppgiftsansvarig for den granséverskridande behandling av personuppgifter av TIC
som var féremal fér incidenten??,

Foljande tabell visar en sammanfattande tidsplan for handelserna i forfarandet fram till verlamnandet
av arendet till mekanismen for enhetlighet:

26.12.2018 Twitter, Inc., ett foretag som bildats i USA, erhaller en felrapport via sitt “bug
bounty”-program. Rapporten skickades av en tredje part som férvaltade "bug
bounty”-programmet (uppdragstagare 1) till den tredje part som anlitats av
Twitter, Inc. for att leta efter och bedéma programfel (uppdragstagare 2).

29.12.2018 Uppdragstagare 2 delar resultatet med Twitter, Inc. via en JIRA-biljett.

2.1.2019 Twitter, Inc.:s informationssakerhetsteam granskar JIRA-biljetten och beslutar
att det inte ar en sdkerhetsfraga men att det kan vara en dataskyddsfraga.

2.1.2019 Twitter, Inc.:s juridiska team underrattas.
3.1.2019 Twitter, Inc.:s juridiska team beslutar att fragan ska behandlas som en incident.
4.1.2019 Twitter, Inc. utloser incidenthanteringsprocessen, men pa grund av ett misstag

vid tillampningen av det interna forfarandet ldggs det globala
dataskyddsombudet inte till som "6vervakare” pa biljetten. Det underrattas

darfor inte.

7.1.2019 Det globala dataskyddsombudet underrdttas om incidenten vid ett
sammantrade.

8.1.2019 TIC anmaler incidenten till [E SA via IE SA:s formuldar for anmélan av

gransoverskridande incidenter.

22.1.2019 Utredningens omfattning och rattsliga grund angavs i det meddelande om
inledande av utredningen som sandes till TIC den 22 januari 2019.

IE SA inleder utredningen och begér information fran TIC.

28.5.2019 till Utredningsrapport:

21.10.2019 - |E SA utarbetar ett utkast till utredningsrapport och lagger fram det for TIC sa
att TIC kan lamna in synpunkter pa detta utkast.

- TIC lamnar in sina synpunkter pa utkastet.

- |E SA begar fortydliganden nar det galler TIC:s inlagor.

- |E SA utfardar sin slutliga utredningsrapport.

21.10.2019 IE SA inleder beslutsprocessen.
11 och IE SA kommunicerar med TIC och uppmanar TIC att inkomma med ytterligare
28.11.2019. skriftliga inlagor.

12 |E SA har bekraftat att dess bedémning i detta avseende grundades béde pa dess faststillande att 1) TIC, sdsom
leverantor av Twittertjansten i EU och EES, ar den relevanta personuppgiftsansvarige och 2) att TIC:s
huvudsakliga verksamhetsstélle i EU ar belaget i Dublin, Irland, dar beslut om behandlingens dndamal och de
medel med vilka den utfors nar det galler Twitteranvandares personuppgifter i EU och EES fattas av TIC, i enlighet
med artikel 4.16 i den allmanna dataskyddsforordningen. Utkastet till beslut, punkterna 2.2-2.3.
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2.12.2019

TIC inkommer med ytterligare inlagor till IE SA som svar pa IE SA:s
korrespondens av den 11 och 28 november 2019.

14.3.2020

IE SA utfardar ett prelimindrt utkast till beslut (nedan kallat det preliminédra
utkastet till beslut) till TIC dar man kommer fram till att TIC har Overtratt
artikel 33.1 och artikel 33.5 i den allmanna dataskyddsférordningen och darfor
har for avsikt att utfarda en reprimand i enlighet med artikel 52.2 i den allménna
dataskyddsférordningen samt en administrativ sanktionsavgift i enlighet med
artikel 58.2 i och artikel 83.2 i den allmanna dataskyddsférordningen.

27.4.2020

TIC inkommer med synpunkter pa det prelimindra utkastet till beslut till IE SA.

27.4.2020-
22.5.2020

IE SA beaktar TIC:s inlagor betraffande det preliminara utkastet till beslut och
utarbetar sitt utkast till beslut for inlamning till de berérda
tillsynsmyndigheterna i enlighet med artikel60 i den allmdnna
dataskyddsforordningen.

22.5.2020-
20.6.2020

IE SA delar sitt utkast till beslut med de beroérda tillsynsmyndigheterna i enlighet
med artikel 60.3 i den allmdnna dataskyddsférordningen. Flera berorda
tillsynsmyndigheter (AT SA, DE SA [foretradd av den tyska tillsynsmyndigheten
i Hamburg], DK SA, ES SA, FR SA, HU SA, IT SA och NL SA) framfor invandningar
i enlighet med artikel 60.4 i den allmdnna dataskyddsférordningen.

15.7.2020

IE SA utfardar ett sammansatt memorandum med sina svar pa invdndningarna
och delar det med de berérda tillsynsmyndigheterna (nedan kallat det
sammansatta memorandumet). IE SA ber de relevanta berdrda
tillsynsmyndigheterna att bekrafta huruvida de har for avsikt att vidhalla sina
invandningar efter att ha beaktat IE SA:s standpunkt i fraga om invandningarna
i det sammansatta memorandumet.

27 och
28.7.2020.

Mot bakgrund av argumenten fran IE SA i det sammansatta memorandumet ger
DK SA besked till IE SA om att den inte vidhaller sin invdndning, och ES SA
informerar IE SA om att den delvis drar tillbaka sin invdndning. De Ovriga
berorda tillsynsmyndigheterna (dvs. AT SA, DE SA, ES SA, FR SA, HU SA, IT SA
och NL SA) bekréaftar for IE SA att de vidhaller sina aterstaende invandningar.

19.8.2020

IE SA hanskjuter darendet till EDPB i enlighet med artikel 60.4 i den allmanna
dataskyddsforordningen och inleder darmed tvistlésningsférfarandet enligt
artikel 65.1 a.

IE SA inledde tvistlosningsférfarandet om IMI den 19 augusti 2020. Efter att den ansvariga
tillsynsmyndigheten lamnat in adrendet till EDPB i enlighet med artikel 60.4 i den allmdnna
dataskyddsforordningen bedémde EDPB:s sekretariat handlingarnas fullstandighet pa ordférandens

vagnar i enlighet med artikel 11.2 i EDPB:s arbetsordning. EDPB:s sekretariat kontaktade IE SA forsta
gangen den 20 augusti 2020 och bad om att ytterligare handlingar och information skulle lamnas in i

IMI och bad IE SA bekrafta att handlingarna i drendet var fullstdndiga. IE SA tillhandaholl handlingarna
och informationen och bekraftade att handlingarna i arendet var fullstandiga den 21 augusti 2020. En
fraga av sarskild betydelse som granskades av EDPB:s sekretariat var ratten att bli hord, i enlighet med
artikel 41.2 a i stadgan om de grundldaggande rattigheterna. Den 4 september 2020 kontaktade
sekretariatet IE SA med ytterligare fragor for att bekrafta huruvida TIC hade getts mdjlighet att utdva
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10.

11.

12.

13.

14.

sin ratt att bli hord avseende alla handlingar som lamnats in till styrelsen for beslut. Den 8 september
2020 bekriftade IE SA att s& var fallet och tillhandahéll handlingar fér att styrka detta®.

Den 8 september 2020 fattades beslutet om handlingarnas fullstandighet, och EDPB:s sekretariat
delade det med samtliga ledaméter i EDPB.

Ordféranden beslutade, i enlighet med artikel 65.3 i den allmdanna dataskyddsforordningen last
tillsammans med artikel 11.4 i EDPB:s arbetsordning, att forldanga den normala tidsfristen for
antagande pa en manad med ytterligare en manad med tanke pa sakfragans komplexitet.

2 VILLKOR FOR ANTAGANDE AV ETT BINDANDE BESLUT

De allmanna villkoren for styrelsens antagande av ett bindande beslut anges i artikel 60.4 och
artikel 65.1 a i den allménna dataskyddsférordningen®.

2.1 Invandning(ar) fran berorda tillsynsmyndigheter mot ett utkast till beslut

EDPB noterar att de berdrda tillsynsmyndigheterna framférde invandningar mot utkastet till beslut via
det informations- och kommunikationssystem som anges i artikel 17 i EDPB:s arbetsordning, namligen
informationssystemet for den inre marknaden. Invandningarna gjordes i enlighet med artikel 60.4 i
den allmanna dataskyddsférordningen.

Mer specifikt framfordes invdndningar fran de berdrda tillsynsmyndigheterna betrdffande foljande
fragor:

- Den ansvariga tillsynsmyndighetens behérighet.

- Kvalificeringen av TIC:s respektive Twitter, Inc.:s roller.

- De overtradelser av den allmdnna dataskyddsforordningen som identifierats av den ansvariga
tillsynsmyndigheten.

- Forekomsten av eventuella ytterligare (eller alternativa) overtradelser av den allmanna
dataskyddsférordningen.

- Avsaknaden av en reprimand.

- Berdkningen av den féreslagna sanktionsavgiften.

Var och en av dessa invandningar lamnades in inom den tidsfrist som anges i artikel 60.4 i den allménna
dataskyddsforordningen.

13 Bland de handlingar som skickades in av IE SA fanns e-postmeddelanden fran det globala dataskyddsombudet
som bekraftade mottagandet av de relevanta handlingarna.

14 Enligt artikel 65.1 a i den allmdnna dataskyddsforordningen ska styrelsen fatta ett bindande beslut nér en
tillsynsmyndighet har framfort en relevant och motiverad invandning mot ett utkast till beslut fran den ansvariga
tillsynsmyndigheten eller ndr den ansvariga tillsynsmyndigheten har avslagit en sadan invandning som icke
relevant eller motiverad.

Antaget 8



15.

16.

17.

18.

19.

20.

2.2 Den ansvariga tillsynsmyndigheten féljer inte de relevanta och motiverade
invandningarna mot utkastet till beslut eller anser att invandningarna inte ar
relevanta eller motiverade

Den 15 juli 2020 forsag IE SA de berdrda tillsynsmyndigheterna med en detaljerad analys av de
invandningar som framforts av de berdrda tillsynsmyndigheterna i det sammansatta memorandumet,
dér den angav huruvida den ansag att invandningarna var “relevanta och motiverade” i enlighet med
artikel 4.24 i den allmdnna dataskyddsférordningen och huruvida den beslutade att folja nagon av
invidndningarna®®.

Ndrmare bestamt ansdg IE SA att endast de invandningar som framforts av de berérda
tillsynsmyndigheterna i samband med berdkningen av sanktionsavgiften uppfyller den troskel som
anges i artikel 4.24 i den allménna dataskyddsférordningen, i den man de avser férenligheten hos den
planerade atgarden gentemot den personuppgiftsansvarige eller personuppgiftsbitradet i forhallande
till den allmdnna dataskyddsférordningen och dven anger de risker som uppstar i fraga om de
registrerades grundliggande fri- och rattigheter'®. IE SA kom dock fram till att den inte skulle félja
invdndningarna pa grund av de skal som anges i det sammansatta memorandumet och nedan.

IE SA ansag att ovriga invdandningar som framforts av de berdrda tillsynsmyndigheterna inte var
"relevanta och motiverade” i den mening som avses i artikel4.24 i den allmdnna
dataskyddsforordningen.

2.3 Slutsats

Arendet i frdga uppfyller alla de kriterier som anges i artikel65.1a i den allmdnna
dataskyddsforordningen, eftersom flera berdrda tillsynsmyndigheter framforde invandningar mot ett
utkast till beslut fran den ansvariga tillsynsmyndigheten inom den tidsfrist som anges i artikel 60.4 i
den allmdnna dataskyddsférordningen och den ansvariga tillsynsmyndigheten inte har foljt
invandningarna eller har avslagit dem som irrelevanta eller omotiverade.

EDPB &r darfor behorig att anta ett bindande beslut, som ska gélla alla de fragor som ar foremal for de
relevanta och motiverade invandningarna, sarskilt om huruvida det féreligger en 6vertradelse av den
allmanna dataskyddsférordningen?’.

Inga resultat i detta beslut paverkar nagra bedomningar eller bindande beslut av EDPB i andra drenden,
inbegripet med samma parter, beroende pa ytterligare och/eller nya rén.

15 syftet med dokumentet, s& som det anges av IE SA, var att underlitta ytterligare samarbete med de berérda
tillsynsmyndigheterna i samband med utkastet till beslut och att uppfylla kravet i artikel 60.1 i den allménna
dataskyddsférordningen pa att den ansvariga tillsynsmyndigheten ska samarbeta med de 6vriga berérda
tillsynsmyndigheterna i en stravan att uppna samforstand.

16 Det sammansatta memorandumet, punkt 5.59.

7 Artikel 65.1 a (slutdelen) i den allminna dataskyddsférordningen. Vissa berérda tillsynsmyndigheter limnade
synpunkter som i sig inte var invandningar och som darfor inte har beaktats av EDPB.
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22.

23.

24.

3 RATTEN TILL GOD FORVALTNING

EDPB omfattas av artikel 41 i EU-stadgan om de grundlaggande rattigheterna, sarskilt artikel 41 (ratt
till god férvaltning). Detta &terspeglas dven i artikel 11.1 i EDPB:s arbetsordning?.

EDPB:s beslut "ska vara motiverat och riktat till den ansvariga tillsynsmyndigheten och alla berérda
tillsynsmyndigheter och ska vara bindande fér dem” (artikel65.2 i den allmdnna
dataskyddsforordningen). Syftet ar inte att vanda sig direkt till nagon tredje part. Som en
forsiktighetsatgard for att ta itu med maojligheten att TIC skulle kunna paverkas av EDPB:s beslut
bedomde dock EDPB om TIC erbjods mojlighet att utova sin ratt att bli hord i samband med det
forfarande som leddes av den ansvariga tillsynsmyndigheten, och i synnerhet om alla handlingar som
mottagits i detta forfarande och som EDPB anvant for att fatta sitt beslut redan tidigare har delgetts
TIC och om TIC har hérts om dem.

Med tanke pa att TIC redan har horts av IE SA betrdffande all den information som EDPB mottagit och
anvant for att fatta sitt beslut!® och den ansvariga tillsynsmyndigheten har delat TIC:s skriftliga
synpunkter med EDPB i enlighet med artikel 11.2 i EDPB:s arbetsordning®, nir det giller de fragor som
tas upp i detta specifika utkast till beslut, ar EDPB 6vertygad om att artikel 41 i EU-stadgan om de
grundlaggande rattigheterna har respekterats.

4 OM KVALIFICERINGEN AV PERSONUPPGIFTSANSVARIG OCH
PERSONUPPGIFTSBITRADE OCH DEN ANSVARIGA
TILLSYNSMYNDIGHETENS BEHORIGHET

4.1 Den ansvariga tillsynsmyndighetens analys i utkastet till beslut

| utkastet till beslut anges att den utsedda utredaren inom IE SA, nar utredningen inleddes, 6vertygades
om att TIC ar personuppgiftsansvarig i den mening som avses i artikel 4.7 i den allmdnna
dataskyddsforordningen néar det géller de personuppgifter som var féremal for incidenten, och att TIC
i detta avseende bekraftade att det var den personuppgiftsansvarige i formularet fér anmalan av
personuppgiftsincidenter och i korrespondensen med IE SA%L. | utkastet till beslut anges vidare att TIC
ocksa bekraftade att incidenten hade uppstatt i samband med behandling som utforts for dess rakning
av Twitter Inc., dess personuppgiftsbitrdde??, att TIC &r personuppgiftsansvarig fér de personuppgifter
som &r foremal for utredningen samt att TIC har ingatt ett avtal med Twitter Inc. (dess
personuppgiftsbitrdde) om att tillhandahalla databehandlingstjdnster®.

18 Europeiska dataskyddsstyrelsens arbetsordning, antagen den 25 maj 2018, senast dndrad och antagen den
8 oktober 2020.

19 |E SA:s prelimindra utkast till beslut (14 mars 2020), IE SA:s utkast till beslut (22 maj 2020), de berérda
tillsynsmyndigheternas invandningar och synpunkter (18-20 juni 2020), IE SA:s sammansatta memorandum
(15 juli 2020) samt 6vriga synpunkter och invandningar fran de berérda tillsynsmyndigheterna (27-28 juli 2020).
20 Eyropeiska dataskyddsstyrelsens arbetsordning, antagen den 25 maj 2018, senast dndrad och antagen den
8 oktober 2020.

21 Utkastet till beslut, punkt 2.2.

22 Utkastet till beslut, punkt 4.2.

23 Utkastet till beslut, punkt 4.6.
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| utkastet till beslut anges dessutom att IE SA dven var évertygad om att den var behorig att agera som
ansvarig tillsynsmyndighet nar det galler TIC:s gransoverskridande behandling i samband med de
personuppgifter som var féremal fér incidenten?.

| detta avseende anges vidare i utkastet till beslut att TIC bekrdftade for IE SA nar det anmalde
incidenten att det var ett irlandskt foretag och leverantor av Twittertjanster i Europa och att TIC:s
integritetspolicy (uppdaterad i januari 2016) informerade anvdndarna av Twittertjansten i EU om att
de hade ratt att ta upp farhagor antingen med sin lokala tillsynsmyndighet eller med TIC:s ansvariga
tillsynsmyndighet, IE SA%,

IE SA har dessutom i utkastet till beslut tagit med ett utdrag ur TIC:s arsredovisning och
arsredovisningar for det rakenskapsar som avslutades den 31 december 2018, dar det anges att den
yttersta kontrollerande part och den storsta foretagsgrupp for vilken koncernredovisningar upprattas,
och som foretaget ar medlem i, ar Twitter, Inc., ett féretag som bildats i Amerikas forenta stater och
ar noterat p& New York-borsen?®,

Inledningsvis stalldes IE SA infor osdkerhet pa grund av anvandningen av termerna "vi” och "var” i
formularet for anmalan av personuppgiftsincidenter for att hanvisa omvaxlande till TIC och Twitter,
Inc. IE SA begarde fortydliganden i detta avseende och TIC angav att anstallda vid TIC och Twitter, Inc.
vanligtvis anvander “vi” och "var” pa ett 16st satt for att hanvisa till koncernen med dess namn.
Dessutom uppgav TIC att daven om TIC ar den personuppgiftsansvarige och fattar beslut om
uppgiftsbehandlingens dandamal och de medel med vilka den utférs agerar det inte ensamt: "TIC och
dess anstdllda ingdr i [...] Twittergruppen [...]. Alla anstdllda i Twittergruppen anvdnder samma
datasystem, féljer samma allmdnna policyer [...] och arbetar tillsammans f6r att sdkerstdlla det globala
stéd dygnet runt som kréivs fér att hélla Twitterplattformen i drift”? .

4.2 Sammanfattning av invandningarna fran de berorda tillsynsmyndigheterna

| sin invdndning havdar ES SA att utkastet till beslut inte tillrdckligt motiverar TIC:s roll som
personuppgiftsansvarig. ES SA betonar att det bor géras en bedémning av vilken enhet som verkligen
beslutar om andamalen och medlen samt en kritisk analys av alla omstandigheter som forelegat. Enligt
ES SA forefaller de faktorer som ligger till grund for utkastet till beslut tyda pa en annan slutsats dn den
som IE SA dragit. | synnerhet anser ES SA att besluten om de huvudsakliga d4ndamalen med
uppgiftsbehandlingen faktiskt fattas av Twitter, Inc. ES SA stodde sitt resonemang genom att ange vissa
faktorer som enligt dess uppfattning skulle kunna tyda pa att TIC inte beslutar om dndamalen och
medlen. For det forsta erinrade ES SA om att TIC ar ett dotterbolag till Twitter, Inc. och betonade att
det darfor ar svart att forstd hur TIC skulle kunna “utfdrda order” till Twitter, Inc. nar det géller
behandlingen av EES-anvandares personuppgifter. Enligt ES SA var TIC aldrig i stand att sjdlvstandigt
valja Twitter, Inc. som sitt personuppgiftsbitrade och skulle inte kunna ersatta det. Dessutom havdade
ES SA att Twitter, Inc. inte verkar agera som personuppgiftsbitrade pa grund av avsaknaden av en direkt
kanal mellan de tva féretagen nar det géller hanteringen av personuppgiftsincidenter annat an att
skicka ett e-postmeddelande med en kopia till det globala dataskyddsombudet. For det tredje uppgav
ES SA att det inte stod klart hur TIC sjalvstandigt skulle ha kunnat fatta eller paverka de beslut som
ledde till korrigeringen av it-felet i det system som forvaltas och kontrolleras av Twitter, Inc. utan att

24 Utkastet till beslut, punkt 2.3.
25 Utkastet till beslut, punkt 2.3.
26 Utkastet till beslut, punkt 2.4.
27 Utkastet till beslut, punkt 4.5.
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31.

32.

33.

det snarare var Twitter, Inc. som fattade beslut om en I6sning av incidenten, vars effekter inte var
begriansade enbart till europeiska anvandare.

NL SA invidnde ocksa mot den rattsliga kvalificeringen av TIC och Twitter, Inc. som
personuppgiftsansvarig respektive personuppgiftsbitrade. Invandningen galler narmare bestamt det
satt pa vilket IE SA har havdat att TIC ar den enda personuppgiftsansvarige i detta fall och att Twitter,
Inc. ar ett personuppgiftsbitrade som agerar for dess rakning. NL SA anser att bedémningen av
personuppgiftsansvar ar en grundlaggande aspekt i detta fall och att varje eventuell slutsats om rollen
som personuppgiftsansvarig, personuppgiftsbitrade eller gemensamma personuppgiftsansvariga
darfor bor stodjas av rattsliga och faktiska bevis. | sin invandning havdar NL SA i huvudsak att utkastet
till beslut inte innehaller tillrdckliga bevis for att rattsligt och faktiskt faststélla de berérda foretagens
roller, i synnerhet for att stddja slutsatsen i) att TIC dr (ensam) personuppgiftsansvarig och ii) att
Twitter, Inc. endast &r ett personuppgiftsbitrade som agerar enligt instruktioner fran TIC for driften av
den globala Twittertjansten och/eller de dndamal som &r relevanta i detta fall. Enligt NL SA bér den
ansvariga tillsynsmyndigheten kontrollera om organisationens rattsliga forklaringar och/eller dess
integritetspolicy 6verensstimmer med dess faktiska verksamhet. NL SA begarde att IE SA skulle
inkludera mer information om och/eller en beskrivning av de faktorer som ledde till faststillandet av
roller i sjdlva utkastet till beslut. NL SA ndmner dven féljande faktorer som exempel pa faktorer som
bor beaktas: instruktioner fran TIC till Twitter, Inc. eller andra objektiva bevis eller praktiska ledtradar
fran den dagliga verksamheten, samt exempel fran skriftliga register sdsom ett databehandlingsavtal.

| sin invdndning har DE SA gjort gallande att forhallandet mellan Twitter, Inc. och TIC inte &r ett
forhallande mellan en personuppgiftsansvarig och ett personuppgiftsbitrdde, utan snarare ett
forhallande mellan gemensamma personuppgiftsansvariga. Invandningen baseras i forsta hand pa att
Twitter, Inc. och TIC inte anvdnder separata databehandlingssystem. Enligt DE SA andras det
grundlaggande system som drivs av Twitter, Inc. pa grundval av beslut som fattats av TIC och det som
gdller for EES-anvdandare, medan det huvudsakliga behandlingssystemet forblir detsamma. DE SA
betonade ocksa att alla anstéllda i gruppen anvander samma datasystem och féljer samma allmanna
policyer.

Slutligen invdnde FR SA mot IE SA:s behorighet och hdavdade att det verkade som att IE ES drog
slutsatsen att befogenheten att fatta beslut om dandamalen och medlen for behandlingen i fraga
utévades av TIC. Enligt FR SA framgar det inte tydligt av utkastet till beslut att andra faktorer an
foretaget TIC:s uttalanden beaktades av myndigheten for att anse att detta foretag hade befogenhet
att fatta beslut om behandlingen. FR SA angav ocksa att det inte tydligt framgar av utkastet till beslut
om myndighetens behorighet grundar sig pa att foretaget TIC bor betraktas som
personuppgiftsansvarig eller pa att TIC bor betraktas som huvudsakligt verksamhetsstalle enligt
definitionen i artikel 4.16 i den allmanna dataskyddsforordningen. FR SA kom fram till att utkastet till
beslut i sitt nuvarande tillstand inte férhindrar risken fér forumshopping, vilket mekanismen med en
enda kontaktpunkt dr avsedd att undvika. FR SA uppmanade IE SA att tillhandahalla fler uppgifter som
gor det mojligt att bevisa att foretaget TIC har befogenhet att fatta beslut om behandlingens &ndamal
och medel for det sociala natverket Twitter.

4.3 Den ansvariga tillsynsmyndighetens standpunkt avseende invdandningarna

| sitt sammansatta memorandum ansag IE SA att en invdndning som &r baserad pa parternas roll eller
beteckning som personuppgiftsansvarig och personuppgiftsbitrade och/eller IE SA:s behorighet varken
bestrider konstaterandet av en 6vertradelse eller den planerade atgarden och darfor inte uppfyller
definitionen i artikel 4.24, och att den inte omfattas av definitionen av en relevant och motiverad
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invandning enligt artikel 4.24%, |E SA analyserade dock sddana invandningar och redogjorde darvid fér
de faktorer som den hade beaktat vid faststallandet av TIC:s status som personuppgiftsansvarig och
huvudsakligt verksamhetsstélle. | detta avseende redogjorde IE SA (kortfattat?®) fér de fakta och den
rattsliga analys som ledde fram till dess slutsats om TIC:s status som personuppgiftsansvarig, i
huvudsak féljande:

- Twitters tidigare bekraftelse 2015 om att det tankte géra TIC i Irland till personuppgiftsansvarig for
Twitteranvindares personuppgifter i EU°,

- TIC:s bekréaftelse pa att det var personuppgiftsansvarig for de personuppgifter som berérdes av
incidenten, bade genom att anmala incidenten till IE SA och under utredningens gang.

- TIC:s bekraftelse av att det finns ett databehandlingsavtal mellan TIC och Twitter, Inc. som dess
personuppgiftsbitrade, vilket inbegriper de bestammelser som kravs enligt artikel 28 i den
allménna dataskyddsférordningen.

Interaktionerna mellan TIC och Twitter, Inc. efter den 7 januari 2019, da TIC (genom sitt
dataskyddsombud) faktiskt fick vetskap om incidenten, vilket enligt IE SA visar att TIC utovade
kontroll och beslutsbefogenheter 6ver Twitter, Inc. nar det géiller avhjalpande atgarder och
anmalan av incidenten och i samband med den bakomliggande behandlingen av personuppgifter
som paverkats av incidenten.

- Twitter, Inc.:s agerande nar det underrattades om incidenten av uppdragstagare 2, vilket enligt IE
SA &ven stoder statusen for férhallandet mellan de tva foretagen som ett forhallande dar TIC
utdvade befogenheter och bar ansvar som personuppgiftsansvarig.

34. IE SA redogjorde darefter kortfattat®! fér de faktiska omstiandigheter och den réttsliga analys som
ledde till dess slutsats att TIC &r huvudsakligt etablerat i Irland, i huvudsak féljande (utéver punkterna
ovan):

- TIC:s beteckning och forklaring av sig sjalvt som huvudsakligt verksamhetsstille.

- TIC:s bekraftelse i sin integritetspolicy av sin status som relevant personuppgiftsansvarig for
Twitteranvandares personuppgifter i EU.

- TIC:s huvudkontor ar belaget i Dublin, dar det har cirka 170 anstallda.

- TIC:s direkta anstallning av ett globalt dataskyddsombud i den mening som avses i den allmédnna
dataskyddsférordningen, rapporteringslinjen for det globala dataskyddsombudet inom TIC samt
det globala dataskyddsombudets representation av TIC inom en rad integritets- och
databehandlingsrelaterade verksamheter, inbegripet mojligheten att lagga in veto mot
databehandling.

IE SA:s historiska och kontinuerliga 6vervakning av TIC, under vilken det har varit uppenbart att TIC
bestammer dndamalen och medlen fér behandlingen av personuppgifter inom EU.

28 Det sammansatta memorandumet, punkt 5.39.

2 Det sammansatta memorandumet, punkt 5.35.

30 | detta avseende forklaras i det sammansatta memorandumet att TIC den 8 april 2015 informerade IE SA om
att den tankte gora TIC i Irland till personuppgiftsansvarig for sina anvandares personuppgifter utanfér USA och
att TIC i maj 2015 anmalde detta till andra tillsynsmyndigheter i EU (punkt 5.15).

31 Det sammansatta memorandumet, punkt 5.36.
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38.

IE SA upprepade att den, trots sitt svar pa invdndningarna betrdffande behérighet och/eller parternas
beteckning, inte ansag att invandningarna i samband med dessa fragor uppfyllde definitionen av en
"relevant och motiverad invandning” enligt artikel 4.24 i den allmanna dataskyddsférordningen. IE SA
uppgav att den inte hade for avsikt att félja invandningarna i dessa fragor mot bakgrund av sin
bedomning att fragorna inte uppfyllde definitionen i artikel4.24 i den allmanna
dataskyddsforordningen och mot bakgrund av bevisen pa att den pa ett adekvat satt hade behandlat
fragorna om huvudsakligt verksamhetsstalle, behoérighet och beteckning av personuppgiftsansvarig
och personuppgiftsbitrade i sitt utkast till beslut32,

4.4 EDPB:s analys
4.4.1 Beddmning av huruvida invdndningarna var relevanta och motiverade

EDPB inleder sin analys av de framfdrda invandningarna genom att bedéma huruvida invdndningarna
ovan ska betraktas som relevanta och motiverade invandningar i den mening som avses i artikel 4.24 i
den allmanna dataskyddsférordningen.

| artikel 4.24 i den allmanna dataskyddsforordningen definieras “relevant och motiverad invandning”
som en "invdndning mot ett forslag till beslut avseende fragan huruvida det féreligger en 6vertrddelse
av denna férordning eller huruvida den planerade dtgdrden i férhdllande till den
personuppgiftsansvarige eller personuppgiftsbitrédet dr foérenlig med denna férordning, av vilken
invéndning det tydligt framgdr hur stora risker utkastet till beslut medfér ndr det gdller registrerades
grundldggande rdttigheter och friheter samt i tillimpliga fall det fria flodet av personuppgifter inom
unionen”®,

Sasom klargors i riktlinjerna for begreppet relevant och motiverad invdndning maste en invandning
vara bade "relevant” och “motiverad”. For att invandningen ska vara "relevant” maste det finnas en
direkt koppling mellan invdndningen och utkastet till beslut och det maste antingen rora sig om
huruvida det foreligger en dvertradelse av den allmanna dataskyddsférordningen eller om huruvida
den planerade atgirden gentemot den personuppgiftsansvarige eller personuppgiftsbitradet ar
férenlig med den allmanna dataskyddsférordningen4.

Enligt samma riktlinjer ar en invandning “motiverad” nar den ar sammanhangande och tydligt, precist
och detaljerat tillhandahaller fértydliganden och argument om varfér en dndring av beslutet foreslas
och hur dndringen skulle leda till en annan slutsats®, och nér den tydligt visar hur betydande riskerna
med utkastet till beslut ar for de registrerades grundlaggande rattigheter och friheter samt, i tillampliga
fall, for det fria flodet av personuppgifter inom Europeiska unionen. Den berdrda tillsynsmyndigheten
bor saledes visa vilka konsekvenser utkastet till beslut skulle fa for de skyddade vardena genom att
lagga fram tillrdckliga argument for att visa att sddana risker ar betydande och rimliga®®. Utvarderingen

32 Det sammansatta memorandumet, punkt 5.40.

33 Artikel 4.24 i den allminna dataskyddsférordningen.

34 Se dven EDPB:s riktlinjer 9/2020 fér begreppet relevant och motiverad invandning, versionen for offentligt
samrad (nedan kallade riktlinjerna for begreppet relevant och motiverad invdandning), punkt 12, som for
narvarande ar foremal for offentligt samrad, https://edpb.europa.eu/our-work-tools/public-consultations-art-
704/2020/guidelines-092020-relevant-and-reasoned-objection_en. Riktlinjerna antogs den 8 oktober 2020,
efter att IE SA hade inlett utredningen i detta specifika fall.

35 Riktlinjerna fér begreppet relevant och motiverad invdndning, punkterna 17 och 20.

36 Riktlinjerna fér begreppet relevant och motiverad invindning, punkt 37.
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40.

41.

av riskerna for de registrerades rattigheter och friheter®” kan bland annat bygga pa ldmpligheten,
nédvandigheten och proportionaliteten hos de planerade atgirderna® och pa en eventuell minskning
av framtida dvertriadelser av den allmanna dataskyddsférordningen®.

Vad géller innehallet kan invandningen, som ett forsta alternativ, avse forekomst av en overtradelse
av den allmdnna dataskyddsférordningen. | detta fall bor den forklara varfér den berdrda
tillsynsmyndigheten inte haller med om huruvida den verksamhet som bedrivs av den
personuppgiftsansvarige eller personuppgiftsbitradet har lett till en Overtrddelse av en viss
bestammelse i den allminna dataskyddsférordningen, samt specifikt vilken eller vilka évertradelser®.
Denna invandning kan daven omfatta meningsskiljaktigheter betraffande de slutsatser som ska dras av
resultaten fran undersdkningen (t.ex. genom att ange att resultaten utgér en annan 6vertradelse an
dem som redan analyserats eller en évertridelse utéver dessa)* eller skulle kunna g sa langt som till
att identifiera brister i utkastet till beslut som motiverar ett behov av ytterligare utredning fran den
ansvariga tillsynsmyndighetens sida*’.. Detta &r dock mindre sannolikt ndr den ansvariga
tillsynsmyndighetens skyldighet att samarbeta med de berérda tillsynsmyndigheterna och utbyta all
relevant information har uppfyllts pa vederborligt sitt under den tid som foregick utfardandet av
utkastet till beslut*. Alternativt kan innehéllet i invdndningen hénvisa till férenligheten hos den atgérd
gentemot den personuppgiftsansvarige eller personuppgiftsbitrdadet (korrigerande eller annan atgard)
som planeras i utkastet till beslut i forhallande till den allmanna dataskyddsférordningen genom att
forklara varfor den planerade atgarden inte dr forenlig med den allmanna dataskyddsférordningen?.

EDPB anser att det ar mojligt att en invandning som ror forekomst av en dvertradelse av den allmédnna
dataskyddsforordningen avser en franvaro eller brist pa bedomning eller motivering (vilket innebar att
slutsatsen i utkastet till beslut inte tillrackligt stods av den bedémning som gjorts och de bevis som
lagts fram, vilket kravs enligt artikel 58 i den allmanna dataskyddsférordningen), sa lange hela den
troskel som anges i artikel 4.24 i den allmanna dataskyddsforordningen uppfylls och forutsatt att det
finns en koppling mellan den pastatt otillrdckliga analysen och huruvida det foreligger en 6vertradelse
av den allmanna dataskyddsférordningen eller huruvida den planerade atgarden ar férenlig med den
allmanna dataskyddsférordningen®.

EDPB anser att en invandning mot parternas roll eller beteckning kan omfattas av definitionen av
"relevant och motiverad” invandning enligt artikel 4.24 i EDPB, eftersom detta kan paverka
faststallandet av huruvida det foreligger en 6vertradelse av denna férordning eller huruvida den
planerade atgarden i forhallande till den personuppgiftsansvarige eller personuppgiftsbitradet ar
forenlig med forordningen. EDPB anser dock att en invandning mot behorigheten hos den

37 De "registrerade” vars réttigheter och friheter kan paverkas kan vara bade de vars personuppgifter behandlas
av den personuppgiftsansvarige eller personuppgiftsbitradet och de vars personuppgifter kan komma att
behandlas i framtiden. Riktlinjerna for begreppet relevant och motiverad invdandning, punkt 43.

38 Riktlinjerna fér begreppet relevant och motiverad invindning, punkt 42.

39 Riktlinjerna fér begreppet relevant och motiverad invindning, punkt 43.

40 Riktlinjerna fér begreppet relevant och motiverad invandning, punkt 25.

41 Riktlinjerna fér begreppet relevant och motiverad invindning, punkt 27.

42 Riktlinjerna fér begreppet relevant och motiverad invindning, punkt 28 (dir det dven anges att det i detta
avseende ska goras en atskillnad mellan, a ena sidan, utredningar pa eget initiativ och, a8 andra sidan, utredningar
som utloses av klagomal eller av rapporter om mojliga 6vertradelser som delas av berérda tillsynsmyndigheter).
43 Riktlinjerna fér begreppet relevant och motiverad invdndning, punkt 27.

4 Riktlinjerna for begreppet relevant och motiverad invindning, punkt 33. Detta innebér att invindningen bland
annat kan ifrdgasatta de omstandigheter som ligger till grund fér berdkningen av sanktionsavgiften (riktlinjerna
for begreppet relevant och motiverad invandning, punkt 34).

4> Riktlinjerna fér begreppet relevant och motiverad invindning, punkt 29.
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tillsynsmyndighet som agerar som ansvarig tillsynsmyndighet inte bér géras genom en invandning i
enlighet med artikel60.4 i den allmdnna dataskyddsforordningen wutan faller utanfor
tillampningsomradet for artikel 4.24 i den allmdnna dataskyddsférordningen®.

a) Bedémning av invéndningen fran NL SA

Den invandning som framforts av NL SA avser i forsta hand en avsaknad eller brist pa bedémning eller
motivering®” som leder till de slutsatser som IE SA dragit nir det géller den rattsliga kvalificeringen av
TIC och Twitter, Inc. Som NL SA papekar ar bedémningen av personuppgiftsansvar en grundlaggande
aspekt i arendet. En annan slutsats nar det galler den rattsliga kvalificeringen av TIC och Twitter, Inc.
skulle paverka tillsynsmyndighetens slutsatser, bade nar det géller faststallandet av en 6vertradelse av
artikel 33 i den allmdnna dataskyddsforordningen och det beslut om korrigerande atgarder som
resulterar av utredningen.

EDPB erinrar om att varje rattsligt bindande atgédrd som antas av en tillsynsmyndighet maste ange
skilen for atgarden®. Faststillandet av huruvida det féreligger en évertridelse av denna férordning
eller huruvida den planerade atgidrden gentemot den personuppgiftsansvarige eller
personuppgiftsbitradet ar forenlig med forordningen ar beroende av en korrekt identifiering av
rollerna fér de parter som ska bli foremal for atgarden. Ett utkast till beslut maste darfor innehalla
tillrdckliga rattsliga och faktiska omstindigheter till stéd fér det féreslagna beslutet*. EDPB anser
darfor att den invandning som framforts av NL SA géller bade huruvida det foreligger en 6vertradelse
av den allménna dataskyddsforordningen och huruvida den planerade atgarden ar forenlig med den
allmanna dataskyddsférordningen.

Aven om EDPB anser att NL SA:s invdndning darfér ar relevant och inbegriper rattsliga argument till
stod for dess standpunkt lagger den inte fram nagra argument for hur sadana konsekvenser skulle
innebira betydande risker for de registrerades rattigheter och friheter och/eller det fria flodet av
uppgifter®®. EDPB erinrar om att skyldigheten att tydligt visa betydelsen av den risk som utkastet till
beslut utgor — vilken faststdlls i den allmdnna dataskyddsforordningen — aligger den berérda
tillsynsmyndigheten®!. Aven om méjligheten for de berérda tillsynsmyndigheterna att tillhandahélla
sadant bevis dven kan bero pa detaljnivan i sjalva utkastet till beslut och pa det tidigare
informationsutbytet®? kan en sddan omstindighet, i forekommande fall, inte helt befria den berérda
tillsynsmyndigheten fran skyldigheten att klart ange varfor den anser att utkastet till beslut medfor
betydande risker for enskildas rattigheter och friheter om det lamnas oférandrat.

46 Forfarandet enligt artikel 65.1 b i den allminna dataskyddsférordningen ar tillampligt i detta fall och kan
inledas nar som helst (riktlinjerna for begreppet relevant och motiverad invandning, punkt 31).

47 Riktlinjerna for begreppet relevant och motiverad invandning, punkt 29. En relevant och motiverad invdndning
om huruvida det foreligger en 6vertradelse av den allmanna dataskyddsforordningen kan gélla otillrdcklig faktisk
information om eller beskrivning av det aktuella drendet eller en oenighet om de slutsatser som ska dras av
resultaten fran utredningen (riktlinjerna fér begreppet relevant och motiverad invandning, punkt 27), eller
hénvisa till en avsaknad eller brist pa bedémning eller motivering (vilket innebar att slutsatsen i utkastet till beslut
inte tillrackligt stods av den beddmning som gjorts och de bevis som lagts fram, vilket kravs enligt artikel 58 i den
allménna dataskyddsférordningen) (riktlinjerna for begreppet relevant och motiverad invandning, punkt 29).
485kal 129 i den allminna dataskyddsférordningen.

4 s3adan information &r dven nddvandig for att sikerstilla effektiviteten i mekanismen fér samarbete och
enhetlighet, sa att de berorda tillsynsmyndigheterna kan fatta ett informerat beslut om huruvida de ska samtycka
till eller uttrycka en relevant och motiverad invandning.

50 Riktlinjerna fér begreppet relevant och motiverad invindning, punkt 19.

51 Riktlinjerna fér begreppet relevant och motiverad invindning, punkt 36, och artikel 4.24 i den allminna
dataskyddsforordningen.

52 Riktlinjerna fér begreppet relevant och motiverad invindning, punkt 36.
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EDPB anser att NL SA:s invandning inte tydligt visar riskerna for enskildas rattigheter och friheter som
sadana. EDPB anser déarfor att invandningen fran NL SA inte uppfyller kraven i artikel 4.24 i den
allmanna dataskyddsférordningen.

b) Beddémning av invéindningen fran ES SA

Invandningen fran ES SA ifragasatter ocksa huruvida bedomningen eller motiveringen ar tillracklig for
de slutsatser som IE SA dragit betraffande den rattsliga kvalificeringen av TIC respektive Twitter, Inc.
Invandningen klargor ocksa att en korrekt kvalificering av TIC och Twitter, Inc. &r avgérande for att
faststalla deras respektive ansvar samt for IE SA:s behorighet. EDPB anser darfor ocksa att den
invandning som framforts av ES SA galler bade huruvida det foreligger en 6vertradelse av den allmanna
dataskyddsforordningen och huruvida den planerade atgirden ar forenlig med den allmanna
dataskyddsforordningen. | ES SA:s invandning anges dven varfér den anser att en andring av utkastet
till beslut ar nédvandig och hur andringen skulle leda till en annan slutsats.

Aven om EDPB anser att ES SA:s invandning darfor ar relevant och inbegriper rattsliga argument till
stod for dess standpunkt anger den inte pa ett tydligt satt varfor beslutet, om det inte dndras i detta
avseende, skulle innebdra betydande risker fér de registrerades rattigheter och friheter och, i
tillampliga fall, det fria flodet av personuppgifter. EDPB anser darfor att ES SA:s invandning inte
uppfyller kraven i artikel 4.24 i den allmanna dataskyddsforordningen.

¢) Bedémning av invéindningen fran DE SA

Medan invandningarna fran NR SA och ES SA i forsta hand avser en avsaknad av en motivering till
slutsatsen att TIC fungerar som (ensam) personuppgiftsansvarig haller DE SA inte med om vilka
slutsatser som ska dras av resultaten frdn undersékningen®. | synnerhet anser DE SA att de faktiska
omstandigheternaidrendet ar tillrackliga for att motivera slutsatsen att Twitter, Inc. inte kan betraktas
som personuppgiftsbitrade, utan snarare ska betraktas som gemensamt personuppgiftsansvarig
tillsammans med TIC.

| sin invandning anger DE SA dven varfor parternas kvalificering ar relevant for att faststalla huruvida
det foreligger en 6vertradelse. | synnerhet hdvdar DE SA att den rattsliga bedomningen av férhallandet
mellan Twitter, Inc. och TIC paverkar faststéllandet av tidpunkten for nar incidenten blev kdnd. Enligt
DE SA maste vetskap i lika hog grad tillskrivas bada (de gemensamt) personuppgiftsansvariga mot
bakgrund av artikel 26.1 i den allmanna dataskyddsférordningen. Med hansyn till detta havdar DE SA
att det relevanta datumet da TIC sasom gemensamt personuppgiftsansvarig fick vetskap (eller borde
ha fatt vetskap) maste omprévas av IE SA.

EDPB anser att invdndningen fran DE SA tydligt anger varfér en andring av utkastet till beslut anses
nodvandig och hur invandningen, om den f6ljs, skulle leda till en annan slutsats. EDPB anser dock inte
att invandningen fran DE SA innehaller ett tydligt uttalande om de risker som utkastet till beslut
innebar nar det giller de registrerades grundlaggande rattigheter och friheter i forhallande till
parternas kvalificering som sadan. EDPB anser darfor att DE SA:s invdandning inte uppfyller kraven i
artikel 4.24 i den allmanna dataskyddsférordningen.

d) Beddémning av invéindningen fran FR SA

FR SA anser i huvudsak ocksa att utkastet till beslut lider av en avsaknad av eller brist pa bedémning
eller motivering, eftersom det inte tydligt anger att IE SA beaktade andra faktorer an TIC:s egna
uttalanden nar den kom fram till att TIC utévade en befogenhet att fatta beslut om behandlingen. |

53 Riktlinjerna fér begreppet relevant och motiverad invindning, punkt 27.
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likhet med NL SA och ES SA betonar dven FR SA att det ar viktigt att den ansvariga tillsynsmyndighetens
beslut ar tillrackligt motiverat. Till skillnad fran NL SA och ES SA fokuserar dock FR SA i sin invandning
framst pa vikten av att inkludera ett sadant resonemang for att faststdlla den ansvariga
tillsynsmyndighetens behorighet, i synnerhet for att forhindra forumshopping.

EDPB erinrar om att en oenighet om behdrigheten fér den tillsynsmyndighet som fungerar som
ansvarig tillsynsmyndighet att utfarda ett beslut i det specifika fallet inte bor framforas genom en
invandning enligt artikel 60.4 i den allmdnna dataskyddsforordningen utan faller utanfor
tillampningsomradet for artikel 4.24 i samma férordning®. EDPB anser att FR SA:s invindning inte
innehaller tillrackliga argument for att tydligt visa hur stor risk utkastet till beslut innebéar for de
registrerades rattigheter och friheter. EDPB anser darfor attinvandningen fran FR SAinte ar en relevant
och motiverad invandning i den mening som avses i artikel4.24 i den allmanna
dataskyddsférordningen.

4.4.2 Slutsats

EDPB anser att invandningarna ovan uppfyller flera av kriterierna i artikel 4.24 i den allmanna
dataskyddsforordningen. Till skillnad fran IE SA:s slutsats anser EDPB att var och en av dessa
invandningar uppfyllde villkoret att hanvisa antingen till huruvida det foreligger en 6vertradelse av
denna forordning, eller till huruvida den planerade atgarden gentemot den personuppgiftsansvarige
eller personuppgiftsbitradet ar férenlig med denna foérordning. Dessutom anser EDPB att en
invdndning som grundar sig pa parternas roll eller beteckning i princip kan omfattas av definitionen av
en relevant och motiverad invandning i artikel 4.24 i den allmanna dataskyddsférordningen.

Sasom anges ovan uppfyller emellertid de ovanndmnda invandningarna inte troskeln nar det géller att
pa ett tydligt satt visa betydelsen av riskerna med utkastet till beslut nar det géller de registrerades
grundlaggande rattigheter och friheter och, i tillampliga fall, det fria flodet av personuppgifter inom
Europeiska unionen.

Nar det géller den ovanniamnda invandningen fran FR SA géller invdndningen en oenighet om
behorigheten for den tillsynsmyndighet som agerar som ansvarig tillsynsmyndighet; detta utover att
den inte lagger fram tillrdckliga argument som pa ett tydligt satt visar betydelsen av den risk som
utkastet till beslut innebar for de registrerades rattigheter och friheter. EDPB erinrar om att en sadan
oenighet inte bor framféras genom en invandning i enlighet med artikel 60.4 i den allmanna
dataskyddsférordningen utan faller utanfor tillimpningsomradet fér artikel 4.24 i samma férordning™.

EDPB anser darfor att invandningarna ovan inte uppfyller kraven i artikel 4.24 i den allmanna
dataskyddsférordningen.

EDPB tar darfor inte stéllning till huruvida nagra vasentliga fragor som tas upp i dessa invandningar
ar valgrundade. EDPB upprepar att dess nuvarande beslut inte paverkar eventuella bedémningar
som styrelsen kan komma att uppmanas géra i andra fall, &ven med samma parter, med beaktande
av innehadllet i det relevanta utkastet till beslut och de invindningar som framforts av de berérda
tillsynsmyndigheterna.

54 Riktlinjerna fér begreppet relevant och motiverad inviandning, punkt 31. | riktlinjerna anges vidare att till
skillnad fran invandningen enligt artikel 60.4 i den allmédnna dataskyddsférordningen ar forfarandet enligt
artikel 65.1 b i samma férordning tillampligt i alla skeden.

55 Riktlinjerna fér begreppet relevant och motiverad invindning, punkt 31.
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5 OVERTRADELSER AV DEN ALLMANNA DATASKYDDSFORORDNINGEN
SOM IDENTIFIERATS AV DEN ANSVARIGA TILLSYNSMYNDIGHETEN

5.1 Slutsatser om en Overtradelse av artikel 33.1 i den allmanna
dataskyddsforordningen

5.1.1 Den ansvariga tillsynsmyndighetens analys i utkastet till beslut

IE SA kom fram till att TIC inte uppfyllde sina skyldigheter som personuppgiftsansvarig enligt
artikel 33.1 i den allmanna dataskyddsférordningen, vilket inte kan betraktas isolerat utan maste
forstas mot bakgrund av de mer dvergripande skyldigheterna for personuppgiftsansvariga enligt den
allmanna dataskyddsférordningen, sarskilt ansvarsskyldigheten enligt artikel 5.2, forhallandet mellan
personuppgiftsansvariga och personuppgiftsbitraden (artikel 28) och skyldigheten att genomféra
lampliga (och effektiva) tekniska och organisatoriska atgérder®.

Nar det géller den tidpunkt da den personuppgiftsansvarige fick vetskap om incidenten kom man i
utkastet till beslut fram till att om personuppgiftsbitrddet drabbas av incidenten far den
personuppgiftsansvarige vetskap ndr personuppgiftsbitrddet underrattar den om incidenten®’, men
den personuppgiftsansvarige maste se till att den har tillrdckliga atgarder inrattade for att underlatta
sddan vetskap®®. Eftersom TIC i egenskap av personuppgiftsansvarig var ansvarig for att vervaka den
behandling som utférs av dess personuppgiftsbitrade Twitter, Inc.> konstaterades i utkastet till beslut
att om personuppgiftsbitradet inte foljer forfarandet eller forfarandet misslyckas pa annat satt kan den
personuppgiftsansvarige inte ursdkta sin egen forsenade anmaélan pa grundval av
personuppgiftsbitrddets fel,®® eftersom en personuppgiftsansvarigs fullgdrande av sin
anmalningsskyldighet inte kan vara beroende av att dess personuppgiftsbitrade fullgdr sina
skyldigheter enligt artikel 33.2 i den allminna dataskyddsférordningen®:. IE SA fann att den
personuppgiftsansvarige under dessa omstdndigheter maste anses ha konstruktiv vetskap om
incidenten genom sitt personuppgiftsbitrdde® och att en sddan tolkning speglar den
personuppgiftsansvariges ansvar och ansvarsskyldighet enligt den allmanna
dataskyddsférordningen®s.

%6 Utkastet till beslut, punkt 6.20. Se dven utkastet till beslut, punkterna 6.5, 6.7 och 6.13. | utkastet till beslut
(punkt 7.129 i) anges aven att kravet i artikel 33.1 bygger pa att den personuppgiftsansvarige sdkerstaller att den
har interna system och forfaranden (samt i tillampliga fall system och férfaranden inrdttade med externa parter,
inbegripet personuppgiftsbitraden) som ar konfigurerade och foljs, for att underlatta snabb vetskap om och laglig
anmadlan av incidenter.

57 Utkastet till beslut, punkt 7.129 iii.

58 Utkastet till beslut, punkt 7.98.

59 Utkastet till beslut, punkt 7.129 iv.

60 Utkastet till beslut, punkt 7.129 iv.

61 Utkastet till beslut, punkt 7.129 x.

62 Utkastet till beslut, punkt 7.129 v.

63 Utkastet till beslut, punkt 7.98. Enligt utkastet till beslut lamnar en alternativ tolkning med slutsatsen att en
personuppgiftsansvarig endast har vetskap nar den informeras av sitt personuppgiftsbitrade en betydande lucka
i det skydd som den allmdnna dataskyddsférordningen erbjuder, eftersom det skulle kunna leda till att den
personuppgiftsansvarige undgar ansvar dven vid storre fordrojningar om den visar att den har fullgjort sina
skyldigheter nar det galler att vdlja ett personuppgiftsbitrade och ha lampliga system inrattade, men
personuppgiftsbitradet har bortsett fran dessa system (utkastet till beslut, punkt 7.99). IE SA angav vidare i
utkastet till beslut att den alternativa tillampningen av artikel 33.1, samt den som foreslagits av TIC, enligt vilken
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Enligt utkastet till beslut fick TIC séledes faktiskt vetskap om incidenten den 7 januari 2019,%* men
borde ha haft vetskap om den senast den 3 januari 2019, eftersom det var det datumet da Twitter,
Inc., sasom  personuppgiftsbitrdde, forst bedomde incidenten som en potentiell
personuppgiftsincident och Twitter, Inc.:s juridiska team gav instruktioner om att incidenten skulle
dppnas®. | utkastet till beslut angavs ocksd att dven under de sirskilda omstiandigheterna i denna
situation (dar tidigare férdréjningar ocksd hade uppstatt)®® borde eventuella arrangemang med
Twitter, Inc. ha méjliggjort detta®. P& grund av forfarandets ineffektivitet under de sarskilda
omstandigheterna i det aktuella fallet och/eller underlatenheten hos personuppgiftsbitradets personal
att félja sin incidenthanteringsprocess skedde i stillet en fordrojning som ledde till att den
personuppgiftsansvarige inte fick vetskap férrdn den 7 januari 2019%, Detta ledde till en dvertradelse
av artikel 33.1 i den allmanna dataskyddsférordningen, dven om mindre an 72 timmar forflét mellan
den tidpunkt da TIC faktiskt fick vetskap om incidenten (7 januari 2019) och anmalan (8 januari 2019).

5.1.2 Sammanfattning av invdndningarna fran de berérda tillsynsmyndigheterna

FR SA framforde en invandning om att resultaten inte motsvarar en 6vertradelse av artikel 33.1 i den
allmanna dataskyddsférordningen, utan snarare av artikel 28 eller artikel 32 i samma forordning, vilka
anger den personuppgiftsansvariges skyldigheter nar den beslutar att anlita ett personuppgiftsbitrade.
Detta argument bygger pa att konstaterandet av 6vertradelsen av artikel 33.1 huvudsakligen grundar
sig pa bristerna i tillampningen av det forfarande som inrdttats mellan TIC och dess
personuppgiftsbitrade vid en personuppgiftsincident, medan artikel 33.1 i den allmanna
dataskyddsforordningen endast hanvisar till den personuppgiftsansvariges skyldighet att anmala
personuppgiftsincidenter till den behoriga myndigheten.

DE SA:s invandningar fokuserade i stillet pa det resonemang som ledde till slutsatsen att artikel 33.11i
den allmanna dataskyddsforordningen hade Overtratts, utan att ifragasatta denna slutsats i sig, och
hanvisade mer specifikt till faststdllandet av den tidpunkt da tidsfristen pa 72 timmar borjade l6pa.

DE SA havdade i sin invandning att fragan om rollférdelningen paverkar faststallandet av tidpunkten
for vetskap om incidenten, eftersom vetskapen om en incident i lika hog grad maste tillskrivas bada de
gemensamt personuppgiftsansvariga. Enligt DE SA kan detta leda till att den 26 december 2018
betraktas som det datum da TIC sdsom gemensamt personuppgiftsansvarig fick vetskap om eller borde
ha fatt vetskap om incidenten.

en personuppgiftsansvarigs fullgérande av sin anmaélningsskyldighet vdsentligen ar beroende av att dess
personuppgiftsbitrade fullgdér sina skyldigheter enligt artikel 33.2, skulle undergrava effektiviteten av
skyldigheterna for personuppgiftsansvariga enligt artikel 33 och att ett sadant tillvagagangssatt skulle strida mot
det 6vergripande syftet med den allmanna dataskyddsforordningen och EU-lagstiftarens avsikt.

64 Utkastet till beslut, punkt 7.129 vi.

85 Utkastet till beslut, punkt 7.129 vi.

% For att identifiera den 3 januari 2019 som det datum d& TIC borde ha kint till incidenten beaktade IE SA dven
att en tidigare fordrojning hade uppstatt under perioden fran det att incidenten forst anmaldes av den externa
uppdragstagaren (uppdragstagare 2) till Twitter, Inc. den 29 december 2018 till den tidpunkt da Twitter, Inc.
inledde sin granskning av incidenten, den 2 januari 2019. TIC bekrédftade under utredningens gang att detta
berodde pa vintersemesterschemat.

67 Utkastet till beslut, punkt 7.129 ix.

68 Utkastet till beslut, punkt 7.129 vi.
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5.1.3 Den ansvariga tillsynsmyndighetens stdndpunkt avseende invdndningarna

Nar det géller invdndningen fran FR SA anser |IE SA att den begar att alternativa bestdmmelser i den
allmanna dataskyddsférordningen ska beaktas och att de berdrda tillsynsmyndigheternas begaran om
att 6vervaga alternativa bestimmelser i den allmanna dataskyddsforordningen vasentligen skulle syfta
till att omarbeta den utredning som genomforts®®: IE SA konstaterade att en sddan invdndning inte
omfattas av definitionen av en relevant och motiverad invandning i den mening som avses i artikel 4.24
i den allménna dataskyddsférordningen’. IE SA betonade &ven sin uppfattning att en évertradelse av
artikel 33.1i den allmdnna dataskyddsférordningen har dagt rum och féreslog inte att man skulle beakta
overtradelser av andra bestammelser i den allmadnna dataskyddsforordningen som ett alternativ till
artikel 33.171, utan understrok att en utvidgning av dvertridelserna till andra skyldigheter enligt den
allmédnna dataskyddsférordningen pa begaran av berérda tillsynsmyndigheter skulle dventyra hela
utredningen och forfarandet enligt artikel 60 genom att utsatta den for risken for pastdenden om
processuell ordttvisa’. |IE SA pdpekade dven att den underséker om TIC fullgdér sina mer omfattande
skyldigheter enligt den allménna dataskyddsforordningen i samband med en annan pagaende
utredning’®.

Nér det géller invandningen fran DE SA, sarskilt faststallandet av tidpunkten for vetskap om incidenten,
hdvdade IE SA att dven om det fanns ett forhallande av gemensamt personuppgiftsansvar (en asikt
som, enligt avsnitt 4.3 ovan, IE SA inte delade) skulle det inte nddvandigtvis innebara att vetskap om
incidenten kan tillskrivas bada gemensamt personuppgiftsansvariga i lika hég grad’.

5.1.4 EDPB:s analys
5.1.4.1  Beddmning av huruvida invandningarna var relevanta och motiverade

Sasom erinras om ovan (se avsnitt 4.4.1) dr det nodvandigt att bedéma om invandningarna fran de
berorda tillsynsmyndigheterna uppfyller troskeln i artikel 4.24 i den allmanna dataskyddsférordningen.

Aven om FR SA:s inviandning &r relevant, i och med att den anger en oenighet om huruvida en viss
overtradelse av den allmanna dataskyddsforordningen har agt rum i det specifika fallet och inbegriper
rattsliga argument till stod for invandningen, uppfyller den inte normen i artikel 4.24 i den allmanna
dataskyddsforordningen, eftersom den inte innehaller motiveringar nér det géller konsekvenserna av
att utfarda ett beslut utan de andringar som foreslas i invandningen och hur sadana konsekvenser
skulle innebéra betydande risker for de registrerades rattigheter och friheter”. Man kan darfér inte
saga att invandningen tydligt visar betydelsen av de risker som foljer av utkastet till beslut (vid ett
eventuellt slutgiltigt utfardande) eftersom den inte anger tillrdckliga argument fér varfér sadana
rattigheter och friheter for de registrerade ar vasentliga och rimliga, i synnerhet nar det galler
konstaterandet av en Overtradelse av artikel 33.1 (i stallet for artikel 32 eller 28) i den allmdnna
dataskyddsférordningen’®. EDPB drar darfér slutsatsen att invandningen fran FR SA inte &r relevant

69 Det sammansatta memorandumet, punkt 5.45.

70 Det sammansatta memorandumet, punkt 5.45.

1 Det sammansatta memorandumet, punkt 5.47.

2 Det sammansatta memorandumet, punkt 5.44 c.

3 Det sammansatta memorandumet, punkt 5.44 d.

74 Det sammansatta memorandumet, punkt 5.34 (som dven hanvisar till EU-domstolens dom i mal C-210/16,
Wirtschaftsakademie, punkt 43).

75 Riktlinjerna fér begreppet relevant och motiverad invindning, punkt 19.

76 Riktlinjerna fér begreppet relevant och motiverad invindning, punkt 37.
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och motiverad pa grund av att det inte tydligt visas hur stora riskerna ar, vilket uttryckligen kravs enligt
artikel 4.24 i den allmanna dataskyddsférordningen.

Nar det galler DE SA:s invandning, sarskilt faststallandet av den tidpunkt da tidsfristen borjar [6pa for
overtradelsen av artikel 33.1 i den allmanna dataskyddsférordningen som beroende av parternas
kvalificering, vill EDPB dessutom paminna om analysen i avsnitt 4.4 och konstaterar att invandningen
inte visar vilka konsekvenser utkastet till beslut med dess nuvarande innehall skulle fa for de skyddade
viardena’’ (de registrerades rattigheter och friheter eller, i tillampliga fall, det fria flodet av
personuppgifter), sarskilt nar det galler det resonemang som ligger till grund foér konstaterandet av en
overtradelse av artikel 33.1 i den allmanna dataskyddsférordningen.

5.1.4.2 Slutsats

EDPB anser att invandningarna ovan uppfyller villkoret att hanvisa antingen till huruvida det foreligger
en Overtradelse av denna férordning eller huruvida den planerade atgarden i forhallande till den
personuppgiftsansvarige eller personuppgiftsbitradet ar forenlig med denna forordning, men de visar
inte pa ett tydligt satt hur stora risker utkastet till beslut medfor nar det géller de registrerades
grundlaggande rattigheter och friheter samt i tillampliga fall det fria flodet av personuppgifter inom
unionen.

FR SA:s och DE SA:s invandningar uppfyller darfor inte kraven i artikel 4.24 i den allmanna
dataskyddsférordningen’®.

5.2 Slutsatser om en Overtrddelse av artikel 33.5 i den allmdnna
dataskyddsforordningen

5.2.1 Den ansvariga tillsynsmyndighetens analys i utkastet till beslut

| utkastet till beslut konstaterade IE SA att TIC inte fullgjorde sina skyldigheter enligt artikel 33.5 i den
allmédnna dataskyddsférordningen att dokumentera incidenten, eftersom den dokumentation som
tillhandaholls av TIC under utredningens gang inte ansags innehalla tillrdcklig information och inte
ansags innehalla ett register eller dokument som specifikt rorde en personuppgiftsincident; den
utgjorde dokumentation av mer allméan karaktar’®.

| en annan kommentar medgav IE SA att TIC samarbetade fullt ut under utredningen (dven om detta
inte betraktades som en férmildrande omstindighet).

5.2.2 Sammanfattning av invdndningarna fran de berérda tillsynsmyndigheterna

EDPB tar tillfdllet i akt att for tydlighetens skull betona att ingen av invandningarna ifragasatte
slutsatsen att TIC brutit mot artikel 33.5 i den allmédnna dataskyddsférordningen.

7 Riktlinjerna fér begreppet relevant och motiverad invindning, punkt 37.

78 EDPB tar darfér inte stillning till huruvida nagra vésentliga frdgor som tas upp i dessa inviandningar &r
valgrundade. EDPB upprepar att dess nuvarande beslut inte paverkar eventuella bedémningar som styrelsen kan
komma att uppmanas gora i andra fall, &ven med samma parter, med beaktande av innehallet i det relevanta
utkastet till beslut och de invandningar som framforts av de berdrda tillsynsmyndigheterna.

79 Utkastet till beslut, punkt 10.46.

80 Utkastet till beslut, punkt 14.50.
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IT SA framforde dock en invandning om att konstaterandet av 6vertradelsen av artikel 33.5 i den
allmanna dataskyddsforordningen inte forefaller vara forenligt med den ansvariga
tillsynsmyndighetens resonemang eftersom den bristande dokumentation som togs fram under en sa
omfattande utredning, som grundar sig pa flera interaktioner mellan den ansvariga
tillsynsmyndigheten och den personuppgiftsansvarige, tyder pa ett daligt samarbete med
dataskyddsmyndigheten fran den personuppgiftsansvariges sida. Enligt IT SA bor slutsatsen i utkastet
till beslut, om att TIC samarbetade fullt ut under utredningsfasen, ses Gver, eftersom ett sadant
fullstandigt samarbete endast kan anses foreligga om lamplig, uttémmande dokumentation gors
tillganglig av den personuppgiftsansvarige pa ett direkt och uppriktigt satt.

5.2.3  Den ansvariga tillsynsmyndighetens stdndpunkt avseende invédndningarna

IE SA anser att skyldigheten enligt artikel 33.5 i den allmanna dataskyddsférordningen galler
oberoende av skyldigheten enligt artikel 31 i den allmanna dataskyddsforordningen att samarbeta
med tillsynsmyndigheten och av hur TIC agerade gentemot, och interagerade med, den ansvariga
tillsynsmyndigheten nar den senare inledde sin tillsynsverksamhet betriffande TIC:s incident®. |E SE
havdade att bristerna i hur TIC dokumenterade incidenten inte nddvandigtvis korrelerar med bristande
samarbete frén TIC:s sida®. Dessutom betonade IE SA att TIC samarbetade med IE SA under
utredningen genom att besvara alla begdranden om upplysningar och genom att tillhandahalla alla
begirda handlingar, utan att férsoka stéra eller hindra utredningen pa nagot satt®. | vilket fall som
helst betraktade IE SA inte TIC:s samarbete som en férmildrande omsténdighet®. Av ovanndmnda skal
ansag IE SA att det var diskutabelt huruvida den invdndning som framforts av IT SA dr motiverad och
relevant, eftersom den visserligen ror en Overtradelse av den allmanna dataskyddsférordningen men
inte visar hur IE SA:s standpunkt om TIC:s grad av samarbete leder till risker for de registrerades
grundlaggande rattigheter och friheter till féljd av utkastet till beslut®. IE SA konstaterade att den inte
skulle félja denna invandning?®®.

5.2.4 EDPB:s analys
5.2.4.1 Beddmning av huruvida invandningarna var relevanta och motiverade

IT SA bestrider inte i sin invdndning att en Overtradelse av artikel 33.5 i den allmdnna
dataskyddsforordningen har agt rum. En relevant och motiverad invandning kan ifragasatta det
resonemang som ligger till grund fér den ansvariga tillsynsmyndighetens slutsatser i utkastet till beslut
endast om resonemanget har en koppling till dessa slutsatser och invandningen ar tillrackligt
motiverad. | detta fall framgar det inte tydligt av invdndningen hur den skulle kunna medféra en
andring av utkastet till beslut om den fo6ljs. Invandningen uppfyller dessutom inte de kriterier som
anges i artikel 4.24 i den allmanna dataskyddsférordningen, eftersom den inte visar pa ett tydligt satt
hur betydande riskerna med utkastet till beslut ar, eftersom den inte visar vilka konsekvenser det
pastadda felet i utkastet till beslut skulle fa for de skyddade vardena.

81 Det sammansatta memorandumet, punkt 5.87.
82 Det sammansatta memorandumet, punkt 5.87.
8 Det sammansatta memorandumet, punkt 5.87.
84 Det sammansatta memorandumet, punkt 5.87.
8 Det sammansatta memorandumet, punkt 5.88.
8 Det sammansatta memorandumet, punkt 5.88.

Antaget 23



77.

78.

79.

80.

81.

5.2.4.2 Slutsats

Eftersom IT SA:s invandning inte uppfyller kraven i artikel 4.24 i den allmanna dataskyddsférordningen
tar styrelsen inte stéllning till huruvida de vasentliga fragor som tas upp i invandningen ar valgrundade.
EDPB upprepar att dess nuvarande beslut inte paverkar eventuella bedémningar som styrelsen kan
komma att uppmanas gora i andra fall, ven med samma parter, med beaktande av innehallet i det
relevanta utkastet till beslut och de invandningar som framforts av de berdrda tillsynsmyndigheterna.

6 EVENTUELLA YTTERLIGARE (ELLER ALTERNATIVA) OVERTRADELSER
AV DEN  ALLMANNA  DATASKYDDSFORORDNINGEN  SOM
IDENTIFIERATS AV DE BERORDA TILLSYNSMYNDIGHETERNA

6.1 Den ansvariga tillsynsmyndighetens analys i utkastet till beslut

Pa grundval av den information som TIC ldmnade in nir det anmalde incidenten till IE SA noterade IE
SA att det av formularet for anmalan av personuppgiftsincidenten framgick att en period pa mer an 72
timmar hade forflutit fran det att TIC (sdsom personuppgiftsansvarig) fick vetskap om incidenten®”. Av
detta skal beslutade IE SA att pa eget initiativ inleda en utredning for att underséka om TIC hade
fullgjort sina skyldigheter enligt artikel 33.1 och artikel 33.5 i den allmanna dataskyddsférordningen®,

For att faststalla huruvida TIC fullgér sina skyldigheter enligt artikel 33.1 i den allmanna
dataskyddsférordningen beaktade IE SA dem inom ramen for en personuppgiftsansvarigs mer
overgripande skyldigheter, inbegripet dess ansvarsskyldighet (artikel5.2 i den allménna
dataskyddsférordningen), dess skyldighet att anlita ett personuppgiftsbitrade (artikel 28 i den
allmédnna dataskyddsforordningen) samt dess skyldighet nar det galler sdkerheten vid behandling av
personuppgifter (artikel 32 i den allmdnna dataskyddsférordningen)®. Om IE SA évervagde de faktorer
och sakférhallanden som ledde till att TIC drojde med att fa vetskap om personuppgiftsbitradets
incident och i slutdindan med att anmala incidenten, overvagde IE SA emellertid inte huruvida TIC
fullgjorde nagon av eller alla dessa skyldigheter annat &n i syfte att bedéoma huruvida TIC fullgjorde
sina skyldigheter enligt artikel 33.1 och artikel 33.5 i den allminna dataskyddsférordningen®®.

6.2 Sammanfattning av invandningarna fran de berdrda tillsynsmyndigheterna

DE SA, FR SA, HU SA och IT SA invande mot att TIC brot mot andra bestammelser i den allmadnna
dataskyddsforordningen utover, eller i stallet for, artikel 33.1 och artikel 33.5 i den allmanna
dataskyddsforordningen.

6.2.1 Overtrddelse av artikel 5.1 f i den allmdnna dataskyddsférordningen avseende
principen om integritet och konfidentialitet

DE SA gjorde en invandning om att den underliggande buggen i TIC:s program, som ledde till den
incident som anmaldes till IE SA, borde ha beaktats av IE SA i utkastet till beslut, for att faststélla
huruvida denna bugg faktiskt utgjorde en betydande krankning av konfidentialiteten for

87 Utkastet till beslut, punkt 2.11.

8 Utkastet till beslut, punkt 2.11.

8 Utkastet till beslut, punkterna 6.13-6.20, 7.111-7.112 och 7.122-7.124.
9 Utkastet till beslut, punkterna 6.13, 7.111 och 7.122-7.124.
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personuppgifter och i slutdndan 6vertradde artikel 5.1f i den allmadnna dataskyddsférordningen,
utover artikel 33.1 och artikel 33.5 i den allmédnna dataskyddsférordningen.

HU SA gjorde en invandning om att IE SA, med tanke pa buggen i TIC:s program under arens lopp och
dess allvarliga karaktdr som paverkar datasdkerheten, bér underséka om TIC dven brot mot artikel 5.1 f
i den allmanna dataskyddsférordningen om principen om integritet och konfidentialitet.

6.2.2 Overtrddelse av artikel 5.2 i den allménna dataskyddsférordningen avseende
principen om ansvarsskyldighet

IT SA invande mot att 6vertradelsen av artikel 33.1 i den allmdnna dataskyddsforordningen visar pa en
mycket allvarligare 6vertradelse av principen om ansvarsskyldighet (enligt artikel 5.2 i den allmanna
dataskyddsforordningen), eftersom bristen pa foretagsstrategier for att hantera sdkerhetsincidenter
eller underlatenheten att folja dem visar att de atgarder som den personuppgiftsansvarige genomfort
ar otillrackliga for att sakerstalla efterlevnhad och dokumentera dem. IT SA havdade att dessa
forfarandemassiga brister lyfts fram i utkastet till beslut men att ingen sarskild analys av dem gors i
utkastet till beslut. Eftersom detta dven kan paverka hanteringen av framtida personuppgiftsincidenter
bor slutsatserna om huruvida TIC uppfyllde kraven i artikel 5.2 i den allmanna dataskyddsférordningen
ocksa inga i IE SA:s slutliga beslut, enligt IT SA:s uppfattning. IT SA ansag ocksa att évertradelsen av
artikel 5.2 i den allmdanna dataskyddsforordningen bekraftas av den personuppgiftsansvariges
oformaga att ange det exakta antalet och arten av de personuppgifter som berdérs eller det totala
antalet registrerade som berors.

6.2.3 Overtrddelse av artikel 24 i den allménna dataskyddsférordningen om den
personuppgiftsansvariges ansvar

DE SA invande mot att utkastet till beslut inte ar tydligt om varfor IE SA inte tog stallning till om den
betydande Overtradelse av konfidentialiteten for personuppgifter som orsakats av en underliggande
bugg beror pa en overtradelse av artikel 24 i den allmanna dataskyddsférordningen.

6.2.4 Overtrddelse av artikel 28 i den allménna dataskyddsférordningen om
férhdllandet till personuppgiftsbitrdden

FR SA invdande mot att TIC inte respekterade den personuppgiftsansvariges skyldighet att kontrollera
giltigheten for de forfaranden som dess personuppgiftsbitrade inrdttat. FR SA anser darfor att det inte
foreligger nagon Overtradelse av artikel 33.1 i den allmanna dataskyddsférordningen, utan i stallet av
artikel 28 i den allmdnna dataskyddsférordningen (eller artikel32 i den allmanna
dataskyddsférordningen — se avsnitt 6.2.5 nedan). FR SA havdade att om TIC:s personuppgiftsbitrade
ar dess moderbolag var det desto lattare for TIC att kontrollera giltigheten for de férfaranden som
faststallts av moderbolaget och vid behov begara korrigeringar.

IT SA invinde mot att TIC:s underlatenhet att involvera det globala dataskyddsombudet i
personuppgiftsbitradets detektions- och insatsgrupp (Twitter, Inc.), trots att denna praxis ingick i TIC:s
interna policy, visar att de skyddsatgdrder som personuppgiftsbitradet vidtar for att genomfoéra
lampliga organisatoriska atgarder enligt artikel 28.1 i den allmanna dataskyddsférordningen inte ar
tillrackligt omfattande. Dessutom hdvdade IT SA i sina invandningar att personuppgiftsbitradet inte
fullgjorde sin skyldighet att bista den personuppgiftsansvarige enligt artikel 28.3 f i den allménna
dataskyddsforordningen.
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6.2.5 Overtrddelse av artikel 32 i den allmédnna dataskyddsférordningen om
sdkerheten vid behandling

DE SA invande att IE SA borde ha undersékt om alla lampliga tekniska och organisatoriska atgarder (i
enlighet med artikel 32 i den allmanna dataskyddsférordningen) hade foljts i detta fall och huruvida
Overtradelser pa detta omrade borde ha blivit féremal for detta férfarande. DE SA havdar dven att
utkastet till beslut inte ar tydligt om varfér IE SA inte beddmde om den betydande 6vertradelse av
konfidentialiteten for personuppgifter som orsakats av en underliggande bugg beror pa en
overtradelse av artikel 32 i den allmanna dataskyddsforordningen.

FR SA invinde mot IE SA:s rattsliga kvalificering av sakforhallandena och konstaterade att TIC:s
underlatenhet att respektera den personuppgiftsansvariges skyldighet att kontrollera giltigheten for
de forfaranden som inrattats av dess personuppgiftsbitrade motsvarar en évertradelse av artikel 32 i
den allmanna dataskyddsforordningen (eller artikel 28 i den allmanna dataskyddsférordningen — se
avsnitt 6.2.4 ovan), snarare an av artikel 33.1 i den allménna dataskyddsférordningen. FR SA havdade
att om TIC:s personuppgiftsbitrade ar dess moderbolag var det desto lattare for TIC att kontrollera
giltigheten for de foérfaranden som faststallts av moderbolaget och vid behov begédra korrigeringar.

HU SA invande att IE SA, med tanke pa buggen i TIC:s program under arens lopp och dess allvarliga
karaktdr som paverkar datasdkerheten, bor undersdoka om TIC dven brot mot artikel 32 i den allmanna
dataskyddsforordningen nar det galler TIC:s skyldigheter avseende sdkerhet vid behandling.

6.2.6 Overtrddelse av artikel 33.3 i den allmédnna dataskyddsférordningen om
innehdllet i anmdlan av en personuppgiftsincident betrdffande sédkerhet vid
behandling

DE SA invande att IE SA:s granskning ar bristfallig nar det galler omfattningen av den information som
ska lamnas in i samband med en anmalan, vilket faststalls som bindande i artikel 33.3 i den allmanna
dataskyddsforordningen. Pa grundval av TIC:s kommentarer om incidenten som det lamnade i enlighet
med artikel 33.5 i den allmdnna dataskyddsforordningen samt beskrivningen av utredningen av
sakforhallandena i drendet, uppfyllde TIC uppenbarligen inte fullt ut sin dokumentationsskyldighet nar
det forst rapporterade incidenten den 8 januari 2019. DE SA ansag darfor att det finns manga
indikationer pa att resultatet dven skulle kunna utgora en Overtradelse av artikel 33.3 i den allmanna
dataskyddsférordningen.

6.2.7 Overtrddelse av artikel 34 i den allmédnna dataskyddsférordningen om
information om en personuppgiftsincident till den registrerade

HU SA invande att IE SA, med tanke pa buggen i TIC:s program under arens lopp och dess allvarliga
karaktdr som paverkar datasdkerheten, var tvungen att underséka om TIC dven brot mot artikel 34 i
den allménna dataskyddsférordningen nar det galler TIC:s skyldigheter att informera de registrerade
om incidenten.

6.3 Den ansvariga tillsynsmyndighetens standpunkt avseende invandningarna

Den ansvariga tillsynsmyndigheten svarade kollektivt pa invdndningarna om eventuella ytterligare
(eller alternativa) Overtradelser av den allmdnna dataskyddsférordningen i sitt sammansatta
memorandum som delades med de berorda tillsynsmyndigheterna. Den ansvariga tillsynsmyndigheten
forklarade att den utévade sin frihet att begrénsa utredningens omfattning till att omfatta tva separata
fragor, namligen huruvida TIC hade fullgjort sina skyldigheter som personuppgiftsansvarig enligt
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artikel 33.1 nar det galler anmalan av incidenten, och huruvida det hade fullgjort sina skyldigheter
enligt artikel 33.5 att dokumentera incidenten®.. Den ansvariga tillsynsmyndigheten hinvisade till
avsnitt 110.1 i den irlandska dataskyddslagen fran 2018, dar det foreskrivs att IE SA kan vidta de
utredningar som den anser lampliga att genomféra®. Syftet med utredningen, sdsom den beskrivs av
IE SA, var sdledes endast att undersdka omstandigheterna kring TIC:s uppenbart fordréjda anmalan av
incidenten och dess dokumentering av densamma, en fraga som IE SA ansag vara av stor vikt med
tanke pa att nastan 200 000 incidenter anmaldes under tva ar i hela EU och att det fanns ett behov av
klarhet om vad som kravs enligt anmalnings- och dokumentationskraven i den allmdnna
dataskyddsférordningen®.

| sitt sammansatta memorandum?®* vidhaller IE SA att invindningar inom ramen for artikel 60.4 i den
allménna dataskyddsférordningen inte kan leda till att omfattningen av en utredning ifragasatts. | det
aktuella fallet paminner den ansvariga tillsynsmyndigheten om att den informerade TIC i borjan av
utredningen om att dess syfte var att kontrollera TIC:s efterlevnad av artikel 33.1 och artikel 33.5 i den
allmanna dataskyddsférordningen nar det galler dess anmalan av en incident till den ansvariga
tillsynsmyndigheten den 8 januari 2019. Hela utredningsférfarandet, liksom utarbetandet av utkastet
till beslut, genomférdes saledes inom ramen for denna omfattning och TIC gavs ratt att yttra sig i detta
avseende i varje skede av forfarandet. Den ansvariga tillsynsmyndigheten vidhaller darfor att om den
skulle folja de berdrda tillsynsmyndigheternas invandningar och inkludera andra overtradelser i sitt
slutliga beslut pa grundval av endast det material som ingar i utkastet till beslut, skulle detta dventyra
hela utredningen och férfarandet enligt artikel 60 genom att utsatta den for risken fér pastdenden om
processuell orattvisa®.

Den ansvariga tillsynsmyndigheten forklarar dessutom att den har en annan pagadende utredning i
samband med andra personuppgiftsincidenter som TIC anmalt till den ansvariga tillsynsmyndigheten
fore den anmalan som ror drendet i fraga. | denna andra utredning, som inleddes fore den aktuella,
betonar den ansvariga tillsynsmyndigheten att utredningens omfattning géaller eventuell bristande
efterlevnad av bland annat artiklarna 5, 24, 25, 28, 29 och 32 i den allmdnna dataskyddsférordningen®.
Den ansvariga tillsynsmyndigheten anser att denna parallella utredning verkligen ar inriktad pa att
beddéma huruvida TIC fullgdr sina bredare skyldigheter enligt den allmanna dataskyddsférordningen
for att avgdéra om personuppgiftsincidenterna orsakades av bristande efterlevnad. Den ansvariga
tillsynsmyndigheten anser foljaktligen att de berdrda tillsynsmyndigheterna kommer att ha mojlighet
att overvaga sadana eventuella 6vertradelser inom ramen fér den andra utredningen, eftersom de
kommer att radfragas om utkastet till beslut i enlighet med artikel 60.4 i den allmanna
dataskyddsférordningen®’.

TIC hdvdade att eftersom det i utkastet till beslut anges att en ingaende granskning av de tekniska och
organisatoriska atgarderna ligger utanfér undersékningens rackvidd® skulle det inte vara rimligt eller
lampligt, och skulle strida mot valetablerade principer om naturlig rattvisa, om beslutet skulle leda till
slutsatser eller sanktioner mot TIC med avseende pa skyldigheter och principer som inte ingick i
uppgiftsskyddskommissionens utredning, eftersom TIC inte har haft mojlighet att ta upp eventuella

91 Det sammansatta memorandumet, punkt 1.7.

92 Det sammansatta memorandumet, punkt 1.5.

% Det sammansatta memorandumet, punkt 1.9.

% Det sammansatta memorandumet, punkt 5.44.
% Det sammansatta memorandumet, punkt 5.44 c.
% Det sammansatta memorandumet, punkt 1.10.
%7 Det sammansatta memorandumet, punkt 5.44 d.
% Utkastet till beslut, punkt 7.19.
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fragor som uppgiftsskyddskommissionen eller berérda tillsynsmyndigheter kan ha om TIC:s processer
pa dessa omraden®.

6.4 EDPB:s analys
6.4.1 Beddémning av huruvida invdndningarna var relevanta och motiverade

6.4.1.1 Overtradelse av artikel 5.1 f i den allmdnna dataskyddsférordningen avseende principen
om integritet och konfidentialitet

EDPB noterar att DE SA:s invandning mot artikel 5.1 f i den allmédnna dataskyddsférordningen avser
huruvida det foéreligger en 6vertradelse av den allmanna dataskyddsférordningen genom att uttrycka
en oenighet om de slutsatser som ska dras av resultaten av utredningen. Invandningen innehaller
ocksa argument till stod for slutsatsen att efterlevnaden av artikel 5.1f i den allménna
dataskyddsforordningen bor bedémas. DE SA:s invandning visar tydligt pa betydelsen av de risker som
utkastet till beslut innebar for de registrerades rattigheter och friheter, i synnerhet genom att betona
att sakforhallandena utgér en betydande och vasentlig krdnkning av konfidentialiteten for
personuppgifter och att ett stort antal personer berdrdes under en langre tid. Dessutom havdade DE
SA att det fanns indikationer for att anse att det foreligger ett systemfel, vilket skulle ha kravt en mer
djupgaende granskning utéver den enskilda specifika buggen i fraga.

HU SA:s invandning kan ocksa anses vara relevant, eftersom den avser huruvida det foreligger en
overtradelse av den allmanna dataskyddsforordningen. Dessutom hanvisar den (endast) kortfattat till
faktiska argument till stéd for behovet av att bedoma denna ytterligare bestammelse (buggens
varaktighet och dess allvarliga karaktdr som paverkar datasdkerheten), men den visar inte pa ett tydligt
satt betydelsen av de risker som utkastet till beslut innebar for enskildas rattigheter och friheter,
eftersom den inte ldgger fram nagra argument eller motiveringar betrdffande konsekvenserna av att
utfirda ett beslut utan de dndringar som féreslas i invandningen'®,

EDPB anser darfor att invandningen fran DE SA om en eventuell ytterligare 6vertradelse av artikel 5.1 f
i den allmanna dataskyddsforordningen ar relevant och motiverad i den mening som avses i artikel 4.24
i den allmanna dataskyddsforordningen, men anser att HU SA:s invandning betraffande samma amne
inte uppfyller kraven i artikel 4.24°1,

EDPB kommer att bedéma sakforhallandena i de vasentliga fragor som tas upp av DE SA:s invdndning
i forhallande till en eventuell ytterligare o6vertradelse av artikel 5.1f i den allmdnna
dataskyddsforordningen (se avsnitt 6.4.2 nedan).

% Representations in response to objections and comments from CSAs, inlaga av TIC (14 augusti 2020), punkt
4.1. EDPB vill framhalla att de invandningar som framforts av de berérda tillsynsmyndigheterna meddelades TIC
av IE SA och TIC utfardade ovannamnda synpunkter pa invindningarna, vilka beaktades av IE SA innan
forfarandet enligt artikel 65 inleddes och ingar i de handlingar som beaktas av EDPB inom ramen for detta
forfarande. Se dven fotnot 19.

100 Riktlinjerna foér begreppet relevant och motiverad invdndning, punkt 19.

101 EDPB tar darfor inte stillning till huruvida nagra visentliga frdgor som tas upp i HU SA:s invindning ar
valgrundade. EDPB upprepar att dess nuvarande beslut inte paverkar eventuella bedomningar som styrelsen kan
komma att uppmanas gora i andra fall, &ven med samma parter, med beaktande av innehallet i det relevanta
utkastet till beslut och de invandningar som framforts av de berdrda tillsynsmyndigheterna.
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6.4.1.2 Overtradelse av artikel 5.2 i den allmanna dataskyddsférordningen avseende principen
om ansvarsskyldighet

Den invandning som framforts av IT SA ska anses vara "relevant”, eftersom den om den foljs skulle
leda till en annan slutsats om huruvida det foreligger en o6vertradelse av den allménna
dataskyddsférordningeni®. Mer specifikt innehaller den en ”oenighet om de slutsatser som ska dras
av undersokningsresultaten”, eftersom det anges att ”"slutsatserna utgér en Overtrddelse av en
bestimmelse i den allmdnna dataskyddsférordningen [...] utéver de som redan analyserats i utkastet
till beslut”*%,

Dessutom ar invandningen "motiverad”, eftersom den innehaller fortydliganden om varfér andringen
av beslutet féreslds'®: den féreslagna &andringen bygger pa ”avsaknaden av formaliserade
foretagsstrategier fér hantering av sdkerhetsincidenter [...] eller underldtenhet att félja dessa
riktlinjer”, pa det faktum att sadana ”férfarandemdssiga brister uppmdrksammas upprepade génger
av [IE SA]” i utkastet till beslut, och pa den personuppgiftsansvariges oformaga att ange det exakta
antalet och arten av de personuppgifter/registrerade som berors.

IT SA har tydligt visat betydelsen av de risker som utkastet till beslut medfér fér de registrerades
grundldggande rattigheter och friheter genom att visa “konsekvenserna som utkastet till beslut skulle
ha fér de skyddade vardena”!% och mer specifikt “inverkan pa de registrerades rattigheter och friheter
vars personuppgifter kan behandlas i framtiden”1%: invindningen gjorde det genom att hivda att de
namnda aspekterna ar “av strukturell karaktédr ndr det gdller den personuppgiftsansvariges
organisation” och “mdste ge effekter inte bara pd det aktuella fallet utan ocksa pd hanteringen av

personuppgiftsincidenter som kan intrdffa i framtiden”.

Till foljd av detta uppfyller IT SA:s invandning mot artikel 5.2 i den allmdnna dataskyddsforordningen
de krav som anges i artikel 4.24 i den allmanna dataskyddsforordningen. EDPB kommer darfor att
analysera sakférhallandena i de vasentliga frdgor som tas upp i denna invandning®’.

6.4.1.3 Overtradelse av artikel 24 i den allmdnna dataskyddsférordningen om den
personuppgiftsansvariges ansvar

DE SA:s invandning hanvisar specifikt till kapitel 5 ”Fragor fér avgérande” i utkastet till beslut'®® och
invander mot utkastet till beslut om huruvida dven artikel 24 i den allmdnna dataskyddsférordningen
har évertratts av TIC'®. Den bygger pd de fakta!'® som anges i utkastet till beslut: "Om en
Twitteranvéndare med ett skyddat konto som anvdnder Twitter fér Android éndrar sin e-postadress
skulle buggen leda till att deras konto inte skyddas.”*'' Deras skyddade tweetar gjordes dirmed
tillgangliga for allmanheten via tjansten. DE SA ifragasatter narmare bestamt varfor IE SA i utkastet till
beslut inte undersokte orsakerna till incidenten, sarskilt mot bakgrund av artikel 24 i den allmanna

102 Riktlinjerna foér begreppet relevant och motiverad invindning, punkt 13.
103 Riktlinjerna foér begreppet relevant och motiverad invindning, punkt 27.
104 Riktlinjerna for begreppet relevant och motiverad invdndning, punkt 17.
105 Riktlinjerna for begreppet relevant och motiverad invdndning, punkt 37.
106 Riktlinjerna foér begreppet relevant och motiverad invdndning, punkt 43.
107 Se avsnittet 6.4.2 nedan.

108 Riktlinjerna fér begreppet relevant och motiverad invindning, punkt 20.
109 Riktlinjerna foér begreppet relevant och motiverad invindning, punkt 12.
110 Riktlinjerna fér begreppet relevant och motiverad invindning, punkt 14.
11 yUtkastet till beslut, punkt 2.7.
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dataskyddsférordningen, och varfor IE SA inte forklarade i utkastet till beslut varfor den inte gjorde en
sadan granskning.

DE SA havdar att eftersom anmalan av incidenten avslojade ”brister i efterlevnaden av den allmdnna
dataskyddsférordningen, ... [a] féretag som inte med egna medel och resurser kan inspektera interna
eller externa sidkerhetsgrupper for att hitta en bugg av denna betydelse och omfattning bor bli foremal
fér en mer ingdende granskning nér det gdller dess arrangemang fér sékerhet och databehandling,
utéver den enda specifika bugg som berérs”.

Enligt DE SA skulle en storre granskning av TIC:s databehandlingsinstéllning ”i férekommande fall
kunna leda till att den personuppgiftsansvarige Gldggs att se till att behandlingen éverensstémmer
med bestdmmelserna i den allménna dataskyddsférordningen. Det aktuella drendet dterspeglar inte
denna uppgift. Detta gér det dnnu mer angeléiget att underséka de korrigerande befogenheterna enligt
artikel 58.2 i den allmdnna dataskyddsférordningen i detta sammanhang”.

DE SA papekade darfor vad den ansag vara en avsaknad av bedomning, med konsekvenserna att de
slutsatser som dragits av den ansvariga tillsynsmyndighetens undersékningsresultat skulle kunna vara

annorlunda®®2.

DE SA:s invandning att "sanktionsavgifter enligt artikel 83.1 i den allmdnna dataskyddsférordningen
madste vara ‘effektiva, proportionella och avskréckande’ i varje enskilt fall. En sanktion dr effektiv och
avskrickande om den G ena sidan dr ldmplig som en allmén férebyggande atgérd for att avskricka
allménheten frdn att begda évertrddelser och bekrifta allmdnhetens fértroende fér unionsrdéttens
giltighet; G andra sidan dr den ocksa Ildmplig som en férebyggande dtgdrd for att avskrdcka
gdrningsmannen frén att begd ytterligare évertrddelser”’. Foljaktligen visar DE SA hur den
omstandighet att inte dandra utkastet till beslut till att omfatta en bedémning av efterlevnaden av
artikel 24 i den allmdnna dataskyddsférordningen skulle innebdra betydande risker for de
registrerades grundldggande rattigheter och friheter!3,

| sina riktlinjer for begreppet relevant och motiverad invandning godtar EDPB att en invandning kan
ifrdgasatta den ansvariga tillsynsmyndighetens slutsats genom att anse att den ansvariga
tillsynsmyndighetens slutsatser faktiskt leder till slutsatsen att en annan bestammelse i den allmanna
dataskyddsférordningen har overtratts, utover eller i stillet fér den bestimmelse som den ansvariga
tillsynsmyndigheten identifierat!'®. EDPB anser att detta &r kdrnan i DE SA:s invandning, och diarmed
inte hindrar den fran att vara relevant och motiverad.

Dessutom visar DE SA:s invandning tydligt betydelsen av de risker som utkastet till beslut innebar for
de registrerades rattigheter och friheter, bland annat genom att betona att ett stort antal personer
berordes under lika lang tid, vilket aterspeglar ett systemfel som kraver en djupare granskning som gar
utover den enskilda specifika bugg som berdors. Till foljd av detta uppfyller DE SA:s invandning mot
artikel 24 i den allmédnna dataskyddsférordningen det troskelvarde som anges i artikel 4.24 i den
allménna dataskyddsférordningen.

Mot bakgrund av ovanstaende bedémning anser EDPB att DE SA:s invandning om en eventuell
overtradelse av artikel 24 i den allmanna dataskyddsforordningen ar relevant och motiverad i enlighet
med artikel 4.24 i den allmanna dataskyddsférordningen. Som en féljd av detta bedomer EDPB
fordelarna med de vasentliga fragor som tas upp i denna invandning (se avsnitt 6.4.2 nedan).

112 Riktlinjerna foér begreppet relevant och motiverad invindning, punkt 29.
113 Riktlinjerna foér begreppet relevant och motiverad invindning, punkt 19.
114 Riktlinjerna foér begreppet relevant och motiverad invindning, punkt 27.
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6.4.1.4 Overtradelse av artikel 28 i den allminna dataskyddsférordningen om férhallandet till
personuppgiftsbitraden

FR SA:s invandning hanvisar specifikt till punkterna 7.129iii, iv och v i utkastet till beslut'® och invinder
mot utkastet till beslut om huruvida artikel 28 i den allmanna dataskyddsférordningen har 6vertratts
av TICi stillet fér artikel 33.1 i den allminna dataskyddsférordningen®®. Den bygger pa de fakta'’ som
anges i utkastet till beslut och pa den ansvariga tillsynsmyndighetens slutsatser att “TIC inte
respekterade den personuppgiftsansvariges skyldighet att kontrollera giltigheten av de férfaranden
som personuppgiftsbitradet inrattat”.

Enligt FR SA borde resultaten, eftersom artikel 28.3 h i den allmanna dataskyddsférordningen
faststaller den personuppgiftsansvariges skyldigheter nar den anvander ett personuppgiftsbitrade, ha
lett den ansvariga tillsynsmyndigheten till slutsatsen att artikel28.3h i den allmanna
dataskyddsforordningen har overtratts i stallet for artikel 33.1 i den allmanna dataskyddsférordningen.
I slutdndan innebar det for FR SA att den paféljd som utfardas som sanktionsavgift bor ta itu med olika
overtradelser.

| sina riktlinjer for begreppet relevant och motiverad invandning godtar EDPB att en invandning kan
ifragasatta den ansvariga tillsynsmyndighetens slutsats genom att anse att den ansvariga
tillsynsmyndighetens slutsatser faktiskt leder till slutsatsen att en annan bestammelse i den allmanna
dataskyddsférordningen har Overtratts, utover eller i stallet fér den bestdmmelse som den ansvariga
tillsynsmyndigheten identifierat!!®, EDPB anser att detta dr kdrnan i FR SA:s invandning, och darmed
inte hindrar den fran att vara relevant. Invandningen innehaller ocksa tillrdckliga argument till stéd for
den foreslagna slutsatsen. Samtidigt noterar EDPB att FR SA:s invandning inte tydligt visar de
betydande risker som utkastet till beslut innebar for de registrerades grundlaggande rattigheter och
friheter, sarskilt nar det galler underlatenheten att dra slutsatser om 6vertradelsen av denna sarskilda
bestimmelse!’®. Mot bakgrund av denna bedémning anser EDPB att FR SA:s invdndning om en
eventuell évertradelse av artikel 28 i den allmanna dataskyddsforordningen i stallet for artikel 33.1 i
den allménna dataskyddsforordningen inte ar relevant eller motiverad i enlighet med artikel 4.24 i den
allmdnna dataskyddsférordningen?,

IT SA:s invandningar mot utkastet till beslut om huruvida bland annat artikel 28 i den allmanna
dataskyddsforordningen  6vertrdddes av  TIC  utéver artikel33.1 i den allmdnna
dataskyddsférordningen?:,

IT SA forlitar sig pa de faktiska omstandigheter som anges i utkastet till beslut och pa den ansvariga
myndighetens slutsatser att daven om det globala dataskyddsombudets deltagande i dess
personuppgiftsansvariges detektions- och insatsgrupp, Twitter, Inc., planeras ingd i TIC:s interna policy,
var det globala dataskyddsombudet i praktiken inte involverat. IT SA noterar ocksa att Twitter, Inc., i
egenskap av personuppgiftsansvarig, inte har hjalpt TIC.

115 Riktlinjerna foér begreppet relevant och motiverad invindning, punkt 20.

116 Riktlinjerna fér begreppet relevant och motiverad invindning, punkt 12.

17 Riktlinjerna foér begreppet relevant och motiverad invdndning, punkt 14.

118 Invandningsriktlinjer for begreppet relevant och motiverad invandning, punkt 27.

119 Riktlinjerna foér begreppet relevant och motiverad invdndning, punkt 29.

120 EDPB tar darfér inte stillning till huruvida nagra vasentliga fragor som tas upp i dessa invandningar &r
valgrundade. EDPB upprepar att dess nuvarande beslut inte paverkar eventuella bedomningar som styrelsen kan
komma att uppmanas gora i andra fall, &ven med samma parter, med beaktande av innehallet i det relevanta
utkastet till beslut och de invandningar som framforts av de berdrda tillsynsmyndigheterna.

121 Riktlinjerna foér begreppet relevant och motiverad invdndning, punkt 12.
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Enligt IT SA, artikel 28.1 i den allménna dataskyddsférordningen, enligt vilken personuppgiftsansvariga
endast far anvdnda personuppgiftsbitraden som ger tillrackliga garantier for att genomfoéra lampliga
tekniska och organisatoriska atgarder, och artikel 28.3 f i den allmanna dataskyddsférordningen som
kraver att avtalet mellan den personuppgiftsansvarige och personuppgiftsbitradet foreskriver att
personuppgiftsbitradet ska hjalpa "den personuppgiftsansvarige att sdkerstalla att skyldigheterna
enligt artiklarna 32-36 fullgérs, med beaktande av behandlingens art och den information som &ar
tillganglig for personuppgiftsbitradet”. Resultaten borde ha foranlett den ansvariga
tillsynsmyndigheten att dra slutsatsen att dven artikel 28.1 och artikel 28.3f i den allmdnna
dataskyddsforordningen har 6vertratts.

EDPB anser att IT SA:s invandning avseende artikel 28.1 och artikel 28.3f i den allmanna
dataskyddsforordningen ska anses vara “relevant”, eftersom den om den f6ljs skulle leda till en annan
slutsats om huruvida det féreligger en évertradelse av den allmdnna dataskyddsférordningen??. Mer
specifikt innehaller den en "oenighet om de slutsatser som ska dras av undersokningsresultaten”,
eftersom det anges att ”slutsatserna utgdr en Overtradelse av en bestammelse i den allmdnna
dataskyddsférordningen [...] utdver de som redan analyserats i utkastet till beslut”?,

Enligt EDPB &r invdandningen dessutom “motiverad”, eftersom den innehaller fortydliganden om varfor
andringen av beslutet féreslds'?*: den foéreslagna dndringen férlitar sig pa det faktum att den
personuppgiftsansvarige inte foéljde sina interna policyer enligt vilka TIC:s dataskyddsombud skulle
involveras. Invandningen galler dessutom att personuppgiftsbitradet inte har fullgjort sin avtalsenliga
skyldighet att bistd den personuppgiftsansvarige, i enlighet med artikel 28.3f i den allmanna
dataskyddsférordningen.

EDPB noterar dock att IT SA:s invandning avseende artikel 28.1 och artikel 28.3 f i den allmanna
dataskyddsforordningen inte tydligt visar att utkastet till beslut innebar betydande risker for de
registrerades grundlidggande rittigheter och friheter'?®, Detta innebér att denna invandning fran IT SA
inte uppfyller kraven i artikel 4.24 i den allminna dataskyddsférordningen?.

6.4.1.5 Overtradelse av artikel 32 i den allmédnna dataskyddsférordningen om sikerheten vid
behandling

DE SA:s invandning, om den foljs, skulle medféra en andring som leder till en annan slutsats om
huruvida det foreligger en Overtradelse av den allmanna dataskyddsforordningen, eftersom den
identifierade en ”oenighet om de slutsatser som ska dras av utredningsresultaten”*?” genom att papeka
att slutsatserna kan tyda pa en Overtrddelse ocksa av artikel32 i den allmdnna
dataskyddsforordningen. EDPB anser darfor att det finns ett samband mellan innehallet i invandningen
och den eventuella avvikande slutsatsen!®®. Denna invandning rér dessutom det specifika rittsliga och
faktiska innehallet i utkastet till beslut?°.

122 Riktlinjerna foér begreppet relevant och motiverad invindning, punkt 13.

123 Riktlinjerna foér begreppet relevant och motiverad invindning, punkt 27.

124 Riktlinjerna fér begreppet relevant och motiverad invindning, punkt 17.

125 Riktlinjerna foér begreppet relevant och motiverad invdndning, punkt 29.

126 EDPB tar darfér inte stillning till huruvida nagra visentliga frdgor som tas upp i dessa invdndningar &r
valgrundade. EDPB upprepar att dess nuvarande beslut inte paverkar eventuella bedémningar som styrelsen kan
komma att uppmanas goéra i andra fall, &ven med samma parter, med beaktande av innehallet i det relevanta
utkastet till beslut och de invandningar som framforts av de berdrda tillsynsmyndigheterna.

127 Riktlinjerna foér begreppet relevant och motiverad invindning, punkt 28.

128 Riktlinjerna fér begreppet relevant och motiverad invindning, punkt 13.

129 Riktlinjerna foér begreppet relevant och motiverad invdndning, punkt 14.
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Dessutom visar DE SA:s invandning tydligt betydelsen av de risker som utkastet till beslut innebar for
de registrerades rattigheter och friheter, sarskilt genom att betona att sakforhallandena utgor en
"betydande” och ”vasentlig” krdankning av sekretessen for personuppgifter och att ett stort antal
personer berdrdes under en avsevard tidsperiod. Dessutom havdade DE SA att det fanns tecken pa att
det fanns ett “systemfel”, vilket skulle ha kravt en djupare granskning utéver den enskilda specifika
buggen i fraga.

Mot bakgrund av ovanstaende bedémning anser EDPB att DE SA:s invandning om en eventuell
overtradelse av artikel 32 i den allmanna dataskyddsférordningen ar relevant och motiverad i enlighet
med artikel 4.24 i den allmanna dataskyddsférordningen. Som en féljd av detta bedomer EDPB
fordelarna med de vasentliga fragor som tas upp i denna invandning (se punkt 6.4.2 nedan).

Nar det galler FR SA:s invandning anser EDPB att den uppfyller kriteriet “relevant”, eftersom om den
ansvariga tillsynsmyndigheten skulle ha foljt den skulle slutsatsen ha varit en annan om huruvida det
foreligger en évertridelse av den allminna dataskyddsférordningen®. FR SA:s invandning grundar sig
pa IE SA:s resonemang i utkastet till beslut, och detta resonemang ar kopplat till slutsatsen om
huruvida en évertridelse av den allminna dataskyddsférordningen har identifierats korrekt!3!. EDPB
erinrar om att den behdriga tillsynsmyndigheten maste lagga fram de fakta som pastas leda till en
annan slutsats'®2 och noterar att invdndningen i det aktuella fallet analyserar de fakta som skulle leda
till en overtradelse av artikel 32.1 d i den allmdnna dataskyddsforordningen, i stéllet for en
overtradelse av artikel 33.1 i samma foérordning, och gor detta pa ett konsekvent, tydligt och precist
satt, genom att tydligt ange vilka delar av IE SA:s beslut som den motsatter sig. FR SA:s invandning ar
tydligt relevant genom att den beskriver en oenighet om huruvida en 6vertradelse av den allméanna
dataskyddsférordningen har agt rum. FR SA:s invandning foérklarar dock endast kortfattat skalen till
den foreslagna andringen och visar inte tydligt hur betydande riskerna med utkastet till beslut ar nar
det galler de registrerades grundldggande rattigheter och friheter i forhallande till underlatenheten att
konstatera en overtradelse av artikel 32 i den allmanna dataskyddsforordningen. Detta innebar att
denna invdndning fran FR SA inte uppfyller kraven i artikel4.24 i den allmdnna
dataskyddsférordningen®®3,

HU SA:s invandning hanvisade ocksa till huruvida det foreligger en 6vertradelse av den allménna
dataskyddsforordningen och havdade att ett eventuellt asidosdttande av principen om integritet och
konfidentialitet ocksa bor utredas. HU SA:s invdandning ar tydligt relevant genom att det anges att
ytterligare en bestdmmelse i den allmdnna dataskyddsforordningen (dvs. artikel 32 i den allménna
dataskyddsférordningen) borde ha undersokts. HU SA forklarar dock inte hur utkastet till beslut skulle
innebara sadana risker och forklarar inte heller till fullo varfor specifika aspekter av beslutet &r
bristfalliga ur dess synvinkel'**. HU SA:s invdndning uppfyller inte kravet pa en vilgrundad motivering
av sin invandning genom att hanvisa till rattsliga eller faktiska argument. Tvartom rekommenderar den
endast att IE SA ocksa skulle behdva undersdka den personuppgiftsansvariges efterlevnad av artikel 32

130 Riktlinjerna for begreppet relevant och motiverad invdndning, punkt 13.

131 Riktlinjerna for begreppet relevant och motiverad invdndning, punkt 16.

132 Riktlinjerna foér begreppet relevant och motiverad invdndning, punkt 18.

133 EDPB tar darfér inte stéllning till huruvida nagra visentliga frdgor som tas upp i dessa invandningar ar
valgrundade. EDPB upprepar att dess nuvarande beslut inte paverkar eventuella bedémningar som styrelsen kan
komma att uppmanas gora i andra fall, &ven med samma parter, med beaktande av innehallet i det relevanta
utkastet till beslut och de invandningar som framforts av de berdrda tillsynsmyndigheterna.

134 Riktlinjerna fér begreppet relevant och motiverad inviandning, punkt 18.
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i den allmanna dataskyddsforordningen. Den invandning som framforts av HU SA uppfyller foljaktligen
inte kraven i artikel 4.24 i den allménna dataskyddsférordningen®®®,

6.4.1.6 Overtradelse av artikel 33.3 i den allmdnna dataskyddsférordningen om innehallet i
anmalan av en personuppgiftsincident betraffande sakerhet vid behandling

DE SA anser att utkastet till beslut anger att artikel 33.3 i den allmdnna dataskyddsférordningen kan
overtradas utover andra bestdimmelser i den allmédnna dataskyddsforordningen. | detta avseende
handlar det om "huruvida det foéreligger en Overtradelse” av den allmanna dataskyddsférordningen
och att den inte har granskats eller behandlats i utkastet till beslut. DE SA anser darfor att utkastet till
beslut, om det andras, skulle leda till slutsatsen om vytterligare Overtradelser av den allmanna
dataskyddsférordningen.

DE SA visar dock inte tydligt pa de betydande risker som utkastet till beslut innebar for de registrerades
grundlaggande rattigheter och friheter. Till foljd av detta uppfyller inte DE SA:s invandning mot
artikel 33.3 i den allmanna dataskyddsférordningen de krav som anges i artikel 4.24 i den allmanna
dataskyddsférordningen®®,

6.4.1.7 Overtradelse av artikel 34 i den allminna dataskyddsférordningen om information om en
personuppgiftsincident till den registrerade

HU SA anser att utkastet till beslut anger att artikel 34 i den allmédnna dataskyddsférordningen kan
overtradas utdver andra bestdmmelser i den allmanna dataskyddsférordningen, sarskilt mot bakgrund
av att buggen varade under arens lopp och med tanke pa den allvarliga karaktar som paverkar den
personuppgiftsansvariges sakerhet. | detta avseende handlar det om “huruvida det foreligger en
overtradelse” av den allmanna dataskyddsférordningen och att den inte har granskats eller behandlats
i utkastet till beslut. HU SA anser darfor att utkastet till beslut, om det dndras, skulle leda till slutsatsen
om ytterligare overtradelser av den allmédnna dataskyddsférordningen.

HU SA visar dock inte tydligt pa de betydande risker som utkastet till beslut innebér for de registrerades
grundldggande rattigheter och friheter. HU SA:s invdandning mot artikel 34 i den allmdnna
dataskyddsférordningen uppfyller féljaktligen inte kraven i artikel4.24 i den allmanna
dataskyddsférordningen®®’.

135 EDPB tar darfér inte stillning till huruvida nagra viasentliga frdgor som tas upp i dessa invindningar ar
valgrundade. EDPB upprepar att dess nuvarande beslut inte paverkar eventuella bedémningar som styrelsen kan
komma att uppmanas gora i andra fall, &ven med samma parter, med beaktande av innehallet i det relevanta
utkastet till beslut och de invandningar som framforts av de berdrda tillsynsmyndigheterna.

136 EDPB tar darfér inte stillning till huruvida nagra visentliga frdgor som tas upp i dessa invdndningar &r
valgrundade. EDPB upprepar att dess nuvarande beslut inte paverkar eventuella bedémningar som styrelsen kan
komma att uppmanas goéra i andra fall, dven med samma parter, med beaktande av innehallet i det relevanta
utkastet till beslut och de invdndningar som framférts av de berdrda tillsynsmyndigheterna.

137 EDPB tar darfér inte stillning till huruvida nagra viasentliga frdgor som tas upp i dessa invindningar ar
valgrundade. EDPB upprepar att dess nuvarande beslut inte paverkar eventuella bedémningar som styrelsen kan
komma att uppmanas gora i andra fall, dven med samma parter, med beaktande av innehallet i det relevanta
utkastet till beslut och de invdndningar som framférts av de berorda tillsynsmyndigheterna.
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6.4.2 Beddémning av huruvida den eller de vdsentliga fragor som tagits upp i de
relevanta och motiverade invéndningarna och slutsatserna dr vélgrundade

Namnden analyserar nu de invandningar som konstaterats vara relevanta och motiverade — sarskilt DE
SA:s invandningar mot artiklarna 5.1 f, 24 och 32 i den allmdnna dataskyddsforordningen samt IT SA:s
invandning mot artikel 5.2 i den allmdnna dataskyddsférordningen — samt den ansvariga
tillsynsmyndighetens svar pa dessa invandningar och TIC:s inlagor.

| enlighet med artikel 65.1 a i den allmanna dataskyddsférordningen ska EDPB inom ramen for ett
tvistlosningsforfarande fatta ett bindande beslut om alla fragor som ar foremal for de relevanta och
motiverade invandningarna, sarskilt huruvida det foreligger en Overtradelse av den allmanna
dataskyddsférordningen. EDPB kan (och maste) fatta ett bindande beslut som néar sa ar mojligt, med
beaktande av handlingarna i drendet och svarandens ratt att bli hord, ska innehalla en slutlig slutsats
om tillampningen av den allmdnna dataskyddsférordningen i det aktuella drendet. Den ansvariga
tillsynsmyndigheten kommer da att vara skyldig att genomfora dndringarna i sitt slutliga beslut.

Styrelsen anser att de tillgdngliga faktauppgifterna i utkastet till beslut och i invandningarna inte ar
tillrackliga for att EDPB ska kunna faststalla forekomst av ytterligare (eller alternativa) évertradelser av
artiklarna 5.1 f, 5.2, 24 eller 32 i den allmdnna dataskyddsférordningen.

Styrelsen anser att IE SA:s begransade utredning — som sedan borjan endast inriktades pa huruvida TIC
hade gjort sig skyldig till dvertradelser av artikel 33.1 och 33.5 i den allmanna dataskyddsférordningen
— har en direkt inverkan pa utredningens ansvarsomrade och ytterligare faktaresultat samt pa de
berorda tillsynsmyndigheternas mojlighet att lagga fram tillrdackliga uppgifter fér att EDPB ska kunna
stodja invandningarna.

EDPB erinrar om den ansvariga tillsynsmyndighetens skyldighet att ”strava efter att na samforstand”
med de berdrda tillsynsmyndigheterna (artikel 60.1 i den allmanna dataskyddsférordningen) och att
utan drojsmal forse de berorda tillsynsmyndigheterna med “relevant information” i fragan (artikel 60.3
i den allminna dataskyddsférordningen). Aven vid en undersékning pa eget initiativ anges i riktlinjerna
for motiverade och relevanta invandningar att den ansvariga tillsynsmyndigheten "bor strava efter
samférstand om forfarandets omfattning (dvs. de aspekter av uppgiftsbehandling som granskas) innan
forfarandet inleds formellt”!38, dven i samband med ett eventuellt nytt férfarande.

EDPB anser visserligen att tillsynsmyndigheterna har ett visst utrymme for skénsmassig bedémning
nar det géller att bestdmma hur deras utredningar ska utformas, men EDPB paminner om att ett av
huvudsyftena med den allmdnna dataskyddsforordningen ar att sdkerstdlla enhetlighet i hela
Europeiska unionen, och att samarbetet mellan den ansvariga tillsynsmyndigheten och de berérda
tillsynsmyndigheterna ar ett av satten att uppna detta. EDPB erinrar ocksa om att det finns en
fullstandig uppsattning av de samarbetsverktyg som foreskrivs i den allmanna dataskyddsforordningen
(inbegripet artiklarna 61 och 62 i den férordningen), med beaktande av malet att nd samforstand inom
samarbetsmekanismen och behovet av att utbyta all relevant information, i syfte att sakerstalla
skyddet av de registrerades grundlaggande fri- och rattigheter.

138 Riktlinjerna foér begreppet relevant och motiverad invdndning, punkt 28.
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EDPB anser att vid faststallandet av utredningens omfattning, dven om den kan vara begransad, bor
en ansvarig tillsynsmyndighet utforma den pa ett sadant satt att den gor det majligt fér de berérda
tillsynsmyndigheterna att effektivt fullgéra sin roll, tillsammans med den ansvariga
tillsynsmyndigheten, vid faststdllandet av huruvida det har skett en Overtradelse av den allmanna
dataskyddsférordningen.

7 OM DE KORRIGERANDE ATGARDER SOM BESLUTATS AV DEN
ANSVARIGA TILLSYNSMYNDIGHETEN — SARSKILT INFORANDET AV EN
REPRIMAND

7.1 Den ansvariga tillsynsmyndighetens analys i utkastet till beslut

| utkastet till beslut forklaras att medan de féreslagna korrigerande befogenheterna i det preliminara
utkastet till beslut bade var en reprimand, i enlighet med artikel58.2b i den allmanna
dataskyddsforordningen, och en administrativ sanktionsavgift, i enlighet med artikel 58.2i i den
allmanna dataskyddsférordningen, bestar det slutliga utkastet till beslut endast av en administrativ
sanktionsavgift fér TIC som personuppgiftsansvarig!®.

| sina inlagor avseende det preliminara utkastet till beslut invdnde TIC mot beslutet att utfarda en
reprimand och havdade att Overtradelserna av artikel 33.1 och artikel 33.5 i den allmanna
dataskyddsférordningen inte omfattar ”“behandlingsverksamhet”, medan artikel 58.2 b i den
forordningen  ger  tillsynsmyndigheterna  befogenhet att utfiarda reprimander om
behandlingsverksamhet har évertritt bestimmelserna i den allminna dataskyddsférordningen®,
TIC:s argument grundade sig huvudsakligen pa det faktum att varken forseningen av anmalan till
tillsynsmyndigheten eller underldtenheten att féra lampliga register utgdér en behandling i sig'**.

| sitt utkast till beslut forklarade IE SA sitt beslut att inte utfarda nagon reprimand genom att paminna
om TIC:s argument i dess inlagor om det prelimindra utkastet till beslut och havdade att
overtradelserna av artikel 33.1 och 33.5 i den allmdnna dataskyddsférordningen inte omfattar
"behandlingsverksamhet”, medan artikel 58.2b i den allmdnna dataskyddsforordningen ger
tillsynsmyndigheterna befogenhet att utfarda reprimander nar behandling har skett i strid med
bestimmelserna i den allmdnna dataskyddsférordningen®?. IE SA ansdg att termen
"behandlingsverksamhet(er)” forekommer 50 ganger i den allmanna dataskyddsférordningen och
verkar anvandas for att beteckna behandling eller anvandning av, med andra ord saker som gérs med,
personuppgifter som kontrolleras av en personuppgiftsansvarig, men att definitionen av "behandling”
i den allmanna dataskyddsférordningen samtidigt ar mycket bred, vilket gér det majligt att havda att
med tanke pa att en incident &r nagot som paverkar eller gérs med personuppgifter, foljer det att
underrattelseskyldigheten (i den man den till sin natur har samband med undersdkningen av vad som
har hdnt med personuppgifterna eller hur de har paverkats) har samband med en eller flera
behandlingsverksamheter®. IE ansag inte att det var nédvéndigt att slutgiltigt dra nagra slutsatser om
inneboérden eller effekten av termen “behandlingsverksamhet” i utkastet till beslut, men ”pa det hela

139 Utkastet till beslut, punkt 12.1.
140 T|C:s argument avseende det preliminéra utkastet till beslut, punkt 11.1.
141 Utkastet till beslut, punkt 12.4.
142 T|C:s argument avseende det preliminéra utkastet till beslut, punkt 11.1.
143 Utkastet till beslut, punkt 12.5.
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taget” ansag man att TIC:s rattsliga argument var “markbart” och beslutade att inte ga vidare med
utfardandet av en reprimand till TIC144,

7.2 Sammanfattning av invandningarna fran de berdérda tillsynsmyndigheterna

DE SA invdande mot att endast en sanktionsavgift ingick i utkastet till beslut, trots att bade en reprimand
och en sanktionsavgift planerades i det prelimindra utkastet till beslut. DE SA instamde inte i IE SA:s
resonemang om beslutet att inte infora en reprimand. Enligt DE SA ar det rattsliga resonemang som
den ansvariga tillsynsmyndigheten godtog inte dvertygande, eftersom den rattsliga tolkningen inte
bara kraver en granskning av bestimmelsens ordalydelse, utan dven av dess innebord och syfte, dess
utveckling och dess systematiska integrering i hela lagstiftningskomplexet.

7.3 Den ansvariga tillsynsmyndighetens stdndpunkt avseende invandningarna

| sitt sammansatta memorandum ansag IE SA att medan DE SA:s invdandning avser “huruvida planerade
atgarder i forhallande till en personuppgiftsansvarig eller ett personuppgiftsbitrade ar forenliga med
[den allmanna dataskyddsférordningen]”, visar den inte hur ett uteblivet utfardande av en reprimand
till TIC skulle kunna leda till betydande risker for de registrerade!® nar det giller beslutet att inte
utfarda en reprimand, inte var relevant eller motiverat i enlighet med artikel 4.24 i den allmanna
dataskyddsférordningen.

Trots detta tog den ansvariga tillsynsmyndigheten stillning till den/de vasentliga fragorna i
invandningarna och foérklarade att den beaktade termen “behandlingsverksamhet” i enlighet med dess
inneboérd och tillampning i hela den allmédnna dataskyddsférordningen, och noterade att denna term
endast anvands for tillsynsmyndigheternas befogenheter enligt artikel 58 i den allmanna
dataskyddsforordningen. Till f6ljd av TIC:s synpunkter i sitt svar pa de berérda tillsynsmyndigheternas
invandningar pa denna punkt beslutade den ansvariga tillsynsmyndigheten, med beaktande av
omfattningen pa den utredning som fokuserade pa den personuppgiftsansvariges skyldigheter i
samband med anmalan av incident, att dess utredning ”inte inbegrep konstaterandet att den
bakomliggande ’‘behandlingsverksamheten’ avseende incidenten stred mot [...] den allmdnna
dataskyddsférordningen”!%. Den ansvariga tillsynsmyndigheten ansag darfér att det inte fanns nadgon
anledning att omproéva sitt beslut att inte utfirda nagon reprimand mot bakgrund av DE SA:s
invandning.

Den ansvariga tillsynsmyndigheten noterade att dess standpunkt i utkastet till beslut att inte utfarda
en reprimand endast ar tillamplig pa de sarskilda omstandigheterna i detta fall. Detta paverkar darfor
inte framtida beslut om reprimander som kan fattas av den ansvariga tillsynsmyndigheten eller nagon
annan berérd tillsynsmyndighet?#’,

144 Utkastet till beslut, punkt 12.5. TIC:s 6évriga separata argument om skilen till varfér inférandet av en
reprimand inte ansags lampligt (TIC:s synpunkter avseende det preliminara utkastet till beslut, punkterna 11.2—
11.4) behandlades inte separat mot bakgrund av ovanndmnda beslut (utkastet till beslut, punkt 12.6).

145 Det sammansatta memorandumet, punkt 5.79.

146 Det sammansatta memorandumet, punkt 5.78.

147 Det sammansatta memorandumet, punkt 5.78.

Antaget 37



144.

145.

146.

147.

148.

149.

7.4 EDPB:s analys
7.4.1 Beddémning av huruvida invdndningarna var relevanta och motiverade

DE SA:s invandning avser den planerade atgardens forenlighet med den allménna
dataskyddsforordningen, eftersom den anger vilka korrigerande atgarder som enligt dess uppfattning
skulle vara lampliga fér den ansvariga tillsynsmyndigheten att inkludera i det slutliga beslutet: det ar
darfor en relevant invandning som pa ett tillfredsstallande satt visar den avvikande slutsats som
foreslagits. Dessutom innehaller den ett rattsligt resonemang som stéder dess uppfattning och féreslar
en alternativ rattslig tolkning. Invandningen visar dock inte tydligt hur stor risk utkastet till beslut
innebar for de registrerades rattigheter och friheter och/eller det fria flédet av personuppgifter. |
synnerhet ger den ingen motivering till hur underlatenheten att infora en reprimand i detta specifika
fall — dar en sanktionsavgift ocksa utdoms — kan utlosa risker for de registrerades grundlaggande
rattigheter och friheter.

7.4.2  Slutsats

EDPB anser att denna invandning inte uppfyller kraven i artikel4.24 i den allmanna
dataskyddsférordningen.

EDPB noterar att den ansvariga tillsynsmyndighetens standpunkt att inte utfarda en reprimand endast
ar tillamplig pa de sarskilda omstdndigheterna i detta fall. Detta paverkar darfor inte framtida beslut
om reprimander som kan fattas av den ansvariga tillsynsmyndigheten eller ndgon annan berdérd
tillsynsmyndighet!®,

Som tidigare namnts paverkar inte EDPB:s beslut att inte bedoma sakinnehallet i den invdndning som
gjorts framtida beslut av EDPB i samma eller liknande fragor.

8 OM KORRIGERANDE ATGARDER — SARSKILT BERAKNINGEN AV DEN
ADMINISTRATIVA SANKTIONSAVGIFTEN

8.1 Den ansvariga tillsynsmyndighetens analys i utkastet till beslut

| utkastet till beslut forklaras hur IE SA har beaktat kriterierna i artikel 83.2 i den allmanna
dataskyddsférordningen nar den fattar beslut om huruvida en administrativ sanktionsavgift ska
alaggas och hur dess belopp ska faststillas?.

Nar det galler berdkningen av sanktionsavgiften analyseras i utkastet till beslut férst évertradelsens
karaktar, svarighetsgrad och varaktighet, i enlighet med artikel83.2a i den allmanna
dataskyddsférordningen?™. | utkastet till beslut togs hansyn till ”behandlingens karaktdr, omfattning
eller syfte” genom att hanvisa till den typ av behandling som utférdes av Twitter (en plattform for
mikrobloggning och sociala medier dar anvandarna har mojlighet att dokumentera sina tankar i
tweetar), till den typ av behandling som gav upphov till incidenten (till f6ljd av en bugg som ledde till

148 Det sammansatta memorandumet, punkt 5.78.

149 Utkastet till beslut, punkterna 14.1-14.62.

150 artikel 83.2 ai den allminna dataskyddsférordningen hanvisas till ” [6]vertridelsens karaktdr, svdrighetsgrad
och varaktighet med beaktande av den aktuella uppgiftsbehandlingens karaktdr, omfattning eller syfte samt
antalet berérda registrerade och den skada som de har lidit”.
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att de tidigare “skyddade” tweetarna blev "oskyddade” och allmant tillgdngliga — i de fall dar Android-
anvandare hade &dndrat e-postadressen) och till omfattningen av behandlingen (buggen paverkade
minst 88 726 EU-/EES-anvandare, eftersom fler personer paverkades mellan datumet for buggen den
4 november 2014 och dess fullstandiga atgardande den 14 januari 2019, men det var inte maojligt att
identifiera alla)®>™.

Utkastet till beslut tog ocksa hansyn till antalet registrerade som berérdes och omfattningen av den
skada som de lidit’> genom att dra slutsatsen att antalet registrerade som potentiellt skulle ha kunnat
paverkas av det férsenade meddelandet och risken fér skada for registrerade till foljd av
tillsynsmyndighetens férsenade bedémning var relevanta faktorer att beakta®>, Det erinrades om att
konsekvenserna for enskilda anvandare och risken for skada till féljd av detta kommer att paverka
nivan pa och arten av de personuppgifter som offentliggors och att det atminstone fanns en risk for
skada for registrerade i samband med att avhjalpande atgéirder foérsenades®™. IE SA:s stdndpunkt i det
prelimindra utkastet var att "dven om TIC inte hade bekrdftat den exakta karaktdren hos de uppgifter
som offentliggjordes vid incidenten, var det rimligt att dra slutsatsen att vissa av de personuppgifter
som offentliggjordes i samband med incidenten, med tanke pd omfattningen av de berérda
anvdndarna och arten av den tjdnst som TIC erbjuder, skulle Gtminstone vissa anvdndare ha omfattat
kdnsliga kategorier av uppgifter och annat sdrskilt privat material”*>>. Denna stdndpunkt nyanserades
ytterligare i utkastet till beslut mot bakgrund av TIC:s inlagor, eftersom IE SA beslutade att “denna
faktor bér tillmédtas mindre vikt”, pa grundval av det faktum att ”dven om det inte slutgiltigt kan sdgas
att inga anvdndare som berérdes av incidenten pdverkades av den férsenade anmdlan, fanns det inga
direkta bevis fér att de lidit skada till féljd av den férsenade anmdlan”*>,

Nar det galler overtradelsens art, framholls i utkastet till beslut att 6vertradelserna av artikel 33.1 och
33.5 i den allmanna dataskyddsférordningen inte ror den materiella frdgan om incidenten®’. IE SA
ansag ocksa att skyldigheterna enligt artikel 33.1 och 33.5 i den allmanna dataskyddsférordningen ar
av sadan art att efterlevnad ar av avgérande betydelse for tillsynsmyndighetens 6vergripande funktion
nar det galler bade den specifika fragan om personuppgiftsincidenter men aven identifieringen och
bedémningen av mer omfattande fragor om personuppgiftsansvarigas bristande efterlevnad, och att
bristande fullgérande av sadana skyldigheter far allvarliga konsekvenser eftersom det riskerar att
undergrava tillsynsmyndigheternas effektiva utévande av sina funktioner enligt den allmdnna
dataskyddsférordningen?®,

Nar det galler hur allvarlig 6vertradelsen av artikel 33.1 i den allmdnna dataskyddsférordningen var
tog utkastet till beslut hansyn till hur den stred mot det 6vergripande syftet med att anmala en
personuppgiftsincident till tillsynsmyndigheten, det faktum att ingen materiell skada pavisades for de
registrerade, det faktum att TIC:s korrigerande atgarder begransades till framatblickande atgarder for
att stanga buggen (och inte var en bakatblickande analys for att identifiera riskerna for de registrerade
till foljd av oOvertradelsen) och TIC:s uppenbara underldtenhet att genomféra en formell

151 Utkastet till beslut, punkt 14.2.

152 Utkastet till beslut, punkterna 14.3-14.5.

153 Utkastet till beslut, punkt 14.5.

154 punkt 14.5 i utkastet till beslut (i utkastet till beslut konstateras féljande: “Konsekvenserna fér enskilda
anvandare och risken for skada till f6ljd av detta kommer att bero pa nivan pa de personuppgifter som
offentliggérs och dven pa typen av personuppgifter.”).

155 Utkastet till beslut, punkt 14.5.

156 Utkastet till beslut, punkt 14.5.

157 Utkastet till beslut, punkt 14.6.

158 Utkastet till beslut, punkt 14.11.
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riskbeddmning®®. | utkastet till beslut ansags inte TIC:s pastdende att incidenten berodde pa ett

isolerat misslyckande (vilket ledde till forseningen av anmalan till dataskyddsombudet) vara tillrackligt
viktigt for att minska 6vertradelsens svarighetsgrad (men tog hansyn till incidentens isolerade karaktar,
till skillnad fran den preliminara uppfattningen i det preliminara utkastet att incidenten var ett tecken
pad en bredare, mer systemrelaterad frdga)'®. Nir det géller svdrighetsgraden hos évertrddelsen av
artikel 33.5 i den allmanna dataskyddsforordningen betonades i utkastet till beslut att det krdvs
ordentlig dokumentation av incidenter for att géra det mojligt for en tillsynsmyndighet att kontrollera
den personuppgiftsansvariges efterlevnad av artikel 33 i den allminna dataskyddsférordningen?®! och
att IE SA var skyldig att ta upp flera fragor for att fa klarhet om sakférhallandena kring anmalan av
incidenten!®?, men det medgavs att bristerna i dokumentationen berodde p& en felaktig uppfattning
av kraven i god tro (som dock tydligt framgar av bestimmelsens lydelse)!3. | utkastet till beslut drogs

slutsatsen att varje dvertradelse |&g pa ”Idg till méttlig nivé”1%4.

Nar det galler 6vertradelsens varaktighet enligt artikel 33.1 i den allmanna dataskyddsférordningen
ansags i utkastet till beslut att det rorde sig om en period pa tva dagar och den utvidrderades mot
bakgrund av den 6vergripande tidsram som generellt tilldts for anmalningar av incidenter (72 timmar),
och det konstaterades att det inte rérde sig om en obetydlig eller oansenlig period®®. Nar det giller
overtradelsens varaktighet enligt artikel 33.5 i den allmanna dataskyddsférordningen drogs i utkastet
till beslut slutsatsen att den var I6pande?®®,

Nar det galler artikel 83.2 b i den allmanna dataskyddsforordningen (om Gvertradelsen skett med
uppsat eller genom oaktsamhet) drog IE SA i sitt utkast till beslut slutsatsen att TIC:s Gvertradelse av
artikel 33.1 i den allminna dataskyddsférordningen'®” skett genom oaktsamhet, och angav att
forseningen i anmalan fran det globala dataskyddsombudet berodde pa att en del av Twittergruppens
interna protokoll inte hade slutforts som féreskrivet och pa att protokollet inte var sa tydligt som det
hade kunnat vara®®. Detta ledde till slutsatsen att forseningen berodde pd oaktsamhet frdn den
personuppgiftsansvariges sida, men TIC:s pastaende att den forsenade anmalan inte var ett tecken pa
ett bredare systemproblem utan utgjorde en enstaka hidndelse godtogs®. IE SA fann inga bevis fér ett
uppsatligt beteende med avseende pa Overtrddelsen av artikel33.1 i den allmanna
dataskyddsférordningen’®. | utkastet till beslut konstaterades ocksd att TIC:s &vertridelse av
artikel 33.5 i den allmdnna dataskyddsférordningen var oaktsam?’?, eftersom det inte fanns nagon

kunskap eller vilja att orsaka oOvertradelsen (vilket skulle ha varit liktydigt med uppsat), men

159 Utkastet till beslut, punkterna 14.16-14.18.

160 Utkastet till beslut, punkt 14.19.

161 Utkastet till beslut, punkt 14.20.

162 Utkastet till beslut, punkt 14.21.

163 Utkastet till beslut, punkt 14.24.

164 Utkastet till beslut, punkt 14.24.

165 punkt 14.26 i utkastet till beslut (den inleddes vid utgdngen av de 72 timmarna fran och med den 3 januari
2019 [dvs. den 6 januari 2019] och avslutades vid tidpunkten for TIC:s anmalan av incidenten den 8 januari
2019).

166 Utkastet till beslut, punkt 14.29.

167 Utkastet till beslut, punkt 14.34.

168 Utkastet till beslut, punkterna 14.33-14.34.

169 Utkastet till beslut, punkt 14.34.

170 Utkastet till beslut, punkt 14.35.

171 Utkastet till beslut, punkt 14.38.
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dokumentationen var inte tillracklig for att gora det mojligt att kontrollera efterlevnaden av
artikel 33172,

Nar det galler artikel 83.2 c i den allmanna dataskyddsforordningen, dvs. atgarder som vidtagits av
den personuppgiftsansvarige for att lindra de skador som de registrerade lidit, ansags i utkastet till
beslut att korrigerande atgarder hade vidtagits for att undvika att problemet upprepades och for att
ratta buggen, vilket ansags vara den enda formildrande omstandigheten vid bedémningen av den
sanktionsavgift som skulle dlaggas’.

Utkastet till beslut beaktade artikel 83.2 d i den allmanna dataskyddsférordningen, dvs. graden av
ansvar for den personuppgiftsansvarige eller personuppgiftsbitradet, genom att notera befintliga och
senare forbattrade tekniska och organisatoriska atgarder som genomforts av TIC i egenskap av
personuppgiftsansvarig, inbegripet dndringen av Twittergruppens interna protokoll (som IE SA fann
inte var sa tydligt som det kunde ha varit) och de personalutbildningsatgarder som Twitter, Inc. senare
vidtog (ytterligare utbildning tillhandaholls internt och betonade vikten av att ndmna
dataskyddsombudets team — och darmed TIC som personuppgiftsansvarig — i det interna
biljettsystemet), liksom forekomsten av interna strukturer och skyddsatgarder med avseende pa
ansvaret for informationssakerhetsfragor och forekomsten av en aterkommande extern tredjeparts
expertrevision av Twitter, Inc.:s informationssikerhetsprogram*’4. Aven om de problem som uppkom
inte ansdgs tyda pd ett bredare systemproblem”® och TIC visade p& en allmint ansvarsfull och
ansvarsskyldig strategi for datasikerhet!’®, ansags det att den personuppgiftsansvarige uppvisade en
mattlig till hog ansvarsniva, eftersom en brist pa tydlighet i protokollet ocksa framgick av dess senare
andring”’.

Graden av samarbete med tillsynsmyndigheten utvarderades i enlighet med artikel 83.2f i den
allminna dataskyddsférordningen, och befanns inte utgéra en férmildrande omsténdighet!’. IE SA
medgav att TIC samarbetade fullt ut, men noterade att detta var en lagstadgad skyldighet och att TIC
inte gick utéver denna skyldighet’®,

Nar det galler artikel 83.2g i den allmdnna dataskyddsforordningen om de kategorier av
personuppgifter som paverkas, drogs i utkastet till beslut slutsatsen att alla kategorier av
personuppgifter kunde ha paverkats av den foérsenade anmalan och att det inte slutgiltigt kan sdgas
att det inte foreldg ndgon skada for registrerade eller inga paverkade kategorier av personuppgifter®,

Det satt pa vilket 6vertradelsen blev kand for IE SA ansags vara en relevant faktor vid faststallandet
av sanktionsavgiften (i enlighet med artikel 83.2 h i den allmanna dataskyddsférordningen), eftersom
registren inte gjorde det maijligt for IE SA att kontrollera efterlevnaden av artikel 33 i den allmadnna
dataskyddsforordningen, trots att TIC skulle tillhandahalla all tillganglig dokumentation, och den
information som ursprungligen lamnades i anmalan till IE SA var otydlig&..

172 Utkastet till beslut, punkterna 14.36, 14.38.
173 Utkastet till beslut, punkterna 14.39-14.42.
174 Utkastet till beslut, punkterna 14.43-14.47.
175 Utkastet till beslut, punkt 14.45,
176 Utkastet till beslut, punkt 14.47.
177 Utkastet till beslut, punkt 14.47.
178 Utkastet till beslut, punkt 14.50.
179 Utkastet till beslut, punkt 14.49.
180 Jtkastet till beslut, punkt 14.54.
181 Utkastet till beslut, punkt 14.58.
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Kriterierna i artikel 83.2 e, i och j i den allmdnna dataskyddsférordningen konstaterades inte vara
tillampliga, och inga ytterligare faktorer identifierades med avseende pa artikel 83.2 k i den allmanna

dataskyddsférordningen'®2,

IE SA betonade i sitt utkast till beslut att den, i avsaknad av sarskilda riktlinjer pa EU-niva fér berédkning
av sanktionsavgifter, inte var skyldig att tillampa nagon sarskild metod eller anvdnda en fast finansiell
utgdngspunkt® och att uttrycket “vederbérlig hansyn” ger tillsynsmyndigheterna ett stort utrymme
for skonsmassig bedémning nar det galler att vaga faktorerna i artikel 83.2 i den allmdnna
dataskyddsférordningen?®,

Nar det galler faststidllandet av det relevanta foretag som ska berdkna det tak som faststalls i
artikel 83.4 i den allmanna dataskyddsforordningen, understrok IE SA att det faktum att TIC ar
sjalvstandigt i sin kontroll 6ver behandlingen av uppgifter inte innebar att det upphor att vara en del
av en enda ekonomisk enhet med sitt moderbolag och noterade att utéver Twitters, Inc.:s dgande av
TIC, verkar Twitter, Inc.:s chefsjurist vara en av TIC:s tre direktérer®®,

Av dessa skal berdknade den ansvariga tillsynsmyndigheten taket for eventuella sanktionsavgifter med
hanvisning till Twitters, Inc.:s omsattning®®. Eftersom Twitters, Inc.:s arliga omsattning 2018 uppgick
till 3 miljarder US-dollar, ansdgs taket vara 60 miljoner US-dollar (2 procent av 3 miljarder US-dollar)®®’.

Vid tillampningen av principerna om effektivitet, proportionalitet och avskrackande effekt
(artikel 83.1 i den allmdnna dataskyddsforordningen) ansags i utkastet till beslut att en
sanktionsavgift inte kan vara effektiv om den inte har nagon betydelse i forhallande till den
personuppgiftsansvariges intakter, att 6vertradelsen inte behdver betraktas abstrakt, oavsett inverkan
pa den personuppgiftsansvarige, och att framtida évertradelser maste avvarjas'e,

IE SA foreslog en administrativ sanktionsavgift inom intervallet 150 000-300 000 US-dollar, dvs. mellan
0,005 procent och 0,01 procent av foretagets arsomsattning eller mellan 0,25 procent och 0,5 procent
av det hogsta belopp som far tillimpas for dessa overtradelser. Detta motsvarar en sanktionsavgift i
euro pa mellan 135 000 och 275 000 euro™®,

8.2 Sammanfattning av invandningarna fran de berorda tillsynsmyndigheterna

AT SA invinde mot det foreslagna beloppet och den omstidndigheten att den ansvariga
tillsynsmyndigheten féreslog ett intervall i stallet for ett fast belopp. Nar det galler artikel 83.2 ai den
allmédnna dataskyddsférordningen betonade AT SA att minst 88 726 personer (men férmodligen fler)
paverkades av incidenten och att "det dr mycket sannolikt att kénsliga uppgifter ldmnades ut till
allmdnheten”.

182 Utkastet till beslut, punkterna 14.48, 14.59, 14.60 och 14.61.

183 Utkastet till beslut, punkt 15.2.

184 Utkastet till beslut, punkt 15.1.

185 Utkastet till beslut, punkt 15.13.

186 Utkastet till beslut, punkt 15.14.

187 Utkastet till beslut, punkt 15.19.

188 Utkastet till beslut, punkt 15.18.

189 pynkt 15.20 i utkastet till beslut (den dvre gransen fér det intervall som féreslas i utkastet till beslut ar lagre
dn i det prelimindra utkastet till beslut, for att spegla fordndringarna i synen pa svarighetsgrad, den
personuppgiftsansvariges grad av ansvar och huruvida overtradelserna var systematiska). | punkt 15.21 i utkastet
till beslut betonades att for att skydda TIC:s processuella rattigheter foreslogs en sanktionsavgift inom ett
intervall i stallet for ett fast belopp, och mojligheten erkdndes att berodrda tillsynsmyndigheter skulle
kommentera var i intervallet sanktionen bor ligga.
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Den invandning som framforts av AT SA var oense om hur den tidpunkt dd den personuppgiftsansvarige
boér anses ha fdatt vetskap om en personuppgiftsincident analyserades i utkastet till beslut. AT SA
havdade narmare bestamtisin invandning att TIC borde ha gjort en anmalan av personuppgiftsincident
inom 72 timmar efter det att bearbetningsféretaget mottog buggrapporten och darmed fick
kannedom om incidenten. AT SA betonade att TIC ar ansvarigt for att dvervaka den behandling som
utfors av dess personuppgiftsbitrade och att en personuppgiftsansvarig inte bor forsoka dolja
misslyckanden hos det personuppgiftsbitrade med vilket den har ett avtalsférhallande och som valts
ut av den personuppgiftsansvarige sjalv. Detta bidrar till AT SA:s bedomning av Overtrddelsen av
artikel 33.1 i den allmanna dataskyddsférordningen som “allvarlig”.

Néar det galler om "évertrddelsen skett med uppsat eller genom oaktsamhet” (artikel 83.2 b i den
allménna dataskyddsforordningen) havdade AT SA att TIC:s beteende bér betecknas som "uppsatligt”,
pa grundval av de kriterier fér kunskap och uppsat som faststélls i artikel 29-gruppens riktlinjer for
tillampning och faststéillande av administrativa sanktionsavgifter (WP253), vilka godkants av EDPB®°,
Nar det géller kriteriet om dtgdrder som vidtagits for att lindra den skada som de registrerade lidit
(artikel 83.2 c i den allmanna dataskyddsforordningen) betonade AT SA att det "inledningsvis inte var
TIC:s avsikt att underréitta anvdndare som pdverkades av incidenten” och att "de dtgdrder som
vidtagits av Twitter Inc. for att rdtta till buggen dr den enda férmildrande omstéindigheten”. Slutligen
anser AT SA att det avgiftsintervall som féreslas av IE SA varken ar effektivt, proportionellt eller
avskrackande med hansyn till kriterierna i artikel 83.2 a—k i den allmanna dataskyddsférordningen.
Sammanfattningsvis féreslog AT SA att en hogre administrativa sanktionsavgift skulle aldggas, vilket
skulle kunna uppfylla kravet pa effektivitet, proportionalitet och avskrackande effekt (dvs. ”ett minsta
belopp pd 1 procent av féretagets Grsomsdttning”).

DE SA invdnde mot att den sanktionsavgift som foreslagits av den ansvariga tillsynsmyndigheten ar
"for 13g” och ”"inte Overensstimmer med bestammelserna i artikel 83.1 i den allménna
dataskyddsférordningen”. Narmare bestamt havdade DE SA att avgiften inte ar avskrackande. |
invandningen erinrades om att en sanktion kan anses vara effektiv och avskrackande om den ar lamplig
bade som en allman forebyggande atgard — for att avskracka allmanheten fran att bega 6vertradelser
och for att bekrdfta allmadnhetens fortroende for unionsrattens giltighet — och som en sarskild
forebyggande atgard — for att avskracka garningsmannen fran att bega ytterligare 6vertrddelser.
Vidare havdar DE SA att ett foretags ekonomiska kapacitet (i fraga om omsattning) kan ge en viktig
indikation pa de belopp som kravs for att uppna avskrackande effekt: detta kan innebéra att hansyn
tas till den del av omsattningen som genereras av de produkter for vilka overtradelsen har begatts,
vilket kan ge en indikation pa 6vertradelsernas omfattning. DE SA havdar ocksa att den avskrackande
effekten av hoéga avgifter endast kan uppnas om de utdémda beloppen inte latt kan betalas pa grund
av stora tillgangar eller hoga inkomster, och betonar att avgiften maste ha en avskrdckande effekt,
sarskilt nar det galler specifik databehandling. Som en foljd av detta maste den hotande avgiften vara
tillrackligt hog for att uppgiftsbehandlingen ska bli oekonomisk och sakligt ineffektiv. Eftersom Twitters
affarsmodell bygger pa databehandling, och eftersom Twitter genererar sin omséattning framst genom
databehandling, anser DE SA att en avskrdckande avgift i detta specifika fall darfor maste vara sa hog
att den olagliga uppgiftsbehandlingen blir olonsam. Pa grundval av det avgiftsbegrepp som ér
tillampligt pa DE SA skulle avgiften for den dvertradelse som beskrivs i utkastet till beslut uppga till
mellan cirka 7 348 035,00 euro och 22 044 105,00 euro.

190 https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=611237.
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HU SA havdade att dven om sanktionsavgifter ar motiverade for de dvertradelser som begatts ar den
avgift som anges i utkastet orimligt 1ag, oproportionell och ddrmed inte avskrackande med tanke pa
hur allvarlig 6vertradelsen ar och den personuppgiftsansvariges globala marknadsstyrka.

IT SA bad den ansvariga tillsynsmyndigheten att ”se éver utkastet till beslut sd att det dven avsdg
kvantifiering av den administrativa sanktionsavgiften, med beaktande av sdrskilda férsvarande
omstdndigheter i drendet med avseende pdG den personuppgiftsansvariges art och dataincidentens
allvar och varaktighet”.

8.3 Den ansvariga tillsynsmyndighetens standpunkt avseende invandningarna

IE SA ansag att de invandningar som framforts av AT SA, DE SA och HU SA avseende den administrativa
sanktionsavgiften var “relevanta och motiverade” i den mening som avses i artikel 4.24 i den allmédnna
dataskyddsforordningen. Samtidigt féljde inte IE SA dessa invandningar av de skdl som anges i det
sammansatta memorandumet®®,

Nar det galler AT SA:s och DE SA:s invandningar anser IE SA att dess beddmning och tillampning av
faktorernaiartikel 83.2 a och b i den allmadnna dataskyddsférordningen, enligt beskrivningen i utkastet
till beslut, ar lamplig. Nar det galler AT SA:s invandning hadvdar IE SA att TIC:s Overtradelse av
artikel 33.1 och artikel 33.5 i den allmédnna dataskyddsforordningen berodde pa TIC:s forsumlighet
snarare dn pa en avsiktlig underldtenhet!®2, Darfér anser IE SA att den sanktionsavgift som féreslds av
AT SA inte &r proportionell’®3, Dessutom hivdar IE SA att AT SA:s oro éver det avgiftsintervall som
foreslas i utkastet till beslut, i motsats till ett fast belopp, inte var val utvecklat eller klargjort av denna
berérda tillsynsmyndighet!®4, Nar det géller DE SA:s invdndning har IE SA noterat DE SA:s invindning
om att avgiften maste uppfylla kravet pa avskrdackande effekt, men anser att den nivd som DE SA
foreslar inte &r proportionell i detta fall*®>. Av ovanndmnda skal anser IE SA att dessa invandningar &r

motiverade och relevanta, men féreslar att de inte f61js°®.

IE SA har tagit vederbérlig hansyn till AT SA:s standpunkt nar det galler tidpunkten for TIC:s vetskap
om och anmalan av incidenten, men drog slutsatsen att TIC, trots TIC:s faktiska ”vetskap” om
incidenten den 7 januari 2019, borde ha fatt vetskap om incidenten senast den 3 januari 2019, |E SA
identifierade den 3 januari 2019 som det datum da TIC borde ha fatt vetskap om incidenten och
beaktade att en tidigare forsening hade uppstatt under perioden fran det att en entreprenér forst
anmailde handelsen till Twitter, Inc. till den tidpunkt d& Twitter, Inc. inledde sin prévning'®®. Dessutom
klargors det av IE SA att den inte antyder att ”personuppgiftsansvariga automatiskt bér anses ha fatt
vetskap om personuppagiftsincidenter samtidigt som deras personuppagiftsbitrdden far vetskap om
overtrddelsen”®. |E SA anger ocksa att ”det vanligtvis ér s§ att ett personuppgiftsbitréde som drabbas
av en incident kommer att fd vetskap om incidenten vid en tidigare tidpunkt dn den
personuppgiftsansvarige, och att den personuppgiftsansvarige, férutsatt att den process som
overenskommits mellan den personuppgiftsansvarige och personuppgiftsbitrddet dr effektiv och/eller

191 Det sammansatta memorandumet, punkterna 5.60-5.72.

192 pet sammansatta memorandumet, punkt 5.62.

193 Det sammansatta memorandumet, punkt 5.63.

194 Det sammansatta memorandumet, punkt 5.64.

195 Det sammansatta memorandumet, punkt 5.68.

1% Det sammansatta memorandumet, punkterna 5.65 och 5.68.
197 Det sammansatta memorandumet, punkt 5.48.

198 Det sammansatta memorandumet, punkt 5.50.

199 Det sammansatta memorandumet, punkt 5.50.
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folis, kommer att fa ‘vetskap’ om incidenten [...] pd ett sdtt som gér det mdéjligt for den
personuppgiftsansvarige att fullgéra sin skyldighet att anméla densamma”?®.

8.4 EDPB:s analys
8.4.1 Beddémning av huruvida invindningarna var relevanta och motiverade

Nar det galler mojligheten att gora relevanta och motiverade invandningar mot huruvida planerade
atgarder mot den personuppgiftsansvarige eller personuppgiftsbitradet ar forenliga med den allmanna
dataskyddsférordningen®® fér att bestrida de féreslagna sanktionsavgifterna klargjorde EDPB nyligen
att “det dr mdéjligt att invdndningen ifragasdtter de faktorer som ligger till grund fér berdkningen av
avgiften”?®, Detta kan utgdra ett exempel pd invandningar om huruvida den planerade &tgirden med
avseende pa den personuppgiftsansvarige eller personuppgiftsbitradet ar forenlig med den allmanna
dataskyddsforordningen.

| det aktuella fallet ifragasatter AT SA:s invdandning de omstandigheter som IE SA har aberopat vid
berdkningen av sanktionsbeloppet och avser saledes huruvida den féreslagna atgarden gentemot den
personuppgiftsansvarige ar forenlig med den allmanna dataskyddsférordningen. AT SA klargjorde
sambandet mellan sin invandning och utkastet till beslut och visade hur de féreslagna andringarna
skulle leda till en annan slutsats. Dessutom lade den fram argument for varfér andringen av beslutet
foreslas, genom att tillhandahalla en alternativ tolkning av tre av de kriterier som fértecknasi artikel 83
i den allmanna dataskyddsforordningen och genom att hanvisa till sakliga och rattsliga argument. AT
SA visar tydligt pa betydelsen av de risker som utkastet till beslut innebér, for det forsta genom att
havda att den foreslagna sanktionsavgiften inte ar tillrackligt effektiv och avskrackande och genom att
paminna om att den i detta syfte maste avskracka allmanheten fran att bega liknande 6vertradelser
och bekrafta allmanhetens fortroende for tillampningen av unionsratten samt avskrdacka den
personuppgiftsansvarige fran att bega ytterligare 6vertradelser. Vid bedomningen av évertradelsens
svarighetsgrad avser invdandningen ocksa i vilken utstrackning registrerade (i ett antal som sannolikt &r
hogre dn det som identifierats) paverkades av incidenten (t.ex. genom att deras tidigare skyddade
tweetar, vilka sannolikt inneholl kadnsliga uppgifter, exponerades for allmdnheten). Den pastadda
avsiktligheten med Gvertradelsen innebar enligt AT SA en mycket storre inverkan pa formagan att veta
vad som &r ratt och fel an en oaktsam Overtradelse. Mot bakgrund av ovanstaende bedémning anser
EDPB att AT SA:s invandning ar relevant och motiverad i enlighet med artikel 4.24 i den allmanna
dataskyddsforordningen. Som en féljd av detta kommer EDPB att bedoma foérdelarna med de
vasentliga fragor som tas upp i denna invandning (se avsnitt 8.4.2 nedan).

DE SA:s invandning ska ocksa anses vara relevant, eftersom den avser huruvida den planerade
atgarden ar forenlig med den allménna dataskyddsforordningen, genom att bestrida de
omstandigheter som ligger till grund for berdkningen av sanktionsavgiften. Narmare bestamt havdar
den att den avgift som alades av IE SA inte &r avskrackande och att den berakning som utférts darfor
inte ar forenlig med artikel 83.1 i den allmdnna dataskyddsférordningen. DE SA klargjorde att en
sanktion ska anses vara effektiv och avskrdackande nar den tjanar som en allmén férebyggande atgard
for att avskriacka allmdnheten fran att bega overtrddelser och for att bekrafta sitt fortroende for
unionsrattens giltighet, men aven nar den avskracker garningsmannen fran att begd ytterligare
overtrddelser. Dessutom visar DE SA tydligt pa betydelsen av de risker som utkastet till beslut innebar
for de registrerades rattigheter och friheter, eftersom underlatenheten att inféra en avskrackande och

200 Det sammansatta memorandumet, punkt 5.50.
201 Artikel 4.24 i den allménna dataskyddsférordningen.
202 Rjktlinjerna for begreppet relevant och motiverad invandning, punkt 34.
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effektiv sanktion kanske inte kan avskrdcka den personuppgiftsansvarige fran att bega ytterligare
Overtradelser.

Ett annat argument fran DE SA for att visa pa riskernas betydelse &r att underlatenheten att hantera
incidenten pa lampligt satt tyder pa ett “systemfel”, som skulle ha kravt en djupare granskning av den
personuppgiftsansvarige, utéver den enskilda specifika incidenten. DE SA erinrade ocksa om att ett
stort antal personer berdrdes och att tidsperioden ocksad var lang, och drog slutsatsen att de
korrigerande befogenheter som inférts pa grundval av artikel58.2 i den allménna
dataskyddsforordningen maste granskas mot bakgrund av dessa faktorer. Sammanfattningsvis anser
EDPB att DE SA:s invandning ar motiverad och relevant enligt definitionen i artikel 4.24 i den allmadnna
dataskyddsférordningen. Som en foljd av detta kommer EDPB att bedéma foérdelarna med de
vasentliga fragor som tas upp i denna invandning (se avsnitt 8.4.2 nedan).

HU SA:s invandning ar relevant eftersom den ocksa galler den planerade atgdrdens forenlighet med
den allmanna dataskyddsforordningen genom att havda att den foreslagna sanktionsavgiften ar
"orimligt Idg, oproportionell och ddrmed inte avskrédckande”. Invandningen avser visserligen ”buggen
i den personuppgiftsansvariges tillimpning under drens lopp” och "dess allvarliga karaktdr som
paverkar datasdkerheten”, samt “svdrighetsgraden hos den begdngna dévertrddelsen” och “den
personuppgiftsansvariges globala marknadsinflytande”, men den visar inte tydligt betydelsen av de
risker for de registrerades rattigheter och friheter som sanktionsavgiften innebar som IE SA foreslar.
Darfér anser EDPB att denna invandning inte uppfyller kraven i artikel 4.24 i den allmdnna
dataskyddsférordningen®,

Slutligen framgar relevansen av den invandning som framforts av IT SA ocksa av dess hanvisning till
huruvida den foéreslagna atgarden ar forenlig med den allmanna dataskyddsférordningen, eftersom IT
SA havdar att IE SA bor se Over utkastet till beslut nar det galler kvantifieringen av den administrativa
sanktionsavgiften. Genom att hanvisa till “ovanstdende invdndningar” och darmed till det faktum att
de namnda aspekterna ar ”"strukturella till sin natur nér det gdller den personuppgiftsansvariges
organisation” och "mdste ha effekter inte bara pd det aktuella fallet utan dven pa eventuella framtida
personuppgiftsincidenter”, visar IT SA:s invandning tydligt pa betydelsen av riskerna for de
registrerades rattigheter och friheter nar det géller kvantifieringen av avgiften.

Darfor anser EDPB att IT SA:s invandning ar motiverad och relevant och uppfyller kraven i artikel 4.24
i den allmanna dataskyddsforordningen. Som en f6ljd av detta kommer EDPB att bedoma fordelarna
med de vasentliga fragor som tas upp i denna invandning.

8.4.2 Beddémning av huruvida de vésentliga frdgorna i de relevanta och motiverade
invdndningarna dr vélgrundade

EDPB anser att de invdndningar som anses vara relevanta och motiverade i detta underavsnitt?®* kraver
en bedomning av huruvida utkastet till beslut foreslar en sanktionsavgift i enlighet med kriterierna i
artikel 83 i den allmanna dataskyddsférordningen och artikel 29-gruppens riktlinjer for tillampning och

203 EDPB tar darfér inte stallning till huruvida nagra visentliga fragor som tas upp i dessa invdndningar ar
valgrundade. EDPB upprepar att dess nuvarande beslut inte paverkar eventuella bedémningar som styrelsen kan
komma att uppmanas gora i andra fall, &ven med samma parter, med beaktande av innehallet i det relevanta
utkastet till beslut och de invandningar som framforts av de berorda tillsynsmyndigheterna.

204 Dessa invandningar dr de som framférts av AT SA, DE SA och IT SA.
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183.

184.

185.

186.

faststédllande av administrativa sanktionsavgifter i enlighet med férordning 2016/679 (WP253) (som
godkints av EDPB)2%,

Mekanismen for enhetlighet kan ocksa anvidndas for att framja en konsekvent tillampning av
administrativa sanktionsavgifter’®: om en relevant och motiverad invindning ifrdgasatter de
omstandigheter som den ansvariga tillsynsmyndigheten har aberopat for att berdkna avgiftsbeloppet,
kan EDPB aldgga den ansvariga tillsynsmyndigheten att géra en ny berdkning av det foreslagna
beloppet genom att undanrdja bristerna i faststdllandet av orsakssambandet mellan de aktuella
omstandigheterna och det satt pa vilket den foreslagna avgiften berdknades pa grundval av kriterierna
i artikel 83 i den allmanna dataskyddsférordningen och de gemensamma standarder som faststallts av
EDPB?7. En sanktionsavgift bér vara effektiv, proportionell eller avskrickande, i enlighet med
artikel 83.1i den allminna dataskyddsférordningen, med beaktande av omstindigheterna i drendet?®,
Dessutom ska den ansvariga tillsynsmyndigheten nar den beslutar om avgiften ta hansyn till de
kriterier som anges i artikel 83.2 i den allmanna dataskyddsforordningen.

Nér det géller karaktaren, svarighetsgraden och varaktigheten hos den 6vertradelse som konstaterats
i artikel 33.1 och 33.5 i den allmdnna dataskyddsforordningen, kravs det enligt artikel 83.2 a i den
allmanna dataskyddsforordningen att hansyn tas till bland annat karaktaren, omfattningen och syftet
med den aktuella behandlingen samt antalet registrerade som paverkas och omfattningen av den
skada som de lidit.

EDPB haller med IE SA om att Overtradelsen som ska beaktas inte ar incidenten som sadan utan
efterlevnaden av artikel 33.1 och 33.5 i den allmadnna dataskyddsférordningen att anmala incidenten
till den behoriga tillsynsmyndigheten och dokumentera incidenten.

EDPB noterar att IE SA tar hansyn till behandlingens karaktar och antalet registrerade som paverkas.
Nar det géller behandlingens karaktar beskriver IE SA en plattform for “mikrobloggning” och sociala
medier dar anvandarna har mojlighet att dokumentera sina tankar i “tweetar”. EDPB anser att man vid
bedémningen av behandlingens karaktar ocksa maste ta hdnsyn till det faktum att “den aktuella
behandlingen” omfattade meddelanden fran registrerade som avsiktligt valt att begransa
meddelandenas publik. EDPB noterar att man i utkastet till beslut fran IE SA ansag att ”konsekvenserna
fér enskilda anvidndare och risken fér skada till félid av detta kommer att bero pd nivdn pd de
personuppgifter som offentliggérs och dven pa dessa personuppagifters art. | detta avseende angav jag
i det prelimindra utkastet att dven om TIC inte hade bekrdftat den exakta karaktéiren hos de uppgifter
som offentliggjordes i samband med incidenten, var det rimligt att dra slutsatsen att vissa av de
personuppgifter som offentliggjorts avseende dtminstone vissa anvidndare kommer att ha inkluderat
kénsliga kategorier av uppgifter och annat sdrskilt privat material, med tanke pG omfattningen av de
berérda anvindarna och arten av den tjinst som TIC erbjuder”?®. |E SA, grundat pa uppgifter fran TIC,
lade dock mindre vikt vid denna faktor an den gjorde i det preliminara utkastet, eftersom det inte fanns
nagra direkta bevis for skada?®. EDPB anser dock att IE SA fortfarande borde ha lagt stor vikt vid det
faktum att den ”aktuella behandlingen” omfattar meddelanden fran registrerade som avsiktligt valt
att begransa dessa meddelandens publik vid bedomningen av behandlingens karaktar. | synnerhet

205 Artikel 29-gruppens riktlinjer for tillimpning och faststéllande av administrativa sanktionsavgifter i enlighet
med forordning 2016/679, WP253, antagna den 3 oktober 2017 (godkanda av EDPB den 25 maj 2020).

206 Den allménna dataskyddsférordningen, skal 150.

207 Riktlinjerna for begreppet relevant och motiverad invindning, punkt 34.

208 EDPB:s riktlinjer om administrativa sanktionsavgifter, s. 7.

209 Ytkastet till beslut, punkt 14.51.

210 Se punkt 150 ovan.
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187.

188.

189.

190.

borde IE SA ha lagt stor vikt vid detta faktum med tanke pa att det papekades av IE SA i utkastet till
beslut, dar IE SA ansag att "den storskaliga omfattningen av det berérda anvindarsegmentet ger
mdjlighet till ett mycket bredare spektrum av skador till féljd av incidenten, sdrskilt med tanke pd arten
av den tjdnst som tillhandahdlls av TIC” och "sannolikheten fér att mdnga anvidndare kommer att ha
férlitat sig pa funktionen att hdlla tweetar privata fér att dela information eller dsikter (i fraga om den
privata sektorn)”?'1,

Nar det galler omfattningen av den berérda behandlingen som sadan verkar IE SA ersatta
behandlingens omfattning med antalet berdrda registrerade. EDPB anser att karaktdren och
omfattningen av den "behandling” som ska beaktas vid faststdllandet av sanktionsavgiften inte ar den
behandling som bestar i (oavsiktligt) utlamnande (personuppgiftsincident) eller orsaken till denna,
utan snarare omfattningen av den underliggande behandlingen som utférs av TIC, sdsom beskrivs i
foregdende punkt.

Enligt AT SA paverkar tidpunkten nir den personuppgiftsansvarige fick vetskap om incidenten hur
allvarlig 6vertradelsen ar av artikel 33.1 i den allménna dataskyddsférordningen. Den invandning som
framforts av AT SA var oenig om hur den tidpunkt da den personuppgiftsansvarige ska anses ha fatt
vetskap om en personuppgiftsincident bor faststallas eller bedémas. AT SA hiavdade narmare bestamt
i sin invandning att TIC borde ha gjort en anmaélan av personuppgiftsincident inom 72 timmar efter det
att personuppgiftsbitradet fatt vetskap om buggen. Detta bidrar till AT SA:s beddmning av
overtradelsen av artikel 33.1 i den allmanna dataskyddsforordningen som “allvarlig”.

| detta avseende erinrar EDPB om att det i riktlinjerna om anmalan av personuppgiftsincidenter enligt
férordning (EU) 2016/679 (WP250)2*2, som godkiants av EDPB, anges att ”[i]ncidenthanteringsplanerna
bér vara inriktade pa att skydda enskilda och deras personuppgifter. Anmdélan av incidenter bér dérfor
ses som ett verktyg for att 6ka skyddet fér personuppgifter”’s3.

Enligt riktlinjerna om anmalan av personuppgiftsincidenter bor en personuppgiftsansvarig anses ha
fatt "vetskap” nar den personuppgiftsansvarige ar rimligt saker pa att en sdkerhetsincident har dgt rum
som har medfért att personuppgifter dventyrats2. Eftersom den personuppgiftsansvarige anviander
personuppgiftsbitradet fér att uppna sina syften bor den personuppgiftsansvarige i princip anses ha
fatt “vetskap” sa snart personuppgiftsbitradet har informerat om incidenten?®. | den allménna
dataskyddsforordningen alaggs dock den personuppgiftsansvarige en skyldighet att snabbt skaffa sig
"vetskap” om eventuella incidenter s& att denne kan vidta limpliga atgirder?'® och foérklara att “den
personuppgiftsansvarige [far] genomféra en kort undersékning for att faststdlla huruvida en incident
verkligen har dgt rum. Under denna undersékningsperiod kan den personuppgiftsansvarige inte anses
ha fatt 'vetskap’ om incidenten”?". | riktlinjerna klargdrs dock att denna inledande undersékning bor
inledas sa snart som mojligt och att en mer ingdende undersdkning darefter kan folja2*.

211 Ytkastet till beslut, punkt 14.51.

212 Artikel 29-gruppens riktlinjer om anmaélan av personuppgiftsincidenter enligt férordning (EU) 2016/679,
WP250 rev.01, som godkéants av EDPB (nedan kallade riktlinjerna om anmalan av personuppgiftsincidenter).

213 Rjktlinjer om anmalan av personuppgiftsincidenter, s. 5.

214 Riktlinjer om anmalan av personuppgiftsincidenter, s. 10-11.

215 Riktlinjer om anmalan av personuppgiftsincidenter, s. 13.

216 Rjktlinjer om anmalan av personuppgiftsincidenter, s. 11.

217 Riktlinjer om anmalan av personuppgiftsincidenter, s. 11 (understrykning tillagd).

218 Rjktlinjer om anmalan av personuppgiftsincidenter, s. 11.
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191.

192.

193.

194.

195.

196.

| riktlinjerna klargérs saledes att den personuppgiftsansvarige, och i forlangningen
personuppgiftsbitradet, ska agera skyndsamt. ”1 de flesta fall bor dessa preliminara atgarder slutforas
sa snart som mojligt efter den inledande varningen (dvs. ndr den personuppgiftsansvarige eller
personuppgiftsbitréidet misstinker att en sékerhetsincident har dgt rum som kan inbegripa
personuppgifter). Endast i undantagsfall bor detta ta langre tid.”?%°

Mot bakgrund av ovanstdende instimmer EDPB i |E SA:s beddmning, enligt vilken den
personuppgiftsansvarige inte kan forvantas ha fatt vetskap om att en sakerhetsincident har intraffat
vid den tidpunkt da personuppgiftsbitradet har insett att en sdkerhetsincident har intraffat. | enlighet
med artikel 29-gruppens riktlinjer om anmalan av personuppgiftsincidenter, som godkants av EDPB,
maste det finnas en viss sdkerhet om att en personuppgiftsincident har dgt rum innan vetskap kan
faststallas. Det framgar inte klart av de faktiska omstandigheter som anges i utkastet till beslut att sa
var fallet fore den 3 januari 2019. | detta fall kunde AT SA inte bevisa att TIC uppnadde den nédvandiga
graden av sdkerhet i fraga om att en uppgiftsincident hade intraffat tidigare an nar IE SA fann att TIC
hade "“vetskap” om incidenten. Foljaktligen anser EDPB att bedomningen av 6vertradelsens allvar inte
behover justeras mot bakgrund av ett annat faststallande av nar den personuppgiftsansvarige fick
kannedom om uppgiftsincidenten.

Dessutom, nar det géller 6vertradelsens svarighetsgrad haller EDPB med IE SA om att efterlevnaden
av artikel 33.1 och 33.5 i den allmanna dataskyddsforordningen ar av central betydelse for tillsyns- och
verkstallighetssystemets overgripande funktion.

Nar det galler den invandning som AT SA framfért om dvertradelsens avsiktliga karaktar anser EDPB
att invandningen inte tillrackligt visar att den personuppgiftsansvarige fran och med den tidpunkt da
denne fick vetskap avsiktligt asidosatte sin aktsamhetsplikt.

Nar det galler 6vertradelsens forsumlighet anser dock EDPB att ett foretag for vilket behandlingen av
personuppgifter utgér kdrnan i dess affarsverksamhet bor ha inrattat tillrdckliga forfaranden for
dokumentation av personuppgiftsincidenter, inklusive avhjidlpande atgarder, vilket kommer att gora
det mojligt for det att daven uppfylla anmalningsskyldigheten enligt artikel 33.1 i den allmanna
dataskyddsforordningen. Denna omstandighet innebar ytterligare en omstandighet som ska beaktas
vid bedomningen av 6vertradelsens svarighetsgrad.

EDPB erinrar om att EU-domstolen konsekvent har slagit fast att en avskrackande sanktion ar en
sanktion som har en verklig avskriackande verkan?%. | detta avseende kan &tskillnad géras mellan en
allman avskrackande effekt (som avskracker andra fran att bega samma overtradelse i framtiden) och
en specifik avskrackande effekt (att avskracka den som ar féremal for sanktionsavgiften fran att pa nytt
begd samma 6vertradelse)??l. Dessutom ska paféljdernas stranghet st i proportion till hur allvarliga
dvertradelserna &r*?%. Harav foljer att sanktionsavgifterna inte far vara oproportionella i férhallande
till de efterstravade malen, det vill sdga att reglerna om skydd av personuppgifter iakttas, och att den
avgift som alaggs ett foretag ska sta i proportion till dvertradelsen i dess helhet, med beaktande av

bland annat hur allvarlig 6vertradelsen ar?%.

219 Rjktlinjer om anmaélan av personuppgiftsincidenter, s. 12 (understrykning tillagd).

220 5e generaladvokaten Geelhoeds forslag till avgdérande av den 29 april 2004 i mal av den 12 juli 2005, C-304/02,
kommissionen mot Frankrike, EU:C:2005:444, punkt 39.

221 Se bland annat dom av den 13 juni 2013, Versalis Spa mot kommissionen, C-511/11, ECLI:EU:C:2013:386,
punkt 94.

222 pomstolens dom av den 25 april 2013, Asociatia Accept, C-81/12.

223 Tribunalens dom av den 26 oktober 2017 i mal T-704/14, Marine Harvest mot kommissionen.
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197. Den ansvariga tillsynsmyndigheten hanvisade i sitt utkast till beslut till kravet pa att darendet maste
vara avskrackande och proportionellt, men EDPB anser att den ansvariga tillsynsmyndigheten inte
tillrackligt underbyggde hur den féreslagna avgiften uppfyller dessa krav. EDPB noterar sarskilt att den
ansvariga tillsynsmyndigheten 6vergar fran att berdkna det hogsta beloppet (faststallt till 60 miljoner
US-dollar) till att ange det foreslagna avgiftsintervallet (faststallt till mellan 150 000 och 300 000 US-
dollar), utan nagon narmare forklaring av vilka faktorer som ledde till att den ansvariga
tillsynsmyndigheten faststillde detta specifika intervall?®*. Utéver den allmdnna hénvisningen till
relevanta faktorer i artikel 83.2 i den allmdnna dataskyddsférordningen finns det ingen tydlig
motivering till valet av den foreslagna procentandelen (mellan 0,25 procent och 0,5 procent) av det
hogsta tillampliga avgiftsbeloppet enligt artikel 83.4 i den allmanna dataskyddsférordningen.

198. | detta avseende har EDPB ovan redogjort for skalen till varfor den ansvariga tillsynsmyndigheten i sitt
utkast till beslut borde ha lagt storre vikt vid den aspekt som ror 6vertradelsens karaktar, omfattning
och forsumlighet och anser darfor att det foreslagna avgiftsbeloppet bor justeras i enlighet med detta.

8.4.3 Slutsats

199. EDPB anser darfor att den administrativa sanktionsavgift som foreslas i utkastet till beslut ar for lag
och inte fyller sitt syfte som korrigerande atgérd, i synnerhet inte kraven i artikel 83.1 i den allménna
dataskyddsforordningen pa att vara effektiv, avskrackande och proportionell.

200. EDPB begér saledes att IE SA ska gora en ny bedémning av de omstandigheter som den forlitar sig pa
for att berdkna det fasta avgiftsbelopp??® som ska aldggas TIC fér att sakerstilla att det &r lampligt med
hansyn till de faktiska omstandigheterna i drendet.

201. EDPB noterar att analysen av invandningarna ar begransad till sakinnehallet i de invandningar som ska
betraktas som relevanta och motiverade. Omfattningen av EDPB:s analys av berdkningen av
sanktionsavgiften ar darfor begransad till en analys av berdkningsmetoden for avgifterna som sadan.
Det utgor inte en implicit eller explicit validering av EDPB, av den ansvariga tillsynsmyndighetens analys
av overtradelsen av artikel 33.1 eller artikel 33.5 i den allmanna dataskyddsférordningen eller av den
rattsliga kvalificeringen av Twitter Inc. respektive TIC. EDPB upprepar att dess nuvarande beslut inte
paverkar eventuella bedomningar som styrelsen kan komma att uppmanas gora i andra fall, dven med
samma parter, med beaktande av innehallet i det relevanta utkastet till beslut och de invandningar
som framforts av de berorda tillsynsmyndigheterna.

9 BINDANDE BESLUT

202. Mot bakgrund av ovanstaende och i enlighet med dataskyddsstyrelsens uppgift enligt artikel 70.1 t i
den allmanna dataskyddsforordningen att utfarda bindande beslut i enlighet med artikel 65 i den
allmédnna dataskyddsférordningen utfardar styrelsen féljande bindande beslut i enlighet med
artikel 65.1 a i den allmanna dataskyddsforordningen:

224 Utkast till beslut, punkterna 15.19 och 15.20.
225 Detta bor helst redan anges i utkastet till beslut enligt artikel 60 i den allmdnna dataskyddsférordningen.
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203.0m__invdndningarna _avseende den personuppgiftsansvariges och personuppgiftsbitradets
kvalifikationer och den ansvariga tillsynsmyndighetens behorighet:

EDPB beslutar att IE SA inte &r skyldig att dndra sitt utkast till beslut pa grundval av de
invandningar som framforts, eftersom de inte uppfyller kraven i artikel 4.24 i den allmanna
dataskyddsférordningen.

204.0m_invdndningarna avseende de Overtrddelser av artikel 33.1 och 33.5 i den allminna
dataskyddsférordningen som den ansvariga tillsynsmyndigheten konstaterat:

Néar det géller FR SA:s invdndning om att det inte foreligger nagon Overtradelse av artikel 33.1 i
den allmdnna dataskyddsforordningen, DE SA:s invandning mot faststdllandet av att
overtradelsen av artikel 33.1 i den allmanna dataskyddsforordningen ska upphéra och IT SA:s
invandning avseende oOvertradelsen av artikel 33.5 i den allmdnna dataskyddsférordningen,
beslutar EDPB att IE SA inte &r skyldig att dndra sitt utkast till beslut pa grundval av de
invandningar som gjorts eftersom de inte uppfyller kraven i artikel 4.24 i den allmanna
dataskyddsforordningen.

205. 0m inviandningarna avseende eventuella ytterligare (eller alternativa) dvertrdadelser av den allmédnna
dataskyddsforordningen som identifierats av de berdrda tillsynsmyndigheterna:

Nar det galler DE SA:s invandning mot eventuella 6vertradelser av artikel 5.1 f, artikel 24 och
artikel 32 i den allmanna dataskyddsforordningen, och mot IT SA:s invandning mot en eventuell
overtradelse av artikel 5.2 i den allmanna dataskyddsforordningen, beslutar EDPB att IE SA, trots
att den uppfyller kraven i artikel 4.24 i den allmanna dataskyddsférordningen, inte ar skyldig att
andra sitt utkast till beslut, eftersom de tillgdngliga faktauppgifterna i utkastet till beslut och i
invandningarna inte ar tillrdckliga for att gora det majligt for EDPB att faststalla forekomst av
overtradelser av artiklarna 5.1 f, 5.2, 24 och 32 i den allmanna dataskyddsforordningen.

Nar det galler DE SA:s invandning om en eventuell overtradelse av artikel 33.3 i den allmadnna
dataskyddsférordningen, FR SA:s invdndning om en eventuell dvertradelse av artikel 28 och
artikel 32 i den allmanna dataskyddsférordningen, HU SA:s invandning avseende en eventuell
overtradelse av artikel 5.1 f, artikel 32 och artikel 34 i den allmanna dataskyddsférordningen och
IT SA:s invandning avseende en eventuell overtradelse av artikel 28 i den allmanna
dataskyddsférordningen, beslutar EDPB att IE SA inte behover andra sitt utkast till beslut pa
grundval av de invandningar som framforts eftersom de inte uppfyller kraven i artikel 4.24 i den
allménna dataskyddsférordningen.

206. Angdende invdndningen mot den ansvariga tillsynsmyndighetens beslut att inte utfdrda nagon
reprimand:

Nar det galler DE SA:s invandning mot IE SA:s beslut att inte utfarda en reprimand, beslutar EDPB
att IE SA inte behdver dndra sitt utkast till beslut pa grundval av invdndningen eftersom den inte
uppfyller kraven i artikel 4.24 i den allmédnna dataskyddsférordningen.

207. Angdende invandningen mot berdkningen av den sanktionsavgift som foreslagits av den ansvariga
tillsynsmyndigheten:

Nar det galler HU SA:s invandning om att sanktionsavgiften inte ar tillrackligt avskrackande
beslutar EDPB att IE SA inte ar skyldig att dndra sitt utkast till beslut pa grundval av invandningen
eftersom den inte uppfyller kraven i artikel 4.24 i den allmanna dataskyddsférordningen.
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208.

209.

210.

211.

212.

Nar det galler AT SA:s invandning, DE SA:s invandning och IT SA:s invdandning om att
sanktionsavgiften inte ar tillrackligt avskrackande, beslutar EDPB att de uppfyller kraven i
artikel 4.24 i den allmadnna dataskyddsférordningen och att IE SA ar skyldig att gora en ny
bedomning av de delar som den forlitar sig pa for att berdkna det fasta avgiftsbelopp som ska
alaggas TIC, och dndra sitt utkast till beslut genom att hoja avgiftsnivan for att sakerstalla att den
uppfyller sitt syfte som en korrigerande atgard och uppfyller kraven pa andamalsenlighet och
proportionalitet och artikel 83.1 i den allmanna dataskyddsférordningen och med hansyn till
kriterierna i artikel 83.2 i den allmanna dataskyddsférordningen.

10 AVSLUTANDE ANMARKNINGAR

Detta bindande beslut riktar sig till IE SA och de berdrda tillsynsmyndigheterna. IE SA ska anta sitt
slutliga beslut pa grundval av detta bindande beslut i enlighet med artikel 65.6 i den allménna
dataskyddsférordningen.

Nar det galler de invandningar som inte anses uppfylla kraven i artikel 4.24 i den allmanna
dataskyddsforordningen tar EDPB inte stdllning till huruvida nagra vasentliga fragor som dessa
invdndningar ger upphov till r valgrundade. EDPB upprepar att dess nuvarande beslut inte paverkar
eventuella bedomningar som styrelsen kan komma att uppmanas goéra i andra fall, &ven med samma
parter, med beaktande av innehallet i det relevanta utkastet till beslut och de invdndningar som
framforts av de berérda tillsynsmyndigheterna.

Enligt artikel 65.6 i den allmdnna dataskyddsforordningen ska IE SA meddela sitt slutliga beslut till
ordféranden inom en manad efter mottagandet av det bindande beslutet.

Nar ett sddant meddelande har lamnats av IE SA kommer det bindande beslutet att offentliggoras i
enlighet med artikel 65.5 i den allmanna dataskyddsférordningen.

| enlighet med artikel 70.1y i den allmadnna dataskyddsférordningen ska IE SA:s slutgiltiga beslut som
meddelats EDPB upptas i registret 6ver beslut som har varit foremal for mekanismen for enhetlighet.

For Europeiska dataskyddsstyrelsen

Ordférande

(Andrea Jelinek)

Antaget 52



