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Comitetul european pentru protectia datelor,

avand in vedere articolul 63 si articolul 65 alineatul (1) litera (a) din Regulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor) (denumit fin
continuare ,RGPD")?,

avand in vedere Acordul privind SEE, in special anexa XI si Protocolul 37 la acesta, astfel cum au fost
modificate prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 2018,

avand in vedere articolele 11 si 22 din Regulamentul sdu de procedur?,
intrucat:

(1) Rolul principal al Comitetului european pentru protectia datelor (denumit in continuare ,,CEPD” sau
,comitetul”) este de a asigura aplicarea coerentd a RGPD pe intreg teritoriul SEE. Tn acest sens, din
articolul 60 din RGPD rezulta cd autoritatea de supraveghere principala (denumita in continuare ,, ASP”)
coopereaza cu celelalte autoritati de supraveghere vizate (denumite in continuare ,ASV”), in
incercarea de a ajunge la un consens, ca ASP si ASV isi comunica reciproc toate informatiile relevante

si ca ASP comunica fara intarziere informatiile relevante referitoare la aceasta chestiune celorlalte

autoritati de supraveghere vizate. ASP transmite fara intarziere un proiect de decizie celorlalte ASV,
pentru a obtine avizul lor, si tine seama in mod corespunzdtor de opiniile acestora.

(2) Tn cazul in care oricare dintre celelalte ASV exprima o obiectie relevanti si motivats (,ORM”") la
proiectul de decizie, in conformitate cu articolul 4 alineatul (24) si articolul 60 alineatul (4) din RGPD,
iar ASP nu intentioneaza sa dea curs ORM sau considerd ca obiectia nu este relevantad sau motivata,
ASP sesizeazd mecanismul pentru asigurarea coerentei mentionat la articolul 63 din RGPD.

(3) Tn temeiul articolului 65 alineatul (1) litera (a) din RGPD, CEPD emite o decizie obligatorie cu privire
la toate chestiunile care fac obiectul ORM, in special daca a fost incalcat RGPD.

(4) Decizia obligatorie a CEPD se adopta cu o majoritate de doud treimi a membrilor CEPD, in temeiul
articolului 65 alineatul (2) din RGPD coroborat cu articolul 11 alineatul (4) din Regulamentul de
procedura al CEPD, in termen de o luna de la decizia presedintelui si a autoritatii de supraveghere
privind caracterul complet al dosarului. Acest termen poate fi prelungit cu o lund, tindndu-se seama
de complexitatea chestiunii, In urma deciziei presedintelui din proprie initiativa sau la cererea a cel
putin o treime dintre membrii CEPD.

(5) Tn conformitate cu articolul 65 alineatul (3) din RGPD, dac3, in pofida unei astfel de prelungiri, CEPD
nu a fost in mdsura sa adopte o decizie in termenul respectiv, acesta adopta decizia in termen de doua
saptdmani de la data expirarii prelungirii cu o majoritate simpla a membrilor sai.

1JOL119,4.5.2016, p. 1.

2 Referirile la ,statele membre” din aceastd decizie trebuie intelese ca referiri la ,statele membre ale SEE”.
Referirile la ,,UE” trebuie intelese, acolo unde este necesar, ca referiri la ,SEE”.

3 Regulamentul de procedurd al CEPD, adoptat la 25 mai 2018, asa cum a fost modificat ultima dat3 si adoptat la
8 octombrie 2020.
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3.

1 REZUMATUL LITIGIULUI

Acest document contine o decizie obligatorie adoptata de CEPD in conformitate cu articolul 65
alineatul (1) litera (a) din RGPD. Prezenta decizie se refera la litigiul rezultat in urma unui proiect de
decizie (denumit in continuare ,, proiectul de decizie”) emis de autoritatea de supraveghere din Irlanda
(,,Comisia pentru protectia datelor”, denumita in continuare ,AS IE”, denumita in continuare in acest
context si ,ASP”) si la obiectiile ulterioare exprimate de o serie de ASV (,Osterreichische
Datenschutzbehorde”, denumitd n continuare ,AS AT”; ,Der Hamburgische Beauftragte fir
Datenschutz und Informationsfreiheit”4, denumit3 in continuare ,,AS DE”; ,Datatilsynet”, denumita in
continuare ,,AS DK”; ,Agencia Espafiola de Proteccion de Datos”, denumitd in continuare , AS ES”;
,Commission Nationale de I'Informatique et des Libertés”, denumitd in continuare ,,AS FR”; ,,Nemzeti
Adatvédelmi és Informacidészabadsag Hatdsag”, denumita in continuare ,AS HU”; ,Garante per la
protezione dei dati personali”, denumitd in continuare ,AS IT”; ,Autoriteit Persoonsgegevens”,
denumitd in continuare ,,AS NL”). Proiectul de decizie in cauzd se refera la o ,ancheta din proprie
initiativa” care a fost initiata de AS IE in urma notificarii unei incalcari a securitatii datelor cu caracter
personal din data de 8 ianuarie 2019 (,incalcarea securitatii”) de catre Twitter International Company,
societate cu sediul la Dublin, in Irlanda (denumit3 in continuare , TIC”)°.

ncélcarea securitatii datelor a rezultat in urma unei erori in proiectarea Twitter, din cauza cireia, in
cazul in care un utilizator de pe un dispozitiv Android modifica adresa de e-mail asociata contului sau
de Twitter, mesajele Tweet protejate deveneau neprotejate si, prin urmare, accesibile unui public mai
larg (iar nu doar urmadritorilor utilizatorului), fard ca utilizatorul s& aib3 cunostintd de acest lucru®.
Eroarea a fost descoperita la 26 decembrie 2018 de catre contractantul extern care gestiona
,programul de recompense pentru semnalarea erorilor” al societatii, acesta fiind un program prin care
oricine poate transmite un raport privind o eroare’.

n timpul investigatiilor sale, Twitter a descoperit alte actiuni ale utilizatorilor care generau acelasi
rezultat neintentionat. S-a constatat cd eroarea din cod a avut drept cauza o modificare a codului,
efectuati la 4 noiembrie 20142

TIC a informat AS IE ca, potrivit celor identificate, intre 5 septembrie 2017 si 11 ianuarie 2019, 88 726
de utilizatori din UE si din SEE au fost afectati de aceasta eroare. Twitter a confirmat ca data erorii
este 4 noiembrie 2014, Tnsa a confirmat si cd poate identifica numai utilizatorii afectati incepand din 5
septembrie 2017, din cauza unei politici privind pastrarea datelor, aplicabila jurnalelor®. Prin urmare,
TIC a recunoscut posibilitatea ca mai multi utilizatori sa fi fost afectati de incélcarea securitatii'®.

4 Obiectia exprimatd de AS Hamburg a fost transmis3 si cu reprezentarea ,Der Landesbeauftragte fiir den
Datenschutz und die Informationsfreiheit Baden-Wirttemberg”, ,Berliner Beauftragte fir Datenschutz und
Informationsfreiheit”, ,Der Landesbeauftragte fur Datenschutz und Informationsfreiheit Mecklenburg-
Vorpommern”, ,Die Landesbeauftragte fir den Datenschutz Niedersachsen”. De asemenea, obiectia a fost
coordonatd si cu alte AS din Germania.

5 Proiectul de decizie, punctele 1.1-1.2.

5 Proiectul de decizie, punctul 1.9.

7 Proiectul de decizie, punctele 2.7 si 4.7.

8 Proiectul de decizie, punctul 2.10.

° Proiectul de decizie, punctul 2.10.

10 projectul de decizie, punctele 1.10, 2.10, 14.2 si 14.3.
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Decizia AS IE de a initia ancheta a fost luata in situatia Tn care TIC, in formularul sau de notificare a
incalcarii securitatii, a identificat impactul potential asupra persoanelor afectate ca fiind

»semnificativ”.}!

AS IE a afirmat in proiectul de decizie cd recunoaste cd AS IE este ASP, in sensul RGPD, pentru TIC, in
calitate de operator in ceea ce priveste prelucrarea transfrontaliera a datelor, efectuata de TIC, care a
facut obiectul incalcarii securitatii2.

Tabelul de mai jos prezinta un rezumat al cronologiei evenimentelor care fac parte din procedura ce a
determinat inaintarea chestiunii catre mecanismul de asigurare a coerentei:

26.12.2018 Twitter, Inc., societate constituita in USA, primeste un raport privind o eroare
prin programul sdu de recompense pentru semnalarea erorilor. Raportul a fost
transmis de un contractant tert care gestiona programul de recompense pentru
semnalarea erorilor (contractantul 1) catre contractantul tert angajat de
Twitter, Inc. pentru a cauta si evalua erorile (contractantul 2).

29.12.2018 Contractantul 2 comunica rezultatul companiei Twitter, Inc., printr-un tichet
JIRA.
02.01.2019 Echipa de securitate a informatiilor a companiei Twitter, Inc. examineaza

tichetul JIRA si decide ca nu este o chestiune de securitate, dar ca ar putea fi o
chestiune de protectie a datelor.

02.01.2019 Se transmite o notificare echipei juridice a Twitter Inc..

03.01.2019 Echipa juridicd a Twitter, Inc. decide cd aceasta chestiune trebuie s fie tratata
ca un incident.

04.01.2019 Twitter, Inc. declanseaza un proces de reactie la incident insd, din cauza unei
greseli in aplicarea procedurii interne, responsabilul cu protectia datelor de la
nivel global nu este addugat ca ,observator” la tichet. Prin urmare, acesta nu
este notificat.

07.01.2019 Responsabilul cu protectia datelor de la nivel global este notificat cu privire la
incalcarea securitatii datelor in timpul unei sedinte.

08.01.2019 TIC notifica incdlcarea securitatii cdtre AS IE, utilizand formularul AS IE de
notificare a unei incalcari transfrontaliere a securitatii.

22.01.2019 Domeniul de aplicare si temeiul juridic al anchetei au fost stabilite in notificarea
privind declansarea anchetei, care a fost transmisa catre TIC la 22 ianuarie 2019.

AS IE incepe ancheta si solicita informatii de la TIC.

28.05.2019 Etapa Raportului de ancheta:

pana la - AS IE elaboreaza un proiect de raport si il transmite catre TIC pentru a-i

21.10.2019 permite acesteia sa prezinte observatii in legaturd cu proiectul de raport de
anchetg;

1 projectul de decizie, punctul 2.8.

12 AS |E a confirmat c& evaluarea sa in acest sens a avut |la baz3 atat constatarea sa ci (1) TIC, in calitate de furnizor
al serviciului Twitter in UE/SEE, este operatorul relevant, cat si (2) ca sediul principal al TIC in UE se afla la Dublin,
in Irlanda, unde TIC ia deciziile privind scopurile si mijloacele de prelucrare a datelor cu caracter personal ale
utilizatorilor Twitter din UE/SEE, in conformitate cu articolul 4 alineatul (16) din RGPD. Proiectul de decizie,
punctele 2.2-2.3.
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- TIC transmite observatiile in legatura cu proiectul de raport de anchetd;
- AS |E solicitd clarificari in ceea ce priveste observatiile transmise de TIC;

- AS IE emite raportul final de ancheta.

21.10.2019

AS |E incepe etapa decizionala.

115i 28.11.2019

AS IE corespondeaza cu TIC si o invitd sd transmita observatii suplimentare in
scris.

2.12.2019

TIC transmite observatii suplimentare catre AS IE, ca raspuns la corespondenta
transmisd de AS IE in 11 si 28 noiembrie 2019.

14.3.2020

AS IE transmite un proiect preliminar de decizie (denumit in continuare
,proiectul preliminar de decizie”) citre TIC, concluzionand ca TIC a incalcat
articolul 33 alineatele (1) si (5) din RGPD; prin urmare, intentioneaza s emita o
mustrare in conformitate cu articolul 52 alineatul (2) din RGPD si o amenda
administrativa in conformitate cu articolul 58 alineatul (2) litera (i) si articolul
83 alineatul (2) din RGPD.

27.4.2020

TIC transmite catre AS IE observatii privind proiectul preliminar de decizie.

27.4.2020 -
22.5.2020

AS IE ia Tn considerare observatiile TIC in ceea ce priveste proiectul preliminar
de decizie si Tsi pregateste proiectul de decizie in vederea transmiterii catre ASV
n conformitate cu articolul 60 din RGPD.

22.5.2020 -
20.6.2020

AS IE transmite proiectul de decizie autoritatilor de supraveghere vizate in
conformitate cu articolul 60 alineatul (3) din RGPD. Cateva autoritati de
supraveghere vizate (AS AT, AS DE (reprezentata de AS DE-Hamburg), AS DK, AS
ES, AS FR, AS HU, AS IT si AS NL) ridica obiectii in conformitate cu articolul 60
alineatul (4) din RGPD.

15.7.2020

AS IE emite un memorandum compus in care precizeaza raspunsurile la aceste
obiectii si 1l comunicd autoritdtilor de supraveghere vizate (denumit in
continuare ,memorandumul compus”). AS IE solicitd autoritatilor de
supraveghere vizate relevante sa confirme daca, dupa ce au luat in considerare
pozitia AS IE in ceea ce priveste obiectiile, astfel cum au fost stabilite in
memorandumul compus, autoritatile de supraveghere vizate intentioneaza sa
isi mentina obiectiile.

27 5i 28.7.2020

Prin prisma argumentelor inaintate de AS IE in memorandumul compus, AS DK
informeazd AS IE cd nu Tsi mentine obiectia, iar AS ES informeaza AS IE cd Tsi
retrage partial obiectia. Celelalte ASV (respectiv AS AT, DE, ES, FR, HU, IT si NL),
transmit catre AS IE confirmarea ca Tsi mentin obiectiile nesolutionate.

19.8.2020

AS |E trimite chestiunea catre CEPD, in conformitate cu articolul 60 alineatul (4)
din RGPD, initiind astfel procedura de solutionare a litigiilor in temeiul
articolului 65 alineatul (1) litera (a).

AS IE a declansat procedura de solutionare a litigiilor in Sistemul de informare al pietei interne (IMl) la
19 august 2020. Tn urma trimiterii acestei chestiuni de citre ASP la CEPD, in conformitate cu articolul
60 alineatul (4) din RGPD, secretariatul CEPD a evaluat caracterul complet al dosarului in numele
presedintelui, conform articolului 11 alineatul (2) din Regulamentul de procedurd al CEPD.
Secretariatul CEPD a contactat AS IE pentru prima oard la 20 august 2020, solicitand depunerea de
documente si informatii suplimentare in IMI si solicitand AS IE s3 confirme caracterul complet al
dosarului. AS IE a furnizat documentele si informatiile si a confirmat caracterul complet al dosarului la
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10.

11.

12.

13.

14.

21 august 2020. O chestiune de importanta deosebita, care a fost examinata de Secretariatul CEPD, a
fost dreptul de a fi ascultat, potrivit celor impuse de articolul 41 alineatul (2) litera (a) din Carta
drepturilor fundamentale. La 4 septembrie 2020, secretariatul a contactat AS IE cu fintrebari
suplimentare pentru a confirma daca TIC a avut posibilitatea de a-si exercita ,dreptul de a fi ascultata”
cu privire la toate documentele care au fost Tnaintate comitetului in vederea adoptarii deciziei sale. La
8 septembrie 2020, AS IE a confirmat acest lucru si a furnizat documentele justificative in acest sens®>.

La 8 septembrie 2020, s-a luat decizia privind caracterul complet al dosarului, aceasta fiind comunicatd
de secretariatul CEPD tuturor membrilor CEPD.

Presedintele a decis, in conformitate cu articolul 65 alineatul (3) din RGPD, coroborat cu articolul 11
alineatul (4) din Regulamentul de procedura al CEPD, sa prelungeasca termenul standard de adoptare
de o luna cu incd o luna, din cauza complexitatii chestiunii.

2 CONDITI PENTRU ADOPTAREA UNEI DECIZII OBLIGATORII

Conditiile generale pentru adoptarea unei decizii obligatorii a comitetului sunt prezentate la articolul
60 alineatul (4) si la articolul 65 alineatul (1) litera (a) din RGPD4.

2.1 Obiectiile exprimate de ASV in ceea ce priveste un proiect de decizie

CEPD constata ca ASV au formulat obiectii la proiectul de decizie prin sistemul informational si de
comunicare mentionat la articolul 17 din Regulamentul de procedura al CEPD, respectiv Sistemul de
informare al pietei interne. Obiectiile au fost formulate in temeiul articolului 60 alineatul (4) din RGPD.

Mai exact, ASV au formulat obiectii cu privire la urmatoarele chestiuni:

- competenta ASP;

- calificarea rolurilor indeplinite de TIC si, respectiv, Twitter, Inc.;

- ncalcarile RGPD identificate de ASP;

- existenta unor posibile incalcdri suplimentare (sau alternative) ale RGPD;
lipsa unei mustrari;

- calculul amenzii propuse.

Fiecare dintre aceste obiectii a fost transmisa in termenul prevazut la articolul 60 alineatul (4) din
RGPD.

2.2 ASP nu da curs obiectiilor relevante si motivate la proiectul de decizie sau este
de pdrere cd obiectiile nu sunt relevante sau motivate

13 Printre documentele transmise de AS IE s-au regasit e-mailuri de la RPD de la nivel global, prin care se confirma
primirea documentelor relevante.

14T conformitate cu articolul 65 alineatul (1) litera (a) din RGPD, comitetul va emite o decizie obligatorie atunci
cand o autoritate de supraveghere a formulat o obiectie relevanta si motivata la un proiect de decizie al ASP sau
cand ASP a respins o astfel de obiectie ca nefiind relevantd sau motivata.
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15.

16.

17.

18.

19.

20.

21.

22.

La 15 iulie 2020, AS IE a furnizat ASV o analizd detaliatd a obiectiilor formulate de autoritatile de
supraveghere vizate in memorandumul compus, in care a subliniat daca a considerat cd obiectiile sunt
,relevante si motivate” in conformitate cu articolul 4 alineatul (24) din RGPD si dacd a decis sd dea curs
oricdror obiectii®.

Mai exact, AS IE a considerat ca numai obiectiile formulate de ASV-uri in ceea ce priveste calculul
amenzii indeplinesc cerintele specificate la articolul 4 alineatul (24) din RGPD in masura in care se
referd la conformitatea cu RGPD a madsurii preconizate in raport cu operatorul sau persoana
imputernicitd de operator si, de asemenea, inh mdsura in care stabilesc riscurile pe care le prezinta in
ceea ce priveste drepturile si libertatile fundamentale ale persoanelor vizate®. Cu toate acestea, AS IE
a concluzionat ca nu va da curs obiectiilor, din motivele prezentate in memorandumul compus si in
cele ce urmeaza.

”a
|

AS IE a considerat ca celelalte obiectii exprimate de ASV-uri nu sunt ,relevante si motivate” in sensul

articolului 4 alineatul (24) din RGPD.

2.3 Concluzie

Cauza in discutie indeplineste toate elementele enumerate la articolul 65 alineatul (1) litera (a) din
RGPD, deoarece mai multe ASV-uri au formulat obiectii la un proiect de decizie al ASP in termenul
prevazut la articolul 60 alineatul (4) din RGPD, iar ASP nu a dat curs obiectiilor sau le-a respins ca nefiind
relevante sau motivate.

Prin urmare, CEPD are competenta de a adopta o decizie obligatorie, care se refera la toate chestiunile
vizate de obiectia (obiectiile) relevantd (relevante) si motivatd (motivate), in special la chestiunea
privind incdlcarea RGPDY.

Toate rezultatele din prezenta decizie nu aduc atingere niciunei evaludri sau decizii obligatorii adoptate
n alte cauze de cdtre CEPD, inclusiv cu aceleasi parti, acestea depinzand de constatdri suplimentare
si/sau noi.

3 DREPTUL LA BUNA ADMINISTRARE

CEPD se supune articolului 41 din Carta drepturilor fundamentale a UE, in special articolului 41 (dreptul
la bunad administrare). Acesta se regaseste si la articolul 11 alineatul (1) din Regulamentul de procedurd
al CEPD™.

Decizia CEPD ,se motiveazd si se adreseazd autoritdtii de supraveghere principale si tuturor
autoritdtilor de supraveghere vizate, fiind obligatorie pentru acestea.” [articolul 65 alineatul (2) din
RGPD]. Aceasta nu isi propune sd se adreseze direct unei parti terte. Cu toate acestea, ca mdsurd de
precautie pentru a aborda posibilitatea ca TIC sa fie afectata de decizia CEPD, CEPD a evaluat dacd TIC
a avut posibilitatea sa-si exercite dreptul de a fi ascultata in ceea ce priveste procedura desfasurata de

15 Scopul documentului, potrivit celor declarate de AS IE, a fost de a facilita cooperarea viitoare cu ASV in ceea
ce priveste proiectul de decizie si de a respecta cerinta prevazutd la articolul 60 alineatul (1) din RGPD ca ASP sa
coopereze cu celelalte autoritdti de supraveghere vizate, incercand sa ajungad la un consens.

16 Memorandumul compus, punctul 5.59.

17 Articolul 65 alineatul (1) litera (a) din RGPD. Anumite ASV-uri au prezentat observatii, si nu obiectii propriu-zise
care, prin urmare, nu au fost luate in considerare de catre CEPD.

18 Regulamentul de procedurd al CEPD, adoptat la 25 mai 2018, asa cum a fost modificat ultima dat3 si adoptat
la 8 octombrie 2020.
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23.

24,

25.

26.

27.

ASP si in special daca toate documentele primite in cadrul acestei proceduri si folosite de CEPD pentru
a lua o decizie au fost deja comunicate catre TIC in prealabil si dacd TIC a fost audiatd in acest sens.

Avand in vedere ca TIC a fost deja audiata de AS IE cu privire la toate informatiile primite de CEPD si
utilizate pentru adoptarea deciziei sale’®, iar ASP a comunicat CEPD observatiile scrise ale TIC, in
conformitate cu articolul 11 alineatul (2) din Regulamentul de procedura al CEPD?, in ceea ce priveste
chestiunile formulate in prezentul proiect de decizie, CEPD considera ca articolul 41 din Carta
drepturilor fundamentale a UE a fost respectat.

4 DESPRE  CALIFICAREA  OPERATORULUI SI A PERSOANEI
TMPUTERNICITE DE OPERATOR SI COMPETENTA ASP

4.1 Analiza efectuata de ASP in cadrul proiectului de decizie

Proiectul de decizie afirma ca: ,[l]a initierea anchetei, investigatorul desemnat din cadrul [AS IE] [...] a
considerat cd TIC este operatorul, in sensul articolului 4 alineatul (7) din RGPD, cu privire la datele cu
caracter personal care au fdcut obiectul incdlcdrii securitdtii” si ca ,[f]n acest sens, TIC a confirmat cd
este operatorul” in formularul de notificare a incalcarii securitdtii datelor si in corespondenta cu AS
IE2L, Tn plus, proiectul de decizie afirma c& ,,de asemenea, TIC a confirmat cd incdlcarea securitdtii a
apdrut in contextul unei prelucrdri efectuate in numele sdu de Twitter Inc., care este persoana
imputernicitd de operator”? si ¢4 , TIC este operatorul de date pentru datele cu caracter personal care
fac obiectul anchetei. TIC are un contract incheiat cu Twitter Inc. (persoana imputernicitd de operator)
pentru prestarea de servicii de prelucrare a datelor”.

Tn plus, proiectul de decizie specifica faptul cd AS IE considera in continuare ci detine si competenta
de a actiona n calitate de ASP cu privire la prelucrarea transfrontaliera efectuata de TIC Tn ceea ce
priveste datele cu caracter personal care au ficut obiectul incalcarii securitatii?.

n acest sens, proiectul de decizie afirma, de asemenea, ci TIC a confirmat pentru AS IE, la notificarea
incalcarii securitatii, cd este ,societate irlandezd” si ,furnizorul serviciilor Twitter in Europa” si ca
politica TIC privind confidentialitatea (actualizata in ianuarie 2016) informa utilizatorii serviciului
Twitter din UE ca au dreptul sa-si exprime preocupdrile fie la autoritatea de supraveghere de la nivel

local, fie la ASP a TIC, respectiv AS IE%,

De asemenea, AS IE a inclus in proiectul de decizie un extras din Raportul anual si din situatiile
financiare ale TIC, referitoare la exercitiul financiar incheiat la 31 decembrie 2018, specificand ca
,pbartea care detine controlul suprem si cel mai mare grup de intreprinderi pentru care se intocmesc

9 proiectul preliminar de decizie al AS IE (14 martie 2020); proiectul de decizie al AS IE (22 mai 2020); obiectiile
si observatiile formulate de ASV-uri (18-20 iunie 2020); memorandumul compus elaborat de AS IE (15 iulie 2020);
si celelalte observatii si obiectii de la ASV-uri (27-28 iulie 2020).

20 Regulamentul de procedurd al CEPD, adoptat la 25 mai 2018, asa cum a fost modificat ultima dat§ si adoptat
la 8 octombrie 2020.

21 projectul de decizie, punctul 2.2.

2 proiectul de decizie, punctul 4.2.

2 Proiectul de decizie, punctul 4.6.

2 proiectul de decizie, punctul 2.3.

2 proiectul de decizie, punctul 2.3.
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29.

30.

situatiile financiare si din care face parte societatea este Twitter, Inc., o societate constituitd in Statele
Unite ale Americii si listatd la Bursa de Valori de la New York” 2°.

”

Initial, AS IE s-a confruntat cu incertitudini generate de utilizarea termenilor ,noi” si
,nostru/noastrd/nostri/noastre” in formularul de notificare a incalcarii securitatii datelor pentru a se
referi alternativ la TIC si la Twitter, Inc. AS IE a solicitat clarificari in acest sens, iar TIC a indicat ca
angajatii TIC si ai Twitter, Inc. folosesc de obicei ,noi” si ,,nostru” in sens larg pentru a face referire la
grup dupé numele s3u. n plus, TIC a indicat c&, desi TIC este operatorul si decide in ceea ce priveste
scopurile si mijloacele prelucrarii datelor, aceasta nu isi desfasoara activitatea singura: , TIC si angajatii
sdi fac parte din [...] Grupul Twitter [...]. Toti angajatii Grupului Twitter utilizeazd aceleasi sisteme
informatice, respectd aceleasi politici generale [...] si colaboreazd pentru a asigura asistenta globald
fdrd intrerupere necesard pentru a mentine platforma Twitter functionald”?.

4.2  Rezumatul obiectiilor formulate de ASV-uri

n obiectia sa, AS ES afirméa c3 proiectul de decizie nu justifici suficient rolul de operator al TIC. AS ES
subliniaza ca ar trebui sa se realizeze o evaluare privind care entitate decide cu adevarat cu privire la
scopuri si mijloace, alaturi de o analiza criticd a tuturor faptelor care au avut loc. Potrivit AS ES,
elementele care stau la baza proiectului de decizie par sa sugereze o concluzie diferita de cea la care a
ajuns AS IE. Tn special, AS ES considerd ci deciziile privind scopurile esentiale ale prelucrarii datelor
sunt luate, de fapt, de catre Twitter, Inc. AS ES si-a sustinut rationamentul enumerand cativa factori
care, din punctul s3u de vedere, ar putea sugera cd TIC nu decide cu privire la scopuri si mijloace. Tn
primul rand, AS ES a reamintit ca TIC este o subsidiard a Twitter, Inc. si a accentuat cd, prin urmare, ar
fi greu de inteles cum ar putea TIC ,sd emitd ordine” catre Twitter, Inc. Tn ceea ce priveste prelucrarea
datelor cu caracter personal ale utilizatorilor din SEE. Potrivit AS ES, TIC nu a fost niciodata in situatia
de a alege independent pe Twitter, Inc. drept persoand imputernicita de operator si nu ar putea sd o
inlocuiasca. Tn plus, AS ES a sustinut ca Twitter, Inc. nu pare s3 actioneze ca persoand imputernicitd de
operator din cauza ,lipsei unui canal direct” intre cele doua societati in gestionarea cazurilor de
incilcare a securitatii datelor, altul decat trimiterea unui e-mail, cu RPD de la nivel global in copie. Tn
al treilea rand, AS ES a afirmat ca nu era clar cum TIC ar fi putut sd adopte independent sau sa
influenteze deciziile care sa determine corectarea erorii informatice in sistemul gestionat si controlat
de Twitter, Inc. si cd mai degraba Twitter, Inc. a fost cea care a luat decizii referitoare la solutionarea
ncdlcarea securitatii, ale cdrei efecte nu se limitau numai la utilizatorii europeni.

De asemenea, AS NL a formulat o obiectie referitoare la calificarea legald a TIC si a Twitter, Inc. ca
operator si, respectiv, persoana imputernicita de operator. Mai exact, obiectia se refera la modul in
care AS IE a sustinut cd TIC este unicul operator in acest caz si cd Twitter, Inc. este o persoana
imputernicitd de operator, care actioneaza in numele acesteia. AS NL considera cd evaluarea
controlului constituie un aspect fundamental al acestei cauze si, prin urmare, orice concluzie
referitoare la rolul de operator, persoana imputernicita de operator sau de operatori asociati trebuie
s3 fie sustinuta prin dovezi juridice si faptice. n obiectia sa, AS NL aratd in esentd c& proiectul de
decizie nu contine dovezi suficiente pentru a stabili din punct de vedere juridic si faptic rolurile
entitatilor in cauza, in special pentru a sustine concluzia (i) ca TIC este (unicul) operator si (ii) ca Twitter,
Inc. este doar o persoana imputernicitd de operator, care actioneaza potrivit instructiunilor furnizate
de TIC pentru operarea serviciului global Twitter si/sau in scopurile relevante in aceasta cauza. Potrivit
AS NL, ASP trebuie s3 verifice daca declaratiile legale ale organizatiei si/sau politica sa de
confidentialitate corespund activitatilor sale efective. AS NL a solicitat AS IE sd includa mai multe

26 proiectul de decizie, punctul 2.4.
27 proiectul de decizie, punctul 4.5.
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31

32.

33.

informatii cu privire la factorii care au determinat stabilirea rolurilor si/sau o descriere a acestora chiar
in documentul proiectului de decizie. De asemenea, AS NL mentioneaza, ca exemple de factori care
trebuie sa fie luati in considerare: instructiunile transmise de TIC cdtre Twitter, Inc. sau alte dovezi
obiective sau indicii practice din operatiunile de zi cu zi, precum si exemple din evidentele scrise,
precum acordul privind prelucrarea datelor.

n obiectia sa, AS DE sustine c3 relatia dintre Twitter, Inc. si TIC nu este o relatie operator-persoana
imputernicita de operator, ci, mai degraba, o relatie intre operatori asociati. Obiectia in prima instantd
are la baza faptul ca Twitter, Inc. si TIC nu opereaza sisteme separate de prelucrare a datelor. Conform
AS DE, sistemul de baza operat de Twitter, Inc. este modificat in baza deciziilor luate de TIC si a celor
pentru utilizatorii din SEE, in timp ce sistemul principal de prelucrare ramane la fel. De asemenea, AS
DE a evidentiat cd toti angajatii grupului utilizeaza acelasi sistem informatic si respecta aceleasi politici
generale.

in final, AS FR a formulat o obiectie privind competenta AS IE, afirmand ci se pare cd AS IE a ajuns la
concluzia cd@ competentele decizionale privind scopurile si mijloacele prelucrarii in cauza sunt
exercitate de TIC. Potrivit AS FR, proiectul de decizie nu indica in mod clar ca autoritatea a tinut cont
de alte elemente in afara declaratiilor societatii TIC pentru a considera ca aceasta societate avea
competente decizionale cu privire la prelucrare. De asemenea, AS FR a specificat cd proiectul de
decizie nu indica in mod clar daca la baza competentei autoritatii se afla faptul ca societatea TIC trebuie
sa fie considerata operator sau ca TIC trebuie sa fie considerata ca fiind sediul principal, conform celor
definite la articolul 4 alineatul (16) din RGPD. AS FR a concluzionat ca, in starea sa actuala, proiectul de
decizie nu previne riscul de alegere a unei instante mai favorabile, pe care mecanismul ghiseului unic
trebuie sa il evite. AS FR a invitat AS IE sa ofere mai multe elemente, care sa permita dovedirea faptului
ca societatea TIC are competente decizionale privind scopurile si mijloacele prelucrarii pentru site-ul
de socializare in retea Twitter.

4.3 Pozitia ASP cu privire la obiectii

Tn memorandumul sdu compus, AS IE a considerat cd o obiectie care are la baza rolul sau desemnarea
partilor in calitate de operator sau persoana imputernicitd de operator si/sau competenta AS IE ,nu
contestd constatarea unei neindepliniri a obligatiilor si nici mdsura preconizatd si, prin urmare, nu
respectd definitia de la articolul 4 alineatul (24)” si ca aceasta ,nu se incadreazd in definitia unei obiectii
,relevante si motivate” de la articolul 4 alineatul (24)”%. Cu toate acestea, AS IE a analizat aceste
obiectii si, astfel, a prezentat factorii pe care i-a luat in considerare la determinarea statutului TIC de
operator si de sediu principal. in acest sens, AS IE a prezentat (in rezumat?®®) faptele si analiza juridica
care au determinat-o sa ia concluzia in ceea ce priveste statutul de operator al TIC, in esenta:

- Confirmarea anterioara oferitd de Twitter in anul 2015 prin care s-a propus ca TIC din Irlanda sa fie
operatorul pentru datele cu caracter personal ale utilizatorilor Twitter din UE;

- Confirmarea TIC cd a fost operatorul pentru datele cu caracter personal afectate de incalcarea
securitatii transmisa catre AS IE si pe parcursul anchetei;

28 Memorandumul compus, punctul 5.39.

29 Memorandumul compus, punctul 5.35.

301n acest sens, memorandumul compus explica faptul c&, la 8 aprilie 2015, TIC a informat AS IE c& a propus s&
desemneze societatea TIC din Irlanda in calitate de operator pentru datele cu caracter personal ale utilizatorilor
sai din afara SUA si ca TIC a notificat acest lucru altor autoritati de supraveghere din UE in mai 2015 (punctul
5.15).
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34,

35.

36.

- Confirmarea TIC ca existd un acord privind prelucrarea datelor intre aceasta si Twitter, Inc. in
calitate de persoand imputernicitd de operator, care include prevederile impuse de articolul 28 din
RGPD;

interactiunile dintre TIC si Twitter, Inc. de dupa 7 ianuarie 2019, cand TIC (prin responsabilul sdu
cu protectia datelor) a luat efectiv cunostinta de incalcarea securitatii, demonstrand, conform AS
IE, ca TIC exercita controlul si autoritatea decizionald asupra Twitter, Inc. cu privire la activitatile
de remediere si notificarea incdlcarii securitatii si cu privire la prelucrarea datelor cu caracter
personal afectate de incdlcarea securitdtii, care a stat la baza acestora; si

- actiunile Twitter, Inc. atunci cand aceasta a fost notificatd cu privire la incident de catre
contractantul 2 care, potrivit AS IE, sprijina, de asemenea, statutul relatiei dintre cele doua entitati
ca fiind una in care TIC exercita autoritate si avea responsabilitati in calitate de operator.

Apoi, AS IE a prezentat, in rezumat?, faptele si analiza juridica care au dus la concluzia c TIC are sediul
principal in Irlanda, in esenta (in plus fata de punctele de mai sus):

Desemnarea TIC si declaratia sa cd este sediu principal;

- confirmarea TIC in cadrul politicii sale privind confidentialitatea a statutului sdu de operator
relevant pentru datele cu caracter personal ale utilizatorilor Twitter din UE;

- Sediul central al TIC se afld la Dublin, unde are aproximativ 170 de angajati;

- Angajarea directa de catre TIC a unui RPD la nivel global in scopul RGPD, linia de raportare pentru
RPD de la nivel global din cadrul TIC si reprezentarea societatii TIC de catre RPD de la nivel global
cu privire la o serie de activitati legate de confidentialitate si prelucrarea datelor, inclusiv dreptul
de veto privind prelucrarea datelor;

- supravegherea in trecut si in prezent a TIC de catre AS IE, perioadd in care a fost evident ca TIC
stabileste scopurile si mijloacele pentru care datele cu caracter personal sunt prelucrate in UE.

AS IE a reiterat ca, prin exceptie de la raspunsul sdu privind substanta obiectiilor formulate in legatura
cu chestiunile de competentd si/sau desemnarea partilor, aceasta nu considera ca obiectiile privind
aceste chestiuni respecta definitia pentru o ,obiectie relevanta si motivatd” de la articolul 4 alineatul
(24) din RGPD. AS IE a afirmat cd, pe baza evaluarii sale conform careia aceste chestiuni nu corespund
definitiei de la articolul 4 alineatul (24) din RGPD si pe baza faptului cd a demonstrat o abordare
adecvata a chestiunilor privind sediul principal, competenta sa, desemnarea operatorului si a
persoanei imputernicite de operator in proiectul sdu de decizie, nu intentioneaza sa dea curs obiectiilor
privind aceste chestiuni?.

4.4 Analiza CEPD
4.4.1 Evaluarea caracterului relevant si motivat al obiectiilor

CEPD fsi va incepe analiza obiectiilor formulate evaluand daca obiectiile sus-mentionate trebuie sa fie
considerate ca fiind ,,obiectii relevante si motivate” in sensul articolului 4 alineatul (24) din RGPD.

Articolul 4 alineatul (24) din RGPD defineste o ,obiectie relevanta si motivata” drept o , obiectie la un
proiect de decizie in scopul de a stabili dacd existd o incdlcare a prezentului regulament sau dacd

31 Memorandumul compus, punctul 5.36.
32 Memorandumul compus, punctul 5.40.
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37.

38.

39.

mdsurile preconizate in ceea ce priveste operatorul sau persoana imputernicitd de operator respectd
prezentul regulament, care demonstreazd in mod clar importanta riscurilor pe care le prezintd proiectul
de decizie in ceea ce priveste drepturile si libertdtile fundamentale ale persoanelor vizate si, dupd caz,

libera circulatie a datelor cu caracter personal in cadrul Uniunii”®.

Potrivit celor clarificate in Orientarile privind conceptul unei obiectii relevante si motivate, o obiectie
trebuie sa fie atat ,relevanta”, cat si ,motivata”. Pentru ca obiectia sd fie ,relevantd”, trebuie sa existe
o legatura directa intre obiectie si proiectul de decizie si aceasta trebuie sa tina cont de posibilitatea
existentei unei incdlcari a RGPD sau de respectarea RGPD prin mdsura preconizata cu privire la

operator sau persoana imputernicitd de operator®*.

Potrivit orientarilor, o obiectie este ,motivatd” atunci cand este coerentd, clard, precisa si detaliata in
furnizarea unor clarificari si argumente privind motivul pentru care se propune modificarea deciziei si
modul in care ar determina o concluzie diferitd®® si atunci cdnd demonstreazd clar semnificatia
riscurilor pe care le prezinta proiectul de decizie in ceea ce priveste drepturile si libertatile
fundamentale ale persoanelor vizate si, dupa caz, libera circulatie a datelor cu caracter personal in
cadrul Uniunii Europene. Astfel, ASV ar trebui ,sd prezinte implicatiile pe care le-ar avea proiectul de
decizie asupra valorilor protejate”, ,,oferind suficiente argumente pentru a ardta cd aceste riscuri sunt
substantiale si plauzibile”*®. Evaluarea riscurilor pe care le prezint3 in ceea ce priveste drepturile si
libertatile persoanelor vizate®” poate s3 aib3 la baza, printre altele, caracterul adecvat, necesitatea si
proportionalitatea masurilor preconizate®, precum si posibila reducere a incalcarilor viitoare ale
RGPD*.

n ceea ce priveste continutul, obiectia poate si se refere, ca o prima alternativa, la existenta unei
incilcdri a RGPD. Tn acest caz, aceasta trebuie sd explice de ce ASV nu este de acord ci activititile
desfasurate de operator sau de persoana imputernicitd de operator au determinat incdlcarea unei
anumite dispozitii a RGPD, precum si despre ce incilcare (incilciri) este vorba mai exact**. De
asemenea, aceastd obiectie poate sd includa un dezacord privind concluziile obtinute din constatdrile
investigatiei (de exemplu, afirmand c3d respectivele constatdri reprezintd o fincalcare alta
decat/suplimentard fatd de cele care au fost analizate deja)*! sau ar putea chiar sa identifice
deficientele din proiectul de decizie, justificand necesitatea efectudrii unei investigari suplimentare de
citre ASP*2, Tnsa este mai putin probabil ca acest lucru sé se intample atunci cand obligatia ASP de a

33 RGPD, articolul 4 alineatul (24).

34 Vezi, de asemenea, Orientérile CEPD 9/2020 privind conceptul obiectiei relevante si motivate (denumite in
continuare ,Orientdrile privind ORM”), punctul 12, supuse 1in prezent consultarii publice,
https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-092020-relevant-and-
reasoned-objection_en Orientarile au fost adoptate la 8 octombrie 2020, dupa initierea anchetei de catre AS IE
referitoare la aceasta cauza specifica.

35 Orientérile privind ORM, punctele 17 si 20.

36 Orientérile privind ORM, punctul 37.

37 Persoanele vizate” ale ciror drepturi si libertati pot fi afectate pot fi atat cele ale cdror date cu caracter
personal sunt prelucrate de operator/persoana imputernicitd de operator, cat si cele ale caror date cu caracter
personal pot fi prelucrate in viitor. Orientarile privind ORM, punctul 43.

38 Orientarile privind ORM, punctul 42.

39 Orientérile privind ORM, punctul 43.

0 Orientérile privind ORM, punctul 25.

41 Orientérile privind ORM, punctul 27.

2 Orientarile privind ORM, punctul 28 (care specificd, de asemenea, cé: ,in acest sens, trebuie si se faci o
distinctie intre anchetele din proprie initiativa, pe de o parte, si investigatiile declansate de plangerile sau de
rapoartele privind incélcdrile potentiale comunicate de autoritatile de supraveghere in cauza, pe de altd parte”).
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41.

42.

43.

coopera cu ASV-urile si de a comunica toate informatiile a fost respectata in mod corespunzdtor in
perioada care preced3 emiterea proiectului de decizie®®. in mod alternativ, continutul obiectiei poate
sa faca referire la conformitatea masurii cu RGPD in raport cu operatorul sau persoana imputernicita
de operator (actiune corectiva sau de alt tip) avuta in vedere in proiectul de decizie, explicand de ce
madsura prevazutd nu corespunde RGPD*.

CEPD considera ca este posibil ca o obiectie privind existenta unei incalcari a RGPD sa vizeze absenta
sau insuficienta unei evaludri sau a unei motivari (cu consecinta ca concluzia din proiectul de decizie
nu este sustinutd in mod adecvat de evaluarea efectuatd si de dovezile prezentate, conform celor
impuse de articolul 58 din RGPD), daca sunt indeplinite toate conditiile din articolul 4 alineatul (24) din
RGPD si dacd exista o legdtura intre analiza care se presupune ca este insuficienta si existenta unei
ncalcdri a RGPD sau dacd masura preconizatd respectd RGPD*.

CEPD considera ca o obiectie privind rolul sau desemnarea partilor poate corespunde definitiei unei
obiectii ,relevante si motivate” in temeiul articolului 4 alineatul (24) din RGPD, deoarece aceasta poate
sa afecteze stabilirea existentei unei incalcari a acestui regulament sau a respectarii acestui regulament
de cdtre mdsura preconizatd in ceea ce priveste operatorul sau persoana imputernicita de operator.
Cu toate acestea, CEPD considerd cd o obiectie privind competenta autoritatii de supraveghere care
actioneazad in calitate de ASP nu trebuie formulata printr-o obiectie in temeiul articolului 60 alineatul
(4) din RGPD si nu intra in domeniul de aplicare al articolului 4 alineatul (24) din RGPD*®.

a) Evaluarea obiectiei formulate de AS NL

Obiectiile formulate de AS NL in primd instanta se refera la ,,absenta sau insuficienta evaludrii sau a
motivdrii” #’ care duce la concluziile AS IE in ceea ce priveste calificarea legald a TIC si a Twitter, Inc.
Astfel cum semnaleaza AS NL, evaluarea controlului este, intr-adevar, un aspect fundamental al cauzei.
0O alta concluzie in ceea ce priveste calificarea TIC si a Twitter, Inc. ar afecta concluziile autoritatii de
supraveghere, atat in ceea ce priveste stabilirea unei incalcari a articolului 33 din RGPD, cat si in ceea

ce priveste decizia privind masurile de remediere rezultate in urma investigatiei.

CEPD reaminteste ca fiecare mdsura obligatorie adoptatd de o autoritate de supraveghere trebuie sa
prezinte motivele care stau la baza acesteia®. Stabilirea existentei unei incalcari a acestui regulament
sau a respectadrii regulamentului prin masura vizata Tn raport cu operatorul sau cu persoana
imputernicita de operator se bazeaza pe identificarea corecta a rolurilor partilor care vor face obiectul
masurii. Prin urmare, un proiect de decizie trebuie sa contina suficiente elemente juridice si faptice

43 Orientérile privind ORM, punctul 27.

4 Orientarile privind ORM, punctul 33. Aceasta inseamna cd obiectia poate, printre altele, s3 conteste elementele
care stau la baza calculdrii valorii amenzii (Orientdrile privind ORM, punctul 34).

4 QOrientdrile privind ORM, punctul 29.

46 procedura in temeiul articolului 65 alineatul (1) litera (b) din RGPD este aplicabild in acest caz si poate fi initiats
n orice etapa - Orientdrile privind ORM, punctul 31.

47 Orientarile privind ORM, punctul 29. O obiectie relevantd si motivata referitoare la existenta unei incilcari a
RGPD poate viza , informatii faptice insuficiente sau descriere insuficientd privind cauza in discutie”, un ,,dezacord
privind concluziile care urmeazd sd fie extrase din constatdrile investigatiei”(Orientarile privind ORM, punctul 27)
sau se poate referi la ,absenta sau insuficienta evaludrii sau a motivdrii (cu consecinta cd concluzia din proiectul
de decizie nu este sprijinitd in mod adecvat de evaluarea efectuatd si de dovezile prezentate, astfel cum se impune
la articolul 58 din RGPD)” (Orientarile privind ORM, punctul 29).

8 Considerentul (129) din RGPD.
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44,

45.

46.

47.

48.

49.

care s& sprijine decizia propusd®. Drept rezultat, CEPD considera ca obiectia formulat3 de AS NL se
referd atat la ,existenta unei incdlcari a RGPD sau la lipsa unei astfel de incalcari”, cat si la
,conformitatea sau neconformitatea masurii preconizate cu RGPD”.

Desi CEPD considerad ca obiectia AS NL este, prin urmare, relevanta, si include argumente juridice care
fi sustin pozitia, acesta nu ofera argumente cu privire la modul in care aceste consecinte ar prezenta
riscuri semnificative pentru drepturile si libertdtile persoanelor vizate si/sau libera circulatie a
datelor®. CEPD reaminteste ca obligatia de a demonstra in mod clar semnificatia riscului prezentat de
proiectul de decizie - stabilit de RGPD - revine ASV>'. Desi posibilitatea ca ASV-urile s ofere o astfel de
demonstratie poate depinde si de gradul de detaliu al proiectului de decizie in sine si de schimburile
anterioare de informatii®?, o astfel de situatie, dacd este cazul, nu poate exonera complet ASV de
obligatia de a indica in mod clar de ce considera ca proiectul de decizie, dacd ar rdmane neschimbat,
genereaza riscuri semnificative pentru drepturile si libertatile persoanelor.

CEPD constata ca obiectia formulatd de AS NL nu demonstreaza in mod clar riscurile pentru drepturile
si libertatile persoanelor ca atare. Pe acest temei, CEPD considera ca obiectia formulata de AS NL nu
indeplineste cerintele articolului 4 alineatul (24) din RGPD.

b) Evaluarea obiectiei formulate de AS ES

Obiectia formulata de AS ES contestd, de asemenea, suficienta evaluadrii sau a motivarii in raport cu
concluziile AS IE in ceea ce priveste calificarea legala a TIC si, respectiv, a Twitter, Inc. De asemenea,
obiectia clarificd faptul ca o calificare corecta a TIC si Twitter, Inc. este esentiald pentru determinarea
responsabilitdtilor lor, precum si pentru competenta AS IE. Drept rezultat, CEPD considerd, de
asemenea, ca obiectia formulata de AS ES se referd atat la ,,existenta unei incalcari a RGPD sau la lipsa
unei astfel de Tncdlcari”, cat si la ,,conformitatea sau neconformitatea masurii preconizate cu RGPD”.
Obiectia AS ES indica si de ce aceasta considera ca este necesara o modificare a Proiectului de decizie,
precum si modul in care modificarea ar duce la o concluzie diferita.

Desi CEPD considerad cd obiectia AS ES este, prin urmare, relevanta, si cuprinde argumente juridice care
fi sustin pozitia, acesta nu exprima clar motivul pentru care, in cazul in care ar ramane nemodificata in
acest sens, decizia ar prezenta riscuri semnificative pentru drepturile si libertatile persoanelor vizate
si, dacd este cazul, pentru libera circulatie a datelor. Pe aceastd baza, CEPD considera cd obiectia
formulata de AS ES nu indeplineste cerintele expuse la articolul 4 alineatul (24) din RGPD.

c) Evaluarea obiectiei formulate de AS DE

Dacd obiectiile exprimate de AS NL si ES se referd in primul rand la o ,,absenta a motivarii”, justificand
concluzia ca TIC actioneaza ca operator (unic), AS DE nu este de acord in ceea ce priveste concluziile
care urmeaza si fie extrase din constatérile investigatiei®. In special, AS DE considers ci elementele
faptice incluse in dosar sunt suficiente pentru justificarea concluziei ca Twitter, Inc. nu se calificd drept
persoand imputernicita de operator ci mai degraba drept operator asociat, impreuna cu TIC.

n obiectia sa, AS DE prezintd si motivele pentru care calificarea pértilor este relevanti pentru a se
stabili ,,daca existd sau nu o incélcare”. Tn special, AS DE sustine c& evaluarea juridica a relatiei dintre

4% De asemenea, aceste informatii sunt necesare pentru a asigura eficacitatea mecanismului de cooperare si de
coerenta, astfel incat sa le ofere ASV-urilor posibilitatea de a lua o decizie in cunostinta de cauza cu privire la un
acord sau dezacord sau la formularea unei obiectii relevante si motivate.

50 Orientérile privind ORM, punctul 19.

51 Orientérile privind ORM, punctele 36 si articolul 4 alineatul (24) din RGPD.

52 Orientérile privind ORM, punctul 36.

53 Orientdrile privind ORM, punctul 27.

Adoptata 16



50.

51.

52.

53.

54.

Twitter, Inc. si TIC afecteaza stabilirea momentului in care s-a luat cunostintd de incalcarea securitatii.
Conform AS DE, cunoasterea trebuie s fie atribuitd in mod egal ambilor operatori (asociati) in temeiul
articolului 26 alineatul (1) din RGPD. Tinand cont de aceasta, AS DE sustine ca data relevantd la care
TIC, in calitate de operator asociat, a luat cunostintad (sau mai degraba ar fi trebuit sa ia cunostinta)
trebuie sa fie reexaminata de AS IE.

CEPD considera ca obiectia formulata de AS DE indica in mod clar de ce modificarea Proiectului de
decizie este consideratd necesara si modul in care obiectia, dacd i s-ar da curs, ar duce la o concluzie
diferita. Acestea fiind spuse, CEPD nu considera cad obiectia formulata de AS DE include o afirmatie
clara referitoare la riscurile pe care le prezinta Proiectul de decizie in ceea ce priveste drepturile si
libertatile fundamentale ale persoanelor vizate in raport cu calificarea partilor ca atare. Pe aceasta
baza, CEPD considera ca obiectia formulata de AS DE nu indeplineste cerintele expuse la articolul 4
alineatul (24) din RGPD.

d) Evaluarea obiectiei formulate de AS FR

n esentd, AS FR considera, de asemenea, ca Proiectul de decizie suferd de ,absenta sau insuficienta
evaludrii sau a motivarii” prin faptul ca nuindica in mod clar cd AS IE a luat in considerare alte elemente
in afara de afirmatiile proprii ale TIC pentru a examina daca TIC a exercitat competente decizionale
asupra prelucrarii. Asemenea AS NL si AS ES, AS FR subliniaza si importanta motivarii suficiente a
deciziei ASP. Cu toate acestea, spre deosebire de AS NL si AS ES, AS FR se concentreazd, in obiectia sa,
in primul rand asupra importantei includerii motivarii respective in stabilirea competentei unei
autoritati a ASP, in special in vederea prevenirii alegerii unei instante mai favorabile.

CEPD reaminteste ca un dezacord privind competenta autoritatii de supraveghere care actioneaza in
calitate de ASP de a emite o decizie intr-un anumit caz nu trebuie semnalat printr-o obiectie Tn temeiul
articolului 60 alineatul (4) din RGPD si nu intra in domeniul de aplicare a articolului 4 alineatul (24) din
RGPD®%. CEPD considera ca obiectia formulatd de AS FR nu prezintd argumente suficiente pentru a
demonstra clar semnificatia riscurilor pentru drepturile si libertdtile persoanelor vizate pe care le
prezinta proiectul de decizie. Prin urmare, CEPD considera cd obiectia formulata de AS FR nu constituie
o0 obiectie relevanta si motivatd in sensul articolului 4 alineatul (24) din RGPD.

4.4.2 Concluzie

CEPD considera ca obiectiile sus-mentionate indeplinesc cateva dintre criteriile articolului 4 alineatul
(24) din RGPD. Spre deosebire de concluzia AS IE, CEPD considerd ca fiecare dintre obiectiile respective
indeplinea conditia de a se referi in mod alternativ la existenta sau inexistenta unei incalcari a acestui
regulament sau la conformitatea cu regulamentul a mdsurii preconizate in raport cu operatorul sau cu
persoana imputernicitd de operator. Tn plus, CEPD considera ci o obiectie care are la bazd rolul sau
desemnarea partilor poate sa respecte in principiu definitia obiectiei ,relevante si motivate” de la
articolul 4 alineatul (24) din RGPD.

Cu toate acestea, potrivit afirmatiilor de mai sus, obiectiile sus-mentionate nu indeplinesc conditia de
a oferi o demonstratie clara in ceea ce priveste semnificatia riscurilor prezentate de proiectul de decizie
in ceea ce priveste drepturile si libertatile fundamentale ale persoanelor vizate si, daca este cazul,
libera circulatie a datelor cu caracter personal in Uniunea Europeana.

54 Orientarile privind ORM, punctul 31. Orientarile continud prin a afirma c3, spre deosebire de obiectia in temeiul
articolului 60 alineatul (4) din RGPD, procedura in temeiul articolului 65 alineatul (1) litera (b) din RGPD este
aplicabild in orice etapa.
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56.

57.

58.

59.

in plus, cu privire la obiectia sus-mentionata, formulaté de AS FR, pe Iangé faptul ¢ nu oferé suficiente
argumente pentru a demonstra in mod clar semnificatia riscurilor pentru drepturile si libertatile
persoanelor vizate pe care le prezintd proiectul de decizie, obiectia se referd la un dezacord privind
competenta autoritatii de supraveghere care indeplineste rolul de ASP. CEPD reaminteste cd un astfel
de dezacord nu trebuie formulat printr-o obiectie in temeiul articolului 60 alineatul (4) din RGPD si nu
intrd in domeniul de aplicare al articolului 4 alineatul (24) din RGPD*.

Tn consecintd, CEPD considera ci obiectiile sus-mentionate nu indeplinesc cerintele expuse la articolul
4 alineatul (24) din RGPD.

n consecintd, CEPD nu se pronunta cu privire la fondul oricirora dintre chestiunile semnificative
semnalate de aceste obiectii. CEPD reitereaza ca decizia sa actuala nu aduce atingere evaluarilor care
pot fi solicitate CEPD in alte cauze, inclusiv cu aceleasi parti, tinand cont de continutul proiectului de
decizie relevant si de obiectiile formulate de ASV-uri.

5 DESPRE INCALCARILE RGPD CONSTATATE DE ASP

5.1 Despre constatdrile privind o incdlcare a articolului 33 alineatul (1) din RGPD

5.1.1 Analiza efectuatd de ASP in cadrul proiectului de decizie

AS IE a concluzionat cd TIC nu si-a indeplinit obligatiile in calitate de operator in temeiul articolului 33
alineatul (1) din RGPD, care ,,nu pot fi luate in considerare izolat si trebuie sa fie intelese in contextul
obligatiilor mai ample care le revin operatorilor in temeiul RGPD, in special obligatia privind
responsabilitatea, in temeiul articolului 5 alineatul (2), relatia dintre operatori si persoanele
imputernicite de operatori (articolul 28) si obligatia de a pune in aplicare masuri tehnice si
organizatorice adecvate (si eficace)”*®.

Tn ceea ce priveste momentul in care operatorul a luat cunostinta de incilcarea securitatii, proiectul
de decizie a concluzionat cd, in cazul in care persoana imputernicita de operator face obiectul incalcarii
securitatii, operatorul ia cunostintd cand este notificat cu privire la incdlcarea securitatii de catre
persoana imputernicitd de operator®’, insd operatorul trebuie si se asigure c3d a pus in aplicare
suficiente masuri pentru a facilita aceasta constientizare®®. Deoarece TIC, in calitate de operator, avea
raspunderea de a supraveghea operatiunile de prelucrare efectuate de persoana imputernicita de
operator, Twitter, Inc.>®, proiectul de decizie a afirmat c&, dac3 persoana imputernicitd de operator nu
respectd procedura sau procedura esueaza intr-un alt mod, operatorul nu isi poate scuza propria
intarziere in transmiterea notificdrii prin vina persoanei imputernicite de operator®®, intrucat
respectarea obligatiei operatorului de a notifica nu poate depinde de respectarea de cdtre persoana

55 Orientérile privind ORM, punctul 31.

%6 Proiectul de decizie, punctul 6.20. Vezi, de asemenea, Proiectul de decizie, punctele 6.5, 6.7 si 6.13. Proiectul
de decizie (punctul 7.129 subpunctul (i)) afirmd, de asemenea, ca ,cerinta de la articolul 33 alineatul (1) [...] se
bazeazd pe faptul cd operatorul se asigurd cd detine sistemele si procedurile interne (si, dacd este cazul, sistemele
si procedurile puse in aplicare la orice alte pdrti externe, inclusiv la persoanele imputernicite de operatori) care
sunt configurate si respectate in asa fel incdt sd faciliteze constientizarea fdrd intdrziere si notificarea in timp util
a situatiilor de incdlcare a securitdtii”.

57 Proiectul de decizie, punctul 7.129 subpunctul (iii).

%8 Proiectul de decizie, punctul 7.98.

59 Proiectul de decizie, punctul 7.129 subpunctul (iv).

50 projectul de decizie, punctul 7.129 subpunctul (iv).
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61.

imputernicitd de operator a obligatiilor sale in temeiul articolului 33 alineatul (2) din RGPD®!. AS IE a
constatat cd, in aceste situatii, trebuie sa se considere cd operatorul are cunostintd in mod constructiv
de inclcarea securitatii datelor cu caracter personal prin persoana imputernicita de operator®? si ca o
astfel de interpretare reflecta responsabilitatea si rispunderea operatorului din RGPD®.

Prin urmare, conform proiectului de decizie, TIC a luat efectiv cunostinta de incalcarea securitatii la 7
ianuarie 2019 ®, dar ar fi trebuit s& aibad cunostinta de incilcarea securitatii cel putin de la data de 3
ianuarie 2019, deoarece, la data respectiva, Twitter, Inc., in calitate de persoana imputernicita de
operator, a evaluat pentru prima oara incidentul ca fiind o potentiala incdlcare a securitatii datelor, iar
echipa juridicid a Twitter, Inc. a transmis instructiuni ca incidentul s3 fie deschis®®. De asemenea,
proiectul de decizie a afirmat c3, si in circumstantele specifice ale acestei situatii (unde aparusera
intarzieri siinainte)®, acordurile stabilite cu Twitter, Inc. ar fi trebuit s& permitd acest lucru®”. in schimb,
din cauza ,ineficacitatii procesului”, in ,circumstantele specifice” ale cazului in discutie si/sau a
,herespectarea de catre personalul [persoanei Timputernicite de operator] a procesului sdau de
gestionare a incidentelor”, a existat o intarziere, care a determinat notificarea operatorului numaila 7
ianuarie 2019%. Acest lucru a determinat incalcarea articolului 33 alineatul (1) din RGPD, chiar daca au
trecut mai putin de 72 de ore intre momentul in care TIC a luat de fapt cunostintd de incalcarea
securitatii (7 ianuarie 2019) si notificare (8 ianuarie 2019).

5.1.2 Rezumatul obiectiilor formulate de ASV-uri

AS FR a formulat o obiectie Tn care a afirmat cd constatdrile nu corespund unei incalcari a articolului
33 alineatul (1) din RGPD, ci mai degraba a articolului 28 sau a articolului 32 din RGPD, care stabileste
obligatiile operatorului atunci cand acesta decide sa recurga la o persoana imputernicitd de operator.
Acest argument se bazeaza pe faptul ca constatarea incalcarii articolului 33 alineatul (1) are la bazd in
principal erorile in aplicarea procedurii stabilite intre TIC si persoana imputernicitd de operator in cazul
unei ncdlcari a securitatii datelor, in timp ce articolul 33 alineatul (1) din RGPD se refera numai la
obligatia operatorului de a notifica situatiile de ncalcare a securitatii catre autoritatea competenta.

51 proiectul de decizie, punctul 7.129 subpunctul (x).

52 proiectul de decizie, punctul 7.129 subpunctul (v).

53 proiectul de decizie, punctul 7.98. Conform Proiectului de decizie, o interpretare alternativa, care a determina
aprecierea ca un operator are ,,cunostintd” numai cand este informat de persoana imputernicita de operator,
lasa o lacuna semnificativa in protectia oferita de RGPD, intrucat aceasta ar putea avea drept rezultat evitarea
responsabilitatilor, chiar si in cazul unor intarzieri majore, dacd acesta a demonstrat cd si-a indeplinit obligatiile
de a alege o persoana imputernicita de operator si de a detine sistemele adecvate, insa aceste sisteme nu au fost
luate in considerare de persoana imputernicitd de operator (Proiectul de decizie, punctul 7.99). De asemenea,
AS IE a subliniat in proiectul de decizie ca ,aplicarea alternativa a articolului 33 alineatul (1) si cea sugeratd de
TIC, prin care indeplinirea obligatiei unui operator de a transmite o notificare depinde, in esent3, de respectarea
de cdtre persoana imputernicitd de operator a obligatiilor sale in temeiul articolului 33 alineatul (2), ar periclita
eficacitatea obligatiilor din articolul 33 care revin unui operator [si ca] [o] astfel de abordare ar contraveni
scopului general al RGPD si intentiei organului legislativ al Uniunii”.

54 proiectul de decizie, punctul 7.129 (vi).

% Proiectul de decizie, punctul 7.129 (vi).

6 pentru identificarea datei de 3 ianuarie 2019 ca fiind data la care TIC ar fi trebuit sd aibd cunostintd de
incdlcarea securitatii, AS IE a luat in considerare si faptul cd se produsese o intarziere si inainte, in perioada de la
data la care incidentul a fost notificat pentru prima oara de Contractantul extern (Contractantul 2) catre Twitter,
Inc. la 29 decembrie 2018 pana cand Twitter, Inc. a inceput examinarea acestuia, la 2 ianuarie 2019. TIC a
confirmat, in timpul anchetei, ca acest lucru ,s-a datorat programului din perioada sdrbdtorilor de iarnd”.

57 proiectul de decizie, punctul 7.129 (ix).

%8 proiectul de decizie, punctul 7.129 (vi).
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64.

65.

66.

67.

n schimb, obiectiile AS DE s-au concentrat asupra motivérii care a generat concluzia ci a fost incélcat
articolul 33 alineatul (1) din RGPD, fara a contesta aceasta concluzie in sine, si s-au referit mai specific
la determinarea dies a quo pentru termenul de 72 de ore.

AS DE a sustinut, in obiectia sa, ca aspectul alocdrii rolurilor afecteaza determinarea momentului in
care se ia cunostinta de incdlcarea securitatii, deoarece cunoasterea unei incalcari a securitatii trebuie
sa fie atribuita in mod egal ambilor operatori asociati. Potrivit AS DE, aceasta poate duce la aprecierea
ca data de 26 decembrie 2018 este data la care TIC, in calitate de operator asociat a luat cunostinta/ar
fi trebuit sd ia cunostinta de incalcarea securitatii.

5.1.3  Pozitia ASP cu privire la obiectii

Tn ceea ce priveste obiectia formulatd de AS FR, AS IE considerd cd aceasta impune luarea in
considerare a unor dispozitii alternative ale RGPD si ca solicitarea ASV de a lua in considerare
dispozitiile alternative ale RGPD ar urmari in esenta sa restabileascd domeniul de aplicare al anchetei
desfasurate®®: AS IE a concluzionat c3 o astfel de obiectie nu respectd definitia obiectiei relevante si
motivate in sensul articolului 4 alineatul (24) din RGPD”. De asemenea, AS IE a subliniat c3, din punctul
sau de vedere, s-a produs o incalcare a articolului 33 alineatul (1) din RGPD si nu a propus sa se ia in
considerare incalcarile oricdror alte dispozitii ale RGPD ca alternativa la articolul 33 alineatul (1)7,
subliniind ca extinderea seriei de incalcari la alte obligatii din cadrul RGPD, la cererea ASV, ,,ar pune in
pericol ancheta in ansamblu si procesul desfdsurat in temeiul articolului 60, expundnd-o la riscul de
invocare a inechitdtii procedurale”’?. De asemenea, AS IE a evidentiat cd examineazd respectarea de
cétre TIC a obligatiilor sale mai ample inh temeiul RGPD in contextul unei alte anchete in curs’.

Tn ceea ce priveste obiectia formulat3 de AS DE, cu referire special3 la stabilirea momentului in care s-
a luat cunostinta de incdlcarea securitatii, AS IE a aratat ca, si daca ar fi existat o relatie de control
comun (un punct de vedere pe care, potrivit celor descrise in sectiunea 4.34-3, AS IE nu il impadrtdsea),

acest lucru nu ar insemna neapdrat cd cunoasterea incalcarii securitatii ar putea fi atribuita in mod egal
ambilor operatori asociati’®.

5.1.4 Analiza CEPD
5.1.4.1 Evaluarea caracterului relevant si motivat al obiectiilor

Astfel cum se reaminteste mai sus (vezi sectiunea 4.4.1), este necesar sd se evalueze daca obiectiile
formulate de ASV-uri indeplinesc conditiile stabilite de articolul 4 alineatul (24) din RGPD.

Desi obiectia AS FR este relevantd, intrucat subliniazd un dezacord cu privire la producerea unei
anumite Tncdlcdri a RGPD in acest caz specific si include argumente juridice care sprijina obiectia, nu
indeplineste standardul din articolul 4 alineatul (24) din RGPD, deoarece nu include justificari privind
consecintele emiterii unei decizii fara modificarile propuse in obiectie si privind modul in care aceste
consecinte ar prezenta riscuri semnificative pentru drepturile si libertatile persoanelor vizate. Astfel,

% Memorandumul compus, punctul 5.45.

70 Memorandumul compus, punctul 5.45.

X Memorandumul compus, punctul 5.47.

72 Memorandumul compus, punctul 5.44 (c).

73 Memorandumul compus, punctul 5.44 (d).

74 Memorandumul compus, punctul 5.34 (care face referire si la hotdrarea CJUE in cauza Wirtschaftsakademie,
C-210/16, punctul 43).

75 Orientérile privind ORM, punctul 19.
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nu se poate spune ca obiectia ,demonstreaza in mod clar” importanta riscurilor pe care le prezintad
emiterea proiectului de decizie (daca acesta ar fi emis in forma finald), intrucat nu oferd argumente
suficiente cu privire la motivul pentru care aceste drepturi si libertati ale persoanelor vizate, tinandu-
se cont in mod special de constatarea unei incalcari a articolului 33 alineatul (1) (in locul articolului
32/28) din RGPD, sunt semnificative si plauzibile’®. Prin urmare, CEPD concluzioneaza c3 obiectia AS
FR nu este relevanta si motivata din cauza lipsei unei demonstratii clare a riscurilor, potrivit celor
impuse in mod specific de articolul 4 alineatul (24) din RGPD.

Tn plus, in ceea ce priveste obiectia AS DE, in mod specific cu privire la faptul c3 determinarea dies a

quo pentru incalcarea articolului 33 alineatul (1) din RGPD depinde de calificarea partilor, CEPD ar dori
sa reaminteasca de analiza efectuatd mai sus in sectiunea 4.4 si constata ca obiectia nu prezinta
implicatiile pe care le-ar avea proiectul de decizie, cu continutul sau actual, - in special cu privire la
motivarea care std la baza constatarii unei incdlcdri a securitatii din articolul 33 alineatul (1) din RGPD
-n ceea ce priveste valorile protejate’’ (drepturile si libert3tile persoanelor vizate sau, dac3 este cazul,
libera circulatie a datelor cu caracter personal).

5.1.4.2 Concluzie

CEPD considera cd obiectiile mentionate mai sus au indeplinit conditia de a se referi in mod alternativ
la existenta sau inexistenta unei incdlcari a prezentului regulament sau la respectarea sau
nerespectarea prezentului regulament prin mdsurile preconizate in ceea ce priveste operatorul sau
persoana Imputernicitd de operator, dar acestea nu demonstreaza in mod clar importanta riscurilor pe
care le prezintd proiectul de decizie in ceea ce priveste drepturile si libertatile fundamentale ale
persoanelor vizate si, dupd caz, libera circulatie a datelor cu caracter personal in cadrul Uniunii
Europene.

Prin urmare, obiectiile AS FR si DE nu indeplinesc cerintele din articolul 4 alineatul (24) din RGPD’&.

5.2 Despre constatdrile privind o incdlcare a articolului 33 alineatul (5) din RGPD

5.2.1 Analiza efectuatd de ASP in cadrul proiectului de decizie

n proiectul de decizie, AS IE a constatat cd TIC nu si-a respectat obligatiile in temeiul articolului 33

alineatul (5) din RGPD pentru a documenta incalcarea securitatii, deoarece nu s-a considerat ca
documentatia furnizata de TIC pe parcursul anchetei contine informatii suficiente si nu s-a considerat
ca aceasta contine o evidentd sau un document specific de ,,incalcare a securitatii datelor cu caracter
personal”, intrucét acestea reprezinta ,,0 documentatie cu un caracter mai general” 7°.

Tn alt3 ordine de idei, AS IE a recunoscut ci TIC a cooperat pe deplin pe perioada anchetei (desi acest
lucru nu a fost considerat circumstantd atenuant3)®.

76 Orientérile privind ORM, punctul 37.

77 Orientérile privind ORM, punctul 37.

78Tn consecinta, CEPD nu se pronunt cu privire la fondul chestiunilor semnificative semnalate de aceste obiectii.
CEPD reitereaza ca decizia sa actuala nu aduce atingere evaluarilor care pot fi solicitate CEPD in alte cauze,
inclusiv cu aceleasi parti, tinand cont de continutul proiectului de decizie relevant si de obiectiile formulate de
ASV-uri.

7% Proiectul de decizie, punctul 10.46.

80 projectul de decizie, punctul 14.50.
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5.2.2  Rezumatul obiectiilor formulate de ASV-uri

CEPD profitd de ocazie pentru a evidentia, din motive de claritate, faptul ca niciuna dintre obiectiile
formulate nu contesta concluzia ca TIC a incdlcat articolul 33 alineatul (5) din RGPD.

Cu toate acestea, AS IT a formulat o obiectie, sustindnd ca constatarea referitoare la incdlcarea
articolului 33 alineatul (5) din RGPD nu pare sa fie consecventd cu motivarea si cu elaborarile
prezentate de ASP, deoarece se presupune ca inadecvarea documentatiei intocmite pe parcursul unei
investigatii atat de ample, avand la baza multiple interactiuni intre ASP si operator, semnaleazd
cooperarea slaba a operatorului cu APD. Conform AS IT, constatarea din proiectul de decizie potrivit
careia TIC a oferit cooperare deplind in faza de investigatie trebuie sa fie revizuita, intrucat se poate
considera ca aceastd cooperare deplind exista numai daca operatorul pune la dispozitie documentatie
adecvata si exhaustiva, in mod direct.

5.2.3  Pozitia ASP cu privire la obiectii

AS IE este de parere ca obligatia in temeiul articolului 33 alineatul (5) din RGPD se aplica independent
de obligatia in temeiul articolului 31 din RGPD de a coopera cu autoritatea de supraveghere si de
comportamentul TIC in relatia cu ASP si de interactiunea sa cu aceasta in momentul in care aceasta din
urmd si-a initiat activitatile de reglementare privind incilcarea securitatii de catre TIC®. AS IE a sustinut
ca deficientele privind modul in care TIC a documentat incalcarea securitatii nu se coreleaza neaparat
cu o lipsa de cooperare a TIC®. Tn plus, AS IE a subliniat ci TIC a cooperat cu AS IE in timpul anchetei,
raspunzand la toate solicitarile de informatii si furnizand toate documentele solicitate, fard a urmari sa
perturbe sau si obstructioneze ancheta in niciun mod®. Tn orice caz, AS IE nu a considerat cooperarea
TIC ca fiind circumstantd atenuant3®%. Din motivele sus-mentionate, AS IE a considerat cd este
,indoielnic” daca obiectia formulata de AS IT este motivata si relevanta, deoarece, desi aceasta se
referd la o incalcare a RGPD, nu demonstreaza modul in care pozitia AS IE privind gradul de cooperare
al TIC genereaza riscuri prezentate de proiectul de decizie privind drepturile si libertatile fundamentale
ale persoanelor vizate®. AS IE a concluzionat c& nu va da curs obiectiei respective®.

5.2.4 Analiza CEPD
5.2.4.1 Evaluarea caracterului relevant si motivat al obiectiilor

n obiectia sa, AS IT nu contestd faptul ci s-a produs o incilcare a articolului 33 alineatul (5) din RGPD.
O obiectie relevantd si motivata poate sa conteste motivarea care std la baza concluziilor la care a ajuns
ASP n proiectul de decizie numai Tn mdsura in care motivarea respectiva are o legdtura cu concluziile,
obiectia este motivata in mod adecvat. in acest caz, obiectia nu sustine clar modul in care, daci i s-ar
da curs, ar implica o modificare a proiectului de decizie. In plus, obiectia nu respecti criteriile subliniate
la articolul 4 alineatul (24) din RGPD, deoarece nu demonstreazad clar importanta riscurilor prezentate
de proiectul de decizie, intrucat nu indica implicatiile pe care presupusa greseald din proiectul de
decizie le-ar avea in ceea ce priveste valorile protejate.

81 Memorandumul compus, punctul 5.87.
82 Memorandumul compus, punctul 5.87.
8 Memorandumul compus, punctul 5.87.
84 Memorandumul compus, punctul 5.87.
85 Memorandumul compus, punctul 5.88.
8 Memorandumul compus, punctul 5.88.
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5.2.4.2 Concluzie

Deoarece obiectia AS IT nu indeplineste cerintele articolului 4 alineatul (24) din RGPD, comitetul nu se
pronunta cu privire la fondul chestiunilor semnificative semnalate de aceastd obiectie. CEPD reitereaza
ca decizia sa actuala nu aduce atingere evaluarilor care pot fi solicitate CEPD in alte cauze, inclusiv cu
aceleasi parti, tindnd cont de continutul proiectului de decizie relevant si de obiectiile formulate de
ASV-uri.

6 DESPRE POSIBILELE INCALCARI SUPLIMENTARE (SAU ALTERNATIVE)
ALE RGPD, IDENTIFICATE DE ASV-URI.

6.1 Analiza efectuata de ASP in cadrul proiectului de decizie

n baza informatiilor furnizate de TIC in momentul in care a notificat incélcarea securitatii citre AS IE,

AS |E a observat c3, din formularul de notificare a incdlcarii securitatii, reiese ca s-au scurs mai mult de
72 de ore din momentul in care TIC (in calitate de operator) a luat cunostintd de incalcarea securitatii®’.
Din acest motiv, AS IE a decis sd demareze o anchetd, din proprie initiativd, pentru a examina daca TIC
si-a respectat obligatiile in temeiul articolului 33 alineatele (1) si (5) din RGPD®2,

Pentru a stabili daca TIC isi respecta obligatiile in temeiul articolului 33 alineatul (1) din RGPD, AS IE le-
a luat in considerare in contextul obligatilor mai ample ale unui operator, inclusiv cea de
responsabilitate [articolul 5 alineatul (2) din RGPD], de recrutare a unei persoane imputernicite de
operator (articolul 28 din RGPD) si in ceea ce priveste securitatea prelucrarii datelor cu caracter
personal (articolul 32 din RGPD)®. Cu toate acestea, dacd AS IE a luat in considerare factorii si
chestiunile faptice care au generat intarzierea cu care persoana imputernicitd de operator a adus la
cunostinta TIC incalcarea securitatii, si in cele din urma, intarzierea acesteia din urma in a notifica
incdlcarea securitatii, AS IE nu a luat in considerare daca TIC a respectat sau nu oricare dintre aceste
obligatii sau fiecare dintre acestea cu scopul de a evalua respectarea obligatiilor de catre TIC, in temeiul
articolului 33 alineatul (1) si al articolului 33 alineatul (5) din RGPD*°.

6.2 Rezumatul obiectiilor formulate de ASV-uri

AS DE, FR, HU si IT au formulat obiectii conform cdrora TIC a incdlcat si alte dispozitii ale RGPD, pe langa
sau in locul dispozitiilor articolului 33 alineatele (1) si (5).

6.2.1 Incélcarea articolului 5 alineatul (1) litera (f) din RGPD privind principiul
integritdtii si al confidentialitdtii

AS DE a formulat o obiectie in care a afirmat cd AS IE ar fi trebuit sd ia in considerare in proiectul sdu
de decizie , eroarea subiacentad” din aplicatia TIC, care a generat notificarea incdlcarii securitatii catre
AS IE, pentru a determina daca aceasta eroare constituie de fapt o incdlcare considerabild a
confidentialitatii datelor cu caracter personal, incédlcand in final articolul 5 alineatul (1) litera (f) din
RGPD, in plus fata de articolul 33 alineatele (1) si (5) din RGPD.

87 proiectul de decizie, punctul 2.11.

88 proiectul de decizie, punctul 2.11.

89 Proiectul de decizie, punctele 6.13-6.20, 7.111-7.112, 7.122-7.124.
% projectul de decizie, punctele 6,13, 7,111, 7.122-7.124.
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AS HU a formulat o obiectie in care a afirmat cd, avand in vedere ,,eroarea” din aplicatia TIC de-a lungul
timpului, precum si natura sa grava, care afecteaza securitatea datelor, AS IE trebuie sa investigheze
daca TIC a incdlcat si articolul 5 alineatul (1) litera (f) din RGPD, privind principiul integritatii si
confidentialitatii.

6.2.2 Incdlcarea articolului 5 alineatul (2) din RGPD privind principiul
responsabilitatii

AS IT a formulat o obiectie in care a afirmat ca incalcarea articolului 33 alineatul (1) din RGPD
evidentiaza o incadlcare mult mai grava a principiului responsabilitatii (in temeiul articolului 5 alineatul
(2) din RGPD), deoarece lipsa politicilor corporative pentru tratarea incidentelor de securitate sau
nerespectarea lor demonstreazad ca masurile puse in aplicare de operator sunt inadecvate pentru a
asigura conformitatea si pentru a o documenta. AS IT a sustinut ca aceste deficiente procedurale sunt
evidentiate in proiectul de decizie, care insa nu face din acestea obiectul unei analize specifice. Intrucat
acest lucru poate afecta si gestionarea situatiilor viitoare de incalcare a securitatii datelor, constatarile
referitoare la respectarea de catre TIC a articolului 5 alineatul (2) din RGPD ar trebui sa faca parte din
hotdrarea finald a AS IE, in opinia AS IT. De asemenea, AS IT a considerat ca incalcarea articolului 5
alineatul (2) din RGPD este confirmatd de incapacitatea operatorului de a afirma numarul exact al
datelor cu caracter personal afectate si natura acestora sau numarul total de persoane vizate implicate.

6.2.3 Incélcarea articolului 24 din RGPD privind responsabilitatea operatorului

AS DE a formulat o obiectie in care afirma cad proiectul de decizie nu specifica in mod clar motivul
pentru care AS IE nu a evaluat dacd incalcarea semnificativa a datelor cu caracter personal, cauzata de
o0 ,eroare subiacentad” se datoreaza unei incalcari a cerintelor articolului 24 din RGPD.

6.2.4 Incdlcarea articolului 28 din RGPD privind relatia cu persoanele imputernicite
de operator

AS FR a exprimat o obiectie in care afirma ca TIC nu a respectat obligatia operatorului de a verifica
validitatea procedurilor stabilite de persoana imputernicita de operator. Prin urmare, AS FR considera
ca nu existd o incalcare a articolului 33 alineatul (1) din RGPD, ci, in schimb, a articolului 28 din RGPD
(sau a articolului 32 din RGPD - vezi sectiunea 6.2.5 de mai jos). AS FR a sustinut ca, dacad persoana
imputernicitd de operator pentru TIC este societatea-mama a acesteia, , era cu atdt mai usor ca TIC sd
verifice validitatea procedurilor stabilite de societatea-mamd si sd solicite o corectie, in cazul in care
aceasta era necesard”.

AS IT a exprimat o obiectie, afirmand ca neimplicarea responsabilului cu protectia datelor de la nivel
local din echipa de depistare si reactie a persoanei imputernicite de operator (Twitter, Inc.), in pofida
faptului cd aceasta practica era prevazutad in politicile interne ale TIC, indica faptul ca garantiile oferite
de persoana Tmputernicitd de operator in ceea ce priveste punerea in aplicare a masurilor
organizatorice adecvate in temeiul articolului 28 alineatul (1) din RGPD nu sunt suficient de ample. in
plus, AS IT a sustinut Tn obiectiile sale ca persoana imputernicitd de operator si-a incalcat obligatia de
a ajuta operatorul, conform articolului 28 alineatul (3) litera (f) din RGPD.

6.2.5 Incdlcarea articolului 32 din RGPD privind securitatea prelucrdrii

AS DE a formulat obiectii in care a afirmat ca AS IE ar fi trebuit sa examineze dacd au fost respectate
toate masurile tehnice si organizatorice adecvate in acest caz (conform articolului 32 din RGPD) si daca
incalcarile Tn acest domeniu ar fi trebuit sd constituie obiectul acestor proceduri. De asemenea, AS DE
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sustine ca proiectul de decizie nu specifica In mod clar motivul pentru care AS IE nu a evaluat daca
<

incalcarea semnificativa a datelor cu caracter personal, cauzata de o ,,eroare subiacentd” se datoreaza
unei incdlcari a cerintelor articolului 32 din RGPD.

AS FR a exprimat o obiectie privind caracterizarea juridicd a faptelor efectuate de AS IE si a afirmat ca
nerespectarea de catre TIC a obligatiei operatorului de a verifica validitatea procedurilor stabilite de
persoana Tmputernicitd de operator corespunde unei incalcari a articolului 32 din RGPD (sau a
articolului 28 din RGPD - vezi sectiunea 6.2.4 de mai sus), in locul incélcarii articolului 33 alineatul (1)
din RGPD. AS FR a sustinut cd, daca persoana imputernicitd de operator pentru TIC este societatea-
mama a acesteia, , era cu atdt mai usor ca TIC sd verifice validitatea procedurilor stabilite de societatea-
mamd si sd solicite o corectie, in cazul in care aceasta era necesard”.

AS HU a formulat obiectii in care a afirmat cd, avand in vedere ,eroarea” care a existat in aplicatia TIC
de-a lungul anilor, precum si natura sa grava, care afecteaza securitatea datelor, AS IE ar trebui sa
investigheze daca TIC a incalcat si articolul 32 din RGPD, privind obligatiile TIC de a asigura securitatea
prelucrarii.

6.2.6 Incdlcarea articolului 33 alineatul (3) din RGPD privind continutul notificdrii in
cazul incdlcdrii securitdtii datelor cu caracter personal privind securitatea
prelucrdrii

AS DE a exprimat obiectii in care a afirmat ca examinarea efectuata de AS IE are deficiente in ceea ce
priveste sfera de cuprindere a informatiilor care trebuie furnizate in cazul unei notificari, care este
obligatorie, potrivit celor specificate la articolul 33 alineatul (3) din RGPD. In baza observatiilor TIC
privind incalcarea securitatii, furnizate in temeiul articolului 33 alineatul (5) din RGPD si in baza
descrierii investigarii faptelor cauzei, este evident cd TIC nu si-a respectat obligatia de documentare
atunci cand a raportat prima oara incalcarea securitatii la 8 ianuarie 2019. Prin urmare, AS DE a
considerat ca existda numeroase indicatii ca rezultatul ar putea fi, de asemenea, o incdlcare a articolului
33 alineatul (3) din RGPD.

6.2.7 Incélcarea articolului 34 din RGPD privind informarea persoanei vizate cu
privire la incdlcarea securitdtii datelor cu caracter personal

AS HU a formulat obiectii in care a afirmat ca, avand in vedere , eroarea” care a existat in aplicatia TIC
de-a lungul anilor, precum si natura sa grava, care afecteaza securitatea datelor, AS IE a trebuit sa
investigheze dacd TIC a Tncdlcat si articolul 34 din RGPD referitor la obligatiile TIC de a informa
persoanele vizate cu privire la incalcarea securitatii.

6.3 Pozitia ASP cu privire la obiectii

ASP si-a furnizat raspunsul in ceea ce priveste obiectiile referitoare la incdlcarile potentiale
suplimentare (sau alternative) ale RGPD in mod colectiv in Memorandumul sdu compus comunicat
ASV-urilor. ASP a explicat ca ,si-a exercitat puterea de apreciere [...] pentru a limita domeniul de
aplicare al anchetei la analiza a doud chestiuni diferite, si anume daca TIC si-a respectat sau nu
obligatiile in calitate de operator in temeiul articolului 33 alineatul (1) in ceea ce priveste notificarea
incalcarii securitatii si dacd si-a respectat sau nu obligatiile in temeiul articolului 33 alineatul (5) pentru
a documenta incélcarea securitatii”®!. ASP s-a bazat pe sectiunea 110 alineatul (1) din Legea irlandez3

91 Memorandumul compus, punctul 1.7.
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privind protectia datelor din 2018, care prevede ca AS IE poate ,determina desfasurarea anchetei
respective astfel cum considera potrivit”®2. Astfel, scopul anchetei, potrivit celor descrise de AS IE, a
fost ,exclusiv de a examina circumstantele din jurul notificarii care se pare ca a fost transmisa cu
intarziere de TIC cu privire la incdlcarea securitatii [...] si documentarea incalcarii securitatii de catre
aceasta”, o chestiune considerata de AS IE ca fiind ,,de importanta considerabild, avand in vedere faptul
cad, inregistrandu-se notificarea a aproape 200 000 de incalcari ale securitatii in doi ani in intreaga UE,
este nevoie de claritate cu privire la ceea ce este necesar in temeiul notificarii incdlcarii securitatii si al
cerintelor de documentare din RGPD”3,

Tn Memorandumul sdu compus®, AS IE isi mentine opinia cd obiectiile formulate in contextul articolului
60 alineatul (4) din RGPD nu pot avea efectul de a contesta domeniul de aplicare al unei anchete. in
cazul de fatd, ASP reaminteste cd a informat TIC la inceputul anchetei ca scopul sdau a constat in
verificarea conformitatii TIC cu articolul 33 alineatele (1) si (5) din RGPD in ceea ce priveste notificarea
acesteia privind o incdlcare a securitatii catre ASP din data de 8 ianuarie 2019. Prin urmare, intregul
proces de ancheta a fost desfdsurat in respectivul domeniu de aplicare, la fel ca proiectul de decizie,
iar TIC a beneficiat de dreptul de a fi ascultata in acest sens, in fiecare etapa a procedurii. Prin urmare,
ASP sustine cd, in cazul in care ar da curs obiectiilor ASV si ar include si alte incalcari in decizia sa finalg,
,humai in baza materialului inclus in proiectul de decizie”, acest lucru ,,ar pune in pericol ancheta in
ansamblu si procesul desfdsurat in temeiul articolului 60, expundnd-o la riscul de invocare a inechitdtii
procedurale”.

Tn plus, ASP explica faptul ci are o altd ancheta in curs in raport cu alte incilcari ale securitatii datelor
notificate ASP de citre TIC inainte de notificarea care vizeaz cauza in discutie. In cealaltd anchet3,
initiata Tnainte de cea in discutie, ASP subliniazd ca domeniul de aplicare al investigatiei se referd la
posibila nerespectare a ”articolelor 5, 24, 25, 28, 29 si 32, intre altele” din RGPD*®, ASP considera c&
aceastd ancheta paraleld evalueaza, intr-adevar, respectarea de catre TIC a obligatiilor sale mai ample
in temeiul RGPD, pentru a stabili daca deficientele de conformitate au cauzat incdlcarea securitatii
datelor. Tn consecints, ASP este de opinie c& ASV-urile vor avea posibilitatea de a lua in considerare
aceste posibile incalcari in contextul celeilalte anchete, intrucat acestea vor fi consultate in proiectul
de decizie, in conformitate cu articolul 60 alineatul (4) din RGPD’.

TIC a transmis cd, intrucat proiectul de decizie afirma ca ,,0 examinare detaliatd a mdsurilor tehnice si
organizatorice depdseste domeniul de aplicare al anchetei”®®, ,nu ar fi rezonabil sau adecvat si ar
contraveni principiilor consacrate ale echitdtii dacd decizia ar include constatdri sau ar impune
sanctiuni asupra TIC in ceea ce priveste obligatiile si principiile care nu au fdcut parte din investigatia
coordonatorului pentru protectia datelor, deoarece TIC nu a avut ocazia de a aborda niciuna dintre
preocupdrile semnalate de coordonatorul pentru protectia datelor sau de ASV-uri cu privire la procesele

TIC in aceste domenii”®®.

92 Memorandumul compus, punctul 1.5.

9 Memorandumul compus, punctul 1.9.

9 Memorandumul compus, punctul 5.44.

9 Memorandumul compus, punctul 5.44 (c).

% Memorandumul compus, punctul 1.10.

97 Memorandumul compus, punctul 5.44 (d).

% Proiectul de decizie, punctul 7.19.

9 Declaratii ca réspuns la obiectiile si observatiile primite de la ASV-uri”, transmise de TIC (14 august 2020),
punctul 4.1. CEPD doreste sd sublinieze ca obiectiile formulate de ASV-uri au fost aduse in atentia TIC de catre
AS IE, iar TIC a emis declaratiile mentionate mai sus cu privire la obiectii, care au fost luate in considerare de AS
IE inainte de initierea procedurii in temeiul articolului 65 si sunt incluse in dosarul luat in considerare de CEPD in
contextul acestei proceduri. Vezi, de asemenea, nota de subsol 19.
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6.4 Analiza CEPD
6.4.1 Evaluarea caracterului relevant si motivat al obiectiilor

6.4.1.1 Tncélcarea articolului 5 alineatul (1) litera (f) din RGPD privind principiul integritatii si al
confidentialitatii

CEPD retine ca obiectia AS DE cu privire la articolul 5 alineatul (1) litera (f) din RGPD se refera la
existenta sau inexistenta unei incalcdri a RGPD, exprimand un dezacord Tn ceea ce priveste concluziile
care urmeaza sa fie extrase din constatadrile investigatiei. De asemenea, obiectia ofera argumente
pentru a sprijini concluzia ca trebuie evaluata conformitatea cu articolul 5 alineatul (1) litera (f) din
RGPD. Obiectia AS DE demonstreazd in mod clar cd semnificatia riscurilor prezentate de proiectul de
decizie Tn ceea ce priveste drepturile si libertatile persoanelor vizate, in special din cauza ca subliniaza
ca faptele reprezinta o incalcare ,,importanta” si ,semnificativa” a confidentialitatii datelor cu caracter
personal si c3 a fost vizat un numar mare de persoane, pentru o perioada de timp semnificativa. in
plus, AS DE a sustinut, de asemenea, cd existau indicii pentru a se lua in considerare o ,eroare
<

sistemica”, iar aceasta ar fi necesitat un control mai aprofundat, dincolo de eroarea specificd unica in
cauzad.

De asemenea, obiectia Tnhaintatd de AS HU poate fi consideratd relevantd, deoarece se refera la
existenta sau inexistenta unei incilciri a RGPD. in plus, aceasta face referintd (doar) pe scurt la
argumentele faptice, care sustin necesitatea de a aborda aceasta dispozitie suplimentara (durata erorii
si caracterul sdu grav, care afecteaza securitatea datelor), insa nu ,demonstreaza in mod clar”
importanta riscurilor pe care le prezinta proiectul de decizie pentru riscurile privind drepturile si
libertatile persoanelor, Tntrucat nu ofera argumente sau justificari privind consecintele emiterii unei
decizii fara schimbarile propuse in obiectie!®.

n consecintd, CEPD considera cé obiectia formulatd de AS DE in ceea ce priveste potentiala incilcare
a articolului 5 alineatul (1) litera (f) din RGPD in scopurile relevante si motivate ale articolului 4 alineatul
(24) din RGPD, nsa considera cad obiectia AS HU in ceea ce priveste acelasi subiect nu indeplineste
cerintele articolului 4 alineatul (24)°.

CEPD va evalua fondul chestiunilor semnificative semnalate de obiectia AS DE in ceea ce priveste
potentiala incdlcare suplimentara a articolului 5 alineatul (1) litera (f) din RGPD (vezi sectiunea 6.4.2
de mai jos).

6.4.1.2 Incalcarea articolului 5 alineatul (2) din RGPD privind principiul responsabilitatii
Obiectia formulata de AS IT trebuie sa fie considerata ,,relevanta” deoarece, daca i s-ar da curs, ar duce

la o concluzie diferitd in ceea ce priveste existenta sau inexistenta unei incalcari a RGPD%2, Mai precis,
aceasta include un ,dezacord in ceea ce priveste concluziile care trebuie sa fie formulate in urma

190 Orientérile privind ORM, punctul 19.

101 consecintd, CEPD nu se pronuntd cu privire la fondul niciuneia dintre chestiunile semnificative semnalate
de obiectia AS HU. CEPD reitereaza cd decizia sa actuald nu aduce atingere evaluarilor care pot fi solicitate CEPD
n alte cauze, inclusiv cu aceleasi parti, tinand cont de continutul proiectului de decizie relevant si de obiectiile
formulate de ASV-uri.

102 Orientérile privind ORM, punctul 13.
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constatarilor investigatiei”, deoarece afirma ca , constatdrile reprezintd o incdlcare a unei dispozitii a
RGPD [...] in plus fatd de [...] cele analizate deja in proiectul de decizie”**.

Tn plus, obiectia este ,motivata”, deoarece contine clarificri privind motivul pentru care se propune
modificarea deciziei'®*: schimbarea propus3 se bazeaza pe ,lipsa unor politici corporative formale
pentru gestionarea incidentelor de securitate [...] sau nerespectarea politicilor respective” privind
faptul ca aceste ,deficiente procedurale sunt evidentiate in mod repetat de cdtre [AS IE]” in proiectul
de decizie si privind incapacitatea operatorului de a specifica numarul exact si natura datelor cu
caracter personal / persoanele vizate afectate.

AS IT a demonstrat in mod clar importanta riscurilor prezentate de proiectul de decizie in ceea ce
priveste drepturile si libertatile fundamentale ale persoanelor vizate, indicand ,implicatiile pe care
proiectul de decizie le-ar avea in ceea ce priveste valorile protejate”% si, mai specific, ,,impactul asupra
drepturilor si libertatilor persoanelor vizate ale cdror date ar putea fi prelucrate in viitor”2: obiectia
sustine astfel cd aspectele mentionate sunt ,de naturd structurald in ceea ce priveste organizatia
operatorului” si ,sigur vor produce efect nu numai asupra cauzei in discutie, ci si asupra tratdrii

situatiilor de incdlcare a securitdtii datelor cu caracter personal care se pot produce in viitor”.

n consecinta, obiectia AS IT privind articolul 5 alineatul (2) din RGPD indeplineste cerintele expuse la
articolul 4 alineatul (24) din RGPD. Prin urmare, CEPD va analiza fondul chestiunilor semnificative
semnalate de aceastd obiectie!®’.

6.4.1.3 Tncalcarea articolului 24 din RGPD privind responsabilitatea operatorului

Obiectia AS DE se refera in mod specific la capitolul 5, ,,Chestiuni de determinat” din proiectul de
deciziel® si aduce obiectii la proiectul de decizie cu privire laincélcarea sau nu a articolului 24 din RGPD
de citre TIC'®, Aceasta se bazeazi pe faptele!'® prezentate in proiectul de decizie, potrivit cirora,
,dacd un utilizator Twitter cu un cont protejat, care folosea Twitter pentru Android, isi schimbd adresa
de e-mail, eroarea ar face ca respectivul cont sd fie neprotejat”*'! si mesajele tweet protejate ale
acestora devin publice prin intermediul serviciului. Mai exact, AS DE contesta motivul pentru care AS
DE nu a examinat, in proiectul de decizie, cauzele incdlcarii securitatii, in special prin prisma articolului
24 din RGPD si motivul pentru care AS IE nu a explicat in proiectul de decizie de ce nu a efectuat aceasta
examinare.

AS DE sustine ca, avand in vedere faptul ca notificarea incalcarii securitatii a dezvaluit , deficiente in
ceea ce priveste conformitatea cu RGPD... [0] societate care nu este capabild, prin mijloacele si
resursele proprii, prin inspectii ale echipelor de securitate interne sau externe sd gdseascd o eroare atdt
de importantd si de ampld trebuie sd facd obiectul unui control mai aprofundat privind securitatea sa
si structura de prelucrare a datelor, dincolo de eroarea specificd unicd in cauzd”.

103 Orientérile privind ORM, punctul 27.
104 Orientérile privind ORM, punctul 17.
195 Orientérile privind ORM, punctul 37.
16 Orientérile privind ORM, punctul 43.
107 Vezi sectiunea 6.4.2 de mai jos.

108 Orientérile privind ORM, punctul 20.
19 Orientérile privind ORM, punctul 12.
110 Orientérile privind ORM, punctul 14.
111 projectul de decizie, punctul 2.7.
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Potrivit AS DE, un control sporit in ceea ce priveste structura de prelucrare a datelor de cétre TIC ,ar
putea determina, dupd caz, un ordin al operatorului de a aduce operatiunile de prelucrare in
conformitate cu dispozitiile RGPD. Cauza in discutie nu reflectd aceastd sarcind. Din acest motiv, este
cu atdt mai urgent sd se examineze competentele corective in temeiul articolului 58 alineatul (2) din
RGPD in acest context”.

Prin urmare, AS DE a evidentiat ceea ce considera o lipsa a evaludrii, avand drept consecinte concluzii
posibil diferite extrase de ASP din constatari''2,

Obiectia AS DE potrivit cireia ,in conformitate cu articolul 83 alineatul (1) din RGPD, amenzile trebuie
sd fie «in fiecare caz, eficace, proportionale si disuasive». O sanctiune este eficace si disuasivd dacd, pe
de o parte, este adecvatd ca mdsurd preventivd generald pentru a descuraja publicul larg sd comitd
incdlcdri si pentru a consolida increderea publicului larg in validitatea dreptului Uniunii, insd, pe de altd
parte, este adecvatd si ca mdsurd preventivd pentru a descuraja infractorii sG comitd alte incdlcdri”. Tn
consecintd, AS DE demonstreazd modul in care, daca nu s-ar modifica proiectul de decizie astfel incat
sa includa o evaluare a conformitatii cu articolul 24 din RGPD, acesta ar prezenta riscuri considerabile
la adresa drepturilor si libertatilor fundamentale ale persoanelor vizate!*3.

n Orientarile sale privind ORM, CEPD acceptd faptul cd o obiectie poate si conteste concluzia ASP,
luand n considerare faptul cd constatarile ASP conduc, de fapt, la concluzia cd a fost incdlcata o alta
dispozitie a RGPD, in plus fata de dispozitia identificatd de ASP sau in locul acesteia''4. CEPD considera
ca tocmai aceasta este esenta obiectiei AS DE si, prin urmare, acest lucru nu o impiedica sa fie relevanta
si motivata.

Tn plus, obiectia AS DE demonstreaza in mod clar semnificatia riscurilor pe care le prezinté proiectul de
decizie in ceea ce priveste drepturile si libertatile persoanelor vizate, inclusiv prin evidentierea faptului
ca a fost vizat un numar mare de persoane, de-a lungul unei perioade de timp la fel de semnificative,
reflectdnd o eroare sistemica ce impune un control mai aprofundat, dincolo de eroarea specifica in
cauzi. Tn consecintd, obiectia AS DE privind articolul 24 din RGPD indeplineste cerintele expuse la
articolul 4 alineatul (24) din RGPD.

Prin prisma evaludrii de mai sus, CEPD considera ca obiectia AS DE cu privire la posibila incalcare a
articolului 24 din RGPD este relevanta si motivatd in conformitate cu articolul 4 alineatul (24) din RGPD.
Tn consecinta, CEPD evalueaza fondul chestiunilor semnificative semnalate de aceast3 obiectie (vezi
sectiunea 6.4.2 de mai jos).

6.4.1.4 Tncélcarea articolului 28 din RGPD privind relatia cu persoanele imputernicite de operator

Obiectia AS FR se referd in mod specific la punctele 7.129 iii), iv) si v) din proiectul de decizie** siaduce
obiectii la proiectul de decizie cu privire la incalcarea sau nu a articolului 28 din RGPD de catre TIC in
locul articolului 33 alineatul (1) din RGPD'!. Aceasta se bazeaza pe faptele!'’ prezentate in proiectul
de decizie si pe constatarile ASP, potrivit carora , TIC nu si-a respectat obligatia de operator de a verifica
validitatea procedurilor stabilite de persoana imputernicita de operator.”

112 Orientérile privind ORM, punctul 29.
113 Orientérile privind ORM, punctul 19.
114 Orientérile privind ORM, punctul 27.
115 Orientérile privind ORM, punctul 20.
116 Orientérile privind ORM, punctul 12.
17 Orientérile privind ORM, punctul 14.
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Potrivit AS FR, deoarece articolul 28 alineatul (3) litera (h) stabileste indatoririle operatorului atunci
cand acesta utilizeaza o persoana imputernicita de operator, constatdrile ar fi trebuit sa determine ASP
sa ajunga la concluzia ca a fost incalcat articolul 28 alineatul (3) litera (h) din RGPD, nu articolul 33
alineatul (1) din RGPD. Tn final, acest lucru inseamna, pentru AS FR, cd sanctiunea emisé sub forma de
amenda ar trebui sa se refere la incdlcari diferite.

n Orientérile sale privind ORM, CEPD accepta faptul c3 o obiectie poate sd conteste concluzia ASP,
luand in considerare faptul cd constatarile ASP conduc, de fapt, la concluzia cd a fost incdlcata inca o
dispozitie a RGPD, in plus fat3 de dispozitia identificatd de ASP sau in locul acesteia®'®. CEPD considera
ca tocmai aceasta este esenta obiectiei AS FR si, prin urmare, acest lucru nu o impiedicad sa fie
relevantd. De asemenea, obiectia ofera, in mod adecvat, argumente care sprijina concluzia propusa. in
acelasi timp, CEPD retine cd obiectia AS FR nu demonstreaza clar importanta riscurilor prezentate de
proiectul de decizie la adresa drepturilor si libertdtilor fundamentale ale persoanelor vizate,
acordandu-se atentie Tn mod special lipsei unei concluzii cu privire la incdlcarea acestei dispozitii
specifice!’®. Prin prisma acestei evaludri, CEPD considerd c3 obiectia AS FR cu privire la posibila
incalcare a articolului 28 din RGPD in locul articolului 33 alineatul (1) din RGPD nu este relevanta si
motivatd in conformitate cu articolul 4 alineatul (24) din RGPD%°,

AS IT aduce obiectii proiectului de decizie cu privire la Tncalcarea sau nu de catre TIC a articolului 28
din RGPD, printre altele, in plus fata de articolul 33 alineatul (1) din RGPD*2%.

AS IT se bazeaza pe faptele prezentate in proiectul de decizie si pe constatarile ASP potrivit cdrora, desi
implicarea RPD de la nivel global in Echipa de depistare si reactie a persoanei imputernicite de
operator, si anume Twitter Inc., este prevazuta in politicile interne ale TIC, in practica RPD de la nivel
global nu a fost implicat. De asemenea, AS IT retine cd Twitter, Inc., in calitate de persoana
imputernicitd de operator, nu a sprijinit TIC.

Potrivit AS IT, avand in vedere articolul 28 alineatul (1) din RGPD, care impune operatorilor nu numai
sa recurga la persoane imputernicite care ofera garantii suficiente pentru punerea in aplicare a unor
masuri tehnice si organizatorice adecvate, si articolul 28 alineatul (3) litera (f) din RGPD, care impune
sa se specifice Tn contractul dintre operator si persoana imputernicita de acesta ca operatorul ,ajuta
operatorul sa asigure respectarea obligatiilor prevazute la articolele 32-36, tindnd seama de caracterul
prelucrarii si de informatiile aflate la dispozitia persoanei imputernicite de operator”, constatarile ar fi
trebuit sa conduca ASP la concluzia cd au fost incalcate si articolul 28 alineatul (1) si articolul 28
alineatul (3) litera (f) din RGPD.

CEPD considera ca obiectia formulata de AS IT in ceea ce priveste articolul 28 alineatul (1) si articolul
28 alineatul (3) litera (f) din RGPD trebuie sa fie considerata ,relevanta” deoarece, daca i s-ar da curs,
ar duce o concluzie diferitd in ceea ce priveste existenta sau inexistenta unei incilcdri a RGPD*?2, Mai
precis, aceasta include un ,dezacord in ceea ce priveste concluziile care trebuie sa fie formulate in

118 Orientérile privind ORM, punctul 27.

119 Orientérile privind ORM, punctul 29.

120 1 consecintd, CEPD nu se pronunta cu privire la fondul niciuneia dintre chestiunile semnificative semnalate
de aceste obiectii. CEPD reitereaza ca decizia sa actuala nu aduce atingere evaludrilor care pot fi solicitate CEPD
n alte cauze, inclusiv cu aceleasi parti, tinand cont de continutul proiectului de decizie relevant si de obiectiile
formulate de ASV-uri.

121 Orientérile privind ORM, punctul 12.

122 Orientérile privind ORM, punctul 13.

Adoptata 30



119

120.

121.

122.

123.

124.

urma constatdrilor investigatiei”, deoarece afirma ca ,constatdrile reprezinta o incdlcare a unei
dispozitii a RGPD [...] in plus fat& de [...] cele analizate deja in proiectul de decizie”*%.

.In plus, potrivit CEPD, obiectia este ,motivat3”, deoarece include clarificari privind motivul pentru care

se propune modificarea deciziei'®*: schimbarea propusd se bazeazd pe faptul c& operatorul nu si-a

respectat politicile interne, potrivit carora ar fi trebuit sa fie implicat responsabilul cu protectia datelor
desemnat de TIC. Tn plus, obiectia aduce in discutie ideea ci persoana imputernicitd de operator nu si-
a respectat obligatiile contractuale de a ajuta operatorul, in conformitate cu articolul 28 alineatul (3)
litera (f) din RGPD.

Cu toate acestea, CEPD retine ca obiectia AS IT referitoare la articolul 28 alineatul (1) si articolul 28
alineatul (3) litera (f) din RGPD nu demonstreaza clar riscurile semnificative prezentate de proiectul de
decizie la adresa drepturilor si libertatilor fundamentale ale persoanelor vizate!?®. Tn consecints,
aceastd obiectie formulatd de AS IT nu indeplineste cerintele expuse la articolul 4 alineatul (24) din
RGPD'?,

6.4.1.5 Tncélcarea articolului 32 din RGPD privind securitatea prelucrarii

Daca s-ar da curs obiectiei AS DE, aceasta ar implica o schimbare ce ar conduce la o concluzie diferitd
n ceea ce priveste existenta sau inexistenta unei incdlcari a RGPD, deoarece aceasta a identificat un
,dezacord in ceea ce priveste concluziile care se pot formula din constatdrile investigatiei”*?’, atragand
atentia ca aceste constatari pot sa indice si o incdlcare a articolului 32 din RGPD. Prin urmare, CEPD
considera ca exista o legatura intre continutul obiectiei si concluzia diferita posibild!?. Tn plus, aceasta
obiectie se referd la continutul juridic si faptic specific al proiectului de decizie'?.

Tn plus, obiectia AS DE demonstreaza in mod clar c& semnificatia riscurilor prezentate de proiectul de
decizie Tn ceea ce priveste drepturile si libertatile persoanelor vizate, in special din cauza ca subliniaza
ca faptele reprezintd o incdlcare ,considerabild” si ,semnificativd” a confidentialitatii datelor cu
caracter personal si ca a fost vizat un numar mare de persoane, pentru o perioada de timp
semnificativa. Tn plus, AS DE a sustinut, de asemenea, ci existau indicii pentru a se lua in considerare
existenta unei ,erori sistemice”, iar aceasta ar fi necesitat un control mai aprofundat, dincolo de
eroarea specificd unica in cauza.

Prin prisma evaludrii de mai sus, CEPD considerd cd obiectia AS DE cu privire la posibila incélcare a
articolului 32 din RGPD este relevanta si motivatd in conformitate cu articolul 4 alineatul (24) din RGPD.
n consecinta, CEPD evalueazé fondul chestiunilor semnificative semnalate de aceastd obiectie (vezi
punctul 6.4.2 de mai jos).

n ceea ce priveste obiectia AS FR, CEPD considera ci aceasta indeplineste criteriul de a fi ,relevants”,
deoarece daca ASP i-ar fi dat curs, concluzia in ceea ce priveste existenta sau inexistenta unei incalcari

123 Orientérile privind ORM, punctul 27.

124 Orientérile privind ORM, punctul 17.

125 Orientérile privind ORM, punctul 29.

126 Tn consecintd, CEPD nu se pronunté cu privire la fondul oricdrora dintre chestiunile semnificative semnalate
de aceste obiectii. CEPD reitereazd cd decizia sa actuala nu aduce atingere evaluarilor care pot fi solicitate CEPD
n alte cauze, inclusiv cu aceleasi parti, tinand cont de continutul proiectului de decizie relevant si de obiectiile
formulate de ASV-uri.

127 Orientérile privind ORM, punctul 28.

128 Orientérile privind ORM, punctul 13.

129 Orientérile privind ORM, punctul 14.
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a RGPD ar fi fost diferitd3°. Obiectia AS FR se bazeaza pe motivatia oferitd de AS IE in proiectul de
decizie, iar aceasta motivare este legata de concluzia referitoare la identificarea corectd sau incorecta
a unei incalcari a RGPD*3!. CEPD reaminteste cd ASV trebuie s prezinte faptele care se presupune ca
genereazd o concluzie diferitd3 si retine c&, in cauza in discutie, obiectia analizeaz faptele care ar
conduce la incélcarea articolului 32 alineatul (1) litera (d) din RGPD, in loc sa conduca la incélcarea
articolului 33 alineatul (1) din RGPD si face acest lucru intr-un mod coerent, clar si precis, indicand in
mod clar cu ce parti ale deciziei AS IE nu este de acord. Obiectia AS FR este relevantd in mod clar, prin
faptul ca subliniaza un dezacord referitor la existenta sau inexistenta unei incalcari a RGPD. Cu toate
acestea, obiectia AS FR explicd numai pe scurt motivele pentru schimbarea propusd si nu
demonstreaza in mod clar importanta riscurilor pe care le prezinta proiectul de decizie in ceea ce
priveste drepturile si libertatile fundamentale ale persoanelor vizate in legatura cu lipsa constatarii
unei incilciri a articolului 32 din RGPD. In consecintd, aceastd obiectie formulatd de AS FR nu
indeplineste cerintele expuse la articolul 4 alineatul (24) din RGPD**3,

De asemenea, obiectia AS HU s-a referit la existenta sau inexistenta unei incalcari a RGPD, sustinand
ca ar trebui sa fie investigata si posibila incdlcare a principiului integritatii si confidentialitatii. Obiectia
AS HU este Tn mod clar relevanta prin faptul ca subliniaza cd ar fi trebuit sa fie investigatd o dispozitie
suplimentara din RGPD (si anume articolul 32 din RGPD). Cu toate acestea, AS HU nu explica modul in
care proiectul de decizie ar prezenta aceste riscuri si nici nu explicd pe deplin de ce anumite aspecte
specifice ale deciziei sunt insuficiente din punctul sdu de vedere**. Obiectia AS HU nu indeplineste
criteriul de a oferi o motivare solida pentru obiectia sa, facand referire la argumente juridice sau
faptice. Dimpotriva, aceasta recomanda doar ca AS HU sa investigheze respectarea articolului 32 din
RGPD de catre operator. in consecintd, aceasta obiectie formulatd de AS HU nu indeplineste cerintele
stabilite de articolul 4 alineatul (24) din RGPD*3°,

6.4.1.6  Incélcarea articolului 33 alineatul (3) din RGPD privind continutul notificarii in cazul
ncalcarii securitatii datelor cu caracter personal privind securitatea prelucrarii

AS DE considera cd proiectul de decizie indica faptul ca este posibil ca articolul 33 alineatul (3) din
RGPD sa fi fost incilcat, in plus fata de alte dispozitii ale RGPD. In acest sens, se referi la ,existenta sau
inexistenta unei incalcari” a RGPD si la faptul ca aceasta nu a fost examinata si abordatd de proiectul
de decizie. Prin urmare, AS DE considera ca, dacd ar fi schimbat, proiectul de decizie ar conduce la
concluzia unor incalcari suplimentare ale RGPD.

Cu toate acestea, AS DE nu demonstreaza clar riscurile considerabile prezentate de proiectul de decizie
in ceea ce priveste drepturile si libertatile fundamentale ale persoanelor vizate. In consecint3, obiectia

130 Orientérile privind ORM, punctul 13.

131 Orientérile privind ORM, punctul 16.

132 Orientérile privind ORM, punctul 18.

133 1 consecintd, CEPD nu se pronunti cu privire la fondul niciuneia dintre chestiunile semnificative semnalate
de aceste obiectii. CEPD reitereaza cd decizia sa actuala nu aduce atingere evaluarilor care pot fi solicitate CEPD
n alte cauze, inclusiv cu aceleasi parti, tinand cont de continutul proiectului de decizie relevant si de obiectiile
formulate de ASV-uri.

134 Orientérile privind ORM, punctul 18.

135Tn consecintd, CEPD nu se pronunté cu privire la fondul niciuneia dintre chestiunile semnificative semnalate
de aceste obiectii. CEPD reitereaza cd decizia sa actuala nu aduce atingere evaluarilor care pot fi solicitate CEPD
n alte cauze, inclusiv cu aceleasi parti, tindnd cont de continutul proiectului de decizie relevant si de obiectiile
formulate de ASV-uri.
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AS DE privind articolul 33 alineatul (3) din RGPD nu indeplineste cerintele expuse la articolul 4 alineatul
(24) din RGPD*%,

6.4.1.7 Incalcarea articolului 34 din RGPD privind informarea persoanei vizate cu privire la
incalcarea securitatii datelor cu caracter personal

AS HU considera ca proiectul de decizie indica faptul ca este posibil ca articolul 34 din RGPD s3 fi fost
incalcat, in plus fatd de alte dispozitii ale RGPD, in special prin prisma faptului ca eroarea s-a mentinut
pe parcursul anilor si avand in vedere natura sa grava, care afecteaza securitatea operatorului. in acest
sens, se refera la ,existenta sau inexistenta unei incalcari” a RGPD si la faptul cd aceasta nu a fost
examinata si abordata de proiectul de decizie. Prin urmare, AS HU considera ca, daca ar fi schimbat,
proiectul de decizie ar conduce la concluzia unor incalcari suplimentare ale RGPD.

Cu toate acestea, AS HU nu demonstreaza clar riscurile considerabile prezentate de proiectul de decizie
n ceea ce priveste drepturile si libertatile fundamentale ale persoanelor vizate. Tn consecintd, obiectia
AS HU privind articolul 34 din RGPD nu indeplineste cerintele expuse la articolul 4 alineatul (24) din
RGPD'¥.

6.4.2 Evaluarea fondului chestiunii (chestiunilor) semnificative semnalate de
obiectiile relevante si motivate si concluzia

Comitetul trece la analiza obiectiilor care se constatd cd sunt relevante si motivate - in special a
obiectiilor AS DE cu privire la articolul 5 alineatul (1) litera (f), articolele 24 si 32 din RGPD - precum si
obiectiile AS IT privind articolul 5 alineatul (2) din RGPD - precum si rdspunsul ASP la obiectiile
respective si la observatiile TIC.

Tn conformitate cu articolul 65 alineatul (1) litera (a) din RGPD in contextul unei proceduri de
solutionare a litigiilor, CEPD adopta o decizie obligatorie cu privire la toate chestiunile care fac obiectul
obiectiilor relevante si motivate, in special daca a fost incalcat RGPD. CEPD poate (si trebuie) sa adopte
o decizie obligatorie care va tine cont de elementele dosarului si de dreptul respondentului de a fi
ascultat, ori de cate ori acest lucru este posibil, va oferi o concluzie finald privind aplicarea RGPD in
legdturd cu cauza de fata. ASP va avea apoi obligatia de a pune in aplicare schimbdrile in decizia sa
finala.

Comitetul considera ca elementele faptice disponibile, incluse in proiectul de decizie si in obiectii nu
sunt suficiente pentru a permite CEPD sd stabileasca existenta unor alte incalcari alternative ale
articolului 5 alineatul (1) litera (f), ale articolului 5 alineatul (2), ale articolelor 24 si 32 din RGPD.

Comitetul considera c3, in general, domeniul de aplicare limitat al anchetei AS IE - care se concentreaza
de la bun inceput numai asupra existentei sau inexistentei unor incdlcari ale articolelor 33 alineatele
(1) si (5) din RGPD de catre TIC - afecteazd direct misiunea investigatiei si constatarile ulterioare,
precum si capacitatea ASV de a prezenta suficiente elemente catre CEPD pentru a sustine obiectiile.

136 1n consecintd, CEPD nu se pronunta cu privire la fondul niciuneia dintre chestiunile semnificative semnalate
de aceste obiectii. CEPD reitereaza ca decizia sa actuald nu aduce atingere evaluarilor care pot fi solicitate CEPD
n alte cauze, inclusiv cu aceleasi parti, tinand cont de continutul proiectului de decizie relevant si de obiectiile
formulate de ASV-uri.

37 Tn consecintd, CEPD nu se pronunti cu privire la fondul niciuneia dintre chestiunile semnificative semnalate
de aceste obiectii. CEPD reitereaza cd decizia sa actuala nu aduce atingere evaluarilor care pot fi solicitate CEPD
in alte cauze, inclusiv cu aceleasi parti, tindnd cont de continutul proiectului de decizie relevant si de obiectiile
formulate de ASV-uri.
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CEPD reaminteste datoria ASP de a ,,depune eforturi pentru ajunge la un consens cu ASV-urile (articolul
60 alineatul (1) din RGPD) si sa le ofere acestora, fara intarziere, ,,informatii relevante” cu privire la
chestiunea respectiva (articolul 60 alineatul (3) din RGPD). Chiar si in cazul unei anchete din proprie
initiativa, Orientarile privind obiectiile motivate si relevante afirma ca ASP ,trebuie sa urmareasca sa
ajungd la un consens privind domeniul de aplicare al procedurii (respectiv aspectele prelucrarii datelor
care face obiectul controlului) inainte de initierea formald a procedurii”**, inclusiv in contextul unei

eventuale noi proceduri.

Desi CEPD considera ca autoritatile de supraveghere se bucura de un anumit grad de libertate pentru
a decide cum sa fsi incadreze domeniul de aplicare al anchetelor, CEPD reaminteste cd unul dintre
principalele obiective ale RGPD este acela de a asigura coerenta in intreaga Uniune Europeana, iar
cooperarea dintre ASP si ASV-uri constituie unul dintre mijloacele prin care se poate realiza acest lucru.
De asemenea, CEPD reaminteste de existenta unei game complete de instrumente de cooperare
prevazute de RGPD (inclusiv articolele 61 si 62 din RGPD), tinand cont de obiectivul de a ajunge la un
consens in cadrul mecanismului de cooperare si de necesitatea de comunica toate informatiile
relevante, cu scopul de a asigura protectia drepturilor si libertatilor fundamentale ale persoanelor
vizate.

CEPD considera ca, atunci cand stabileste domeniul de aplicare al anchetei, desi acesta poate fi limitat,
0 ASP trebuie sa-l incadreze astfel incat sa permita ASV sa isi indeplineasca rolul in mod eficace, alaturi
de ASP, atunci cand stabileste dacad a existat o incdlcare a RGPD.

7 DESPRE ACTIUNILE CORECTIVE DECISE DE ASP - N SPECIAL
IMPUNEREA UNEI MUSTRARI

7.1 Analiza efectuata de ASP in cadrul proiectului de decizie

Proiectul de decizie explica faptul ca, dacd in proiectul preliminar de decizie, competentele corective
propuse in vederea impunerii erau atat o mustrare, conform articolului 58 alineatul (2) litera (b) din
RGPD, cat si o amenda administrativa, conform articolului 58 alineatul (2) litera (i) din RGPD, proiectul
de decizie final constd in impunerea numai a unei amenzi administrative in ceea ce priveste TIC, in
calitate de operator®3®.

n observatiile sale privind proiectul preliminar de decizie, TIC a inaintat o obiectie la decizia de a emite

o mustrare, sustinand ca incalcdrile articolului 33 alineatele (1) si (5) din RGPD nu cuprind ,,operatiuni
de prelucrare”, in timp ce articolul 58 alineatul (2) alineatul (b) din RGPD le ofera autoritatilor de
supraveghere competenta de a emite mustrari in cazul in care operatiunile de prelucrare au incalcat
dispozitiile RGPD°, Principalul argument al TIC se baza in principal pe faptul c& nici intarzierea in
notificarea autoritatii de supravegherea, nici lipsa pastrarii evidentelor adecvate nu constituie o
operatiune de prelucrare in sine?**.

.Tn proiectul sdu de decizie, AS IE si-a explicat decizia de a nu emite o mustrare, reamintind argumentul

oferit de TIC in observatiile sale referitoare la proiectul preliminar de decizie, sustinand ca incalcarile

138 Orientérile privind ORM, punctul 28.

139 projectul de decizie, punctul 12.1.

140 Observatiile TIC in ceea ce priveste proiectul preliminar de decizie, punctul 11.1.
141 projectul de decizie, punctul 12.4.
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articolului 33 alineatele (1) si (5) din RGPD nu cuprind ,,operatiuni de prelucrare”, in timp ce articolul
58 alineatul (2) alineatul (b) din RGPD le ofera autoritatilor de supraveghere competenta de a emite
mustrari in cazul in care operatiunile de prelucrare au incalcat dispozitiile RGPD*2. AS IE a considerat
ca termenul ,operatiune (operatiuni) de prelucrare” apare de 50 de ori in RGPD si pare sa fie utilizat
pentru a desemna tratamentul sau utilizarea, sau, altfel spus, lucruri care se aplicd datelor cu caracter
personal controlate de un operator, dar cd, in acelasi timp, definitia cuvantului ,prelucrare” oferita de
RGPD este foarte ampld, ceea ce face sa fie discutabil cd, avand in vedere faptul ca o incalcare a
securitatii este un lucru care afecteazd datele cu caracter personal sau care se aplica acestora, rezultd
ca obligatia de notificare (in masura in care, inerent, aceasta trebuie sd implice o examinare a ceea ce
s-a intdmplat datelor cu caracter personal sau a modului in care acestea au fost afectate) este legata
intrinsec de una sau de mai multe operatiuni de prelucrare’®®. AS IE nu a considerat necesar s3
formuleze o concluzie finald privind sensul si efectul termenului ,,operatiuni de prelucrare” in proiectul
de decizie ci, ,,in ansamblu”, a considerat ca argumentul juridic prezentat de TIC a fost ,,unul stabil”,
hotdrand sd nu continue prin emiterea unei mustrari adresate societatii TIC'#4,

7.2 Rezumatul obiectiilor formulate de ASV-uri

AS DE a formulat o obiectie privind faptul ca, desi in proiectul preliminar de decizie s-a avut in vedere
atat o mustrare, cat si o amenda, in proiectul de decizie s-a inclus doar o amenda. AS DE nu a fost de
acord cu motivarea prezentatd de AS IE cu privire la decizia de a nu impune o mustrare. Potrivit AS DE,
motivarea juridica acceptatad de ASP ca fiind ,stabild” nu este convingdtoare, deoarece interpretarea
juridicd impune nu doar o examinare a formularii dispozitiei, ci si a sensului si a scopului acesteia, a

istoricului elabordrii sale si a integrarii sale sistematice Tn intregul complex de reglementare.

7.3 Pozitia ASP cu privire la obiectii

.In Memorandumul siu compus, AS IE a considerat c3, desi obiectia AS DE face referire la

,conformitatea [cu RGPD a] masurii preconizate in raport cu un operator sau cu o persoana
imputernicita de operator”, aceasta nu demonstreaza in ce mod lipsa emiterii unei mustrari catre TIC
ar putea genera riscuri considerabile pentru persoanele vizate'® privind decizia de a nu emite o
mustrare nu a fost relevanta si motivata in conformitate cu articolul 4 alineatul (24) din RGPD.

Cu toate acestea, abordand fondul chestiunii (chestiunilor) semnificative semnalate de obiectii, ASP a
explicat ca a luat in considerare termenul ,,operatiuni de prelucrare” in conformitate cu sensul si
aplicarea sa din intregul RGPD, remarcand ca acest termen este utilizat numai pentru competentele
autoritatilor de supraveghere in temeiul articolului 58 din RGPD. In urma observatiilor transmise de
TIC ca raspuns la obiectiile ASV cu privire la acest aspect, ASP a decis, luand in considerare domeniul
de aplicare al anchetei care viza obligatiile operatorului in ceea ce priveste notificarea incalcarii
securitatii, ca ancheta sa ,,nu implica o constatare potrivit cdreia operatiunile de prelucrare de bazd

142 Observatiile TIC in ceea ce priveste proiectul preliminar de decizie, punctul 11.1.

143 projectul de decizie, punctul 12.5.

144 projectul de decizie, punctul 12.5. Celelalte argumente separate aduse de TIC cu privire la motivele pentru
care impunerea unei mustrari nu era consideratd adecvata (observatiile TIC in ceea ce priveste proiectul
preliminar de decizie, punctele 11.2-11.4) nu au fost luate in considerare separat, tinand cont de decizia sus-
mentionata (Proiectul de decizie, punctul 12.6).

145 Memorandumul compus, punctul 5.79.
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referitoare la incdlcarea securitdtii au incdlcat [...] RGPD”*®. Prin urmare, ASP a considerat c& nu exist3
niciun motiv pentru a-si revizui decizia de a nu emite o mustrare, prin prisma obiectiei AS DE.

ASP a remarcat ca pozitia sa din proiectul de decizie de a nu emite o mustrare se aplicd numai
circumstantelor specifice ale acestei cauze; prin urmare, aceasta nu aduce atingere deciziilor viitoare
privind mustrarile, care ar putea fi adoptate de ASP sau de orice altd ASV'%’.

7.4  Analiza CEPD
7.4.1 Evaluarea caracterului relevant si motivat al obiectiilor

Obiectia AS DE se referd la conformitatea masurii preconizate cu RGPD, intrucat aceasta indica
actiunea corectivd a carei includere de cdtre ASP in decizia finald ar fi adecvata, in opinia sa: prin
urmare, este o obiectie relevantd, care prezintd in mod adecvat concluzia diferitd propusa. in plus,
include motivarea juridicd ce-i sustine opinia si propune o interpretare juridicd alternativa. Totusi,
obiectia nu demonstreaza clar importanta riscului pe care il prezintd proiectul de decizie in ceea ce
priveste drepturile si libertatile persoanelor vizate si/sau libera circulatie a datelor cu caracter
personal. n special, nu oferd o motivatie privind modul in care lipsa impunerii unei mustrari in acest
caz specific - in care se impune si 0 amenda - poate sa declanseze riscuri pentru drepturile si libertatile
fundamentale ale persoanelor vizate.

7.4.2  Concluzie

CEPD considerd cd aceasta obiectie nu indeplineste cerintele articolului 4 alineatul (24) din RGPD.

CEPD ia nota de pozitia ASP potrivit careia pozitia sa de a nu emite o mustrare se aplica numai
circumstantelor specifice acestei cauze; prin urmare, aceasta nu aduce atingere deciziilor viitoare
privind mustrarile, care ar putea fi adoptate de ASP sau de orice altd ASV*,

Astfel cum s-a indicat mai sus, decizia CEPD de a nu evalua fondul sau substanta obiectiei formulate nu
aduce atingere deciziilor viitoare ale CEPD privind aceleasi chestiuni sau privind chestiuni similare.

8 PRIVIND ACTIUNILE CORECTIVE - IN SPECIAL CALCULUL AMENZII
ADMINISTRATIVE

8.1 Analiza efectuata de ASP in cadrul proiectului de decizie

Proiectul de decizie explica modul in care AS IE a luat in considerare criteriile din articolul 83 alineatul

(2) din RGPD atunci cdnd a decis daca sa impuna sau nu o amendd administrativa si modul in care sa

stabileascd valoarea acesteia®.

.1n ceea ce priveste calculul amentzii, proiectul de decizie a analizat in primul rAnd natura, gravitatea si

durata incalcarii, conform articolului 83 alineatul (2) litera (a) din RGPD*°. Proiectul de decizie a luat

146 Memorandumul compus, punctul 5.78.

147 Memorandumul compus, punctul 5.78.

148 Memorandumul compus, punctul 5.78.

149 projectul de decizie, punctele 14.1-14.62.

150 Articolul 83 alineatul (2) litera (a) din RGPD se refera la ,natura, gravitatea si durata incélcdrii, tindndu-se
seama de natura, domeniul de aplicare sau scopul prelucrdrii in cauzd, precum si de numdrul persoanelor vizate
afectate si de nivelul prejudiciilor suferite de acestea”.
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in considerare ,natura, domeniul de aplicare sau scopul prelucrarii”, facand referire la natura
operatiunilor de prelucrare efectuate de Twitter (o platformd de ,,microblogging” si de comunicare
sociald, pe care utilizatorii au posibilitatea de a-si documenta gandurile in mesaje ,,tweet”), la natura
prelucrdrii, care a dat nastere incalcdrii securitatii (determinata de o eroare ce a facut ca mesajele
tweet anterior ,protejate” sa devina ,neprotejate” si accesibile publicului - in cazurile in care utilizatorii
de Android si-au schimbat adresa de e-mail) si la domeniul de aplicare al prelucrarii (eroarea a afectat
cel putin 88 726 de utilizatori din UE/SEE, deoarece si alte persoane au fost afectate intre data erorii,
respectiv 4 noiembrie 2014, si remedierea integrald a acesteia, de la data de 14 ianuarie 2019, insa nu
a fost posibild identificarea tuturor)®®2.

De asemenea, proiectul de decizie a tinut seama de numarul persoanelor vizate afectate si de nivelul
prejudiciilor suferite de acestea®>? concluzionand c numarul de persoane vizate care ar fi putut s fie
afectate de notificarea transmisa cu intarziere si potentialul de a cauza prejudicii persoanelor vizate,
determinat de evaluarea care, in consecintd, a fost efectuata de AS cu intarziere, au fost factori
relevanti de luat in considerare 3. S-a reamintit faptul ca impactul asupra utilizatorilor individuali si
posibilitatea de generare a daunelor din aceasta cauza va afecta nivelul si natura datelor cu caracter
personal devenite publice si ca exista cel putin potential de a genera prejudicii persoanelor vizate, legat
de intarzierea actiunilor de remediere®>*. Pozitia AS IE in proiectul preliminar a fost c§, ,desi TIC nu a
confirmat natura specificd a datelor care au devenit publice in cadrul incdlcdrii securitdtii, s-a dedus in
mod rezonabil cd, avdnd in vedere numdrul de utilizatori afectati si natura serviciilor oferite de TIC,
unele date cu caracter personal eliberate cel putin in cea ce priveste unii utilizatori ar fi inclus categorii
sensibile de date si alte materiale cu un caracter deosebit de privat”*>>. Aceasta pozitie a fost nuantat3
suplimentar in proiectul de decizie, prin prisma observatiilor transmise de TIC, intrucat AS IE a decis ca
,ar trebui sd se acorde mai putind importantd acestui factor” in temeiul faptului ca, ,,desi nu se poate
spune sigur cd niciun utilizator afectat de incdlcarea securitdtii nu a fost afectat de notificarea
efectuatd cu intdrziere, nu au existat dovezi directe privind prejudiciile aduse acestora, rezultate in
urma notificdrii transmise cu intdrziere”*>®.

Tn ceea ce priveste natura incilcérii, proiectul de decizie a subliniat ci incélcarea articolului 33
alineatele (1) si (5) din RGPD nu se referd la elementele materiale ale incalcarii securitatii’>. De
asemenea, AS IE a luat in considerare ca natura obligatiilor in temeiul articolului 33 alineatele (1) si (5)
din RGPD conferda conformitdtii un rol central pentru functionarea in ansamblu a regimului de
supraveghere si de punere in aplicare implementat de autoritatile de supraveghere in ceea ce priveste
atat chestiunea specifica a situatiilor de incalcare a securitatii datelor cu caracter personal, cat si
identificarea si evaluarea chestiunilor mai ample de nerespectare a acestor obligatii de catre operatori
si cd nerespectarea acestor obligatii are consecinte grave prin faptul ca riscd sa puna in pericol
exercitarea eficace de citre autorititile de supraveghere a functiilor lor in temeiul RGPD*%,

151 proiectul de decizie, punctul 14.2.

152 projectul de decizie, punctele 14.3-14.5.

153 proiectul de decizie, punctul 14.5.

154 proiectul de decizie, punctul 14.5 (Proiectul de decizie retine c3 ,in mod clar, impactul asupra utilizatorilor
individuali si posibilitatea aparitiei unor prejudicii rezultate in urma acestuia va depinde de masura in care datele
cu caracter personal au devenit publice si, de asemenea, de natura datelor cu caracter personal”).

155 proiectul de decizie, punctul 14.5.

16 projectul de decizie, punctul 14.5.

157 proiectul de decizie, punctul 14.6.

158 projectul de decizie, punctul 14.11.
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n ceea ce priveste gravitatea incilcarii articolului 33 alineatul (1) din RGPD, proiectul de decizie a tinut
cont de modul in care aceasta a afectat scopul in ansamblu de a notifica o incélcare a securitatii datelor
cu caracter personal autoritatii de supraveghere, de faptul ca nu s-au demonstrat daune materiale
aduse persoanelor vizate, de faptul cd masurile de remediere luate de TIC s-au limitat la actiuni
orientate spre viitor de oprire a erorii (si nu s-au concretizat intr-o analiza retrospectiva de identificare
ariscurilor la adresa persoanelor vizate, generate de incdlcarea securitatii) si de aparenta neefectuare
de catre TIC a unei evaludri formale a riscurilor'®. Proiectul de decizie nu a considerat c& afirmatia TIC
potrivit cdreia incalcarea securitatii s-a datorat unei erori izolate (care a determinat intarzierea in
notificarea RPD) are suficienta fortd incat sa reduca gravitatea incalcarii (dar a tinut cont de natura
izolata a incidentului, depdrtandu-se de opinia provizorie din proiectul preliminar potrivit cdreia
incilcarea securitatii indica o problemd mai ampld, sistemicd)'®. Tn ceea ce priveste gravitatea
incalcarii articolului 33 alineatul (5) din RGPD, proiectul de decizie a evidentiat ca este necesard
documentarea adecvatd a incalcarilor pentru a oferi autoritdtii de supraveghere posibilitatea de a
verifica respectarea articolului 33 din RGPD de cétre operator®®! si c& AS IE avea obligatia de a adresa
numeroase intrebari pentru a dobandi claritate in ceea ce priveste faptele asociate notificarii incalcarii
securitatii'®?, dar a recunoscut c3 deficientele in documentare au provenit dintr-o neintelegere cu buna
credintd a cerintelor (care sunt, totusi, clare in formularea dispozitiei)®®. Proiectul de decizie a
concluzionat cd incalcarea s-a situat ,/a un nivel de gravitate scdzut-moderat”*%.

in ceea ce priveste durata incalcarii articolului 33 alineatul (1) din RGPD, proiectul de decizie a
considerat cd aceasta a fost o perioadd de doua zile si a evaluat-o prin prisma intervalului total permis
n general pentru notificarea situatiilor de incdlcare a securitatii (72 de ore), remarcand ca aceasta nu

este nefnsemnata sau neimportanta®. Tn ceea ce priveste durata incilcirii articolului 33 alineatul (5)
din RGPD, proiectul de decizie a concluzionat c& aceasta continua s3 existe®®,

Tn ceea ce priveste articolul 83 alineatul (2) litera (b) din RGPD (caracterul intentionat sau neglijent al
incalcarii), AS IE a concluzionat n proiectul sdu de decizie ca a existat un caracter neglijent asociat
incdlcarii de catre TIC a articolului 33 alineatul (1) din RGPD®’, evidentiind c& intarzierea in notificarea
RPD de la nivel global s-a produs din cauza ca o parte a protocolului intern al Grupului Twitter nu a fost
finalizatd potrivit instructiunilor, iar protocolul nu a fost cat se poate de clar.*®® Acest lucru a dus la
concluzia ca intarzierea s-a produs ca urmare a unei neglijente a operatorului, insd observatia TIC,
potrivit careia notificarea transmisd cu intarziere nu indica o problema sistemicd mai ampla si a
reprezentat un eveniment izolat, a fost acceptatd!®®. AS IE nu a identificat nicio dovadd de fapte
sdvarsite cu intentie in ceea ce priveste incilcarea articolului 33 alineatul (1) din RGPD'°. De
asemenea, proiectul de decizie a identificat existenta unui caracter neglijent in ceea ce priveste

159 proiectul de decizie, punctele 14.16-14.18.

160 projectul de decizie, punctul 14.19.

161 projectul de decizie, punctul 14.20.

162 projectul de decizie, punctul 14.21.

163 projectul de decizie, punctul 14.24.

164 proiectul de decizie, punctul 14.24.

165 proiectul de decizie, punctul 14.26 (a inceput la expirarea celor 72 de ore de la 3 ianuarie 2019 (respectiv la 6
ianuarie 2019) si s-a incheiat in momentul in care TIC a notificat incdlcarea securitdtii la 8 ianuarie 2019).
166 projectul de decizie, punctul 14.29.

167 proiectul de decizie, punctul 14.34.

168 projectul de decizie, punctele 14.33-14.34.

189 projectul de decizie, punctul 14.34.

170 projectul de decizie, punctul 14.35.
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incalcarea articolului 33 alineatul (5) din RGPD de citre TIC'’?, deoarece nu au existat cunostintele si
premeditarea pentru a cauza o incalcare (care ar fi echivalat cu intentia), ci documentarea nu a fost
suficientd pentru a permite verificarea conformitatii cu articolul 33172,

n ceea ce priveste articolul 83 alineatul (2) litera (c) din RGPD, respectiv actiunile intreprinse de
operator pentru a reduce prejudiciul suferit de persoanele vizate, proiectul de decizie a considerat ca
s-au luat masuri de remediere pentru a evita repetarea problemei si pentru a remedia eroarea, acestea
fiind considerate singura circumstanta atenuantd in evaluarea valorii amenzii care urma sa fie
impusa!’s.

Proiectul de decizie a luat in considerare articolul 83 alineatul (2) litera (d) din RGPD, respectiv gradul
de responsabilitate al operatorului sau al persoanei imputernicite de operator, tindndu-se seama de
masurile tehnice si organizatorice sporite implementate de TIC in calitate de operator, inclusiv de
modificarea protocolului intern al Grupului Twitter (care, potrivit constatarilor AS IE, nu era cat se
poate de clar) si de masurile de formare a personalului adoptate ulterior de Twitter, Inc. (s-a asigurat
formare suplimentara pe plan intern, evidentiindu-se importanta mentionarii echipei RPD - si prin
urmare a TIC in calitate de operator - in sistemul intern de tichete), precum si de existenta structurilor
si garantiilor interne privind responsabilitatea pentru problemele legate de securitatea informatiilor si
de existenta unui audit de specialitate recurent extern, efectuat de o parte tertd, asupra Programului
de securitate a informatiilor al Twitter'’. Desi nu s-a constatat c3 problemele ap&rute indica o
problema sistemicad mai ampla'’®, iar TIC a dat dovada de o abordare in general responsabilé in ceea
ce priveste securitatea datelor'’®, s-a considerat c3 operatorul a demonstrat un nivel de
responsabilitate moderat-ridicat, Tntrucat modificarea ulterioard a protocolului a demonstrat si lipsa
claritatii acestuia”’.

A fost evaluat gradul de cooperare cu autoritatea de supraveghere, conform articolului 83 alineatul
(2) litera (f) din RGPD si s-a constatat c3 aceasta nu a reprezentat o circumstant3 atenuantd'’®. AS IE a
recunoscut ca TIC a colaborat pe deplin, dar a remarcat cd era o obligatie statutara, iar TIC nu a depdsit
limitele acestei indatoriri'’®,

Tn ceea ce priveste articolul 83 alineatul (2) litera (g) din RGPD, cu privire la categoriile de date cu
caracter personal afectate, proiectul de decizie a concluzionat ca orice categorie de date cu caracter
personal ar fi putut fi afectata de notificarea efectuatd cu intarziere si ca nu se poate spune cu siguranta
ca nu s-au adus daune persoanelor vizate si cd nu au existat categorii de date cu caracter personal
afectate!®C.

Modul in care incalcarea a devenit cunoscuta de AS IE a fost considerat factor relevant in stabilirea
valorii amenzii (conform articolului 83 alineatul (2) litera (h) din RGPD), deoarece, desi TIC a fost
deschisd in furnizarea tuturor documentelor disponibile, evidentele nu au permis AS IE sa verifice

171 proiectul de decizie, punctul 14.38.
172 projectul de decizie, punctele 14.36, 14.38.
173 proiectul de decizie, punctele 14.39-14.42,
174 proiectul de decizie, punctele 14.43-14.47.
175 proiectul de decizie, punctul 14.45.
176 projectul de decizie, punctul 14.47.
177 proiectul de decizie, punctul 14.47.
178 proiectul de decizie, punctul 14.50.
179 proiectul de decizie, punctul 14.49.
180 projectul de decizie, punctul 14.54.
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conformitatea cu articolul 33 din RGPD, iar informatiile furnizate initial in notificarea transmisa catre
AS IE au avut un caracter imprecis®®t.

S-a constatat ca criteriile din articolul 83 alineatul (2) literele (e), (i) si (j) din RGPD nu sunt aplicabile
si nu s-au identificat alte elemente in ceea ce priveste articolul 83 alineatul (2) litera (k) din RGPD*®2,

AS IE a subliniat in proiectul de decizie cd, in absenta unor orientari specifice la nivelul UE privind
calculul amenzilor, nu avea obligatia de a aplica o0 metodologie specifica sau de a utiliza un punct de
pornire fix'® si c& expresia ,atentia cuvenitd” le oferd autoritatilor de supraveghere o largd putere de
apreciere a modului in care trebuie evaluati factorii din articolul 83 alineatul (2) din RGPD#*,

n ceea ce priveste identificarea intreprinderii relevante pentru calculul limitei amenzii stabilite la
articolul 83 alineatul (4) din RGPD, AS IE a subliniat c&, chiar daca TIC se bucurad de autonomie in ceea
ce priveste controlul asupra prelucrarii datelor, nu inseamna ca aceasta inceteaza sa faca parte dintr-
o singura entitate economica impreuna cu societatea-mama si a remarcat cd, in plus fata de faptul ca
TIC este detinuta de Twitter, Inc., jurisconsultul Twitter, Inc. pare sd fie unul dintre cei trei
administratori ai TIC!®.

Din aceste motive, limita pentru valoarea oricdrei amenzi impuse a fost calculata de ASP in raport cu
cifra de afaceri a Twitter, Inc!8. Tntrucat cifra de afaceri anual3 a Twitter, Inc. in anul 2018 a fost de 3
miliarde USD, s-a considerat ca limita este de 60 de milioane USD (2 % din 3 miliarde USD)**’.

n aplicarea principiilor eficacitatii, proportionalitatii si disuasiunii [articolul 83 alineatul (1) din
RGPD], proiectul de decizie a considerat cd o amenda nu poate fi eficace daca nu are o semnificatie in
raport cu venitul operatorului, ca incdlcarea nu trebuie sa fie luatd in considerare in mod abstract,
indiferent de impactul asupra operatorului si c3 viitoarele incalcari trebuie sa fie descurajate’®.

AS IE a propus impunerea unei amenzi administrative n intervalul de 150 000-300 000 USD, respectiv
intre 0,005 % si 0,01 % din cifra de afaceri anuald sau intre 0,25 % si 0,5 % din valoarea maxima a
amenzii care poate fi aplicata in ceea ce priveste aceste incalcari. Aceasta echivaleaza cu o amenda in
euro intre 135 000 si 275 000*%°.

8.2 Rezumatul obiectiilor formulate de ASV-uri

AS AT a formulat o obiectie cu privire la valoarea amenzii propuse si cu privire la faptul ca ASP a propus
un interval de valori in locul unei sume fixe. In ceea ce priveste articolul 83 alineatul (2) litera (a) din
RGPD, AS AT a subliniat ca cel putin 88 726 de persoane (insd probabil mai multe) au fost afectate de
incalcarea securitatii si ,este foarte probabil ca date sensibile sd fi fost divulgate publicului larg”.

181 projectul de decizie, punctul 14.58.

182 projectul de decizie, punctele 14.48, 14.59, 14.60, 14.61.

183 projectul de decizie, punctul 15.2.

184 projectul de decizie, punctul 15.1.

185 projectul de decizie, punctul 15.13.

186 projectul de decizie, punctul 15.14.

187 projectul de decizie, punctul 15.19.

188 projectul de decizie, punctul 15.18.

189 projectul de decizie, punctul 15.20 (limita superioard propusa in proiectul de decizie este mai micd decat
proiectul preliminar de decizie, pentru a reflecta schimbdrile in ceea ce priveste opiniile referitoare la gravitat,
gradul de responsabilitate a operatorului si caracterul sistemic sau nu al incélcarilor). La punctul 15.21, proiectul
de decizie a subliniat ca, pentru a proteja drepturile procedurale ale TIC, s-a propus un interval pentru amenda,
nu o valoare fixa, si s-a recunoscut posibilitatea ca ASV-urile sa prezinte observatii cu privire la valoarea necesara
a penalitatii in cadrul intervalului respectiv.
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Obiectia formulata de AS AT a exprimat un dezacord cu privire la modul in care proiectul de decizie a
analizatmomentul in care trebuie sd se considere cd operatorul a avut cunostintd de incdlcarea
securitdtii datelor. Mai precis, AS AT a sustinut in obiectia sa ca TIC ar fi trebuit sa transmitd notificarea
incalcarii securitatii datelor in termen de 72 de ore de la momentul in care persoana imputernicita de
operator a primit raportul privind eroarea si astfel a luat cunostintd de incalcarea securitatii. AS AT a
evidentiat ca TIC raspunde de supravegherea operatiunilor de prelucrare efectuate de persoana
imputernicita si cd un operator nu trebuie sa urmdreasca sa ascunda o eroare a persoanei
imputernicite, cu care are o relatie contractuala si care a fost aleasa chiar de operator. Acest lucru
contribuie la evaluarea incdlcarii articolului 33 alineatul (1) din RGPD de catre AS AT ca fiind ,grava”.

.Tn ceea ce priveste , dacd incdlcarea a fost comisd intentionat sau din neglijentd” [articolul 83 alineatul

(2) litera (b) din RGPD], AS AT a sustinut cd comportamentul TIC trebuie sa fie etichetat ca fiind
,intentionat” in baza criteriilor de cunostinte si premeditare stabilite in Orientarile privind aplicarea si
stabilirea unor amenzi administrative (,WP253”) ale Grupului de lucru ,Articolul 29”, avizate de
CEPD.'° Intrucat criteriul care se refera la actiunile intreprinse pentru a reduce prejudiciul suferit de
persoanele vizate [articolul 83 alineatul (2) litera (c) din RGPD], AS AT a evidentiat ca ,initial TIC nu a
avut intentia de a notifica utilizatorii care au fost afectati de incdlcarea securitdtii” si cd ,,mdsurile luate
de Twitter Inc. pentru a rectifica eroarea constituie singura circumstantd atenuantd”. in final, AS AT
considera ca intervalul pentru amenda propus de AS IE nu este nici eficace, nici proportional, nici
disuasiv, avand in vedere criteriile enumerate la articolul 83 alineatul (2) literele (a) - (k) din RGPD. In
concluzie, AS AT a propus impunerea unei amenzi administrative mai mari, care ar putea sa
indeplineasca cerinta de eficacitate, proportionalitate si disuasiune (respectiv ,,0 sumd minimd de 1 %
din cifra de afaceri anuald a intreprinderii”).

AS DE a formulat o obiectie, sustinand ca amenda propusa de ASP este ,prea micd” si ,nu respecta
dispozitiile din articolul 83 alineatul (1) din RGPD”. Mai precis, AS DE a sustinut cd amenda nu este
disuasiva. Obiectia a reamintit ca o sanctiune poate fi considerata eficace si disuasiva dacd este
adecvatd atat ca mdsurd preventiva generald - pentru a descuraja publicul larg sa comita incalcari si
pentru a consolida increderea publicului larg in validitatea dreptului Uniunii - cat si ca masurd
preventiva speciald - pentru a descuraja infractorii sa comita alte incalcari. AS DE continud, prin a
sustine ca un indiciu important privind sumele necesare pentru a obtine disuasivitatea poate fi oferit
de capacitatea unei intreprinderi (in ceea ce priveste cifra de afaceri): aceasta poate sa implice luarea
n considerare a partii din cifra de afaceri generata de produsele cu privire la care s-a comis incdlcarea,
care pot oferi un indiciu al nivelului incalcarilor. De asemenea, AS DE sustine ca efectul disuasiv al
amenzilor mari se poate obtine numai dacd sumele impuse nu pot fi achitate cu usurinta din cauza
activelor sau a veniturilor mari, evidentiind cd amenda trebuie sa aiba un efect disuasiv, in special in
ceea ce priveste prelucrarea specifici a datelor. in consecintd, amenda care amenintd trebuie si fie
suficient de mare incat s facd prelucrarea datelor neeconomicd si obiectiv ineficientd. Intrucat
modelul de afaceri al Twitter se bazeaza pe prelucrarea datelor si intrucat Twitter genereaza cifra de
afaceriin principal prin prelucrarea datelor, AS DE considera ca o amenda disuasivd in acest caz specific
ar trebui s3 fie, in consecinta, atat de mare, incat si faci prelucrarea ilegald a datelor neprofitabild. In
baza conceptului amenzilor aplicabile autoritatilor de supraveghere din Germania, amenda pentru
incalcarea descrisa in proiectul de decizie s-ar situa aproximativ in intervalul 7.348.035,00 EUR -
22.044.105,00 EUR.

190 https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611237.
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AS HU a sustinut cd, desi ,amenzile sunt justificate pentru incdlcdrile comise”, ,amenda prezentatd in
proiect este nerezonabil de micd, neproportionald si, prin urmare, nu este disuasivd, avdnd in vedere
gravitatea incdlcdrii comise si puterea operatorului pe piata de la nivel mondial”.

AS IT a solicitat ASP sa ,revizuiascd proiectul de decizie si in ceea ce priveste valoarea amenzii
administrative, tindnd cont si de elementele agravante specifice ale cazului in ceea ce priveste natura
operatorului de date si gravitatea si durata incdlcdrii securitdtii datelor”.

8.3 Pozitia ASP cu privire la obiectii

AS IE a evaluat obiectiile formulate de AS AT, AS DE si AS HU in ceea ce priveste caracterul ,relevant si
motivat” al amenzii administrative, in sensul articolului 4 alineatul (24) din RGPD. In acelasi timp, AS IE
nu a dat curs acestor obiectii, din motivele prezentate ih Memorandumul compus®*.

Tn special, in ceea ce priveste obiectiile AS AT si DE, AS IE considera ci evaluarea si aplicarea factorilor
la articolele 83 alineatul (2) literele (a) si (b) din RGPD, astfel cum acestea sunt elaborate in proiectul
de decizie, sunt adecvate. in ceea ce priveste obiectia AS AT, AS IE sustine c& incélcarea de citre TIC a
articolului 33 alineatele (1) si (5) din RGPD a fost rezultatul neglijentei TIC, iar nu al unei omisiuni
intentionate!®2. Prin urmare, AS IE considerd cd amenda propusa de AS AT nu este proportional3d'®3, in
plus, AS IE sustine cd preocuparea AS IT in ceea ce priveste intervalul amenzii propus in proiectul de
decizie, spre deosebire de o suma fix3, nu a fost bine elaborat si clarificat de aceastd ASV'®*. in ceea ce
priveste obiectia AS DE, AS IE a luat act de obiectia AS DE cu privire la necesitatea ca amenda sa
respecte cerinta disuasiunii, dar este de parere ca nivelul amenzii propuse de AS DE nu este
proportional in acest caz!*®. Din motivele prezentate mai sus, AS IE considera c& aceste obiectii sunt
motivate si relevante, insd propune sa nu li se dea curs®®.

AS IE a luat in considerare in mod corespunzator perspectiva AS AT in ceea ce priveste momentul la
care TIC a luat cunostinta de incalcarea securitatii si a transmis notificarea cu privire la aceasta, insa a
concluzionat cd, fard a tine seama de ,,constientizarea” efectiva a incalcarii securitatii de catre TIC la 7
ianuarie 2019, TIC ar fi trebuit s3 aib3 cunostinta de incilcarea securitatii cel tarziu la 3 ianuarie 20197,
Pentru identificarea datei de 3 ianuarie 2019 ca fiind data la care TIC ar fi trebuit sa aiba cunostinta de
incalcarea securitatii, AS IE a luat in considerare faptul ca se produsese o intarziere si inainte, in
perioada de la data la care incidentul a fost notificat pentru prima oara de un contractant catre Twitter,
Inc. pana cand Twitter, Inc. a inceput examinarea acestuia'®. Tn plus, AS IE clarifica faptul ci nu
sugereaza ca ,in general, trebuie sd se considere automat cd operatorii de date au cunostintd de
situatiile de incdlcare a securitdtii datelor, in acelasi moment in care persoana imputernicitd ia
cunostintd de incdlcarea securitdtii”**®. De asemenea, AS IE afirm3 c3 ,se intdmpld de obicei ca o
persoand imputernicitd de operator sd ia cunostintd de incident mai devreme decdt operatorul si cd,
avdnd in vedere cd procesul convenit de cdtre operator si persoana imputernicitd de acesta este eficace

191 Memorandumul compus, punctele 5.60- 5.72.
192 Memorandumul compus, punctul 5.62.
193 Memorandumul compus, punctul 5.63.
194 Memorandumul compus, punctul 5.64.
195 Memorandumul compus, punctul 5.68.
1% Memorandumul compus, punctele 5.65, 5.68.
197 Memorandumul compus, punctul 5.48.
198 Memorandumul compus, punctul 5.50.
19 Memorandumul compus, punctul 5.50.
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si/sau este respectat, operatorului i se va aduce la ,,cunostintd” incdlcarea securitdtii [...] intr-un mod
care ii permite sd isi respecte obligatia de a o notifica™®.

8.4 Analiza CEPD
8.4.1 Evaluarea caracterului relevant si motivat al obiectiilor

n ceea ce priveste posibilitatea ca anumite obiectii relevante si motivate cu privire la conformitatea
cu RGPD a mésurii preconizate in raport cu operatorul sau cu persoana imputerniciti de operator®! s3
conteste valoarea amenzilor propuse, CEPD a clarificat de curand ca ,este posibil ca obiectia sd
conteste elementele care stau la baza calculului valorii amenzii”®®2. Aceasta poate s reprezinte un
exemplu de obiectie referitor la conformitatea cu RGPD a masurii preconizate in raport cu operatorul

sau cu persoana imputernicita de operator.

.Tn cauza de fat4, obiectia AS AT contestd elementele pe care se bazeazd AS IE in calculul valorii amenzii

si vizeaza astfel conformitatea a masurii propuse cu RGPD fin raport cu operatorul. AS AT a clarificat
legatura dintre obiectia sa si proiectul de decizie si a demonstrat modul in care schimbarile produse ar
genera o concluzie diferitd. Tn plus, aceasta a oferit argumente referitoare la motivul pentru care se
propune modificarea deciziei, oferind o interpretare alternativa a criteriilor enumerate de articolul 83
din RGPD si facand trimitere la argumente faptice si juridice. AS AT demonstreaza clar importanta
riscurilor pe care le prezinta proiectul de decizie in primul rand prin faptul ca sustine ca amenda
propusa nu este eficace si disuasiva in mod adecvat si reamintind c3, in acest scop, trebuie sa prezinte
probabilitatea de a descuraja publicul larg de la comiterea unei incalcari similare si sa confirme
increderea publicului in aplicarea dreptului Uniunii, precum si sa descurajeze operatorul sa comita alte
incalcari. Tn plus, in evaluarea gravitatii incilcirii, obiectia se refera si la masura in care persoanele
vizate (intr-un numar care probabil este mai mare decat cel identificat) au fost afectate de incalcarea
securitatii (de exemplu prin expunerea mesajelor tweet care anterior fuseserd protejate si care
prezentau probabilitatea de a contine date sensibile la publicul larg. Presupusul caracter intentionat al
incalcarii, conform AS AT, implica un impact mai mare asupra capacitatii de a diferentia binele si raul
fata de o faptd comisa din neglijenta. Prin prisma evaluarii de mai sus, CEPD considerd ca obiectia AS
AT este relevanta si motivata in conformitate cu articolul 4 alineatul (24) din RGPD. in consecint3, CEPD
evalueaza fondul chestiunilor semnificative semnalate de aceasta obiectie (vezi sectiunea 8.4.2de mai
jos).

De asemenea, obiectia AS DE trebuie sa fie consideratd relevanta, deoarece se refera la conformitatea
masurii preconizate cu RGPD, contestand elementele care au stat la baza calcularii valorii amenzii. Mai
precis, sustine ca amenda impusa de AS IE nu este disuasiva si, prin urmare, calculul efectuat nu se
conformeaza articolului 83 alineatul (1) din RGPD. AS DE a clarificat ca sanctiunea trebuie s3 fie
consideratd eficace si disuasivd atunci cand reprezintd o mdsura preventiva generald pentru a
descuraja publicul larg sa comita incdlcdri, precum si pentru a-si afirma increderea in validitatea
dreptului Uniunii, dar si atunci cand descurajeazi infractorul s comita alte incélcari. Tn plus, AS DE
demonstreaza clar importanta riscurilor pe care le prezintd proiectul de decizie in ceea ce priveste
drepturile si libertdtile persoanelor vizate, intrucat este posibil ca neimpunerea unei sanctiuni
disuasive si eficace sa nu descurajeze operatorul sa comita alte incdlcari.

200 pMemorandumul compus, punctul 5.50.
201RGPD, articolul 4 alineatul (24).
202 Orientdrile privind ORM, punctul 34.
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Un alt argument oferit de AS DE pentru a demonstra importanta riscurilor consta in faptul ca lipsa unei
gestionari adecvate a incdlcarii securitatii sugereaza o ,eroare sistemica”, iar aceasta ar fi impus
supunerea operatorului la un control mai aprofundat, dincolo de incidentul specific unic. De asemenea,
AS DE a reamintit ca era vizat un numar mai mare de persoane si ca perioada de timp era la fel de
importantd si a concluzionat ca competentele corective impuse in temeiul articolului 58 alineatul (2)
din RGPD trebuie s& fie examinate prin prisma elementelor respective. in concluzie, CEPD considera ci
obiectia AS DE este motivat si relevantd in sensul definitiei articolului 4 alineatul (24) din RGPD. In
consecintd, CEPD evalueaza fondul chestiunilor semnificative semnalate de aceastd obiectie (vezi
sectiunea 8.4.2 de mai jos).

Obiectia AS HU este relevantd, deoarece vizeaza conformitatea cu RGPD a masurii preconizate,
afirmand ca amenda propusa este , nerezonabil de micd, neproportionald si, prin urmare, nu este
disuasivd”. Cu toate acestea, desi obiectia face referire la ,«eroarea» care a existat in aplicatia
operatorului de-a lungul anilor” si la ,,natura sa gravd, care afecteazd securitatea datelor”, precum si
la,, gravitatea incdlcdrii comise” si la ,, puterea operatorului de pe piata de la nivel mondial”, aceasta nu
demonstreaza in mod clar importanta riscurilor in ceea ce priveste drepturile si libertatile persoanelor
vizate pe care o prezint3 valoarea amenzii propusa de AS IE. Tn consecinta, CEPD considerd c3 aceastd
obiectie nu indeplineste cerintele articolului 4 alineatul (24) din RGPD?%,

in final, relevanta obiectiei formulate de AS IT este demonstrata si de faptul c aceasta face referire la
conformitatea cu GDPR a mdsurii propuse, intrucat aceasta sustine ca AS IE trebuie sd revizuiasca
proiectul de decizie in ceea ce priveste stabilirea valorii amenzii administrative. Facand referire la
,obiectiile de mai sus” si, astfel, la faptul ca aspectele mentionate sunt , de naturd structurald in ceea
ce priveste organizatia operatorului” si ,,sigur produc efecte nu numai asupra cazului in discutie, ci si
asupra oricdrei incdlcdri a securitdtii datelor care poate sd apard in viitor”, obiectia AS IT demonstreaza
in mod clar importanta riscurilor pentru drepturile si libertatile persoanelor vizate in ceea ce priveste
stabilirea valorii amenzii.

.In concluzie, CEPD considerd ci obiectia AS IT este motivatd si relevants, indeplinind cerintele

articolului 4 alineatul (24) din RGPD. In consecint3, CEPD va evalua fondul chestiunilor semnificative
semnalate de aceastd obiectie.

8.4.2 Evaluarea fondului chestiunii (chestiunilor) semnificative formulate de
obiectiile relevante si motivate

CEPD considera ca obiectiile care s-au constatat a fi relevante si motivate in aceastd subsectiune?®*
impun sa se evalueze dacd proiectul de decizie propune o amenda care corespunde criteriilor stabilite
de articolul 83 din RGPD si de Orientarile Grupului de lucru ,Articolul 29” privind aplicarea si stabilirea
unor amenzi administrative in sensul Regulamentului nr. 2016/679 (,,WP253”) (avizate de CEPD)?®,

293 n consecintd, CEPD nu se pronuntd cu privire la fondul niciuneia dintre chestiunile semnificative semnalate
de aceste obiectii. CEPD reitereazd cd decizia sa actuala nu aduce atingere evaluarilor care pot fi solicitate CEPD
in alte cauze, inclusiv cu aceleasi parti, tindand cont de continutul proiectului de decizie relevant si de obiectiile
formulate de ASV-uri.

204 Aceste obiectii sunt cele ale AS AT, AS DE si AS IT.

205 Orientdrile Grupului de lucru ,Articolul 29” privind aplicarea si stabilirea unor amenzi administrative in sensul
Regulamentului nr. 2016/679, WP253, adoptate la 3 octombrie 2017 (avizate de CEPD la 25 mai 2020).
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Intr-adevar, mecanismul pentru asigurarea coerentei poate fi, de asemenea, utilizat pentru a promova
aplicarea consecventd a amenzilor administrative?°: in cazul in care o obiectie relevant3 si motivata
contesta elementele pe care se bazeazd ASP pentru a calcula valoarea amenzii, CEPD poate instrui ASP
sa efectueze un nou calcul al amenzii propuse, eliminand deficientele in stabilirea legdturilor de
cauzalitate intre faptele in discutie si modul in care s-a calculat amenda propusa in temeiul criteriilor
din articolul 83 din RGPD si al standardelor comune stabilite de CEPD?*’. O amend3 trebuie s3 fie
eficace, proportionala si disuasiva, astfel cum stipuleaza articolul 83 alineatul (1) din RGPD, tinand cont
de faptele cauzei?®®. Tn plus, atunci cand decide cu privire la valoarea amenzii, ASP ia in considerare
criteriile enumerate la articolul 83 alineatul (2) din RGPD.

n ceea ce priveste natura, gravitatea si durata incilcarii constatate la articolele 33 alineatele (1) si (5)
din RGPD, articolul 83 alineatul (2) litera (a) din RGPD impune sd se tina seama, printre altele, de
natura, de domeniul de aplicare sau scopul prelucrarii in cauza, precum si de numarul persoanelor
vizate afectate si de nivelul prejudiciilor suferite de acestea

CEPD este de acord cu AS IE ca incalcarea care trebuie luata in considerare nu este incalcarea securitatii
in sine, ci conformitatea cu articolul 33 alineatele (1) si (5) din RGPD, pentru a notifica respectiva
incalcare a securitatii la AS competenta si pentru a documenta respectiva incélcare a securitatii.

CEPD ia act de faptul ca AS IE tine cont de natura prelucrarii, precum si de numarul de persoane vizate
afectate. In ceea ce priveste natura prelucrarii, AS IE o descrie drept o platforma de ,,microblogging”
si de comunicare sociald, pe care utilizatorii au posibilitatea de a-si documenta gandurile in mesaje
tweet. CEPD considerad cd, atunci cand se evalueaza natura prelucrarii, trebuie sa se ia in considerare
si faptul ca ,prelucrarea in cauzad” cuprindea comunicari ale persoanelor vizate, care alegeau in mod
deliberat sa restranga publicul comunicdrilor respective. CEPD ia act de faptul ca proiectul de decizie
al AS IE a considerat ca: ,impactul asupra utilizatorilor individuali si posibilitatea aparitiei unor
prejudicii rezultate in urma acestuia va depinde de mdsura in care datele cu caracter personal au
devenit publice si, de asemenea, de natura datelor cu caracter personal. In acest sens, AS IE a indicat
in proiectul preliminat cd, desi TIC nu a confirmat natura specificd a datelor care au devenit publice in
cadrul incdlcdrii securitdtii, s-a dedus in mod rezonabil cd, avdnd in vedere numdrul de utilizatori
afectati si natura serviciilor oferite de TIC, unele date cu caracter personal eliberate cel putin in cea ce
priveste unii utilizatori ar fi inclus categorii sensibile de date si alte materiale cu un caracter deosebit
de privat”*®. Cu toate acestea, AS IE, in baza observatiilor TIC, a acordat mai putin importanta acestui
factor decat in proiectul preliminar, intrucat nu a existat nicio dovada directa in ceea ce priveste
prejudiciul?®. Cu toate acestea, CEPD considerd cd AS IE ar trebui totusi sd acorde important
deosebitd faptului ca ,prelucrarea in cauza” cuprinde comunicari ale persoanelor vizate, care au ales
in mod deliberat sa restranga publicul comunicarilor respective, la evaluarea naturii prelucrarii in
cauza. Tn special, AS IE ar fi trebuit sa acorde importantd acestui fapt, avdnd in vedere faptul cd AS IE
a reamintit de el in proiectul de decizie, in care AS IE a considerat cd ,,amploarea segmentului de
utilizatori afectati dd nastere posibilitdtii unui spectru mult mai amplu de prejudicii rezultate in urma
incdlcdrii securitdtii, in special avdnd in vedere natura serviciului oferit de TIC” si ,,probabilitatea ca
numerosi utilizatori sd se fi bazat pe functia de pdstrare a caracterului ,,privat” al mesajelor tweet

206 RGPD, considerentul 150.

207 Orientdrile privind ORM, punctul 34.

208 Orjentdrile CEPD privind amenzile administrative, p. 7.
209 projectul de decizie, punctul 14.51.

210 \ezi punctul 150 de mai sus.
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pentru a comunica informatii sau opinii (in confortul a ceea ce considerau ei cd este un mediu privat si
controlat) pe care nu le-ar transmite in mod normal in domeniul public”**,

Tn plus, in ceea ce priveste domeniul de aplicare al prelucrrii in cauzé ca atare, AS IE pare s& inlocuiascé
domeniul de aplicare al prelucrarii cu numarul de persoane vizate afectate. CEPD considera cd natura
si domeniul de aplicare al ,,prelucrarii” de care trebuie sa se tind cont in stabilirea amenzii nu este
operatiunea de prelucrare ce constd in divulgarea (accidentald) (incalcarea securitatii datelor cu
caracter personal) sau cauza acesteia, ci, mai degrabd, domeniul de aplicare al prelucrarii care sta la
baza acesteia, efectuata de TIC, potrivit celor descrise la punctul anterior.

Conform AS AT, momentul in care operatorul a luat cunostinta de impactul incilcarii afecteaza
gravitatea incalcarii articolului 33 alineatul (1) din RGPD. Obiectia formulata de AS AT a exprimat un
dezacord cu privire la modul in care a fost stabilit sau evaluat momentul in care trebuie sd se considere
ca operatorul a avut cunostinta de incdlcarea securitatii datelor. Mai precis, AS AT a sustinut in obiectia
sa cd TIC ar fi trebuit sa transmita notificarea incalcarii securitatii datelor in termen de 72 de ore de la
momentul in care persoana Tmputernicitd de operator a luat cunostinta de eroare. Acest lucru
contribuie la evaluarea incélcarii articolului 33 alineatul (1) din RGPD de catre AS AT ca fiind ,grava”.

n acest sens, CEPD reaminteste ci Orientdrile privind notificarea incélcérii securitatii datelor cu
caracter personal in temeiul Regulamentului 2016/679 (,WP250”)2*?, care au fost avizate de CEPD,
afirma cd ,[pjlanul de rdspuns la incdlcdri ar trebui sd se concentreze pe protejarea persoanelor si a
datelor lor cu caracter personal. Tn consecintd, notificarea incdlcdrii securitdtii ar trebui consideratd
drept un instrument de imbundtdtire a conformitdtii in ceea ce priveste protectia datelor cu caracter
personal”?*3,

Conform Orientarilor privind notificarea incalcarii securitatii datelor cu caracter personal, ar trebui
considerat cd un operator ,,a luat cunostinta” atunci cand operatorul respectiv are un grad rezonabil
de certitudine cd s-a produs un incident de securitate care a condus la compromiterea datelor cu
caracter personal®'®. Operatorul se bazeaza pe persoana imputernicitd de acesta pentru a-si atinge
obiectivele; prin urmare, in principiu, ar trebui considerat ca operatorul are ,cunostinta” odata ce
persoana imputernicitd de acesta l-a informat despre incilcare.?*> Cu toate acestea, RGPD impune
operatorului obligatia de a se asigura ca va lua ,,cunostinta” de orice incalcare in timp util” astfel incat
sd poatd lua misurile corespunzitoare?® si arata ca , operatorul poate intreprinde o scurtd investigatie
pentru a stabili dacd o incdlcare a avut loc sau nu de fapt. In aceastd perioadd de investigatie,
operatorul nu poate fi considerat ca avdnd ,,cunostintd” de incélcare.?'’ Cu toate acestea, Orientarile
clarifica faptul ca investigatia initiald trebuie sa inceapa cat mai curand posibil, iar ulterior poate urma
o investigatie mai detaliat3.2*®

Astfel, Orientarile clarifica faptul ca operatorul si, prin extensie, persoana imputernicita de operator,
trebuie sa actioneze rapid. Tn cele mai multe cazuri, aceste actiuni preliminare ar trebui s fie finalizate

211 projectul de decizie, punctul 14.51.

212 Orientarile Grupului de lucru , Articolul 29” privind notificarea incalcarii securitatii datelor cu caracter personal
in temeiul Regulamentului 2016/679, WP 250 rev. 01, avizate de CEPD (denumite in continuare ”Orientarile
privind notificarea incalcarii securitatii datelor cu caracter personal”).

213 Orient&ri privind notificarea incalcarii securitdtii datelor cu caracter personal, pag. 5.

214 Orientdri privind notificarea incilcarii securitatii datelor cu caracter personal, pag. 11.

215 Orientdri privind notificarea incalcarii securitatii datelor cu caracter personal, pag. 14.

216 Orientdri privind notificarea incalcarii securitatii datelor cu caracter personal, pag. 11.

217 Orientdri privind notificarea incilcarii securitatii datelor cu caracter personal, pag. 12 (sublinierea noastra).
218 Orientdri privind notificarea incalcarii securitatii datelor cu caracter personal, pag. 12.
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imediat dupa alerta initiala (si anume, atunci cdnd operatorul sau persoana imputernicitd de operator
suspecteazd cd a avut loc un incident de securitate care poate implica date cu caracter personal) — doar
n cazuri exceptionale ar trebui acestea sa dureze mai mult.?*°

Tinand cont de cele de mai sus, CEPD este de acord cu pozitia din evaluarea AS IE, potrivit careia nu ne
putem astepta ca operatorul sa fi luat cunostinta in momentul in care persoana imputernicita de
operator si-a dat seama ca s-a produs un incident de securitate. Conform celor prevazute in WP29
Orientari privind incalcarea securitatii datelor, care au fost avizate de CEPD, trebuie sd existe un grad
de certitudine ca s-a produs o incdlcare a securitatii datelor cu caracter personal inainte sa se poate
specifica cunostinta. Faptele in discutie nu indica in mod clar, potrivit celor reflectate in proiectul de
decizie, ci asa s-a intdmplat inainte de 3 ianuarie 2019. Tn acest caz, AS AT nu a dovedit c& TIC a atins
gradul de certitudine necesar in ceea ce priveste producerea unei incdlcari a securitatii datelor mai
devreme, cand AS IE a constatat cd TIC are ,,cunostintd” de incalcare. Prin urmare, CEPD considera ca
evaluarea gravitdtii incalcarii nu trebuie sd fie ajustatd prin prisma unei determindri diferite a
momentului in care operatorul a luat cunostinta de incdlcarea securitatii datelor.

Tn plus, in ceea ce priveste gravitatea incalcarii, CEPD este de acord cu AS IE c3 respectarea articolului
33 alineatele (1) si (5) din RGPD este esentiald pentru functionarea in ansamblu a regimului de
supraveghere si de punere in aplicare.

n ceea ce priveste obiectia formulatd de AS AT in ceea ce priveste caracterul intentionat al ncalcarii,
CEPD considera ca obiectia nu a demonstrat suficient ca, din momentul in care operatorul a luat
cunostintd, acesta nu a tinut seama in mod intentionat de obligatia sa de diligenta.

Cu toate acestea, in ceea ce priveste caracterul neglijent al incalcarii, CEPD considera ca o societate
pentru care prelucrarea datelor cu caracter personal se afla in centrul activitatilor sale comerciale ar
trebui sa detina suficiente proceduri pentru documentarea situatiilor de incalcare a securitatii datelor
cu caracter personal, inclusiv masuri de remediere, care fi vor oferi, de asemenea, posibilitatea de a
respecta obligatia de notificare in temeiul articolului 33 alineatul (1) din RGPD. Acest element implicd
un element suplimentar de luat in considerare in analiza gravitatii incalcarii.

CEPD reaminteste ca CJUE a sustinut in mod constat ca o sanctiune disuasiva este una care are un real
efect descurajator??’. in acest sens, se poate face o distinctie intre descurajarea general3 (descurajarea
altor persoane sa comita aceeasi incalcare in viitor) si descurajarea specifica (descurajarea
destinatarului amenzii s3 comité aceeasi incélcare din nou)??’. In plus, gravitatea amenzilor trebuie sa
fie pe méasura gravitatii inclcarilor pentru care sunt impuse acestea???. Prin urmare, amenzile nu
trebuie sa fie disproportionate in raport cu obiectivele urmarite, respectiv cu conformitatea cu
normele de protectie a datelor, iar valoarea amenzilor impuse unei intreprinderi trebuie sa fie
proportionald cu incilcarea privitd in ansamblu, tindndu-se cont in special de gravitatea incalcarii??.

Desi ASP a facut trimitere in decizia sa la cerinta ca amenda sa fie disuasiva si proportionald, CEPD
considera cd ASP nu a justificat suficient modul in care amenda propusa réspunde acestor cerinte. in
mod special, CEPD remarca faptul ca ASP trece de la calculul valorii maxime a amenzii (stabilita la 60

219 Orientéri privind notificarea incalcarii securitatii datelor cu caracter personal, pag. 12-13 (sublinierea noastra).
220 \ezi Avizul avocatului general Geelhoed din 29 aprilie 2004 privind Hot3rarea din data de 12 iulie 2005,
Comisia impotriva Frantei, C-304/02, EU:C:2005:444, punctul 39.

221 \ezi, printre altele, Hotdrdrea din 13 iunie 2013, Versalis Spa impotriva Comisiei, C-511/11,
ECLI:EU:C:2013:386, punctul 94.

222 Hotdrarea CJUE din 25 aprilie 2013, Asociatia Accept, C-81/12.

223 Hotararea Tribunalului din 26 octombrie 2017, Marine Harvest impotriva Comisiei Europene, T-704/14.
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de milioane USD) la specificarea intervalului propus al amenzii (stabilit intre 150 000 USD si 300 000
USD), fara a oferi explicatii suplimentare referitoare la elementele specifice care au determinat ASP sa
identifice acest interval specific??*. Dincolo de trimiterile generale la factorii relevanti din articolul 83
alineatul (2) din RGPD, nu exista o motivatie clard pentru alegerea procentului propus (intre 0,25 % si
0,5 %) din amenda maxima aplicabild in temeiul articolului 83 alineatul (4) din RGPD.

n acest sens, CEPD a detaliat mai sus motivele pentru care ASP, in proiectul sdu de decizie, ar fi trebuit
sa acorde mai multd importanta elementului legat de natura, domeniul de aplicare si caracterul
neglijent al Tncalcarii si, prin urmare, considera ca intervalul propus pentru amenda trebuie sa fie
adaptat in consecinta.

8.4.3 Concluzie

Tn urma acestei evaludri, CEPD considera ci amenda propusa in proiectul de decizie este prea mic3 si,
prin urmare, nu fisi indeplineste scopul ca masura de corectie, in special nu indeplineste cerintele din
articolul 83 alineatul (1) din RGPD de a fi eficace, disuasiva si proportionala.

Astfel, CEPD solicita AS IE sd reevalueze elementele pe care se bazeaza pentru a calcula valoarea
amenzii fixe??® care urmeaz3 si fie impusa TIC, pentru a se asigura c3 este adecvata faptelor cauzei.

CEPD remarca faptul cd analiza obiectiilor se limiteaza la substanta obiectiilor care trebuie sa fie
considerate relevante si motivate. Prin urmare, domeniul de aplicare al analizei CEPD privind calculul
amenzii se limiteaza la o analiza a metodei de calcul al amenzilor ca atare. Aceasta nu constituie o
validare implicitd sau explicita de catre CEPD, privind analiza efectuatad de ASP cu privire la incalcarea
articolului 33 alineatul (1) sau a articolului 33 alineatul (5) din RGPD sau cu privire la calificarea juridica
a Twitter, Inc. si respectiv TIC. CEPD reitereaza ca decizia sa actuald nu aduce atingere evaludrilor care
pot fi solicitate CEPD in alte cauze, inclusiv cu aceleasi parti, tindnd cont de continutul proiectului de
decizie relevant si de obiectiile formulate de ASV-uri.

9 DECIZIE OBLIGATORIE

Prin prisma celor prezentate mai sus si in conformitate cu sarcina CEPD in temeiul articolului 70
alineatul (1) litera (t) din RGPD, de a emite decizii obligatorii in temeiul articolului 65 din RGPD,
Comitetul emite urmatoarea decizie obligatorie, in conformitate cu articolul 65 alineatul (1) litera (a)
din RGPD.

Cu privire la obiectiile privind calificarea operatorului si a persoanei imputernicite de operator si
competenta ASP:

CEPD decide ca AS IE nu trebuie sa 1si modifice proiectul de decizie in baza obiectiilor formulate,
intrucat acestea nu indeplinesc cerintele din articolul 4 alineatul (24) din RGPD.

Cu privire la obiectiile referitoare la incdlcarea articolului 33 alineatele (1) si (5) din RGPD, constatate
de ASP:

n ceea ce priveste obiectia AS FR privind absenta unei incélcéri a articolului 33 alineatul (1) din
RGPD, obiectia AS DE privind stabilirea dies a quo pentru incalcarea articolului 33 alineatul (1) din

224 projectul de decizie, punctele 15.19 si 15.20.
225 Este de preferat ca aceasta sa fie deja prevdzuta in proiectul de decizie intocmit in temeiul articolului 60 din
RGPD.
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RGPD si obiectia AS IT referitoare la incalcarea articolului 33 alineatul (5) din RGPD, CEPD decide
ca AS IE nu trebuie sa isi modifice proiectul de decizie in baza obiectiilor formulate, intrucat
acestea nu indeplinesc cerintele din articolul 4 alineatul (24) din RGPD.

205. Cu_privire la obiectiile referitoare la incdlcarile posibile suplimentare (sau alternative) ale RGPD,
identificate de ASV-uri:

n ceea ce priveste obiectia AS DE privind posibilele incilciri ale articolului 5 alineatul (1) litera (),
ale articolelor 24 si 32 din RGPD, precum si in ceea ce priveste obiectia AS IT privind posibila
incalcare a articolului 5 alineatul (2) din RGPD, CEPD decide c3, desi acestea indeplinesc cerintele
articolului 4 alineatul 24) din RGPD, AS IE nu trebuie sd isi modifice proiectul de decizie, deoarece
elementele faptice incluse in proiectul de decizie si in obiectii nu sunt suficiente pentru a oferi
CEPD posibilitatea de a stabili existenta incalcarii articolului 5 alineatul (1) litera (f), a articolului 5
alineatul (2), a articolelor 24 si 32 din RGPD.

n ceea ce priveste obiectia AS DE privind posibila incilcare a articolului 33 alineatul (3) din RGPD,
obiectia AS FR privind posibila incdlcare a articolelor 28 si 32 din RGPD, obiectia AS HU privind
posibila incalcare a articolului 5 alineatul (1) litera (f), a articolelor 32 si 34 din RGPD si obiectia AS
IT referitoare la incdlcarea articolului 28 din RGPD, CEPD decide ca AS IE nu trebuie sa isi modifice
proiectul de decizie in baza obiectiilor formulate, intrucat acestea nu indeplinesc cerintele din
articolul 4 alineatul (24) din RGPD.

206. Cu privire la obiectia referitoare la decizia ASP de a nu emite o mustrare:

n ceea ce priveste obiectia AS DE referitoare la decizia AS IE de a nu emite o mustrare, CEPD
decide cd AS IE nu trebuie sa Tsi modifice proiectul de decizie in baza obiectiei formulate intrucat
aceasta nu indeplineste cerintele din articolul 4 alineatul (24) din RGPD.

207. Cu privire |a obiectia privind calculul amenzii sugerata de ASP:

n ceea ce priveste obiectia AS HU privind natura insuficient de disuasivd a amenzii, CEPD decide
ca AS IE nu trebuie sa Tsi modifice proiectul de decizie in baza obiectiei formulate intrucat aceasta
nu indeplineste cerintele din articolul 4 alineatul (24) din RGPD.

n ceea ce priveste obiectia AS AT, obiectia AS DE si obiectia AS IT privind natura insuficient de
disuasiva a amenzii, CEPD decide cd acestea indeplinesc cerintele articolului 4 alineatul (24) din
RGPD si cd AS IE trebuie sa reevalueze elementele pe care se bazeaza pentru a calcula valoarea
amenzii fixe care urmeaza sa fie impusa TIC si pentru a-si modifica proiectul de decizie, crescand
nivelul amenzii, pentru a se asigura cd aceasta isi indeplineste scopul ca masurd de corectie si
indeplineste cerintele de eficacitate, disuasivitate si proportionalitate stabilite de articolul 83
alineatul (1) din RGPD si tinand cont de criteriile articolului 83 alineatul (2) din RGPD.

10 OBSERVATII FINALE

208. Prezenta decizie obligatorie se adreseaza AS IE si ASV-urilor. AS IE isi adopta decizia finald in baza
prezentei decizii obligatorii in temeiul articolului 65 alineatul (6) din RGPD.

209.1n ceea ce priveste obiectiile care se considera cd nu indeplinesc cerintele articolului 4 alineatul (24)
din RGPD, CEPD nu se pronuntd cu privire la fondul chestiunilor semnificative semnalate de aceste
obiectii. CEPD reitereaza ca decizia sa actuald nu aduce atingere evaludrilor care pot fi solicitate CEPD

Adoptata 49



n alte cauze, inclusiv cu aceleasi parti, tinand cont de continutul proiectului de decizie relevant si de
obiectiile formulate de ASV-uri.

210. Conform articolului 65 alineatul (6) din RGPD, AS IE comunica decizia sa finala presedintelui in termen
de o luna de la primirea deciziei obligatorii.

211.Dupa ce AS IE efectueaza comunicarea respectiva, decizia obligatorie va deveni publica in temeiul
articolului 65 alineatul (5) din RGPD.

212.7n temeiul articolului 70 alineatul (1) litera (y) din RGPD, decizia finald a AS IE comunicatd CEPD va fi
inclusd n registrul deciziilor care au facut obiectul mecanismului pentru asigurarea coerentei.

e {Formatted: Romanian

Pentru Comitetul european pentru protectia datelor
Presedinte

(Andrea Jelinek)
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