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Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu, jotka
ottavat huomioon luonnollisten henkilöiden suojelusta unionin toimielinten, elinten ja laitosten
suorittamassa henkilötietojen käsittelyssä ja näiden tietojen vapaasta liikkuvuudesta sekä asetuksen
(EY) N:o 45/2001 ja päätöksen N:o 1247/2002/EY kumoamisesta 23 päivänä lokakuuta 2018 annetun
asetuksen (EU) 2018/1725, jäljempänä ’EU:n tietosuoja-asetus’, 42 artiklan 2 kohdan,

ottavat huomioon ETA-sopimuksen ja erityisesti sen liitteen XI ja pöytäkirjan 37, sellaisina kuin ne ovat
muutettuina 6 päivänä heinäkuuta 2018 annetulla ETAn sekakomitean päätöksellä N:o 154/20181,

OVAT ANTANEET SEURAAVAN YHTEISEN LAUSUNNON:

1 TAUSTA

1. Rekisterinpitäjän ja henkilötietojen käsittelijän tai käsittelijöiden välisen henkilötietojen käsittelyyn
liittyvän suhteen osalta luonnollisten henkilöiden suojelusta henkilötietojen käsittelyssä sekä näiden
tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta annetun asetuksen (EU)
2016/679, jäljempänä ’yleinen tietosuoja-asetus’ tai ’GDPR’, 28 artiklassa vahvistetaan säännökset,
jotka koskevat erityisen sopimuksen tekemistä osapuolten välillä, sekä pakolliset määräykset, jotka
sopimukseen olisi sisällytettävä.

2. Yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan mukaan henkilötietojen käsittelijän suorittamaa
käsittelyä on määritettävä sopimuksella tai muulla unionin oikeuden tai jäsenvaltion lainsäädännön
mukaisella oikeudellisella asiakirjalla, joka sitoo henkilötietojen käsittelijää suhteessa
rekisterinpitäjään ja jossa vahvistetaan useita erityisiä näkökohtia osapuolten välisen sopimussuhteen
sääntelemiseksi. Niitä ovat muun muassa käsittelyn kohde ja kesto, käsittelyn luonne ja tarkoitus,
henkilötietojen tyyppi ja rekisteröityjen ryhmät. Yleisen tietosuoja-asetuksen 28 artiklan 4 kohdassa
säädetään lisävaatimuksista, joita sovelletaan, kun henkilötietojen käsittelijä käyttää toisen
henkilötietojen käsittelijän palveluksia erityisten käsittelytoimintojen suorittamiseksi rekisterinpitäjän
puolesta.

3. Yleisen tietosuoja-asetuksen 28 artiklan 6 kohdan mukaan yleisen tietosuoja-asetuksen 28 artiklan 3
ja 4 kohdassa tarkoitettu sopimus tai muu oikeudellinen asiakirja voi perustua kokonaan tai osittain
vakiosopimuslausekkeisiin, sanotun rajoittamatta rekisterinpitäjän ja henkilötietojen käsittelijän
välistä yksilöllistä sopimusta. Nämä vakiosopimuslausekkeet otetaan käyttöön 3 ja 4 kohdassa
tarkoitettuja tilanteita varten.

4. Yleisen tietosuoja-asetuksen 28 artiklan 7 kohdassa säädetään, että komissio voi laatia
vakiosopimuslausekkeita kyseisen artiklan 3 ja 4 kohdassa tarkoitettuja tilanteita varten ja 93 artiklan
2 kohdassa tarkoitettua tarkastelumenettelyä noudattaen.

5. EU:n tietosuoja-asetuksella vahvistetaan säännöt luonnollisten henkilöiden suojelulle unionin
toimielinten ja elinten suorittamassa henkilötietojen käsittelyssä sekä säännöt, jotka koskevat
henkilötietojen vapaata liikkuvuutta näiden välillä tai muille unioniin sijoittautuneille vastaanottajille.

1 Viittauksilla ”jäsenvaltioihin” tarkoitetaan tässä lausunnossa ETAn jäsenvaltioita.
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6. EU:n tietosuoja-asetuksen 29 artiklan 3, 4 ja 7 kohta sisältävät samanlaisia vaatimuksia kuin yleisen
tietosuoja-asetuksen 28 artiklan 3, 4 ja 7 kohta. Tätä perustellaan sillä, että on tarkoituksenmukaista
yhdenmukaistaa mahdollisuuksien mukaan jäsenvaltioiden julkiseen sektoriin sovellettavat
tietosuojasäännöt unionin toimielinten, elinten, toimistojen ja virastojen tietosuojasääntöjen kanssa,
jotta voidaan varmistaa johdonmukainen lähestymistapa henkilötietojen suojaan koko unionissa ja
henkilötietojen vapaa liikkuvuus unionissa.

2 LAUSUNNON SOVELTAMISALA

7. Komissio julkaisi 12. marraskuuta 2020

 ehdotuksen komission täytäntöönpanopäätökseksi asetuksen (EU) 2016/679 28 artiklan 3 ja
4 kohdassa ja asetuksen (EU) 2018/1725 29 artiklan 7 kohdassa tarkoitettuja seikkoja koskevista
rekisterinpitäjien ja henkilötietojen käsittelijöiden välisistä vakiosopimuslausekkeista, jäljempänä
’päätösehdotus’

 ehdotuksen asetuksen (EU) 2016/679 28 artiklan 3 ja 4 kohdassa ja asetuksen (EU) 2018/1725
29 artiklan 7 kohdassa tarkoitettuja seikkoja koskevista rekisterinpitäjien ja henkilötietojen
käsittelijöiden välisistä vakiosopimuslausekkeista annetun komission täytäntöönpanopäätöksen
liitteeksi, jäljempänä ’ehdotetut vakiosopimuslausekkeet’.

8. Samana päivänä Euroopan komissio julkaisi myös ehdotuksen komission täytäntöönpanopäätökseksi
henkilötietojen siirtämistä kolmansiin maihin asetuksen (EU) 2016/679 mukaisesti koskevista
vakiosopimuslausekkeista ja ehdotuksen liitteen.

9. Euroopan komissio pyysi 12. marraskuuta 2020 asetuksen (EU) 2018/1725 42 artiklan 1 ja 2 kohdan
nojalla Euroopan tietosuojaneuvostolta ja Euroopan tietosuojavaltuutetulta yhteistä lausuntoa näistä
kahdesta vakiosopimuslausekkeita koskevasta edotuksesta sekä niitä koskevista
täytäntöönpanosäädöksistä.

10. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu päättivät selvyyden vuoksi antaa
kyseisistä kahdesta vakiosopimuslausekkeiden kokonaisuudesta kaksi erillistä lausuntoa.

11. Tämän lausunnon soveltamisalaan kuuluvat siis ainoastaan päätösehdotus ja ehdotetut
rekisterinpitäjien ja henkilötietojen käsittelijöiden väliset vakiosopimuslausekkeet yleisen tietosuoja-
asetuksen 28 artiklan 3 ja 4 kohdassa ja EU:n tietosuoja-asetuksen 29 artiklan 3 ja 4 kohdassa
tarkoitettujen seikkojen osalta.

3 YLEINEN ARVIOINTI PÄÄTÖSEHDOTUKSESTA JA
VAKIOSOPIMUSLAUSEKKEITA KOSKEVASTA EHDOTUKSESTA

3.1 Yleiset huomautukset

12. Kaikissa vakiosopimuslausekkeiden kokonaisuuksissa on tarkennettava lisää yleisen tietosuoja-
asetuksen 28 artiklan ja EU:n tietosuoja-asetuksen 29 artiklan säännöksiä. Euroopan
tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun lausunnolla pyritään varmistamaan
johdonmukaisuus ja yleisen tietosuoja-asetuksen 28 artiklan asianmukainen soveltaminen
ehdotettuihin vakiosopimuslausekkeisiin, joita voitaisiin käyttää vakiosopimuslausekkeina yleisen
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tietosuoja-asetuksen 28 artiklan 7 kohdan ja EU:n tietosuoja-asetuksen 29 artiklan 7 kohdan
mukaisesti.

13. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, että lausekkeet, joissa
ainoastaan toistetaan yleisen tietosuoja-asetuksen 28 artiklan 3 ja 4 kohdan sekä EU:n tietosuoja-
asetuksen 29 artiklan 3 ja 4 kohdan säännökset, eivät ole riittäviä vakiosopimuslausekkeiksi. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ovat sen vuoksi päättäneet analysoida
asiakirjan kokonaisuudessaan liitteet mukaan luettuina. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu katsovat, että yleisen tietosuoja-asetuksen 28 artiklan tai EU:n tietosuoja-
asetuksen 29 artiklan mukaisessa sopimuksessa olisi täsmennettävä ja selvennettävä, miten
säännösten vaatimukset täytetään. Euroopan tietosuojaneuvostolle ja Euroopan
tietosuojavaltuutetulle lausuntoa varten toimitettuja ehdotettuja vakiosopimuslausekkeita
analysoidaan tältä pohjalta.

14. Hyväksyt vakiosopimuslausekkeet ovat joukko takeita, joita käytetään sellaisenaan, koska niiden
tarkoituksena on suojata rekisteröityjä ja lieventää tietosuojan perusperiaatteisiin liittyviä erityisiä
riskejä.

15. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ovat yleisesti tyytyväisiä siihen, että
vakiosopimuslausekkeet otetaan käyttöön vahvana vastuuvelvollisuuden osoitusvelvollisuuden
välineenä, joka auttaa rekisterinpitäjiä ja henkilötietojen käsittelijöitä noudattamaan yleisen
tietosuoja-asetuksen ja EU:n tietosuoja-asetuksen mukaisia velvoitteitaan.

16. Euroopan tietosuojaneuvosto on jo antanut lausunnot Tanskan valvontaviranomaisen2 ja Slovenian
valvontaviranomaisen3 laatimista vakiosopimuslausekkeista.

17. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat erittäin myönteisesti
siihen, että komissio aikoo hyväksyä vakiosopimuslausekkeet, joilla on EU:n laajuinen vaikutus. Näin
voidaan taata johdonmukainen lähestymistapa henkilötietojen suojaan koko unionissa.

18. Samoja vakiosopimuslausekkeita sovelletaan riippumatta siitä, onko kyse yksityisistä toimijoista,
jäsenvaltioiden viranomaisista vai EU:n toimielimistä tai muista yksiköistä. Näillä EU:n laajuisilla
vakiosopimuslausekkeilla voidaan parantaa yhdenmukaisuutta ja lisätä oikeusvarmuutta.

19. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ovat tyytyväisiä myös siihen, että
sekä yleisen tietosuoja-asetuksen että EU:n tietosuoja-asetuksen soveltamisalaan kuuluvien
rekisterinpitäjien ja henkilötietojen käsittelijöiden väliseen suhteeseen olisi sovellettava samoja
vakiosopimuslausekkeita.

3.2 Selvitys sovelletusta menetelmästä ja asiakirjan rakenteesta

20. Selvyyden vuoksi tässä lausunnossa on i) keskeinen osa, jossa esitetään yksityiskohtaisesti yleiset
huomiot, joita Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu haluavat esittää, ja ii)
liite, jossa esitetään suoraan päätösehdotukseen ja vakiosopimuslausekkeita koskevaan ehdotukseen

2 Lausunto 14/2019 Tanskan valvontaviranomaisen ehdotuksesta vakiosopimuslausekkeiksi (yleisen tietosuoja-
asetuksen 28 artiklan 8 kohta):
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_opinion_201914_dk_scc_en.pdf
3 Lausunto 17/2020 Slovenian valvontaviranomaisen ehdotuksesta vakiosopimuslausekkeiksi (yleisen
tietosuoja-asetuksen 28 artiklan 8 kohta):
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_opinion_202017_art28sccs_si_fi.pdf
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liittyviä luonteeltaan teknisempiä huomautuksia, jotta voidaan antaa esimerkkejä mahdollisista
muutoksista. Yleisten huomautusten ja teknisten huomautusten välillä ei ole hierarkiaa.

21. Lisäksi päätösehdotusta ja vakiosopimuslausekkeita koskevaa ehdotusta koskevat tärkeimmät
huomautukset esitetään kahdessa erillisessä osiossa. Tarvittaessa käytetään ristiviittauksia
johdonmukaisuuden varmistamiseksi.

22. Lisäksi tarvittaessa viitataan henkilötietojen siirtoa kolmansiin maihin koskevista
vakiosopimuslausekkeista annettuun Euroopan tietosuojaneuvoston ja Euroopan
tietosuojavaltuutetun yhteiseen lausuntoon 2/2021.

4 PÄÄTÖSEHDOTUKSEN JA SEN LIITTEEN ANALYYSI

4.1 Tärkeimmät huomiot päätösehdotuksesta

4.1.1 Päätöksen soveltamisalasta ja yhteydestä siirtoja koskevia vakiosopimuslausekkeita
koskevaan ehdotukseen

23. Päätösehdotuksen 2 artiklassa säädetään, että ”liitteessä esitettyjä vakiosopimuslausekkeita voidaan
käyttää rekisterinpitäjän ja henkilötietoja rekisterinpitäjän lukuun käsittelevän henkilötietojen
käsittelijän välisissä sopimuksissa, jos rekisterinpitäjään ja henkilötietojen käsittelijään sovelletaan
asetusta (EU) 2016/679 tai asetusta (EU) 2018/1725..”

24. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, että artiklan nykyinen
sanamuoto aiheuttaa oikeudellista epävarmuutta koskien tilanteita, joissa yhteisöt voivat käyttää
näitä vakiosopimuslausekkeita.

25. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ymmärtävät, että komission
tarkoituksena on, että kyseiset vakiosopimuslausekkeet koskevat vain EU:n sisäisiä tilanteita ja että
lausekkeita ei tulisi käyttää V luvussa tarkoitetuissa siirroissa. Tällaisissa tapauksissa osapuolten olisi
sen sijaan käytettävä erillisiä vakiosopimuslausekkeita, jotka on laadittu kolmansiin maihin tehtävää
henkilötietojen siirtoa varten asetuksen (EU) 2016/679 mukaisesti ja joilla on myös tarkoitus täyttää
yleisen tietosuoja-asetuksen 28 artiklan 3 ja 4 kohdan vaatimukset, jäljempänä ’siirtoa koskevat
vakiosopimuslausekkeet’.

26. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, että päätösehdotus ei ole
osapuolille riittävän selkeä ja että päätöksen tarkka soveltamisala olisi esitettävä selkeästi ja
yksityiskohtaisesti päätösehdotuksen johdanto-osan kappaleessa, esimerkiksi ennen
päätösehdotuksen nykyistä johdanto-osan 10 kappaletta.

27. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat lisäksi, että
päätösehdotuksen 2 artiklan nykyinen sanamuoto ei rajaa soveltamisalaa EU:n sisäisiin tilanteisiin,
sillä tietyn käsittelytoiminnon osalta yleisen tietosuoja-asetuksen soveltamisalaan kuuluvat
rekisterinpitäjät tai henkilötietojen käsittelijät voivat yleisen tietosuoja-asetuksen 3 artiklan 2 kohdan
mukaan olla sijoittautuneita EU:n ulkopuolelle. Olisi siis selvennettävä, voidaanko näitä
vakiosopimuslausekkeita käyttää tällaisessa tilanteessa.

28. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat myös, että suunniteltu
soveltamisalan rajoittaminen EU:n sisäisiin tilanteisiin ei ole perusteltua. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu eivät esimerkiksi näe mitään syytä estää
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yhteisöjä käyttämästä näitä vakiosopimuslausekkeita yleisen tietosuoja-asetuksen 28 artiklan 3 ja
4 kohdan noudattamiseksi, jos jokin osapuolista ei kuulu yleisen tietosuoja-asetuksen soveltamisalaan
tietyn käsittelytoiminnon osalta mutta on sijoittautunut maahan, jossa tietosuojan taso on katsottu
riittäväksi. Jos vakiosopimuslausekkeiden soveltamisalaa laajennetaan kattamaan myös tilanteet,
joihin liittyy siirtoja EU:n ulkopuolelle, osapuolille olisi tehtävä selväksi, että nämä
vakiosopimuslausekkeet täyttävät yleisen tietosuoja-asetuksen 28 artiklan 3 ja 4 kohdan tai EU:n
tietosuoja-asetuksen 29 artiklan 3 ja 4 kohdan vaatimukset mutta eivät kaikkia yleisestä tietosuoja-
asetuksesta tai EU:n tietosuoja-asetuksesta johtuvia vaatimuksia, kuten kansainvälisiin siirtoihin
liittyviä sääntöjä.

29. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu pitävät myös tärkeänä sitä, että
päätöksessä esitetään selkeästi näiden vakiosopimuslausekkeiden ja siirtoa koskevien
vakiosopimuslausekkeiden välinen yhteys ja vuorovaikutus. Osapuolille olisi tehtävä selväksi jo
päätöksessä, että kun osapuolet aikovat hyödyntää sekä yleisen tietosuoja-asetuksen 28 artiklan
7 kohdan että 46 artiklan 2 kohdan c alakohdan mukaisia vakiosopimuslausekkeita, niiden on
käytettävä siirtoa koskevia vakiosopimuslausekkeita.

4.2 Tärkeimmät huomautukset komission täytäntöönpanopäätöksen liitteestä

4.2.1 Tarkoitus ja soveltamisala (vakiosopimuslausekkeita koskevan ehdotuksen lauseke 1)

30. Vakiosopimuslausekkeita koskevan ehdotuksen lausekkeen 1 kohdassa a täsmennetään, että
vakiosopimuslausekkeilla on tarkoitus varmistaa yleisen tietosuoja-asetuksen ja EU:n tietosuoja-
asetuksen noudattaminen. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat,
että sopimusosapuolten olisi lausekkeita allekirjoittaessaan voitava valita joko viittaukset yleiseen
tietosuoja-asetukseen tai EU:n tietosuoja-asetukseen sen mukaan, kumpaa asetusta niiden
tilanteeseen sovelletaan.

31. Näin yleisen tietosuoja-asetuksen 28 artiklassa tarkoitettuja vakiosopimuslausekkeita käyttävien
yhteisöjen vakiosopimuslausekkeissa ei olisi viittausta EU:n tietosuoja-asetukseen ja EU:n tietosuoja-
asetuksen 29 artiklan mukaisissa vakiosopimuslausekkeissa ei olisi viittauksia yleiseen tietosuoja-
asetukseen. Tämä selkeyttäisi niiden osapuolten välisiä suhteita, jotka tuntevat kyseiset säännökset
usein heikommin. Tässä tapauksessa vakiosopimuslausekkeissa olisi täsmennettävä, että tällainen
valinta on mahdollinen, ja vakiosopimuslausekkeita olisi mukautettava vastaavasti.

32. Lausekkeen 1 kohtien b ja c ja lausekkeen 5 (liittymistä koskeva lauseke) mukaisesti useat liitteessä I
luetellut rekisterinpitäjät ja henkilötietojen käsittelijät voivat olla liitteessä II täsmennettyä käsittelyä
varten tarkoitettujen vakiosopimuslausekkeiden osapuolia. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu katsovat, että jos sopimusosapuolia on useita, vakiosopimuslausekkeissa (ja
niiden liitteissä) olisi edellytettävä, että osapuolet täsmentävät ja rajaavat vastuunjaon ja ilmoittavat
selkeästi, mitä käsittelyä henkilötietojen käsittelijä tai käsittelijät suorittavat rekisterinpitäjän tai
rekisterinpitäjien puolesta ja mitä tarkoitusta varten. Vakiosopimuslausekkeiden kyseisten
lausekkeiden ja liitteiden nykyinen sanamuoto voi aiheuttaa sekaannusta kuhunkin yhteisöön
sovellettavista vaatimuksista ja yhteisöjen asemasta tietyn käsittelytoiminnon osalta, erityisesti kun
otetaan huomioon mahdollisuus sisällyttää liittymistä koskeva lauseke.

4.2.2 Muuttumattomuus (vakiosopimuslausekkeita koskevan ehdotuksen lauseke 2)

33. Ehdotettujen vakiosopimuslausekkeiden lausekkeen 2 kohdan b mukaan osapuolet sitoutuvat
olemaan muuttamatta vakiosopimuslausekkeita, paitsi jos lisälausekkeet eivät ole ”suoraan tai
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epäsuorasti ristiriidassa” vakiosopimuslausekkeiden kanssa. Oikeusvarmuuden takaamiseksi
rekisterinpitäjille ja henkilötietojen käsittelijöille Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu toivovat selvennyksiä siihen, millaisten lausekkeiden Euroopan komissio katsoo
olevan suoraan tai epäsuorasti ristiriitaisia vakiosopimuslausekkeiden kanssa. Tällaisessa
selvennyksessä voitaisiin esimerkiksi todeta, että vakiosopimuslausekkeiden kanssa ristiriitaiset
lausekkeet olisivat sellaisia lausekkeita, jotka heikentävät vakiosopimuslausekkeisiin sisältyviä
velvoitteita tai vaikuttavat niihin kielteisesti tai estävät vakiosopimuslausekkeisiin sisältyvien
velvoitteiden noudattamisen. Esimerkiksi lausekkeet, joiden nojalla henkilötietojen käsittelijät voivat
käyttää tietoja omiin tarkoituksiinsa, olisivat vastoin henkilötietojen käsittelijän velvollisuutta käsitellä
henkilötietoja ainoastaan rekisterinpitäjän puolesta sekä rekisterinpitäjän määrittämiin tarkoituksiin
ja rekisterinpitäjän määrittämin keinoin.

4.2.3 Liittymistä koskeva lauseke (vakiosopimuslausekkeita koskevan ehdotuksen lauseke 5)

34. Vakiosopimuslausekkeita koskevan ehdotuksen lausekkeen 5 mukaan mikä tahansa yhteisö voi liittyä
vakiosopimuslausekkeisiin ja näin ollen tulla uudeksi sopimusosapuoleksi rekisterinpitäjän tai
henkilötietojen käsittelijän ominaisuudessa. Kuten edellä on jo todettu, tällaiseen uuteen
sopimusosapuoleen sovellettavat vaatimukset ja sen asema olisi esitettävä liitteissä selkeästi siten,
että osapuolia pyydetään täsmentämään ja rajaamaan vastuunjakoa ja ilmoittamaan selkeästi, mitä
käsittelyä henkilötietojen käsittelijä tai käsittelijät suorittavat rekisterinpitäjän tai rekisterinpitäjien
puolesta ja mitä tarkoitusta varten.

35. Lausekkeen 5 kohdan a mukaan uusien osapuolten liittyminen vakiosopimuslausekkeisiin edellyttää
kaikkien muiden osapuolten suostumusta. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu toivovat käytännön vaikeuksien välttämiseksi selvennystä siihen, miten muut
osapuolet voisivat antaa tällaisen suostumuksen (olisiko suostumuksen oltava kirjallinen,
suostumuksen antamisen määräaika ja ennen suostumuksen antamista tarvittavat tiedot). Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toivovat myös selvennystä siihen, onko
suostumus saatava kaikilta osapuolilta niihin sovellettavista vaatimuksista ja niiden asemasta
riippumatta ja miten tämä olisi tehtävä.

4.2.4 Osapuolten velvoitteet (vakiosopimuslausekkeita koskevan ehdotuksen lauseke 7)

36. Vaikka lausekkeen otsikko on ”Osapuolten velvoitteet”, lausekkeen 7 kohdassa a viitataan nykyisessä
sanamuodossaan ainoastaan henkilötietojen käsittelijälle asetettuihin velvoitteisiin. Yleisen
tietosuoja-asetuksen 28 artiklan 3 kohdassa täsmennetään, että rekisterinpitäjän ja henkilötietojen
käsittelijän sopimuksessa on vahvistettava rekisterinpitäjän oikeuksien lisäksi sen velvoitteet. Näin
ollen Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ehdottavat, että lausekkeeseen
lisätään viittaus rekisterinpitäjälle asetettuihin velvoitteisiin lausekkeen kattavuuden varmistamiseksi
ja selkeyttämiseksi. Ennen lausekkeen 7 kohtaa a voitaisiin lisätä esimerkiksi seuraava virke:
”Rekisterinpitäjällä on oikeus ja velvollisuus tehdä päätöksiä henkilötietojen käsittelyn tarkoituksista
ja keinoista, ja rekisterinpitäjä on vastuussa sen varmistamisesta, että henkilötietojen käsittelyssä
noudatetaan sovellettavia EU:n tai jäsenvaltioiden tietosuojasäännöksiä ja -lausekkeita (mukaan
lukien sen varmistaminen, että henkilötietojen käsittelijän tehtäväksi annettu henkilötietojen käsittely
perustuu yleisen tietosuoja-asetuksen 6 artiklan tai EU:n tietosuoja-asetuksen 5 artiklan mukaiseen
oikeusperusteeseen).”

37. Lausekkeen 7 kohdassa a määrätään myös, että ohjeet olisi täsmennettävä liitteessä IV ja että
rekisterinpitäjä voi antaa myös myöhempiä ohjeita. Rekisterinpitäjän mahdollisuus antaa ”myöhempiä
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ohjeita” on tarpeen, jotta vakiosopimuslausekkeissa vahvistetut osapuolten oikeudet ja velvollisuudet
voidaan panna kokonaisuudessaan täytäntöön, mutta mahdollisuus ei ole rajoittamaton.
Mahdollisten myöhempien ohjeiden olisi oltava sopusoinnussa osapuolten vakiosopimuslausekkeissa
vahvistettujen oikeuksien ja velvollisuuksien kanssa. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu katsovat, että tämä olisi määriteltävä lausekkeessa selvästi.

38. Jotta voidaan parantaa yhdenmukaisuutta yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan
a alakohdan ja EU:n tietosuoja-asetuksen 29 artiklan 3 kohdan a alakohdan kanssa ja sisällyttää
tällainen velvoite suoraan sopimukseen, Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu ehdottavat, että lausekkeen 7 kohdan a ensimmäisen virkkeen loppuosaa
muutetaan seuraavasti (alleviivattu osa): ”Henkilötietojen käsittelijän on käsiteltävä henkilötietoja
ainoastaan rekisterinpitäjän antamien dokumentoitujen ohjeiden mukaisesti, paitsi jos henkilötietojen
käsittelijään sovellettavassa unionin oikeudessa tai jäsenvaltion lainsäädännössä toisin vaaditaan,
missä tapauksessa henkilötietojen käsittelijä tiedottaa rekisterinpitäjälle tästä oikeudellisesta
vaatimuksesta ennen käsittelyä, paitsi jos tällainen tiedottaminen kielletään kyseisessä laissa yleistä
etua koskevien tärkeiden syiden vuoksi”.

39. Sellaisten tapausten osalta, joissa rekisterinpitäjä antaa laittomia ohjeita yleisen tietosuoja-asetuksen
28 artiklan 3 kohdan toisessa alakohdassa kuvatulla tavalla, Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu katsovat, että rekisterinpitäjän ja henkilötietojen käsittelijän väliseen
sopimukseen olisi sisällytettävä tarkempia tietoja seurauksista ja ratkaisuista, joita on tarkoitus
soveltaa, jos henkilötietojen käsittelijä ilmoittaa rekisterinpitäjälle, että se katsoo ohjeistuksen
rikkovan yleistä tietosuoja-asetusta tai muita sovellettavia tietosuojasäännöksiä. Euroopan komission
olisi siis pyydettävä osapuolia sisällyttämään sopimukseen lisätietoja säännöstenvastaista ohjetta
koskevan ilmoituksen seurauksista (esim. lauseke, joka koskee henkilötietojen käsittelijän
mahdollisuutta keskeyttää kyseisen ohjeen noudattaminen, kunnes rekisterinpitäjä vahvistaa
ohjeensa, muuttaa sitä tai peruuttaa sen, tai lauseke, joka koskee sopimuksen purkamista siinä
tapauksessa, että rekisterinpitäjä haluaa säilyttää säännöstenvastaisen ohjeen).

40. Sellaisten tietojen poistamista tai palauttamista koskevien vaihtoehtojen osalta, joita
rekisterinpitäjällä on lausekkeen 7.2 mukaisesti, Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu kehottavat Euroopan komissiota täsmentämään itse lausekkeessa, että
rekisterinpitäjän olisi oltava mahdollisuus muuttaa sopimuksen allekirjoittamisen yhteydessä tehtyä
valintaa sopimuksen koko elinkaaren ajan ja sen päättämisen yhteydessä.

41. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat yleisenä huomautuksena
käsittelyn turvallisuutta koskevaan lausekkeeseen 7.3, että sen mukaan kaikki velvollisuudet kuuluvat
henkilötietojen käsittelijälle eikä siinä täsmennetä rekisterinpitäjän asemaa erityisesti siltä osin kuin
on kyse riskinarvioinnista, joka on suoritettava turvallisuustoimia varten, kun huomioon otetaan
rekisterinpitäjän määrittämä käsittelyn tarkoitus. Henkilötietojen käsittelijä ei joissakin tapauksissa
(esimerkiksi, kun se säilyttää tietoja) välttämättä ole tietoinen käsittelyn tarkasta tarkoituksesta.
Tämän vuoksi ja yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan mukaisesti Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, että lausekkeeseen olisi lisättävä
rekisterinpitäjään sovellettavia käsittelyn turvallisuutta koskevia velvoitteita, joiden mukaan
rekisterinpitäjän on erityisesti annettava henkilötietojen käsittelijälle kaikki hyödylliset tiedot, jotta
tämä voi noudattaa asiaa koskevia vaatimuksia.

42. Ehdotettujen vakiosopimuslausekkeiden lausekkeen 7.3 kohdan a mukaan henkilötietojen
käsittelijällä on enintään 48 tuntia aikaa ilmoittaa rekisterinpitäjälle henkilötietojen
tietoturvaloukkauksesta. Määräaika voi joissakin tilanteissa olla lyhyt, ja se voi myös sekoittua
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määräaikaan, johon mennessä rekisterinpitäjän on ilmoitettava henkilötietojen
tietoturvaloukkauksesta valvontaviranomaiselle (joka alkaa, kun rekisterinpitäjä saa tiedon asiasta eli
kun henkilötietojen käsittelijä ilmoittaa siitä). Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu ottavat huomioon vaatimuksen, jonka mukaan henkilötietojen käsittelijän on
yleisen tietosuoja-asetuksen 33 artiklan 2 kohdan mukaisesti ilmoitettava henkilötietojen
tietoturvaloukkauksesta rekisterinpitäjälle ”ilman aiheetonta viivytystä ” saatuaan sen tietoonsa.
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ehdottavat kuitenkin, että
osapuolille annetaan asianmukainen määräaika tämän vaatimuksen täyttämiseksi tilanteen mukaan.
Osapuolia olisi näin ollen pyydettävä täsmentämään vakiosopimuslausekkeissa tällaiselle ilmoitukselle
sovittu määräaika.

43. Ehdotettujen vakiosopimuslausekkeiden lausekkeen 7.4 kohdassa c määrätään, että rekisterinpitäjä
voi teettää auditoinnit henkilötietojen käsittelijän valtuuttamalla riippumattomalla auditoijalla. Tästä
säännöksestä ei säädetä yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan h alakohdassa, ja se on
yhdenmukaistettava kyseisen artiklan kanssa, jossa säädetään, että henkilötietojen käsittelijän on
sallittava rekisterinpitäjän tai muun rekisterinpitäjän valtuuttaman auditoijan suorittamat auditoinnit,
kuten tarkastukset, sekä osallistuttava niihin. Henkilötietojen käsittelijä voi näin ollen ehdottaa
auditoijaa, mutta auditoijasta päättää rekisterinpitäjä yleisen tietosuoja-asetuksen 28 artiklan
3 kohdan h alakohdan mukaisesti.

44. Lausekkeen 7.4 kohdassa c todetaan myös, että jos rekisterinpitäjä valtuuttaa riippumattoman
auditoijan suorittamaan auditoinnin, sen on vastattava kustannuksista, ja jos valtuutuksen antaa
henkilötietojen käsittelijä, sen on vastattava riippumattoman auditoijan kustannuksista. Koska
yleisellä tietosuoja-asetuksella ei säännellä kustannusten jakamista rekisterinpitäjän ja henkilötietojen
käsittelijän välillä, Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, että
tästä lausekkeesta olisi poistettava kaikki viittaukset kustannuksiin.

45. Kansainvälisiä siirtoja koskevan lausekkeen 7.7 ja erityisesti sellaisten tilanteiden osalta, jossa
henkilötietojen käsittelijä turvautuu kolmannessa maassa sijaitsevaan alihankkijana toimivaan
henkilötietojen käsittelijään, Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
katsovat, että kohdassa b voitaisiin ilmaista selkeämmin näiden kahden osapuolen mahdollisuus
allekirjoittaa yksi vakiosopimuslausekkeiden kokonaisuus, jonka tavoitteena on sekä yleisen
tietosuoja-asetuksen V luvun että 28 artiklan 4 kohdan noudattaminen, jos tämä on lausekkeen
tavoitteena. Tämä edellyttäisi lisäselvennystä. Lisäksi olisi selvennettävä, onko osapuolten tällöin
käytettävä näitä vakiosopimuslausekkeita vai siirtoa koskevia vakiosopimuslausekkeita, joissa
määrätään myös yleisen tietosuoja-asetuksen 28 artiklan 3 ja 4 kohdan mukaisista suojatoimista.

46. Lisäksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu haluaisivat korostaa, että
vaikka lausekkeen 7.7 kohdassa b viitataan ainoastaan siirtoa koskevien vakiosopimuslausekkeiden
käyttöön, rekisterinpitäjältä kolmannessa maassa sijaitsevalle alihankkijana toimivalle käsittelijälle
tehtävissä siirroissa voitaisiin oikeutetusti käyttää useita muita siirtovälineitä, ja näin ollen Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ehdottavat yleisluonteisempaa sanamuotoa,
jossa viitataan yleisen tietosuoja-asetuksen 46 artiklassa tarkoitettuihin siirtovälineisiin.

47. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu totesivat myös, että lausekkeen 7.7
kohdan b loppuosaa on selvennettävä tarkemmin viittaamalla siirtoa koskevien
vakiosopimuslausekkeiden ”käytön ehtoihin”. Koska säännös viittaa siihen, että siirtoa koskevien
vakiosopimuslausekkeiden käytölle voi olla erityisiä ehtoja, on tarpeen täsmentää, mitä nämä ehdot
ovat.
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4.2.5 Rekisteröidyn oikeudet (vakiosopimuslausekkeita koskevan ehdotuksen lauseke 8)

48. Lausekkeen otsikko on tällä hetkellä ”Rekisteröidyn oikeudet”, mutta Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu katsovat, että otsikko ei vastaa lausekkeen sisältöä.

49. Vakiosopimuslausekkeita koskevan ehdotuksen lausekkeen 8 kohdissa a ja b viitataan henkilötietojen
käsittelijän velvollisuuteen auttaa rekisterinpitäjää täyttämään velvollisuutensa vastata pyyntöihin,
jotka koskevat yleisen tietosuoja-asetuksen III luvussa ja EU:n tietosuoja-asetuksen III luvussa
säädettyjen rekisteröidyn oikeuksien käyttöä. Lausekkeen 8 kohdissa c ja d viitataan kuitenkin siihen,
että henkilötietojen käsittelijä auttaa rekisterinpitäjää muuntyyppisten, erityisesti yleisen tietosuoja-
asetuksen 32–36 artiklan ja EU:n tietosuoja-asetuksen 33–41 artiklan mukaisten velvollisuuksien
täyttämisessä.

50. Näin ollen Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ehdottavat, että
lausekkeen otsikko muutetaan muotoon ”Rekisterinpitäjän avustaminen”, jotta se kuvastaisi sellaisen
avun eri tyyppejä, joita henkilötietojen käsittelijän on annettava.

51. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat vaihtoehtoisesti, että
komissio jakaa lausekkeen kahteen osaan, jotta voidaan erottaa toisistaan avun tyypit, joita
henkilötietojen käsittelijältä edellytetään seuraavia tarkoituksia varten:

 rekisterinpitäjän velvollisuudet vastata pyyntöihin, jotka koskevat yleisen tietosuoja-asetuksen
III luvussa ja EU:n tietosuoja-asetuksen III luvussa säädettyjen rekisteröidyn oikeuksien käyttöä,
ja

 yleisen tietosuoja-asetuksen 32–36 artiklan ja EU:n tietosuoja-asetuksen 33–41 artiklan
mukaiset rekisterinpitäjän velvollisuudet.

52. Lisäksi vakiosopimuslausekkeita koskevan ehdotuksen lausekkeen 8 kohdassa a määrätään, että
”henkilötietojen käsittelijän on ilmoitettava viipymättä rekisterinpitäjälle kaikista suoraan
rekisteröidyltä saaduista pyynnöistä. Henkilötietojen käsittelijä ei saa itse vastata tähän pyyntöön,
paitsi jos ja ennen kuin rekisterinpitäjä on antanut siihen luvan.”

53. Euroopan tietosuojavaltuutettu ja Euroopan tietosuojaneuvosto katsovat, että tässä lausekkeessa olisi

 täsmennettävä tarkemmin, että vastaukset on annettava rekisteröidyille liitteen IV mukaisten
rekisterinpitäjän (esim. vastausten sisältöä koskevien) ohjeiden mukaisesti;

 täsmennettävä tarkemmin, että rekisteröidyn oikeuksien käyttöön rekisterinpitäjän puolesta
liittyvän henkilötietojen käsittelijän velvoitteen laajuus olisi kuvattava ja esitettävä selkeästi
liitteessä VII.

54. Lausekkeen 8 kohdan c alakohdassa 1 ja lausekkeen 9 kohdassa a edellytetään toimivaltaisen
valvontaviranomaisen määrittämistä, mutta niissä ei viitata tapauksiin, jossa sopimuksen osapuolina
on useita rekisterinpitäjiä ja siten useita toimivaltaisia valvontaviranomaisia. Näin ollen kyseisiin
lausekkeisiin olisi lisättävä mahdollisuus määrittää useita toimivaltaisia valvontaviranomaisia. Lisäksi
saattaa esiintyä tilanteita, joissa lausekkeiden soveltamisalaan kuuluva käsittely on rajat ylittävää ja
joissa toimivaltaiseksi valvontaviranomaiseksi on nimettävä johtava valvontaviranomainen. Tämä olisi
otettava huomioon myös lausekkeen 8 kohdan c alakohdassa 1 ja lausekkeen 9 kohdassa a.

55. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ehdottavat, että jos EU:n alueella
toimiviin henkilötietojen käsittelijöihin sovelletaan kolmansien maiden lainsäädäntöä tai käytäntöjä,
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jotka vaikuttavat näiden lausekkeiden noudattamiseen, komission olisi arvioitava, tarvitaanko tällaisia
tapauksia varten lisälauseketta.

4.2.6 Vakiosopimuslausekkeita koskevan ehdotuksen liitteet

56. Vakiosopimuslausekkeet on tarkoitettu käytettäviksi henkilötietojen käsittelyä koskevissa
sopimuksissa, jonka osapuolina voi olla useampi kuin yksi rekisterinpitäjä ja/tai useampi kuin yksi
henkilötietojen käsittelijä. Tässä on vaarana, että jos liitteitä ei täytetä asianmukaisesti, osapuolten
velvollisuudet hämärtyvät. Vaara kasvaa, kun sopimukseen liittyy myöhemmin uusia osapuolia
käyttämällä liittymistä koskevaa lauseketta ja/tai kun sopimus kattaa käsittelyn eri tarkoituksiin tai
erilaisissa olosuhteissa.

57. Euroopan tietosuojavaltuutettu ja Euroopan tietosuojaneuvosto katsovat, että on äärimmäisen
tärkeää, että vakiosopimuslausekkeiden liitteissä määritetään ehdottoman selvästi kunkin osapuolen
asema ja vastuut kunkin suhteen ja kunkin käsittelytoiminnon osalta. Tämä on tarpeen, jotta
osapuolet voivat määrittää, mitä henkilötietoja kukin osapuoli käsittelee ja ketä varten ja mihin
tarkoitukseen niitä käsitellään, mitä ohjeita sovelletaan ja kuka ohjeita voi antaa. Epäselvyydet
estäisivät rekisterinpitäjiä tai henkilötietojen käsittelijöitä täyttämästä vastuuvelvollisuusperiaatteen
mukaisia velvoitteitaan.

58. Jos tiettyjä käsittelypalveluja tarjoavat tai käyttävät osapuolet, käsittelyn kuvaus (yksityiskohtaiset
tiedot), sovellettavat tekniset ja organisatoriset toimenpiteet, henkilötietojen käsittelyä koskevat
rekisterinpitäjän ohjeet, erityisiä henkilötietoryhmiä koskevat erityiset rajoitukset ja/tai ylimääräiset
suojatoimet, valtuutetut alihankkijana toimivat käsittelijät ja/tai tekniset ja organisatoriset toimet,
joissa henkilötietojen käsittelijän on avustettava rekisterinpitäjää, ovat erilaisia, osapuolten olisi lisäksi
täytettävä liitteet I–VII, paitsi jos erot ovat hyvin vähäisiä ja poikkeukset on kuvattu selvästi liitteissä.

59. Jos kyseessä on monitahoinen sopimus, johon kuuluu esimerkiksi useita osapuolia tai johon liittyy
useita tarkoituksia, on aina oltava selvää, mitä liitettä (tai jos yhteen liitteeseen liittyy rajallinen määrä
poikkeuksia, mitä liitteen kohtaa) sovelletaan kuhunkin erityiseen tilanteeseen tai suhteeseen. Eri
käsittelytoiminnot on yksilöitävä ja erotettava selkeästi toisistaan.
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