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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkildiden suojelusta henkilotietojen kasittelyssd seka
ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 paivana
huhtikuuta 2016 annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679,
jaliempdna ’yleinen tietosuoja-asetus’, 63 artiklan, 64 artiklan 1 kohdan a alakohdan ja
3-8 kohdan seka 35 artiklan 1, 3, 4 ja 6 kohdan,

ottaa huomioon ETA-sopimuksen ja erityisesti sen liitteen Xl ja poytakirjan 37, sellaisina kuin
ne ovat muutettuina 6 pdivana heindkuuta 2018 annetulla ETA:n sekakomitean paatdksella
N:0 154/2018,

ottaa huomioon 25 pédivana toukokuuta 2018 hyvaksytyn tyojarjestyksensa 10 ja 22 artiklan,

seka katsoo seuraavaa:

(1) Euroopan tietosuojaneuvoston, jdljempdna ’tietosuojaneuvosto’, pdatehtdvand on
varmistaa, ettd Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679, jaljempana
‘yleinen tietosuoja-asetus’, sovelletaan yhdenmukaisesti koko Euroopan talousalueella.
Tietosuojaneuvoston on yleisen tietosuoja-asetuksen 64 artiklan 1 kohdan mukaan
annettava lausunto aina kun valvontaviranomainen aikoo hyvdksya luettelon
kasittelytoimista, joihin sovelletaan 35 artiklan 4 kohdan mukaista tietosuojaa koskevaa
vaikutustenarviointivaatimusta. Lausunnon tarkoituksena on varmistaa yhdenmukaistettu
lahestymistapa silloin kun on kyse rajat ylittavasta kasittelystad tai sellaisesta kasittelysta,
joka voi vaikuttaa henkildtietojen tai luonnollisten henkildiden vapaaseen liikkuvuuteen
Euroopan unionissa. Vaikka yleisessa tietosuoja-asetuksessa ei edellyteta, etta luettelot ovat
samanlaiset, sen saanndksilla edistetadan johdonmukaisuutta. Tietosuojaneuvosto pyrkii
lausuntojensa avulla saavuttamaan taman tavoitteen pyytamalla, etta valvontaviranomaiset
sisallyttavat luetteloihinsa tietyt kasittelytyypit ja ettd ne poistavat niista sellaiset kriteerit,
joiden tietosuojaneuvosto ei katso valttamatta aiheuttavan korkeaa riskia rekisteroidyille, ja
kayttavat tiettyja kriteereja yhdenmukaisella tavalla.

(2) Toimivaltaisten valvontaviranomaisten on yleisen tietosuoja-asetuksen 35 artiklan 4 ja
6 kohdan mukaan laadittava luettelot kasittelytoimien tyypeistd, joiden yhteydessa
vaaditaan  tietosuojaa  koskeva  vaikutustenarviointi. Niiden on  sovellettava
vyhdenmukaisuusmekanismia, jos luettelo sisdltda kasittelytoimia, jotka liittyvat tavaroiden
tai palvelujen tarjoamiseen rekisteroidyille tai nadiden kayttaytymisen seurantaan useissa
jasenvaltioissa, tai jos toimet voivat merkittavasti vaikuttaa henkil6tietojen vapaaseen
liilkkuvuuteen unionissa.

(3) Yhdenmukaisuusmekanismin soveltaminen toimivaltaisten valvontaviranomaisten
luetteloluonnoksiin ei kuitenkaan tarkoita sita, ettd luetteloiden olisi oltava taysin
samanlaiset. Toimivaltaisilla valvontaviranomaisilla on tiettya harkintavaltaa kansallisella ja



alueellisella tasolla, ja niiden olisi otettava huomioon paikallinen lainsdadanto.
Tietosuojaneuvoston arvioinnin ja lausunnon tarkoituksena ei ole vahvistaa yhta koko EU:n
kattavaa luetteloa, vaan pikemminkin valttaa sellaiset merkittavat epajohdonmukaisuudet,
jotka voivat vaikuttaa rekisterdityjen yhtaldiseen suojaan.

(4) Tietosuojaa koskevan vaikutustenarvioinnin tekeminen on rekisterinpitajille pakollista
yleisen tietosuoja-asetuksen 35 artiklan 1 kohdan nojalla vain silloin, kun kasittely
"todenndkodisesti aiheuttaa [...] luonnollisen henkilon oikeuksien ja vapauksien kannalta
korkean riskin”. Yleisen tietosuoja-asetuksen 35 artiklan 3 kohdassa annetaan esimerkkeja
tilanteista, jotka todenndkdisesti aiheuttavat korkean riskin. Kohdan luettelo ei ole
tyhjentava. Tietosuojatydryhma on tietosuojaa koskevasta vaikutustenarvioinnista
antamissaan ohjeissa?, sellaisina kuin tietosuojaneuvosto? on ne hyviaksynyt, selventanyt
kriteereitd, jotka voivat auttaa maarittdamdin sen, milloin kéasittelytoimet edellyttavat
tietosuojaa koskevan vaikutustenarvioinnin tekemista. Tietosuojatydoryhman antamissa
ohjeissa WP248 todetaan, ettd rekisterinpitdja voi useimmissa tapauksissa katsoa, etta kaksi
kriteeria tayttava kasittely edellyttaa tietosuojaa koskevan vaikutustenarvioinnin tekemista.
Ohjeiden mukaan rekisterinpitdja voi kuitenkin erdissa tapauksissa katsoa, etta kasittely,
joka tayttda vain yhden kriteereistd, edellyttda tietosuojaa koskevan vaikutustenarvioinnin
tekemista.

(5) Myos toimivaltaisten valvontaviranomaisten laatimat luettelot tukevat sellaisten
kasittelytoimien tunnistamista, joihin todennakaisesti liittyy korkea riski ja jotka sen vuoksi
edellyttavat tietosuojaa koskevan vaikutustenarvioinnin tekemistd. Tietosuojatyéryhman
ohjeisiin sisaltyvia kriteereja olisi sen vuoksi sovellettava arvioitaessa, vaikuttavatko
toimivaltaisten valvontaviranomaisten laatimat luetteloluonnokset yleisen
tietosuoja-asetuksen yhdenmukaiseen soveltamiseen.

(6) Toimivaltaisista valvontaviranomaisista 22 on toimittanut luetteloluonnoksensa
tietosuojaneuvostolle. Ndiden luetteloluonnosten arviointi yhtenda kokonaisuutena tukee
yleisen tietosuoja-asetuksen yhdenmukaista soveltamista, vaikka se lisddkin asian
monimutkaisuutta.

(7) Yleisen tietosuoja-asetuksen 64 artiklan 3 kohdan ja tietosuojaneuvoston tydjarjestyksen
10 artiklan 2 kohdan mukaan tietosuojaneuvoston on hyvaksyttava lausuntonsa kahdeksan
vilkkon  kuluessa sitd pdivdaa seuraavasta ensimmadisesta  tyOpdivdstd, jona
tietosuojaneuvoston puheenjohtaja ja toimivaltainen valvontaviranomainen ovat
paattaneet, ettd asiakirja-aineisto tayttaa kaikki sille asetetut vaatimukset. Edellda mainittua
madrdaikaa voidaan puheenjohtajan paatokselld pidentdaa kuudella viikolla asian
monimutkaisuuden perusteella,

! Ohjeet tietosuojaa koskevasta vaikutustenarvioinnista ja keinoista selvittdd “liittyykdé késittelyyn
todennakoisesti” asetuksessa (EU) 2016/679 tarkoitettu "korkea riski” (WP 248, rev.01).

2 Tietosuojaneuvosto on hyvaksynyt ohjeet asiakirjalla 1/2008.

4



ON HYVAKSYNYT TAMAN LAUSUNNON:

| Yhteenveto tosiseikoista

Comissao Nacional de Protecgao de Dados, jdljempdna ’Portugalin valvontaviranomainen’,
on toimittanut luetteloluonnoksensa tietosuojaneuvostolle. P3aatds siitd, etta asiakirja-
aineisto tayttda kaikki sille asetetut vaatimukset, tehtiin 10 paivdna heindkuuta 2018.
Lausunnon antamisen madardaikaa on asian monimutkaisuuden perusteella jatkettu
25 paivaan syyskuuta asti, sillda 22 toimivaltaista valvontaviranomaista on toimittanut
luetteloluonnoksensa samaan aikaan ja toimitetut luonnokset on arvioitava yhtend
kokonaisuutena.

2. Arviointi

2.1 Tietosuojaneuvoston yleiset perustelut toimitetusta luettelosta

Kaikkien tietosuojaneuvostolle toimitettujen luetteloiden on katsottu tasmentdvan
35 artiklan 1 kohdan sdadannoksid, jotka ovat joka tapauksessa ensisijaisia. Taman vuoksi
mikaan luettelo ei voi olla tyhjentadva.

Yleisen tietosuoja-asetuksen 35 artiklan 10 kohdan mukaisesti tietosuojaneuvosto katsoo,
ettd jos tietosuojaa koskeva vaikutustenarviointi on jo tehty osana yleista
vaikutustenarviointia oikeusperustan hyvdaksymisen yhteydessd, yleisen tietosuoja-
asetuksen 35 artiklan 1-7 kohdan mukaista velvollisuutta tehdad tietosuojaa koskeva
vaikutustenarviointi ei sovelleta, ellei jasenvaltio pida tallaista vaikutustenarviointia
tarpeellisena.

Jos tietosuojaneuvosto pyytad tietosuojaa koskevaa vaikutustenarviointia tietysta
kasittelytoimien tyypista ja vastaavaa toimenpidettd edellytetadan jo kansallisessa
lainsdddanndssa, Portugalin  valvontaviranomaisen on lisattava viittaus tahan
toimenpiteeseen.

Tassd lausunnossa ei tarkastella Portugalin valvontaviranomaisen toimittamia tietoja
sellaisten kasittelytoimien tyypeistd, joiden on katsottu olevan yleisen tietosuoja-asetuksen
35 artiklan 6 kohdan soveltamisalan ulkopuolella. Talla tarkoitetaan sellaisia kasittelytoimia,
jotka eivat liity “tavaroiden tai palvelujen tarjoamiseen rekisterdidyille” useissa
jasenvaltioissa tai rekisterdityjen kayttaytymisen seurantaan useissa jasenvaltioissa. Lisaksi
tallaiset kasittelytoimet eivat todenndkdisesti “vaikuta merkittavasti henkilotietojen
vapaaseen liikkuvuuteen unionissa”. Tama koskee erityisesti kansalliseen lainsdadantdon
liittyvia  kasittelytoimia ja  etenkin  tapauksia, joissa tietosuojaa  koskevan
vaikutustenarvioinnin tekemista edellytetdadn kansallisessa lainsdaddanndéssa. Lisdaksi mitdadn
lainvalvontaan liittyvia kasittelytoimia ei ole otettu huomioon, koska ne eivat kuulu yleisen
tietosuoja-asetuksen soveltamisalaan.



Tietosuojaneuvosto on todennut, ettd useat valvontaviranomaiset ovat sisallyttaneet
luetteloonsa joitakin sellaisia kasittelytoimien tyyppeja, jotka on katsottava paikalliseksi
kasittelyksi. Koska 35 artiklan 6 kohta koskee vain rajatylittavaa kasittelya ja kasittelya, joka
voi vaikuttaa henkil6tietojen ja rekisterdityjen vapaaseen liikkuvuuteen, tietosuojaneuvosto
ei esita huomautuksia edella tarkoitetusta paikallisesta kasittelysta.

Lausunnolla pyritddan maarittelemdan yhdenmukainen kasittelytoimien kokonaisuus
valvontaviranomaisten luetteloissa usein esiintyvien kasittelytoimien pohjalta.

Tama tarkoittaa sitd, ettd muodostetaan sellaisten yhdenmukaisesti maariteltyjen
kasittelytoimityyppien joukko, joiden osalta kaikki valvontaviranomaiset edellyttavat
tietosuojaa koskevan vaikutustenarvioinnin tekemistd, ja tietosuojaneuvosto suosittaa, ettd
kansalliset  valvontaviranomaiset =~ muuttavat  tdman perusteella luetteloitaan
vhdenmukaisuuden varmistamiseksi.

Silloin kun tdssa lausunnossa ei oteta kantaa johonkin kasittelytoimen tyyppiin, joka on
sisallytetty tietosuojaa koskevaa vaikutustenarviointia edellyttavien kasittelytoimien
luetteloon, tama tarkoittaa, ettd tietosuojaneuvosto ei pyydda Portugalin
valvontaviranomaiselta kyseisen kasittelytoimityypin osalta lisdtoimia.

Lopuksi tietosuojaneuvosto muistuttaa, ettd ldpindkyvyydelld on olennainen merkitys
rekisterinpitdjille ja tietojen kasittelijoille. Tietosuojaneuvosto katsoo, ettd lapindkyvyytta
voitaisiin lisata siten, ettd luetteloon sisdltyvia kasittelytyyppeja selvennetdan liittamalla
kuhunkin  niistd nimenomainen viittaus ohjeissa  madaritettyihin  kriteereihin.
Tietosuojaneuvosto katsoo sen vuoksi, ettd Portugalin valvontaviranomainen voisi lisata
luetteloonsa selvityksen siita, mitka kriteerit se on ottanut huomioon luetteloa laatiessaan.

2.2  Yhdenmukaisuusmekanismin soveltaminen luetteloluonnokseen

Portugalin valvontaviranomaisen toimittama luetteloluonnos koskee kasittelytoimia, jotka
liittyvat tavaroiden tai palvelujen tarjoamiseen rekisterdidyille tai rekisterdityjen
kayttdytymisen seurantaan useissa jasenvaltioissa ja/tai jotka voivat vaikuttaa merkittavasti
henkilotietojen vapaaseen liikkuvuuteen unionissa pddasiassa siksi, etta ne eivat koske
ainoastaan Portugalissa olevia rekisteroityja.

2.3  Luetteloluonnoksen analyysi

Ottaen huomioon, etta
a. yleisen tietosuoja-asetuksen 35 artiklan 1 kohdan mukaan vaaditaan tietosuojaa
koskeva vaikutustenarviointi, jos kasittely todenndkdisesti aiheuttaa luonnollisen
henkilon oikeuksien ja vapauksien kannalta korkean riskin, ja
b. yleisen tietosuoja-asetuksen 35 artiklan 3 kohdassa on ei-tyhjentdvad luettelo
sellaisten kasittelytoimien tyypeistd, jotka edellyttavat tietosuojaa koskevan
vaikutustenarvioinnin tekemistg,
tietosuojaneuvosto katsoo seuraavaa:



VIITTAAMINEN OHJEISIIN

Tietosuojaneuvosto katsoo, ettd tietosuojatydoryhman ohjeisin ' WP248 sisaltyvalla
analyysilla on keskeinen merkitys yhdenmukaisuuden varmistamisessa unionin tasolla. Sen
vuoksi se pyytda eri valvontaviranomaisia lisddmaan luettelon sisaltdvaan asiakirjaan
maininnan, jossa selvennetdan, ettd luettelo perustuu edelld mainittuihin ohjeisiin ja
taydentaa ja tasmentaa niita.

Koska Portugalin valvontaviranomaisen laatimassa asiakirjassa ei ole téllaista mainintaa,
tietosuojaneuvosto suosittaa, ettad Portugalin valvontaviranomainen lisda sen asiakirjaan.

BIOMETRISET TIEDOT

Luettelossa, jonka Portugalin valvontaviranomainen on toimittanut tietosuojaneuvostolle
lausuntoa varten, todetaan, ettd biometristen tietojen kasittely edellyttda tietosuojaa
koskevan vaikutustenarvioinnin tekemistd, vaikka mikdadn muu kriteeri ei tayttyisi.
Tietosuojaneuvosto katsoo, ettda biometristen tietojen kasittely ei itsessaan valttamatta
aiheuta korkeaa riskid. Sen sijaan jos luonnollisen henkilon yksiselitteista tunnistamista
varten suoritettavaa biometristen tietojen kasittelyd koskevan kriteerin lisdksi tayttyy
vahintadn yksi muu kriteeri, tietosuojaa koskeva vaikutustenarviointi on tehtava.
Tietosuojaneuvosto pyytad taman vuoksi Portugalin valvontaviranomaista muuttamaan
luetteloaan siten, ettd kohtaan, jossa viitataan luonnollisen henkilon vyksiselitteistd
tunnistamista varten suoritettavaan biometristen tietojen kasittelyyn, lisdtadn maininta
siitd, ettd kyseinen kasittely edellyttaa tietosuojaa koskevan vaikutustenarvioinnin tekemista
vain, jos sen lisaksi tayttyy vahintaan yksi muu kriteeri, sanotun kuitenkaan rajoittamatta
yleisen tietosuoja-asetuksen 35 artiklan 3 kohdan soveltamista.

GENEETTISET TIEDOT

Luettelossa, jonka Portugalin valvontaviranomainen on toimittanut tietosuojaneuvostolle
lausuntoa varten, ei edellytetd tietosuojaa koskevan vaikutustenarvioinnin tekemista silloin,
kun on kyse geneettisten tietojen kasittelysta. Tietosuojaneuvosto katsoo, etta geneettisten
tietojen kasittely ei itsessaan valttamatta aiheuta korkeaa riskia. Sen sijaan jos geneettisten
tietojen kasittelya koskevan kriteerin lisaksi tayttyy vahintaan yksi muu kriteeri, tietosuojaa
koskeva vaikutustenarviointi on tehtdva. Tietosuojaneuvosto pyytdda tdman vuoksi
Portugalin valvontaviranomaista muuttamaan luetteloaan siten, ettd siihen lisdtdan
geneettisten tietojen kasittely yhdistettyna vahintdan yhteen muuhun kriteeriin, sanotun
kuitenkaan rajoittamatta yleisen tietosuoja-asetuksen 35 artiklan 3 kohdan soveltamista.

SUAINTITIEDOT

Tietosuojaneuvosto katsoo, etta sijaintitietojen kasittely ei itsessdaan valttamatta aiheuta
korkeaa riskid. Sen sijaan jos sijaintitietojen kasittelya koskevan kriteerin lisdksi tdyttyy
vahintaan yksi muu kriteeri, tietosuojaa koskeva vaikutustenarviointi on tehtdva.
Luettelossa, jonka Portugalin valvontaviranomainen on toimittanut tietosuojaneuvostolle
lausuntoa varten, edellytetaan tietosuojaa koskevan vaikutustenarvioinnin tekemista silloin,
kun on kyse sijaintitietojen kasittelystd, vaikka mikddan muu kriteeri ei tayttyisi.
Tietosuojaneuvosto pyytda Portugalin valvontaviranomaista muuttamaan luetteloaan siten,
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ettd kohtaan, jossa viitataan sijaintitietojen kasittelyyn, lisdtdan maininta siita, etta kyseinen
kasittely edellyttda tietosuojaa koskevan vaikutustenarvioinnin tekemistd vain, jos sen lisaksi
tayttyy vahintaan yksi muu kriteeri.

TIETEELLISIA TAI HISTORIALLISIA TARKOITUKSIA VARTEN ILMAN REKISTEROIDYN SUOSTUMUSTA
SUORITETTAVA KASITTELY

Tietosuojaneuvosto katsoo, etta tieteellisia tai historiallisia tarkoituksia varten suoritettava
henkilotietojen kasittely ei itsessaan valttamatta aiheuta korkeaa riskida. Sen sijaan jos
tieteellisia tai historiallisia tarkoituksia varten suoritettavaa henkilGtietojen kasittelya
koskevan kriteerin lisdksi tayttyy vahintdaan yksi muu kriteeri, tietosuojaa koskeva
vaikutustenarviointi on tehtdva. Luettelossa, jonka Portugalin valvontaviranomainen on
toimittanut tietosuojaneuvostolle lausuntoa varten, todetaan, ettd tdmantyyppinen
kasittely edellyttaa tietosuojaa koskevan vaikutustenarvioinnin tekemista, jos vahintaan yksi
muu kriteeri tayttyy. Tietosuojaneuvosto ottaa huomioon sen, ettd tama kriteeri sisaltyy
Portugalin valvontaviranomaisen laatimaan luetteloon.

MYOHEMPI KASITTELY

Tietosuojaneuvosto katsoo, ettd henkildtietojen my6hemmadn kasittelyn ei pitdisi olla
sellainen kriteeri, joka yksin tai yhdessa jonkin toisen kriteerin kanssa edellyttaa tietosuojaa
koskevan vaikutustenarvioinnin tekemista. Luettelossa, jonka Portugalin
valvontaviranomainen on toimittanut tietosuojaneuvostolle lausuntoa varten, edellytetdan
tietosuojaa koskevan vaikutustenarvioinnin tekemista silloin, kun on kyse henkilotietojen
myOhemmasta kasittelystda. Tietosuojaneuvosto pyytda Portugalin valvontaviranomaista
muuttamaan luetteloaan siten, etta siitd poistetaan tama kriteeri.

POIKKEUKSET, JOTKA KOSKEVAT REKISTEROIDYLLE YLEISEN TIETOSUOJA-ASETUKSEN 14 ARTIKLAN
5 KOHDAN MUKAISESTI TOIMITETTAVIA TIETOJA

Tietosuojaneuvosto katsoo, ettd sellaisten kasittelytoimien tyypit, joilla rekisterdidyilta
saatetaan evata heidan oikeuksiaan, eivat yksindan aiheuta korkeaa riskia. Rekisterinpitdjan
yleisen tietosuoja-asetuksen 14 artiklan mukaisesti toteuttama kasittelytoimi tilanteessa,
jossa rekisterdidyille annettaviin tietoihin sovelletaan saman asetuksen 14 artiklan 5 kohdan
b—d alakohdan mukaista poikkeusta, voi sen vuoksi edellyttdd tietosuojaa koskevaa
vaikutustenarviointia vain, jos vahintdan yksi muu kriteeri tayttyy. Luettelossa, jonka
Portugalin valvontaviranomainen on toimittanut tietosuojaneuvostolle lausuntoa varten,
edellytetddan tietosuojaa koskevan vaikutustenarvioinnin tekemistd tietojen kasittelysta
tilanteessa, jossa sovelletaan 14 artiklan 5 kohdan b, c¢ ja d alakohtaa, vaikka mikdan muu
kriteeri ei  taman  lisdksi  tayttyisi.  Tietosuojaneuvosto  pyytda  Portugalin
valvontaviranomaista liséamaan luetteloonsa maininnan siita, ettd tietosuojaa koskeva
vaikutustenarviointi vaaditaan vain, jos vahintadn yksi muu kriteeri tayttyy.

TYONTEKIJOIDEN SEURANTA

Tietosuojaneuvosto katsoo, ettad tyontekijoiden seurantaan liittyva kasittely tayttaa ohjeissa
esitetyt heikossa asemassa olevia rekisteroityja ja jarjestelmallistd valvontaa koskevat
kriteerit ja voi ndin ollen erityisluonteensa vuoksi edellyttdda tietosuojaa koskevan
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vaikutustenarvioinnin tekemista. Koska luettelossa, jonka Portugalin valvontaviranomainen
on toimittanut tietosuojaneuvostolle lausuntoa varten, edellytetdan tietosuojaa koskevan
vaikutustenarvioinnin  tekemistda tamantyyppisesta  kasittelystda, tietosuojaneuvosto
suosittaa ainoastaan, etta naihin kahteen tietosuojatydryhman ohjeissa WP248 mainittuun
kriteeriin viitataan luettelossa nimenomaisesti. Lisdksi tietosuojaneuvosto katsoo, etta
tietosuojatydéryhman ohjetta WP249 on sovellettava maariteltdessa tyontekijoiden tietojen
jarjestelmallisen kasittelyn kasitetta.

IMPLANTIN AVULLA SUORITETTAVA KASITTELY

Tietosuojaneuvosto katsoo, ettd muiden kuin terveystietojen kasittely implantin avulla ei
kaikissa tapauksissa edellytd tietosuojaa koskevan vaikutustenarvioinnin tekemista.
Luettelossa, jonka Portugalin valvontaviranomainen on toimittanut tietosuojaneuvostolle
lausuntoa varten, ei selvennetad, etta implantin avulla suoritettava terveystietojen kasittely
edellyttaa tietosuojaa koskevan vaikutustenarvioinnin tekemista. Tietosuojaneuvosto pyytaa
tdaman vuoksi Portugalin valvontaviranomaista muuttamaan luetteloaan siten, ettd siina
mainitaan, ettd implantin avulla suoritettavasta terveystietojen kasittelystd on kaikissa
tapauksissa tehtdva tietosuojaa koskeva vaikutustenarviointi.

LUVATTOMAN LUKEMISEN ESTAVAN SUOJAUKSEN PUUTTUMINEN HENKILOKOHTAISTEN
ELEKTRONIIKKALAITTEIDEN KAYTTOLIITTYMILTA

Tietosuojaneuvosto katsoo, ettd kasittelyn, joka toteutetaan kerdttdessd henkil6tietoja
sellaisten henkilokohtaisten elektroniikkalaitteiden kayttoliittymien valitykselld, joita ei ole
suojattu luvattomalta lukemiselta, ei pitdisi olla sellainen kriteeri, joka yksin tai yhdessa
jonkin toisen kriteerin kanssa edellyttdaa tietosuojaa koskevan vaikutustenarvioinnin
tekemistda. Koska luettelossa, jonka Portugalin valvontaviranomainen on toimittanut
tietosuojaneuvostolle lausuntoa varten, edellytetddan sen 2 kohdassa tietosuojaa koskevan
vaikutustenarvioinnin tekemista tamantyyppisesta kasittelysta, tietosuojaneuvosto pyytaa
Portugalin valvontaviranomaista tekemaan luetteloonsa taman osalta tarvittavan
muutoksen.

KASITTELY, JOSSA KAYTETAAN UUTTA/INNOVATIIVISTA TEKNOLOGIAA

Luettelossa, jonka Portugalin valvontaviranomainen on toimittanut tietosuojaneuvostolle
lausuntoa varten, katsotaan, etta uuden tai innovatiivisen teknologian kadyttaminen
edellyttda tietosuojaa koskevan vaikutustenarvioinnin tekemistd, vaikka mikdan muu
kriteeri ei tayttyisi. Tietosuojaneuvosto katsoo, etta innovatiivisen teknologian kdyttdminen
ei itsessaan valttamattad aiheuta korkeaa riskid. Sen sijaan jos innovatiivista teknologiaa
koskevan kriteerin lisdksi tayttyy vahintdan yksi muu kriteeri, tietosuojaa koskeva
vaikutustenarviointi on tehtdva. Tietosuojaneuvosto pyytda taman vuoksi Portugalin
valvontaviranomaista muuttamaan luetteloaan siten, ettd siinad viitataan innovatiiviseen
teknologiaan ja mainitaan, etta kyseisen kohdan kriteeri edellyttda tietosuojaa koskevan
vaikutustenarvioinnin tekemista vain, jos sen lisdksi tayttyy vahintdaan yksi muu kriteeri.



3.

Paatelmat ja suositukset

Portugalin valvontaviranomaisen luetteloluonnos voi johtaa siihen, ettd tietosuojan
vaikutustenarviointia koskevaa vaatimusta sovelletaan epayhtenaisesti, ja
luetteloluonnokseen on sen vuoksi tarpeen tehda seuraavat muutokset:
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Ohjeisiin viittaamisen osalta tietosuojaneuvosto pyytaa Portugalin
valvontaviranomaista tekemdin toimittamaansa asiakirjaan tdssd suositetut
muutokset.

Biometristen tietojen osalta tietosuojaneuvosto pyytaa Portugalin
valvontaviranomaista muuttamaan luetteloaan siten, ettd kohtaan, jossa viitataan
luonnollisen  henkilon  yksiselitteistd  tunnistamista varten suoritettavaan
biometristen tietojen kasittelyyn, lisdtdan maininta siitd, ettd kyseinen kasittely
edellyttda tietosuojaa koskevan vaikutustenarvioinnin tekemista vain, jos sen lisaksi
tayttyy vahintaan yksi muu kriteeri.

Geneettisten tietojen osalta tietosuojaneuvosto pyytaa Portugalin
valvontaviranomaista muuttamaan luetteloaan siten, ettd siihen lisdtdan
geneettisten tietojen kasittely yhdistettyna vahintaan yhteen muuhun kriteeriin.
Sijaintitietojen osalta tietosuojaneuvosto pyytdaa Portugalin valvontaviranomaista
muuttamaan luetteloaan siten, ettd kohtaan, jossa viitataan sijaintitietojen
kasittelyyn, lisdtadn maininta siitd, ettd kyseinen kasittely edellyttda tietosuojaa
koskevan vaikutustenarvioinnin tekemista vain, jos sen lisdksi tayttyy vahintaan yksi
muu kriteeri.

Mybhemman kasittelyn  osalta  tietosuojaneuvosto  pyytda Portugalin
valvontaviranomaista muuttamaan luetteloaan siten, ettd siitd poistetaan tdma
kriteeri.

Niiden poikkeusten osalta, jotka koskevat rekisterdidylle yleisen
tietosuoja-asetuksen 14 artiklan 5 kohdan mukaisesti toimitettavia tietoja,
tietosuojaneuvosto pyytda Portugalin valvontaviranomaista lisdamaan luetteloonsa
maininnan siitd, ettd tietosuojaa koskeva vaikutustenarviointi vaaditaan vain, jos
vahintaan yksi muu kriteeri tayttyy.

Tyontekijoiden seurannan osalta tietosuojaneuvosto suosittaa ainoastaan, ettd
tietosuojatydoryhman ohjeissa WP248 mainittuihin kahteen kriteeriin viitataan
nimenomaisesti.

Implantin avulla suoritettavan kasittelyn osalta tietosuojaneuvosto pyytda Portugalin
valvontaviranomaista muuttamaan luetteloaan siten, ettd siind mainitaan, ettad vain
terveystietojen kasittely implantin avulla edellyttda tietosuojaa koskevan
vaikutustenarvioinnin tekemista.

Sellaisten henkilokohtaisten elektroniikkalaitteiden kayttoliittymien osalta, joita ei
ole suojattu luvattomalta lukemiselta, tietosuojaneuvosto pyytdd Portugalin
valvontaviranomaista muuttamaan luetteloaan siten, ettd siitd poistetaan viittaus
henkilotietojen keradmiseen sellaisten henkilokohtaisten elektroniikkalaitteiden
kayttoliittymien valitykselld, joita ei ole suojattu luvattomalta lukemiselta.
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Uuden tai innovatiivisen teknologian avulla suoritettavan kasittelyn osalta
tietosuojaneuvosto pyytda Portugalin valvontaviranomaista muuttamaan luetteloaan
siten, ettd siind viitataan innovatiiviseen teknologiaan ja mainitaan, etta kyseisen
kohdan kriteeri edellyttaa tietosuojaa koskevan vaikutustenarvioinnin tekemista
vain, jos sen lisaksi tayttyy vahintadn yksi muu kriteeri.



4. Loppuhuomautukset

Tama lausunto on osoitettu Portugalin valvontaviranomaiselle Comissdao Nacional de
Proteccdo de Dados (CNPD), ja se julkaistaan yleisen tietosuoja-asetuksen 64 artiklan
5 kohdan b alakohdan mukaisesti.

Yleisen tietosuoja-asetuksen 64 artiklan 7 ja 8 kohdan mukaan valvontaviranomaisen on
ilmoitettava tietosuojaneuvoston puheenjohtajalle sdhkoisesti kahden viikon kuluessa
lausunnon saamisesta, pitaytyyko se luetteloluonnoksessaan vai muuttaako se sitd. Sen on
saman maardajan kuluessa toimitettava muutettu luetteloluonnos, tai jos se ei aio
noudattaa tietosuojaneuvoston lausuntoa kokonaisuudessaan tai osittain, esitettdva
asianmukaiset perustelut lausunnon noudattamatta jattamiselle.

Euroopan tietosuojaneuvoston puolesta

Puheenjohtaja

(Andrea Jelinek)
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