Translations proofread by EDPB Members.
This language version has not yet been proofread.

Olivier Micol
Bryssel den 14 april 2020
Enhetschef vid Europeiska kommissionen
Generaldirektoratet for rattsliga fragor och konsumentfragor
Skydd av personuppgifter
Belgien

Ref: OUT2020-0028

Olivier Micol,

Tack for att du har vant dig till Europeiska dataskyddsstyrelsen for att be om rad avseende utkastet till
vagledning om appar till stod for kampen mot covid-19-pandemin. Styrelsen har varit mycket
angelagen om att handlagga denna fraga skyndsamt. Den 19 mars offentliggjordes ett uttalande, och
nasta vecka foljer planer avseende ytterligare vagledning om sparning, forskning och distansarbete.
Vissa nationella tillsynsmyndigheter utarbetar ocksa nationella riktlinjer fér att ge sina regeringar och
telekomoperatorer rad om hur bestimmelserna om skydd av personuppgifter efterlevs pa basta satt.
Styrelsen vialkomnar kommissionens initiativ for att utveckla en alleuropeisk och samordnad strategi.
| det sammanhanget kan mobilappar bli ett av de forslag som ger individen inflytande 6ver insatserna
for att bekdmpa pandemin. Styrelsen har vid upprepade tillfdllen framhallit att genomférandet av
dataskyddsprinciperna och respekten for de grundlaggande rattigheterna och friheterna inte enbart
ar en rattslig skyldighet, utan ocksa ett krav for att effektivisera eventuella databaserade initiativ i
kampen mot spridningen av covid-19-viruset och for att informera om nedtrappningsstrategier.

Styrelsen dr medveten om att det inte finns nagon I6sning som passar alla, och att de tillgdngliga
alternativen kraver hansyn till manga faktorer, bland annat effekter pa individers hélsa. Det ar darfor
som de planerade tekniska l6sningarna maste granskas i detalj och fran fall till fall. Dessutom anser
styrelsen att det ar riktigt att betona det centrala behovet av att samrada med dataskyddsmyndigheter
for att sakerstélla att personuppgifter behandlas pa ett lagenligt satt, med respekt for individens
rattigheter, och i enlighet med lagstiftningen om uppgiftsskydd.

Utvecklingen av appar bor ske pa ett ansvarsfullt satt, med en konsekvensbedémning avseende
dataskyddet for att dokumentera de anvdanda mekanismerna med inbyggt integritetsskydd och

Andrea Jelinek
Chair of the European Data Protection Board
rueWWiertz, &0

1047 Brussels



LY

integritetsskydd som standard. Dessutom bor kdllkoden goras tillgdnglig for allmanheten, sa att
forskare i sa stor omfattning som mojligt kan granska den.

| detta skede, och pa grundval av information fran kommissionen, kan styrelsen enbart fokusera pa
det 6vergripande malet med de kommande apparna. Pa sa satt blir det maojligt att kontrollera deras
overensstammelse med principerna for uppgiftsskydd och de mekanismer som anvands for att
manniskor ska kunna utdva sina rattigheter och friheter. Styrelsen formodar att kommissionen
darigenom kommer att inrikta sig pa element for fordjupad reflektion i avsikt att vid behov anpassa
de alternativ som finns i dokumentet eller att utforska nya tekniska alternativ. Under alla
omstandigheter kommer styrelsen att behandla denna fraga ndarmare i sina kommande riktlinjer.

| foreliggande svar vill styrelsen sarskilt ta upp anvandningen av appar for kontaktsparnings- och
varningsandamal. Detta maste ndamligen dgnas 6kad uppmarksamhet for att minimera stérningar i
privatlivet, samtidigt som databehandling mojliggérs med malet att bevara folkhalsan.

Det kan visa sig att kontaktsparningsappar ar viktiga for genomférandet av vissa folkhélsopolitiska
strategier. Detta kan da krava att de, i en gemensam insats for att bekdmpa viruset, anvands av storsta
majliga andel av befolkningen for att maximal effektivitet ska kunna uppnas. Appar som har olika
funktioner, bristande kompatibilitet eller individers olika satt att hantera apparna kan skapa negativa
foljder for andra anvandare. Darmed blir ocksa folkhalsosyftet lidande. Styrelsen stoder helhjartat
kommissionens forslag om frivillig anvandning av dessa appar. Det ar ett val som bor traffas av
individen som ett uttryck for kollektivt ansvarstagande. Det bor betonas att den frivilliga
anvandningen kraver individens fortroende, vilket ytterligare understryker vikten av
dataskyddsprinciperna.

Styrelsen konstaterar att dven om anvandningen av kontaktsparning sker pa frivillig grund, innebar
detta inte att myndigheternas personuppgiftsbehandling nddvandigtvis ocksa ar grundad pa
samtycke. Nar myndigheter tillhandahaller en tjanst pa grundval av ett lagstadgat mandat, férefaller
den mest relevanta rattsliga grunden fér behandlingen vara att den ar nédvandig for att utféra en
uppgift av allmant intresse. Nationell lagstiftning som framjar frivillig anvandning av appen utan nagra
negativa konsekvenser for de personer som inte anvander den skulle kunna forma den réattsliga
grunden for anvandningen av apparna. Sadan lagstiftning bor darfor inte vara avsedd att driva pa
obligatorisk anvandning, och det bor sta individen fritt att bade installera och avinstallera appen.
Lagarna skulle kunna atféljas av riktade nationella informationsinsatser for att upplysa om de nya
verktygen. Insatserna bor dven inbegripa kampanjer och stod till minderariga, personer med
funktionsnedsattning eller till lagutbildade for att undvika alltfor gles anvandning eller otydlig
insamlad kunskap om epidemiernas utveckling och eventuella halsoklyftor. Bristfalliga data, pa grund
av att anvandaren inte har med sig telefonen eller att batteriet ar urladdat, kan allvarligt undergrava
den overgripande allmanna nyttan med apparna.

Kontaktsparningsappar kraver inte lokaliseringssparning av enskilda anvandare. Syftet ar inte att folja
enskilda personers forflyttningar eller uppratthalla respekten for foreskrifter. Apparnas
huvudfunktion ar att upptacka handelser (kontakter med smittade personer) som ar osannolika och
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som de flesta anvdndare troligen inte kommer att raka ut for, sarskilt inte i nedtrappningsfasen.
Kontaktsparningsappar som samlar in uppgifter om en persons rorelser skulle strida mot principen om
uppgiftsminimering. Dessutom skulle det innebara stora risker for sdkerheten och integriteten.

Halsovardsmyndigheter och forskare ar val positionerade att — i enlighet med de strikta
nodvandighetstester som foéreskrivs i lag — avgora varfor en handelse delas samt var och nar det sker,
och de bor definiera nagra av apparnas funktionskrav. En annan omdebatterad fraga ar den om
lagringen av sadana uppgifter. Det finns for ndrvarande tva huvudalternativ: lokal datalagring i
enskilda enheter eller central lagring. Styrelsen anser att bada alternativen kan vara giltiga, med
forbehall for att lampliga sakerhetsatgarder vidtas, och att olika enheter ocksd kan anses vara
personuppgiftsansvariga, beroende pa det egentliga syftet med appen (t.ex. kan den
personuppgiftsansvarige och de behandlade uppgifterna vara olika beroende pa om malet ar att
tillhandahalla information i appen eller kontakta personen telefonledes). | alla handelser vill styrelsen
understryka att den decentraliserade I6sningen ar den som ligger narmast minimeringsprincipen.

Dessa appar ska inte fungera som sociala plattformar som leder till sociala larm eller olika former av
stigmatisering. | stdllet bor de vara verktyg som medger att manniskor kan gora sin del. Enligt
vagledningen om appar till stod for kampen mot covid-19-pandemin ar det enda malet att kunna
"identifiera de personer som har varit i kontakt med en person som smittats av covid-19 och for att
informera dem om vilka atgarder som bor vidtas, sasom sjalvkarantan, testning eller radgivning om
vad som bor géras om det finns symptom”. De behandlade uppgifternas kvalitet ar av storsta vikt i
detta arbete. De atgarder som behdver vidtas for att “identifiera de personer som har varit i kontakt
med en person som smittats av covid-19” ar varken enkla eller okomplicerade. Information till en
person genom appen kan meddelas pa ett sddant satt att apparna enbart behandlar randomiserade
pseudonymer. Dessutom bor det finnas en mekanism som sadkerstaller korrektheten i den information
som matas in i appen nar en person forklaras covid-19-positiv, eftersom detta kan utlosa
meddelanden till andra personer om att de har exponerats. En sddan mekanism kan t.ex. bygga pa en
engangskod som kan skannas av varje person som har fatt ett testresultat. Varje kontakt med
individen far tas enbart av hdlsomyndigheterna och efter utvardering av tillforlitliga databelagg, med
minsta majliga interferens. Dessutom bor kommissionen fortydliga vad som avses med "tillgang till
kontaktlistan for enhetens dgare” i vagledningen.

Algoritmerna i kontaktsparningsappar boér anvdandas under strang tillsyn av kvalificerade personer for
att begransa forekomsten av falska positiva och negativa testresultat. Uppgiften att erbjuda
"radgivning om vad som bor goras” far under inga omstandigheter helautomatiseras. Det ar tillradligt
att inféra en ateruppringningsmekanism sa att anvdndaren far ett telefonnummer eller en
kontaktkanal for ndrmare upplysningar férmedlade av en manniska. For att undvika stigmatisering bor
inte heller nagra element som potentiellt mojliggor identifiering av ndgon annan registrerad person
finnas med i denna "radgivning”. Inte heller bér anvdandningen av appen, eller delar av den (t.ex.
kontrollpaneler och installningar) mojliggéra avanonymisering av andra personer, oavsett om de har
smittats av covid-19 eller inte. Styrelsen rekommenderar starkt att inga direkt identifierande uppgifter
lagras i anvandarutrustningen och att sadana uppgifter alltid raderas sa snart som maijligt.
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Tanken i rekommendationerna, att nddsystem som detta bor tas ur bruk nar krisen ar over, stods
helhjartat av styrelsen, och den allmédnna regeln bor vara att de insamlade uppgifterna raderas eller
anonymiseras.

Slutligen bor styrelsen och dess ledamaoter, som ansvarar for radgivning och sakerstallandet av en
korrekt tillampning av den allmdnna dataskyddsférordningen och direktivet om integritet och
elektronisk kommunikation, vara fullt delaktiga i hela processen med att utarbeta och genomféra
dessa atgarder. Styrelsen vill paminna om att den under de kommande dagarna planerar att
offentliggora riktlinjer om geolokalisering och andra sparningsverktyg inom ramen for covid-19-
utbrottet

Under alla omstiandigheter kommer styrelsen ocksd fortsattningsvis att kunna végleda EU-
institutionerna och alla aktorer som deltar i utvecklingen och anvandningen av dessa mobilappar for
bekdampning av covid-19.

Med vanlig halsning

Andrea Jelinek
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