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Szanowny Panie,

bardzo dziekuje za nawigzanie wspodtpracy i zwrdcenie sie do Europejskiej Rady Ochrony Danych
(EROD) o porade wsprawie projektu wytycznych dotyczacych aplikacji, ktére pomagajg
w przeciwdziataniu pandemii COVID-19. W istocie EROD doktada staran, aby sprawnie prowadzi¢
prace w tym zakresie: 19 marca opublikowata oswiadczenie, a w przysztym tygodniu planuje wydac
dodatkowe wytyczne dotyczgce sledzenia, badan naukowych itelepracy. Niektére krajowe organy
nadzorcze réwniez opracowujg wytyczne na poziomie krajowym, aby udzieli¢ swoim rzadom
i operatorom telekomunikacyjnym porad w zakresie najlepszych sposobow przestrzegania przepisow
o ochronie danych. EROD z zadowoleniem przyjmuje inicjatywe Komisji dotyczgcg wypracowania
ogodlnoeuropejskiego i skoordynowanego podejscia, w ramach ktdrego aplikacje mobilne mogg staé
sie jednym z proponowanych srodkdw zwiekszajgcych mozliwosci oséb fizycznych w przeciwdziataniu
pandemii. EROD wielokrotnie stwierdzata, ze wdrazanie zasad ochrony danych iposzanowanie
podstawowych praw iwolnosci to nie tylko obowigzek prawny, ale réwniez wymodg stuzgcy
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wirusa wywotujgcego COVID-19 oraz w celu przekazywania informacji o strategiach deeskalacji.

EROD zdaje sobie sprawe, ze nie ma zadnego uniwersalnego rozwigzania przedmiotowego problemu,
a dostepne opcje wymagajg uwzglednienia wielu czynnikéw, w tym mozliwego wptywu na zdrowie
ludzi. Dlatego tez przewidywane rozwigzania techniczne nalezy analizowa¢ szczegétowo i w sposdb
indywidualny. Dodatkowo EROD uwaza, ze wtasciwym krokiem jest podkreslenie zasadniczej potrzeby
przeprowadzenia konsultacji z organami ochrony danych w celu zapewnienia przetwarzania danych
osobowych zgodnie z prawem — z poszanowaniem praw 0soéb fizycznych i przepiséw dotyczacych
ochrony danych.

Tworzenie omawianych aplikacji powinno sie odbywa¢ w sposéb odpowiedzialny, a odnos$na ocena
skutkéw w zakresie ochrony danych powinna obejmowac wszystkie wdrozone mechanizmy ochrony
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prywatnosci juz w fazie projektowania i domysinej ochrony prywatnosci. Kod zrédtowy powinien by¢
upubliczniony i poddany jak najszerszym badaniom prowadzonym przez naukowcéw.

Na tym etapie, na podstawie informacji przekazanych przez Komisje, EROD moze sie skupi¢ jedynie na
ogdblnym celu przewidywanych aplikacji, polegajgcym na sprawdzeniu, czy sg one zgodne z zasadami
ochrony danych, oraz na mechanizmach stuzgcych wykonywaniu praw i wolnosci ludzi. EROD liczy, ze
dzieki temu Komisja bardziej szczegétowo rozwazy niektére elementy wcelu ewentualnego
dostosowania wybranych rozwigzan przedstawionych w dokumencie lub w celu przeanalizowania
nowych opcji technicznych. W kazdym razie EROD doktadniej zbada te kwestie w najblizszych
wytycznych.

W niniejszej odpowiedzi EROD chciataby sie w szczegélnosci odnies¢ do stosowania aplikacji do
ustalania kontaktow zakaznych i funkcji ostrzegania, poniewaz na te obszary nalezy zwrdci¢ wieksza
uwage w celu zminimalizowania ingerencji w zycie prywatne, przy jednoczesnym umozliwieniu
przetwarzania danych w celu ochrony zdrowia publicznego.

W przypadku, gdyby takie aplikacje okazaty sie odpowiednie we wdrazaniu niektérych elementéw
polityki zdrowia publicznego, ich maksymalng efektywnosé mozna osiggnac jedynie, jesli sg one
stosowane przez jak najwiekszg czes¢ ludnosci, we wspdlnym dazeniu do zwalczania wirusa. Wszelka
niejednorodnosé funkcji, brak interoperacyjnosci lub nawet indywidualne réznice w uzyciu aplikacji
mogg powodowac negatywne efekty zewnetrzne w stosunku do innych osdb iprowadzi¢ do
zmniejszenia korzysci zdrowotnych. EROD zdecydowanie popiera wniosek Komisji dotyczacy
dobrowolnego stosowania takich aplikacji: to osoby fizyczne powinny dokonywaé tego wyboru
w ramach wspdlnej odpowiedzialnosci. Nalezy podkresli¢, ze dobrowolne stosowanie aplikacji wigze
sie z zaufaniem danej osoby, a tym samym jeszcze bardziej odzwierciedla znaczenie zasad ochrony
danych.

EROD podkresla, ze sam fakt wykorzystania funkcji ustalania kontaktéw zakazinych na zasadzie
dobrowolnosci nie oznacza, ze przetwarzanie danych osobowych przez organy publiczne musi
odbywac sie za zgoda danej osoby. Gdy organy publiczne Swiadczg ustuge na podstawie mandatu
powierzonego im mocg prawa izgodnie z wymogami prawnymi, najwazniejszg podstawg prawnag
przetwarzania danych jest, jak sie wydaje, konieczno$¢ wykonania zadania w interesie publicznym.
Podstawg prawng uzycia aplikacji moze by¢ wdrazanie krajowych przepisow prawych, zachecajacych
do ich dobrowolnego stosowania, bez zadnych negatywnych skutkéw dla osdéb, ktére ich nie uzywaja.
Takie interwencje ustawodawcze nie powinny w zwigzku ztym stuzyé wywieraniu presji na
obowigzkowe stosowanie danej aplikacji, a osoby fizyczne powinny mie¢ swobode jej zainstalowania
i odinstalowania wedtug swojego uznania. Aktom prawnym moga towarzyszy¢ odpowiednie dziatania
komunikacyjne promujace dane narzedzia na poziomie krajowym, wtym kampanie informacyjne
i pomoc dla matoletnich, oséb z dysfunkcjami oraz grup spotecznych o nizszym poziomie umiejetnosci
lub wyksztatcenia, aby zapobiec rozproszonemu stosowaniu aplikacji, brakom wiedzy na temat
rozprzestrzeniania sie epidemii oraz potencjalnemu rozwarstwieniu w zakresie zdrowia. W istocie
brak danych, wynikajgcy z nieuwaznego stosowania aplikacji przez uzytkownikéw lub choéby z awarii
baterii urzadzenia, moze powaznie obniza¢ ogdlng uzytecznosé spoteczng takich instrumentow.
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Aplikacje stuzace do ustalania kontaktéw zakaznych nie wymagaja sledzenia lokalizacji poszczegdlnych
uzytkownikéw. Ich celem nie jest Sledzenie przemieszczania sie osdb fizycznych ani egzekwowanie
zalecen. Ich gtéwnym zadaniem jest wykrywanie zdarzen (kontaktéw z osobami z pozytywnym
wynikiem testu), ktére sg jedynie prawdopodobne, a dla wiekszosci uzytkownikdw moga nawet nie
zaistniec¢, zwtaszcza w fazie deeskalacji. Gromadzenie danych o przemieszczaniu sie oséb fizycznych
w ramach aplikacji stuzgcych do ustalania kontaktéw zakaznych naruszatoby zasade minimalizacji
danych. Dodatkowo stwarzatoby powazne zagrozenia dla bezpieczenstwa i prywatnosci.

Organy stuzby zdrowia inaukowcy ztej dziedziny mogg wskazaé, co ma by¢ udostepnianym
zdarzeniem w przypadku, miejscu iczasie jego zaistnienia, pod warunkiem rygorystycznego
weryfikowania koniecznosci danej czynnosci na podstawie przepisdow prawa; powinni tez okresli¢
niektére wymogi funkcjonalne aplikacji. Inng omawiang kwestig jest przechowywanie danych
o zdarzeniach. Rozwaza sie dwa gtéwne warianty: lokalne przechowywanie danych w urzadzeniach
0s6b fizycznych lub przechowywanie scentralizowane. EROD jest zdania, ze oba warianty mogg by¢
wiasciwymi rozwigzaniami alternatywnymi, pod warunkiem ze zostang wprowadzone odpowiednie
Srodki bezpieczenstwa oraz pod warunkiem, ze réine podmioty mogg by¢ uznane rowniez za
administratoréw danych w zaleznosci od ostatecznego przeznaczenia aplikacji (np. administrator
danych i przetwarzane dane mogg by¢ inne w przypadku, gdy celem jest przekazywanie informacji
w ramach aplikacji, i inne w przypadku, gdy celem jest na przyktad telefoniczny kontakt z dang osobg).
W kazdym razie EROD chce podkredlié, ze przechowywanie scentralizowane jest bardziej spdjne
z zasadg minimalizacji danych.

Ponadto przedmiotowe aplikacje nie sg platformami spotecznosciowymi do rozpowszechniania
spotecznych ostrzezen lub wzbudzania jakiegokolwiek rodzaju stygmatyzacji. W rzeczywistosci
powinny by¢ narzedziami do umozliwienia ludziom wypetnienia swojego zadania. Jak ujeto
w projekcie wytycznych, ich wytgcznym celem jest, ,aby organy publicznej opieki zdrowotnej
zidentyfikowaty osoby, ktére miaty kontakt zosobg zakaizong COVID-19, wezwaly je do
samokwarantanny, szybko poddaty je testom, atakze udzielity im, w odpowiednich przypadkach,
informacji o kolejnych etapach, miedzy innymi otym, co nalezy robi¢ w przypadku wystgpienia
objawéw”. W dziataniach tych nadrzedne znaczenie ma jako$¢ przetwarzanych danych. Kroki, ktére
nalezy podja¢ w celu ,,zidentyfikowania oséb, ktére miaty kontakt z osobg zakazong COVID-19”, nie sg
tatwe i bezposrednie. Powiadomienie danej osoby w aplikacji moze sie odbywaé w taki sposéb, aby
byty przetwarzane jedynie przypadkowo generowane pseudonimy. Dodatkowo powinien istniec
mechanizm zapewniajgcy, aby w przypadku stwierdzenia, ze jakas osoba jest zakazona COVID-19,
informacje wprowadzane do aplikacji byty prawidtowe, poniewaz inne osoby mogg otrzymywac
powiadomienia o tym, Ze sg narazone. Mechanizm taki moze wykorzystywac na przyktad jednorazowy
kod, ktory skanuje sie w momencie odebrania wyniku tekstu. Kazdy kontakt z dang osobg moze
nawigzac tylko organ stuzby zdrowia po dokonaniu oceny solidnych danych potwierdzajgcych, przy jak
najmniejszej dozie wnioskowania. Ponadto Komisja powinna wyjasni¢ opisang w wytycznych role
,listy kontaktowej witasciciela urzadzenia”.
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Algorytmy wykorzystywane w aplikacjach stuzgcych do ustalania kontaktéw zakaznych powinny
podlega¢ $cistemu nadzorowi sprawowanemu przez wykwalifikowany personel w celu ograniczenia
fatszywych wynikéw dodatnich i ujemnych, a zadanie ,udzielania informacji o kolejnych etapach” nie
moze by¢é w zadnym razie catkowicie zautomatyzowane. Zaleca sie wprowadzenie mechanizmu
kontaktu zwrotnego, w ramach ktérego zainteresowana osoba otrzymuje numer telefonu lub dostep
do kanatu kontaktowego w celu uzyskania dodatkowych informacji od osoby obstugujgcej. Ponadto,
aby zapobiegac¢ stygmatyzacji, wspomniane ,,informacje” nie mogg zawiera¢ zadnych potencjalnych
elementdéw identyfikujgcych inng osobe, ktérej dane dotycza, a uzycie aplikacji lub jej czesci (np.
pulpitow, ustawien konfiguracji itp.) nie moze pozwalaé¢ na ponowng identyfikacje innych osdb,
niezaleznie od tego, czy s3 one zakazone COVID-19 czy nie. EROD zdecydowanie zaleca, aby nie
przechowywac zadnych bezposrednich danych identyfikacyjnych w urzgdzeniach uzytkownikdéw i aby
dane takie byty w kazdym razie jak najszybciej usuwane.

EROD zdecydowanie popiera zawartg w zaleceniach koncepcje, aby po zakonczeniu obecnego kryzysu
nie uzywaé w dalszym ciggu przedmiotowego systemu zarzadzania sytuacjami wyjatkowymi,
a zebrane dane powinny, co do zasady, by¢ usuniete lub zanonimizowane.

Wreszcie EROD i jej cztonkowie, ktdrzy zajmujg sie udzielaniem porad i zapewnianiem prawidtowego
stosowania RODO oraz dyrektywy o prywatnosci itgcznosci elektronicznej, powinni w petni
uczestniczy¢ w catym procesie opracowywania i wdrazania opisywanych srodkéw. EROD przypomina,
ze zamierza opublikowa¢ w najblizszym czasie wytyczne dotyczace geolokalizacji i innych narzedzi
stuzacych do ustalania kontaktow zakaznych w kontekscie pandemii COVID-19.

Niezaleznie od okolicznosci EROD jest zawsze gotowa udzielaé dalszych wskazéwek instytucjom UE
oraz wszystkim zainteresowanym stronom zaangazowanym w tworzenie iwykorzystywanie
omawianych aplikacji mobilnych do przeciwdziatania COVID-19.

Z powazaniem

Andrea Jelinek
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