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Lugupeetud harra Micol

Suur tanu, et votsite Gihendust ja palusite Euroopa Andmekaitsendukogult néu COVID-19 pandeemia
vastast vOitlust toetavaid mobiilirakendusi kasitlevate suuniste kavandi kohta. Euroopa
Andmekaitsendukogu on tdesti soovinud tegeleda selle kiireloomulise teemaga ning tegi 19. martsil
avalduse; samuti plaanib andmekaitsendukogu avaldada jargmisel nadalal suunised jalgimise,
teadusuuringute ja kaugtdéo kohta. Ka mdnede riikide jarelevalveasutused to6tavad vilja riiklikke
suuniseid, et anda oma valitsustele ja telekommunikatsioonivérgu operaatoritele ndu selle kohta,
kuidas kdige paremini taita andmekaitsenorme. Euroopa Andmekaitsendukogu r66mustab komisjoni
algatus tootada valja Uleeuroopaline ja kooskdlastatud lahendus, mille raames vdib
mobiilirakendustest saada liks valjapakutav meede, mis véimaldab inimestel anda omapoolse panuse
pandeemiavastasesse voitlusse. Euroopa Andmekaitsendukogu on korduvalt markinud, et
andmekaitsepohimdtete rakendamine ning pdhidiguste ja -vabadustega arvestamine ei ole mitte
Uksnes oigusaktidest tulenev kohustus, vaid ka ndue, millega tagatakse kdikide COVID-19 haiguse
térjumiseks ja piirangute leevendamise strateegiate jaoks vajaliku teabe saamiseks tehtavate
andmepohiste algatuste téhusus.

Euroopa Andmekaitsendukogu moodnab, et tekkinud olukorras ei ole Gihte kdikidele sobivat lahendust
ning olemasolevate valikute puhul tuleb kaaluda paljusid tegureid, sealhulgas tdsiasja, et otsus vdib
mojutada inimeste tervist. Seetdttu tuleb kavandatavaid tehnilisi lahendusi pd&hjalikult ja
juhtumipohiselt uurida. Lisaks on Euroopa Andmekaitsendukogu arvates Oige rohutada, et
isikuandmete tootlemise seaduslikkuse tagamiseks viisil, mille kdigus austatakse inimeste Gigusi ja
jargitakse andmekaitsealaseid Gigusakte, tuleb tingimata konsulteerida andmekaitseasutustega.

Mobiilirakendusi tuleks valja tootada vastutustundlikult, dokumenteerides andmekaitsealases
mojuhinnangus kdik meetmed, mis on voetud I[dimprivaatsuse ja privaatsuse vaikesatete
rakendamiseks, samuti peaks lahtekoodi tegema avalikult kdttesaadavaks, et teadusringkonnad
saaksid rakendust véimalikult ulatuslikult kontrollida.

Praeguses etapis saab Euroopa Andmekaitsendukogu komisjoni antud teabe alusel mobiilirakenduste
andmekaitsepohimodtetele  vastavuse  kontrollimisel  keskenduda  (iksnes kavandatavate
mobiilirakenduste Uldisele eesmargile ning mehhanismidele, mis véimaldavad inimestel oma digusi ja
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vabadusi kasutada. Seda tehes usub Euroopa Andmekaitsendukogu, et komisjon arutab teatavaid
aspekte pohjalikumalt, eesmargiga kohandada vajaduse korral dokumendis kasitletud valikuid voi
kaaluda uusi tehnilisi véimalusi. Igal juhul uurib Euroopa Andmekaitsendukogu seda teemat ka oma
edaspidi avaldatavates suunistes.

Oma vastuses soovib Euroopa Andmekaitsendukogu kasitleda konkreetselt mobiilirakenduste
kasutamist nakatunuga kokku puutunud isikute kindlakstegemiseks ja hoiatamiseks, sest just siin tuleb
pOorata erilist tahelepanu sellele, et sekkumine inimeste eraellu oleks véimalikult vaike, kuid andmete
tootlemine oleks rahvatervise hoidmiseks siiski lubatud.

Kui niisugused mobiilirakendused oleksid teatud rahvatervist puudutava poliitika rakendamisel
asjakohased, oleks need kdige téhusamad juhul, kui neid kasutaks véimalikult suur osa rahvastikust
Uhises viirusevastases voitluses. Igasugustel mobiilirakenduste funktsioonide lahknevustel,
koostalitlusvGime puudumisel vGi isegi kasutamises ilmnevatel individuaalsetel erisustel vGib olla
teiste inimeste jaoks kahjulik tagajarg, mis vadhendab sanitaarmeetmete mdju. Euroopa
Andmekaitsendukogu avaldab tugevat toetust komisjoni ettepanekule sedalaadi mobiilirakenduste
vabatahtliku kasutuselevétu kohta, sest selle otsuse peaks tegema Uksikisikud kollektiivse
vastutustunde margina. Juhime tdhelepanu, et vabatahtliku kasutuselevotuga seondub (ksikisiku
usaldus, mis veelgi naitlikustab andmekaitsepdhimdtete olulisust.

Euroopa Andmekaitsendukogu margib, et ainulksi tGsiasi, et nakatunuga kokku puutunud isikute
kindlakstegemine toimub vabatahtlikkuse alusel, ei tahenda, et isikuandmete tootlemine avaliku
sektori asutustes pohineb tingimata ndusolekul. Kui avaliku sektori asutused osutavad teenust
Oigusaktidega neile antud volituste piires ja vastavalt digusaktidega ettendhtud nduetele, siis naib
koige asjakohasemaks isikuandmete to6tlemise aluseks olevat avalikest huvidest tuleneva lilesande
tditmise vajadus. Konealuste mobiilirakenduste kasutamise Giguslikuks aluseks vdiksid olla riiklikud
Oigusaktid, millega soositakse rakenduste vabatahtlikku kasutamist, kuid ei tekitata kahjulikke
tagajargi inimestele, kes neid ei kasuta. Sedalaadi seadusandlikku sekkumist ei tohiks seega kasutada
vahendina, millega sunnitakse inimesi rakendusi kohustuslikus korras kasutusele vdtma, ning
inimestel peaks olema vaba voli mobiilirakendus paigaldada v&i desinstallida. Selliste digusaktidega
vOiks kaasneda asjakohane riikliku tasandi teavitustegevus abivahendite propageerimiseks,
teadlikkuse suurendamise kampaaniad ning abi alaealistele, puudega isikutele voi elanikkonna
vdiksemate oskustega voi vdahem haritud osale, et viltida ebalhtlast kasutuselevéttu voi
ebamaaraseid teadmisi epideemia kulgemise kohta ning vdimalikku tervishoiualast ebavdrdsust.
Igasugune andmete puudumine seetottu, et inimesed ei kasutavad mobiilirakendust nii, nagu ette
nahtud, voi isegi seetdttu, et seadme akus ilmneb rike, voib kahjustada niisuguste vahendite Uldist
kasulikkust.

Nakatunuga kokku puutunud isikute kindlakstegemist voimaldavate mobiilirakenduste tarbeks ei ole
vaja jalgida konkreetsete kasutajate asukohta. Nende eesmadrk ei ole inimeste liikkumise seire ega
ettekirjutuste joustamine. KGnealuste mobiilirakenduste pdhililesanne on avastada kokkupuuted
(diagnoosi saanud isikutega), mille toimumine on vaid téendoline ja mida suurema osa kasutajate
puhul ei pruugigi juhtuda, eriti piirangute leevendamise etapis. Uksikisiku liikkumise kohta andmete
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kogumine nakatunuga kokku puutunud isikute kindlakstegemist v6imaldavates mobiilirakendustes
rikuks vBimalikult vdheste andmete kogumise pohimotet. Lisaks seataks seda tehes turvalisus ja
privaatsus suurde ohtu.

Tervishoiuasutused ja teadlased on hasti ettevalmistatud selleks, et maarata digusaktides satestatud
range vajalikkuse kriteeriumi alusel kindlaks, mida tuleks pidada siindmuseks, mille kohta tuleks teavet
jagada juhul, kohal ja ajal, kus see toimub; samuti peaksid nad kindlaks mdirama mdned
mobiilirakenduse funktsionaalsed ndouded. Teiseks arutlusteemaks on niisuguseid kokkupuuteid
puudutavate andmete sailitamine. Kavandatud on kaks peamist varianti: andmete kohalik sailitamine
Uksikisiku seadmes voi keskne sailitamine. Euroopa Andmekaitsendukogu arvates véivad mdlemad
olla sobivad variandid, kui voetud on piisavaid turvameetmeid; samuti véib mobiilirakenduse I6plikust
eesmargist s6ltuvalt kaaluda vastutavate too6tlejatena erinevaid tksusi (nt véivad vastutav tootleja ja
volitatud tootleja olla erinevad, kui eesmargiks on anda teavet mobiilirakenduse sees voi votta
asjaomase isikuga tihendust telefoni teel). Igal juhul soovib Euroopa Andmekaitsendukogu toonitada,
et detsentraliseeritud lahendus on paremini kooskd&las vGimalikult vdheste andmete kogumise
pohimottega.

Samuti tuleks lisada, et kdnealused mobiilirakendused ei ole suhtlusplatvormid, mille kaudu antakse
Ghiskondlikku hairet voi mis vdib pdhjustada mis tahes vormis habimargistamist. Tegelikult peaksid
need olema vahendid, mis annavad inimestele vdimaluse anda oma panus. Suuniste kavandi kohaselt
on nende ainus eesmark ,voimaldada rahvaterviseasutustel teha kindlaks COVID-19sse nakatunuga
kokku puutunud isikuid ja nduda nende isoleerumist, neid kiiresti testida ning anda vajaduse korral
neile teavet vietavate meetmete kohta, sealhulgas selle kohta, mida teha simptomite ilmnemise
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korral”. Selleks on esmatéhtis to6deldud andmete kvaliteet. Meetmed, mida tuleb votta, et ,teha
kindlaks COVID-19sse nakatunuga kokku puutunud isikuid”, ei ole lihtsad ega Uhesed. Isikut saab
rakendusesisese teatega teavitada nii, et rakendus t66tleb Uksnes juhuslikke pseudoniiiime. Lisaks
sellele peaks teatava mehhanismiga tagama, et kui isik saab COVID-19 diagnoosi, on
mobiilirakendusse sisestatud teave korrektne, kuna sellest Idhtuvalt voidakse teavitada teisi isikuid
téigast, et nad on puutunud kokku viirust kandva isikuga. Niisugune mehhanism vdib naiteks péhineda
hekordselt kasutataval koodil, mille isik saab skannida, kui talle edastatakse tema anallilisi tulemus.
Iga Uksikisikuga peab Ghendust votma Uksnes tervishoiuasutus parast kindlate andmepdhiste tdendite
hindamist, tehes vdimalikult vdahe jareldusi. Veel peaks komisjon tdpsustama suunistes ettenahtud

,seadme omaniku kokkupuudete nimekirja® rolli.

Nakatunuga kokku puutunud isikute kindlakstegemist vGimaldavates mobiilirakendustes kasutatavaid
algoritme tuleks rakendada kvalifitseeritud personali range jarelevalve all, et piirata valepositiivsete ja
-negatiivsete tulemuste esinemist, ning mingil juhul ei tohiks ,vOetavate meetmete kohta teabe
andmine” olla taielikult automatiseeritud. Soovitatav oleks ndha ette tagasi helistamise lahendus,
andes isikule telefoninumbri voi kontakteerumise kanali, et saada lisateavet inimese kaest.
Habimargistamise valtimiseks ei tohiks sedalaadi juhised sisaldada teavet, mis vimaldab tuvastada
teisi andmesubjekte. Samuti ei tohiks mobiilirakenduse voi selle osa (nttddlaua,
konfigureerimissatete jne) kasutamine teha voimalikuks (hegi teise isiku taasidentifitseerimist,
s6ltumata sellest, kas tegemist on nakatunuga vOi mitte. Euroopa Andmekaitsendukogu soovitab
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tungivalt mitte sailitada otsest tuvastamist voimaldavaid andmeid kasutajate seadmetes ja igal juhul
kustutada asjaomased andmed esimesel vdimalusel.

Euroopa Andmekaitsendukogu toetab soovituse pohimotet, mille kohaselt ei tohiks sedalaadi
eriolukorra siisteemi parast kriisi Idppu edasi kasutada, samuti tldreeglit kogutud andmed kustutada
vOi anonuiumseks muuta.

Samuti peaks andmekaitsendukogu ja selle liikkmed, kelle ilesanne on anda ndu isikuandmete kaitse
Gldmaaruse ja e-privaatsuse direktiivi korrektse rakendamise kohta ning see tagada, olema igakiilgselt
kaasatud kogu konealuste meetmete vidljato6tamise ja rakendamise protsessi. Euroopa
Andmekaitsendukogu tuletab meelde, et kavatseb ldhipadevil avaldada suunised asukohatuvastuse ja
muude seoses COVID-19 puhanguga rakendatavate jadlgimisvahendite kohta.

Euroopa Andmekaitsendukogu on alati valmis andma lisasuuniseid ELi institutsioonidele ja k&ikidele
sidusrihmadele, kes tegelevad COVID-19 vastase voitluse tarbeks mobiilirakenduste valjato6tamise ja
kasutuselevotuga.
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