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Vazeny pane Micole,

velice Vam dékuji za spolupraci a za Zadost o stanovisko sboru EDPB k navrhu Pokynt k aplikacim
podporujicim boj proti pandemii COVID-19. EDPB se samoziejmé snaZi v této zaleZitosti rychle
spolupracovat, pficemz dne 19. bfezna zverejnil prohlaseni av pfistim tydnu planuje vydat dalsi
pokyny o sledovani, védeckém vyzkumu a préci na dalku. Nékteré vnitrostatni dozorové urady také
pfipravuji pokyny na vnitrostatni drovni scilem poskytnout svym vladam a telekomunikacnim
operatordm poradenstvi ohledné nejvhodnéjsiho zplsobu dodrZovani pravidel ochrany Gdaji. EDPB
vita iniciativu Komise pfi vytvareni celoevropského a koordinovaného pfistupu, kdy se mobilni aplikace
mohou stat jednim z navrhovanych opatreni k posileni pozice jednotlivcl v rdmci boje proti pandemii.
EDPB opakované uved|, Ze uplatiiovani zasad ochrany Udajd a dodrZzovani zakladnich prav a svobod je
nejen pravni povinnost, ale také podminka pro posileni Gcinnosti veskerych iniciativ zaloZenych na
udajich pro boj proti siteni viru COVID-19 a pro koncipovani rozvolfiovacich strategii.

EDPB si je védom toho, Ze na tuto situaci nelze uplatnit Zddné univerzalni feseni, a ze dostupné
moznosti vyZaduji zvazeni mnoha faktor(i, véetné skutecnosti, Ze mulzZe byt ovlivnéno zdravi
jednotlivcl. Proto je tfeba zvaZovana technickd reseni pripad od pripadu podrobné prezkoumat.
Kromé toho je EDPB presvédcen, Ze zdlraznéni nezbytnosti konzultovat organy pro ochranu osobnich
udaju je krok spravnym smérem, ktery ma zajistit, aby byly osobni Gdaje zpracovavany podle zakona,
pfi dodrZeni prav jednotlivcl a v souladu s pravnimi predpisy o ochrané osobnich udaju.

Vyvoj aplikaci by mél byt provadén s pricitatelnou odpovédnosti, kdy budou vSechny zavedené
mechanismy zamérné a standardni ochrany osobnich Udaji dokumentovany v posouzeni vlivu na
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kontrolu ze strany védecké komunity.

V této fazi a na zakladé informaci poskytnutych Komisi se EDPB mUiZze zaméfit pouze na obecny cil
planovanych aplikaci, aby ovéril, zda jsou v souladu se zdsadami ochrany osobnich udajl, ana
mechanismy stanovené pro uplatiovdni prav a svobod obyvatel. EDPB véri, Ze Komise tak ziska
podklady pro dalsi uvahy s cilem pfizplQsobit v potfebnych pfipadech mozZnosti volby uvedené
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v dokumentu nebo prozkoumat nové technické mozZnosti. EDPB se bude v kazdém pripadé touto
problematikou ddle zabyvat v chystanych pokynech.

V této odpovédi by se EDPB rad zaméfril zvlasté na pouzivani aplikaci s funkcemi trasovani kontakt(
a zasilani varovani, nebot této oblasti je tfeba vénovat zvysenou pozornost, aby se minimalizovaly
zasahy do soukromého Zivota, ale zaroven bylo stdle moZné zpracovavat udaje za ucelem ochrany
verejného zdravi.

V pfipadé, Ze se tyto aplikace osvédci jako dlleZité pfi provadéni nékterych politik v oblasti zdravi,
mohou dosahnout maximalni uc¢innosti pouze tehdy, bude-li je ve spole¢ném usili v boji proti viru
vyuzivat co nejvétsi mozny podil populace. Jakakoli funkéni riznorodost, nedostatek interoperability
nebo i individualni rozdily v pouZzivani aplikace mohou vést k negativnim vedlejsim vliviim na ostatni,
coz mlZe mit za nasledek sniZzeny sanitarni dopad. EDPB dlrazné podporuje navrh Komise
na dobrovolné pfijeti téchto aplikaci, coZ je volba, kterou by méli jednotlivci ucinit jako projev
kolektivni odpovédnosti. Je tfeba pfipomenout, Ze dobrovolné pfijeti je spojeno s divérou jednotlivcd,
coz dale poukazuje na vyznam zasad ochrany osobnich udaju.

EDPB poznamenava, Ze pouha skutecnost, Ze se trasovani kontaktl uskutecriuje na dobrovolné bazi,
neznamena, Ze zpracovani osobnich Udaji organy verejné moci bude nutné zaloZzeno na souhlasu.
Pokud orgdany verejné moci poskytuji sluzbu zaloZzenou na zmocnéni, které jim bylo svéfeno podle
prava, a které je v souladu s poZadavky uloZzenymi pravnimi predpisy, je zfejmé, Ze nejdllezZitéjsim
pravnim zakladem pro zpracovani je nezbytnost plnéni Ukolu ve verejném zajmu. Prijeti vnitrostatnich
pravnich predpisl, které prosazuji dobrovolné pouzivani aplikace bez jakychkoli negativnich dlsledkd
pro osoby, které ji nepouzivaji, by mohlo predstavovat pravni zaklad pro pouzivani téchto aplikaci.
Tyto legislativni zasahy by proto nemély byt zamysleny jako prostredek k tlaku na dobrovolné pfijeti
a jednotlivci by méli mit moZnost si aplikaci kdykoli nainstalovat a odinstalovat. Tyto pravni pfedpisy
by mohly byt doprovazeny vhodnou komunikaci na vnitrostatni Grovni na podporu téchto nastroja,
spolu s osvétovymi kampanémi a pomoci nezletilym osobam, postizenym osobam nebo méné
kvalifikovanym ¢i vzdélanym skupinam obyvatelstva, aby se zabranilo rozdrobenému pfijimani nebo
rozostfenym poznatkiim o vyvoji epidemie a vytvareni jakychkoli moznych prikopl v oblasti zdravi.
Jakykoli nedostatek Udajt z dlvodu nedbalého pouzivani aplikace ze strany jednotlivcl nebo i kvdli
selhani baterie zafizeni totiz mdze vazné narusit celkovou uzite¢nost téchto nastrojli pro verejnost.

Aplikace pro trasovani kontakt(l nevyZzaduji sledovani polohy jednotlivych uzivatel(. Jejich cilem neni
sledovat pohyb jednotlivc ani vynucovat predpisy. Hlavni funkci téchto aplikaci je zjistovat udalosti
(kontakty s nakazenymi osobami), které jsou pouze pravdépodobné a u vétsiny uzivateld k nim nemusi
vlbec dojit, a to zejména v rozvoliiovaci fazi. Shromazd'ovani udaji o pohybu jednotlivce v souvislosti
s aplikacemi pro trasovani kontaktd by porusilo zasadu minimalizace Udaja. Navic by zpUsobilo zavazna
rizika pro bezpecnost a soukromi.

Zdravotnické organy avédci maji dobré predpoklady ktomu, aby na zakladé prisnych kritérii
nezbytnosti poZadovanych pravnimi predpisy, urcili, co predstavuje udalost, kterou je tfeba sdilet
(pokud, kde akdy kni dojde), a méli by stanovit urcité pozadavky na funkci aplikace. DalSim
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diskutovanym problémem je ukladani téchto udalosti. V Gvahu ptipadaji dvé hlavni moznosti: mistni
ukladani idajl v zafizenich jednotlivcl, nebo centralizované uchovavani. EDPB je toho nazoru, Ze obé
alternativy mohou byt platné, pokud jsou zavedena nalezita bezpecnostni opatreni, a Ze za sprévce
mohou byt povaZovany rovnéz rlzné subjekty v zavislosti na konec¢ném cili aplikace (spravce
a zpracovavané Udaje se mohou lisit, pokud je cilem napfiklad poskytovat informace v aplikaci nebo
kontaktovat osobu po telefonu). EDPB chce v kazdém pfipadé zd(iraznit, Ze decentralizované reseni je
ve vétSim souladu se zasadou minimalizace.

Tyto aplikace nejsou socialnimi platformami pro sifeni obav ve spolecnosti ani vyvolavani jakékoli
stigmatizace. Ve skutecnosti by mély slouzit jako ndstroje, které daji lidem moZnost pfispét svym
dilem. Podle navrhu pokynll je jedinym cilem aplikaci, ,aby orgdny verejného zdravi mohly
identifikovat osoby, které byly v kontaktu s osobou nakaZzenou onemocnénim COVID-19, a poZddat je,
aby podstoupily domdci karanténu, rychle je otestovat a rovnéZ poskytnout poradenstvi ohledné
dalsich krokd, je-li to relevantni, véetné pokyni, co délat v pripadé, Ze se objevi priznaky”. Kvalita
zpracovavanych udajl je v ramci tohoto Usili nanejvys dalezita. Kroky, které je nutné podniknout, aby
bylo moZné , identifikovat osoby, které byly v kontaktu s osobou nakaZenou onemocnénim COVID-19”,
nejsou snadné ani jednoznacné. Informovani osoby prostfednictvim oznameni v aplikaci lze provést
tak, Ze aplikace zpracovavd pouze ndhodné pseudonymy. Urcity mechanismus by mél navic zajistit,
aby v ptipadé, Ze konkrétni osoba bude prohlasena za nakaZzenou onemocnénim COVID-19, byly
informace uvedené v aplikaci spravné, nebot v dusledku toho mohou byt dalsim lidem zasilana
oznameni o tom, Ze byli vystaveni nakaze. Tento mechanismus by mohl byt zaloZen napftiklad na
jednorazovém koédu, ktery si miZe jedinec oskenovat, kdyZz je mu dodan vysledek testu. Kazdy
jednotlivy kontakt mohou provést pouze zdravotnické organy po posouzeni padnych dikaz( ve formé
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kterd zafizeni vlastni”, jak ji predpokladaji pokyny.

Algoritmy pouZité v aplikacich pro trasovani kontakt by mély fungovat pod prisnym dohledem
kvalifikovanych pracovnikli, aby se zamezilo vyskytu jakychkoli faleSné pozitivnich a negativnich
vysledk, a Ukol spocivajici v, poskyt[ovdni] poradenstvi ohledné dalSich kroki” by v Zddném pripadé
nemél byt plné automatizovan. Je vhodné, aby byl zaveden mechanismus zpétného volani, v ramci
kterého osoba obdrzi telefonni Cislo nebo kontaktni kanal, pomoci néhoZ ziskd vice informaci
od pfislusného pracovnika. Ddle, aby se zabranilo stigmatizaci, nesmi byt soucasti tohoto
Lporadenstvi“ zadny potencialni identifikacni prvek tykajici se jakéhokoli dalsiho subjektu Gdajd ani
nesmi vyuzivani této aplikace nebo jeji ¢asti (jako jsou panely, nastaveni konfigurace atd.) umoznit
zpétnou identifikaci jakychkoli jinych osob, at uZ jsou nakazené onemocnénim COVID-19, nebo ne.
EDPB dulrazné doporucuje, aby v zafizenich uzivatell nebyly uchovavany 7zadné primo identifikujici
Udaje a aby kazdopdadné byly tyto Udaje co nejdfive smazany.

EDPB zasadné podporuje myslenku obsazenou v doporucenich, Ze jakmile tato krize skonci, nemél by
byt tento nouzovy systém naddle vyuZivan a shromazdéné udaje by obecné mély byt vymazany nebo
anonymizovany.

V neposledni fadé, EDPB ajeho clenové, ktefi odpovidaji za poskytovani poradenstvi a zajisténi
radného uplatnovani obecného natizeni o ochrané osobnich Udaji asmérnice o soukromi
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a elektronickych komunikacich, by méli byt plné zapojeni do celého procesu vypracovani a provadéni
téchto opatfeni. EDPB pfipomind, Ze v nadchazejicich dnech hodla zverejnit pokyny tykajici se
geolokace a dalSich nastroju slouZicich k trasovani v souvislosti s Sifenim onemocnéni COVID-19.

EDPB z(istava za vSech okolnosti k dispozici a je pfipraven poskytnout dalsi pokyny organlim EU a vsem
zUcCastnénym stranam zapojenym do vyvoje a pouzivani uvedenych mobilnich aplikaci pro boj proti
onemocnéni COVID-19.

S Uctou

Andrea Jelinek
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