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Yttrande om behandlingen av personuppgifter i samband
med återöppnandet av gränser efter covid-19-utbrottet

Antaget den 16 juni 2020

Europeiska dataskyddsstyrelsen har antagit följande yttrande:

1. I meddelandet från kommissionen om den tredje bedömningen av tillämpningen av de tillfälliga
restriktionerna för icke nödvändiga resor till EU från den 11 juni 2020 uppmanas
Schengenmedlemsstaterna och de Schengenassocierade länderna att avskaffa de inre
gränskontrollerna till den 15 juni 2020 och att förlänga de tillfälliga restriktionerna för icke nödvändiga
resor till EU till den 30 juni 2020. I meddelandet fastställs också en strategi för att progressivt avskaffa
restriktionen i efterhand som är i linje med den gemensamma europeiska färdplanen i riktning mot
att lätta på åtgärderna mot covid-19, som godkändes av Europeiska rådet den 26 mars 2020.

2. I detta sammanhang började vissa medlemsstater den 15 juni 2020 att progressivt avskaffa de
åtgärder som vidtagits för att bekämpa covid-19-pandemin, såsom restriktioner av den fria rörligheten
för personer på den inre marknaden och Schengenområdet, liksom av inresa av medborgare från
tredjeländer genom EU:s yttre gränser. I planerna för ett progressivt avskaffande av restriktionerna
ingår åtgärder i syfte att kontrollera flödet av personer som tar sig in i och/eller reser inom EES-
området. Liknande nationella åtgärder vidtas av EES/EFTA-medlemsstaterna i Europeiska
dataskyddsstyrelsen, samt Schengenassocierade länder.

3. Samtidigt som Europeiska dataskyddsstyrelsen är helt medveten om relevansen av den grundläggande
rätten till hälsa, kan dock inte dessa åtgärder på något sätt medföra en försvagning av personernas
grundläggande fri- och rättigheter och särskilt inte rätten till dataskydd. Detta yttrande bygger därför
på ett försök att finna en balans mellan de ingående grundläggande rättigheterna i samband med den
aktuella covid-19-pandemin.
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4. Öppnandet av gränser har delvis möjliggjorts genom behandlingen av olika typer av personuppgifter
vid gränserna. Det allmänna syftet med behandlingen är att förhindra och kontrollera pandemin
genom att reducera riskfaktorer med hjälp av vissa åtgärder. Exempel på åtgärder som
medlemsstaterna för närvarande planerar eller genomför är tester för covid-19, som kräver certifikat
utfärdade av sjukvårdspersonal, och användningen av en frivillig kontaktspårningsapp.1 I de flesta
åtgärder ingår en viss grad av behandling av personuppgifter. De olika kategorierna av insamlade
uppgifter kan till exempel vara kontakt-, hälso- och lokaliseringsuppgifter.

5. Som Europeiska dataskyddsstyrelsen tidigare påpekat är dataskyddet inget hinder för att bekämpa
covid-19-pandemin. Dataskyddslagstiftningen gäller fortfarande och möjliggör en effektiv insats mot
pandemin, samtidigt som den skyddar de grundläggande fri- och rättigheterna.
Dataskyddslagstiftningen, inräknat relevant tillämplig nationell lagstiftning, möjliggör redan den
nödvändiga uppgiftsbehandlingen för att begränsa spridningen av en pandemi, såsom covid-19-
pandemin.

6. Europeiska dataskyddsstyrelsen uppmanar därför medlemsstaterna att inta en gemensam europeisk
hållning i sina beslut om vilken behandling av personuppgifter som är nödvändig för att säkerställa att
risken för att pandemin sprids reduceras samtidigt som individernas grundläggande fri- och rättigheter
respekteras. När medlemsstaterna beslutar om vilka åtgärder som är nödvändiga måste de respektera
de grundläggande rättigheterna i enlighet med stadgan, dvs. rätten till integritet och uppgiftsskydd,
liksom allmänna dataskyddsregler. Europeiska dataskyddsstyrelsen betonar att behandlingen av
personuppgifter i detta sammanhang måste vara nödvändig och proportionerlig. Mot bakgrund av
dessa principer ska åtgärderna även bygga på vetenskaplig dokumentation. Vidare erinrar Europeiska
dataskyddsstyrelsen om att skyddet av personuppgifter måste vara konsekvent säkerställt inom hela
EU/EES, överallt där registrerade personer befinner sig.

7. Mer specifikt betonar Europeiska dataskyddsstyrelsen att vissa aspekter av dataskyddslagstiftningen
måste uppmärksammas särskilt av medlemsstaterna, nämligen följande:

 Laglighet, korrekthet och öppenhet. Behandlingen av uppgifter som ingår i de överenskomna
åtgärderna måste vara öppen och korrekt gentemot den registrerade och bygga på en adekvat
rättslig grund i artikel 6 och vid behandling av särskilda uppgiftskategorier, artikel 9 i allmänna
dataskyddsförordningen. Vidare ska relevant och korrekt information ges till den registrerade
på ett tydligt och lättillgängligt sätt.

 Ändamålsbegränsning. Behandlingen ska begränsas till att bekämpa covid-19-pandemin,
förhindra pandemispridning över gränserna och underlätta tillhandahållandet av nödvändig
hälso- och sjukvård. Syftet ska vara specificerat för varje registeransvarig och behandling.

 Uppgiftsminimering. Medlemsstaterna ska bara behandla uppgifter som är adekvata, riktiga,
relevanta och begränsade till vad som är nödvändigt i förhållande till det definierade syfte för
vilket de behandlas.

 Lagringsminimering. Medlemsstaterna ska säkerställa att uppgifterna endast lagras kortvarigt
och i vilket fall inte längre än vad som är nödvändigt för behandlingen.

1 Se Riktlinjer 4/2020 om användning av lokaliseringsuppgifter och kontaktspårningsverktyg i samband med
covid-19- pandemin och Statement on the data protection impact of the interoperability of contact tracing apps
(uttalande om vad dataskyddet innebär för kontaktspårningsapparnas interoperabilitet).
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 Säkerhet för uppgifter. Medlemsstaterna ska säkerställa en lämplig säkerhetsnivå genom att
genomföra lämpliga tekniska och organisatoriska åtgärder för att säkra uppgifterna, vilka
baseras på en riskbedömning, genom att till exempel använda pseudonymisering och en
lämplig nivå av kryptering, vid behandling av mycket personliga uppgifter, såsom hälso- och
lokaliseringsuppgifter.

 Inbyggt dataskydd och dataskydd som standard samt konsekvensbedömning avseende
dataskydd. Medlemsstaterna bör tillämpa principerna för inbyggt dataskydd och dataskydd
som standard, i tillämpliga fall tillsammans med en konsekvensbedömning avseende
dataskydd2.

 Utbyte av personuppgifter. Registerförare av personuppgifter ska bara motta
personuppgifter när ett uppgiftsbehandlingsavtal upprättats.  I tillämpliga fall ska
medlemsstaterna tydligt definiera ansvaret mellan den offentliga myndighet som agerar
registeransvarig och registerföraren i ett sådant avtal, i enlighet med artikel 28 i allmänna
dataskyddsförordningen. Utbyte av uppgifter med andra registeransvariga ska endast ske om
en gällande rättslig grund finns för detta.

 Automatiserat individuellt beslutsfattande. Beslutet att medge inresa i ett land ska inte bara
bygga på den tillgängliga tekniken. Ett sådant beslut ska under alla omständigheter omgärdas
av lämpliga skyddsåtgärder, som bör täcka specifik information till den registrerade och rätt
till personlig kontakt, för att den registrerade ska kunna framföra sina synpunkter, erhålla en
förklaring till det fattade beslutet efter en sådan bedömning samt överklaga beslutet. Sådana
åtgärder bör inte gälla barn.

8. Slutligen betonar Europeiska dataskyddsstyrelsen vikten av ett föregående samråd med behöriga
nationella dataskyddsmyndigheter när medlemsstater behandlar personuppgifter i detta
sammanhang, för att underlätta en korrekt tillämpning av dataskyddslagstiftningen.

För Europeiska dataskyddsstyrelsen

Ordföranden

(Andrea Jelinek)

2 Se: Artikel 29-arbetsgruppens Guidelines on Data Protection Impact Assessment (DPIA) (wp248rev.01)
(riktlinjer om konsekvensbedömning avseende dataskydd) – godkända av Europeiska dataskyddsstyrelsen


