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Vyhlasenie o vplyve interoperability aplikacii na sledovanie
kontaktov na ochranu udajov

Prijaté 16. juna 2020

Eurdépsky vybor pre ochranu udajov prijal toto vyhlasenie:

V usmerneniach 4/2020* tykajucich sa lokalizaénych tUdajov a inych nastrojov na sledovanie kontaktov
v kontexte vypuknutia nakazy COVID-19 Eurdpsky vybor pre ochranu udajov (dalej len ,vybor®)
zdoéraznil, Zze je vhodné vyvinut ,spolocny eurdpsky pristup k stcasnej krize alebo asporn zaviest
interoperabilny rdmec”.

Vybor vzal na vedomie usmernenia o interoperabilite schvalenych mobilnych aplikacii na sledovanie
kontaktov v EU, ktoré prijala siet elektronického zdravotnictva 13. maja 20202 a interoperabilitu v
suvislosti s aplikaciami na sledovanie kontaktov opisuju ako

»Sschopnost vymeny nevyhnutného minima informdcii, aby boli jednotlivi pouZivatelia aplikacii
bez ohladu na to, kde sa v EU nachadzaju, upozorneni, ak sa v prislusnom obdobi ocitnu v
blizkosti iného pouzivatela, ktory do aplikacie nahlasil, Ze bol pozitivne testovany na COVID-
19.“ (Zvyraznenie kurzivou pridané.)

1 https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-042020-use-location-data-
and-contact-tracing_sk

2 https://ec.europa.eu/health/sites/health/files/ehealth/docs/contacttracing_mobileapps_guidelines_en.pdf -
Treba brat do Uvahy, Ze ide o zivy dokument, ktory moze Eurdpska komisia menit (pozri stranu 3 znenia z 13.
mdja 2020).




Usmernenia o interoperabilite dalej stanovujd, Ze upozornenie a sledovanie by malo byt v sulade s
postupmi, ktoré vymedzili organy verejného zdravotnictva, pricom je potrebné posudit mozné vplyvy
na sikromie a bezpecnost a uplatnit primerané zaruky.

Vybor sa v tomto vyhlaseni podrobnejSie zaoberd mierou moziného vplyvu interoperabilného
zavadzania na pravo naochranu Udajov v zavislosti od vykonania. VSetky odporucania v tomto
vyhlaseni s dodatoc¢né vo vztahu k odporicaniam uvedenym v usmerneniach vyboru 4/2020, ktoré
su nadalej platné.

Vseobecné uvahy

Po prvé chce vybor pripomenut, Zze pouzivanie aplikacii na sledovanie kontaktov je zaloZené na
spracovani pseudonymizovanych osobnych Udajov pouZivatelov aplikdcii.> Patria medzi ne udaje
tykajuce sa zdravia, napriklad ¢i bol pouzivatel potvrdeny ako pozitivny zdravotnickymi pracovnikmi
alebo kedy systém spracuva informacie o vystaveni nakaze. Podobne ako v pripade vSeobecného
pouZivania aplikdcii na sledovanie kontaktov® sa vybor domnieva, Ze poskytovanie Udajov o
jednotlivcoch, ktori boli pozitivne diagnostikovani alebo testovani (dalej len ,udaje o nakaze”), do
takych interoperabilnych aplikacii by sa malo uskutolnit len na zadklade dobrovolného kroku
pouZivatela. Dotknuté osoby® musia mat kontrolu nad svojimi udajmi. Ciel spodivajaci v
interoperabilite by sa nemal pouzivat ako argument na rozsirenie ziskavania osobnych Udajov nad
ramec toho, €o je nevyhnutné.

Vo vSeobecnosti mdze interoperabilita aplikacii na sledovanie kontaktov v ramci EHP zvysit ich
uéinnost pri podpore uZ existujucich opatreni, kedZze umozni sledovanie vacsieho poétu moznych
kontaktov a potencidlnych varovani bez ohladu na pouZitu aplikaciu. Pouzivanie bude jednoduchsie
najma pre jednotlivcov v pohrani¢nych regidnoch, ktori cestuju, maju pracovné miesto alebo pracuju
v oblasti, v ktorej sa mozu stretndt s mnohymi fludmi z inych ¢lenskych statov (napr. cestovny ruch).
Vzhladom na moZné zvysSené ohrozenie ochrany Udajov v dosledku interoperability, ktoré je uvedené
nizsie, by vsak prevadzkovatelia mali preskimat aj dalSie alternativy.

Navyse ako plati aj pre samotné aplikacie, také riesenia by mali byt sicastou komplexnej verejnej
zdravotnej stratégie boja proti pandémii, ktora by mala okrem iného zahfnat testovanie a nasledné
manualne sledovanie kontaktov na ucely zvySenia Ucinnosti prijatych opatreni.

Vybor si je vedomy, Ze aplikdcie na sledovanie kontaktov v jednotlivych ¢lenskych Statoch su zalozené
na roznych pristupoch, a uznava, Ze zabezpecenie interoperability rozlicnych realizacii je technicky
naro¢né a mbze si vyzadovat vyznamné financné a technické Usilie. Aby sa zabezpecila minimalna
vymena a spracovanie udajov, ako si vyZaduje vSeobecné nariadenie o ochrane Udajov, vyvojari
aplikacii na sledovanie kontaktov sa budi musiet dohodnut na spoloénom protokole a na
kompatibilnej Struktdre Udajov. V pripade aplikacii, ktoré uzi maju spoloény ramec alebo
prinajmensom rovnaky technologicky zéklad, teda moze byt lahsie dosiahnut ciel interoperability nez
pre aplikacie bez takého ramca alebo zakladu. V skuto¢nosti sa v désledku rozdielov medzi pristupmi
moze v praxi ukazat ako nemozné zavedenie interoperability bez neprimeranych kompromisov.

3 Pozri od6évodnenie 26 vieobecného nariadenia o ochrane Udajov, ktoré stanovuje, &o su osobné tdaje.
4 Dalej sa tento vyraz pouziva ako synonymum pojmu ,,aplikicia“.
5 Dalej sa tento vyraz pouziva ako synonymum pojmu pouzivatel.
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Kl'iCové problémy

Interoperabilita povedie k dodatocnému spracovaniu a spristupfiovaniu Udajov dalSim subjektom.
Ako vidy, dotknuté osoby musia vediet o dodato¢nom spracovani svojich osobnych udajov a o
zainteresovanych subjektoch® PouZivatelia by mali vidy jasne chapat d6sledky pouZivania aplikacie a
mali by mat nad svojimi Gdajmi stale kontrolu.

Najneskor v éase, ked prevadzkovatelia ziskaju osobné Udaje, musi byt dotknutd osoba jasne
informovana o dodato¢nom spracovani v suvislosti s interoperabilitou. PouZivatel musi byt v tom ¢ase
informovany o podmienkach a rozsahu spracovania udajov.

Standardné pravidla transparentnosti zostavaju v platnosti; informéacie musia byt formulované jasne
a jednoducho.® Patria medzi ne informécie o tom, ako budi poskytnuté Udaje spracované v
interoperabilnej aplikacii na sledovanie kontaktov, do ktorej budu zaslané.

Uplatni sa rovnaky pravny zaklad, aky je uvedeny v usmerneniach 4/2020. Pri odvolavani sa na verejny
zdujem moze byt potrebné prispdsobit vnutrostatne pravo tak, aby upravovalo spristupfiovanie
udajov inym sluzbam. V pripade sthlasu bude potrebné udelit dodatoény sdhlas na spracovanie v
sUvislosti s interoperabilitou pri splneni vsetkych poziadaviek. Musi byt najma Specificky, a preto
dostatoéne S$trukturovany.” Ked jednotlivi prevddzkovatelia aplikacii na sledovanie kontaktov
pouzivaju rozne pravne zaklady, mozu byt potrebné dodatocné opatrenia na vykonavanie prav
dotknutych os6b v suvislosti s pravnym zadkladom. Pokial ide o Udaje tykajluce sa zdravia, uplatni sa
¢lanok 9 vSeobecného nariadenia o ochrane Udajov a na prevadzkovatelov sa musi vztahovat jedna z
tam uvedenych vynimiek.

Vybor by chcel jasne uviest, Ze definitivne vyhldsenie o Ulohach jednotlivych hracov zapojenych do
spracovavania si vyZaduje osobitné posudenie spdsobu vykonavania spracovania zo skutkového
hladiska. Vybor vsak poukazuje na to, Ze pri navrhovani rieSenia je ddlezZité starostlivo zvazit tieto
Ulohy a zodpovednost. Nasledujice Gvahy mozu preto slizit len ako usmernenie vseobecnej povahy.

Vybor sa domnieva, Ze kazdu operaciu alebo sibor operacii, ktorych Gcelom je okrem spracovania
zabezpedenie interoperability pre funkénost aplikacii na udrovni ¢Elenského Statu, je potrebné
posudzovat oddelene od predchadzajicich ¢i nasledujucich spracovatelskych operacii, lebo maju aj
dodatocny ucel. Toto dodato¢né spracovavanie preto treba chapat ako samostatné spracovavanie.
U&astnikmi tejto samostatne]j spracovatelskej operacie moézu byt jednotlivi prevadzkovatelia alebo
spoloéni prevadzkovatelia, ktori mézu vyuZivat sluzby sprostredkovatelov. Akékolvek nasledné
spracovanie po vymene identifikdtorov (vypocet vystavenia ndkaze, upozornenie identifikovanych

6 Pozri tieZ: Pracovna skupina zriadend podla ¢&lanku 29: ,,Usmernenia k transparentnosti podla nariadenia
2016/679“, WP260 rev.01, 11. april 2018 - schvélené vyborom.

7 Pozri tiez oddiel 3.1.3 StruktUrovanost usmerneni Eurépskeho vyboru pre ochranu tdajov 5/2020 o sthlase
podla nariadenia 2016/679.
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kontaktov atd.) sa uskutocni pod samostatnym prevadzkovatelom, ktorym je poskytovatel
prijimajucej aplikacie.

Je potrebné vymedzit jednotlivé ulohy, vztahy a zodpovednost spolo¢nych prevadzkovatelov vo
vztahu k dotknutej osobe a tieto informacie musia byt potom spristupnené dotknutej osobe.® Bude to
mat vplyv na posudenie vplyvu na ochranu udajov, ktory treba vykonat, vratane spracovania
uskutocneného na ucely interoperability. Spracovanim na ucely zabezpecenia interoperability méze
byt povereny sprostredkovatel, pokial budd splnené podmienky ¢lanku 28 vseobecného nariadenia o
ochrane udajov

Interoperabilné rieSenie musi dotknutym osobam ulahcovat vykon prav. Pokial je vykon prav mozny,
nemal by sa pre dotknuté osoby stat tazkopadnejsim a malo by byt jasné, na koho sa maju dotknuté
osoby obratit na ucely vykonu svojich prav. Obmedzenia vykonu prav dotknutych oséb st moziné v
stlade s vynimkami stanovenymi v élankoch 11° a 23 vieobecného nariadenia o ochrane Gdajov.

Rozdiely v stanovenej lehote na uchovavanie idajov nesmu viest k tomu, Ze Gdaje budd uchovéavané
podas dlhieho obdobia, neZ je nevyhnutné.’® Aby sa podporilo G&inné uplatfiovanie zdsad ochrany
udajov, je potrebné zvazit spolo¢nu Urover minimalizacie Udajov a spoloénu lehotu na uchovavanie
udajov. Ako je uvedené vyssie, interoperabilita by nemala viest k rozsirenému ziskavaniu informacii v
dosledku nekoordinovaného pristupu. Je potrebné jasne to oznamit pouzivatelovi pred poskytnutim
udajov.

Interoperabilita by nemala viest k poklesu bezpecnosti Udajov a ochrany osobnych Udajov. Vybor
odporuca, aby poskytovatelia aplikacii na sledovanie kontaktov vzali do Uvahy zvysené rizika v oblasti
bezpecnosti informacii spésobené dodatocnym spracovanim a zapojenim dalSich hracov. Tyka sa to
predovsetkym zabezpecenia Udajov pri tranzite na Gcely moZného prepojenia s koncovymi servermi.
Posudenie vplyvu na ochranu Udajov sa musi zaoberat najma opatreniami v oblasti bezpeénostnych
rizik spojenych s interoperabilitou, ktoré maju vplyv na prava a slobody fyzickych osob.

Ked' poskytovatelia zvazujd, ako by mohli zabezpedit interoperabilitu svojich aplikacii na sledovanie
kontaktov, mali by v rdmci moZnosti zabezpecit, aby to neviedlo k zniZeniu Urovne kvality alebo
spravnosti Udajov. V pripade velkych rozdielov by mohla interoperabilita viest k strate kvality Udajov
(napr. nespravne zavery posudenia, zIé pridelenie ratingu rizika), ktora by zas viedla k zvySenému
poctu falosne pozitivnych. Tieto dodatoéné rizikd pre spravnost Udajov musia byt jasne oznamené
dotknutym osobam.

8 Vybor sa bude podrobnejsie zaoberat spoloénymi prevéddzkovatelmi vo svojich nasledujlcich usmerneniach
tykajucich sa pojmov prevadzkovatel a sprostredkovatel vo vSeobecnom nariadeni o ochrane tudajov.

9 Ako je zddraznené v &asti Vieobecné Uvahy, interoperabilita prinesie spracovanie pseudonymizovanych
osobnych udajov.

10 pozri tiez usmernenia vyboru 3/2020 k spractvaniu Gdajov tykajucich sa zdravia na u&ely vedeckého vyskumu
v kontexte vypuknutia nakazy COVID-19.
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Opatrenia zavedené na zabezpecenie spravnosti Udajov musia byt v interoperabilnom systéme
zachované.

Zaver

Vybor si uvedomuje, Ze vytvorenie interoperabilnej siete aplikacii nie je jednoduché. Moéze sice viest
k zlepSeniu ich Ucinnosti, zaroven si vsak mbze vyzadovat aj velké zmeny v existujucich ¢&i vyvijanych
aplikacidch. Z pohladu ochrany udajov je interoperabilita mozna, ak budu splnené odporuicania
uvedené v tomto vyhldseni, ako aj v usmerneniach vyboru 4/2020!. Ak dotknuté osoby dostant
informacie a moznost kontroly, budu rieSeniam viac déverovat a chapat ich.

Aplikacie na sledovanie kontaktov mozu byt len do¢asnym riesenim ako stcast komplexnej stratégie
v oblasti verejného zdravia na boj proti aktualnej pandémii. Pri kazdom zavedenom opatreni je
potrebné posudit, ¢i by sa menej zasahujlucou alternativou nedal dosiahnut rovnaky ciel, a zabezpedit,
aby bolo kazdé uplatnené opatrenie Ucinné a primerané.

Za Eurdpsky vybor pre ochranu udajov
predsednicka

(Andrea Jelinek)



