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Pazinojums par kontaktu izsekosanas lietotnu sadarbspéjas
ietekmi uz datu aizsardzibu

Pienemts 2020. gada 16. junija

Eiropas Datu aizsardzibas kolégija (EDAK) ir pienémusi S$adu pazinojumu.

Pamatnostadnés 04/2020' par atrasanas vietas datu un kontaktu izseko$anas riku izmanto3anu
saisttba ar Covid-19 uzliesmojumu EDAK ir noradijusi, ka "reagéjot uz pasreizéjo krizi, batu vélams
izstradat kopéju Eiropas pieeju vai vismaz izveidot sadarbspéjigu sistému".

EDAK ir némusi véra pamatnostadnes par apstiprinatu kontaktu izsekoSanas mobilo lietotnu
sadarbspéju Eiropas Savieniba, kuras 2020. gada 13. maija ir pienémis e-veselibas tikls? un kuras
kontaktu izsekoSanas lietotnu sadarbspéja ir aprakstita ka

"spéja apmainities ar minimalo nepieciesamo informdciju, lai lietotnu individualie lietotaji,
neatkarigi no vinu atrasanas vietas Eiropas Savienib3, tiktu bridinati par to, ka vini konkréta
laikposma ir bijusi tuvuma citiem lietotajiem, kas lietotné zinojusi par pozitiviem Covid-19
analizu rezultatiem" (izcélums pievienots).

Sadarbspéjas pamatnostadnés ir arl noteikts, ka bridinasana un turpmakie pasakumi bdtu javeic
saskana ar sabiedribas veselibas aizsardzibas iestazu izstradatam procediram, novértéjot potencialo
ietekmi uz privatumu un drosibu un piemérojot atbilstoSus aizsardzibas pasakumus.

Saja pazinojuma EDAK sikak izklasta, cik liela méra lietotnu sadarbspéjas risindjumu Tstenosana varétu
ietekmét tiesibas uz datu aizsardzibu atkaribd no Tstenota risindjuma. Saja pazinojuma sniegtie
ieteikumi papildina ieteikumus, kas sniegti EDAK pamatnostadnés 04/2020, kuras art joprojam ir
piemeérojamas.

1 https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-042020-use-location-data-
and-contact-tracing_lv

2 https://ec.europa.eu/health/sites/health/files/ehealth/docs/contacttracing_mobileapps_guidelines en.pdf.
Janem véra, ka Sis ir dinamisks dokuments un Eiropas Komisija to var grozit (sk. 2020. gada 13. maija redakciju,

3. lpp.)




Visparigi apsverumi

EDAK vispirms vélas atgadinat, ka kontaktu izsekoSanas lietotnu izmantosana pamatojas uz lietotnu
lietotaju pseidonimizétu personas datu apstradi®. Tas ietver veselibas datus, pieméram, gadijumos,
kad veselibas apripes specialists ir apstiprinajis, ka lietotaja analiZzu rezultati ir pozitivi, vai kad sistéma
apstrada ievadito informaciju. Analogiski tam, kas tika teikts par kontaktu izseko$anas lietotnu®
visparéju izmantoSanu, EDAK uzskata, ka iesp€ja ar Sadam sadarbspéjigam lietotném kopigot datus
par personam, kuram diagnosticéta inficésanas vai kuru testu rezultats ir pozitivs (inficésanas dati),
batu jaaktivizé tikai ar lietotaja brivpratigu ricibu. Datu subjektiem® ir jabat iespéjai kontrolét savus
datus. Sadarbspéjas mérki nevajadzétu izmantot ka ieganstu, lai paplasinatu personas datu vaksanu,
parsniedzot to, kas ir nepiecieSams.

Kopuma kontaktu izsekoSanas lietotnu sadarbspéja EEZ var palielinat to efektivitati jau esosu
pasakumu atbalstiSana, jo neatkarigi no izmantotas lietotnes, bis nodrosinata lielaka iespéja izsekot
kontaktus un sanemt potencialos bridinajumus. Tas vienkarSos izmantoSanu, jo Tpasi personam
pierobezas regionos, kas celo vai strada profesijas un jomas, kuras tas potenciali var nonakt kontakta
ar daudziem cilvékiem no citam dalibvalstim (pieméram, tirisma). Tomér, nemot véra no sadarbspéjas
izrietoSo potenciali palielinato datu aizsardzibas risku, ka izklastits turpmak, parziniem batu jameklé
ari citas alternativas.

Turklat sadi risinajumi, tapat ka pasas lietotnes, bltu jaieklauj visaptverosa sabiedribas veselibas
stratégija pandémijas apkarosanai, kam cita starpa bidtu jaietver testéSana un turpmaka manuala
kontaktu izsekoSana, lai uzlabotu veikto pasakumu efektivitati.

EDAK ir informéta par dazadas daltbvalstis ieviestam kontaktu izsekoSanas lietotném, kuru pamata ir
atskirigas pieejas, un atzist, ka dazadu risinajumu sadarbspéjas nodrosinasana ir tehniski sarezgita un
var prasit ievérojamu finansialu un inZeniertehnisku piepili. Lai nodrosinatu minimalu datu apmainu
un apstradi, ka noteikts VDAR, kontaktu izsekoSanas lietotnu izstradatajiem bis javienojas par kopigu
protokolu un saderigam datu struktiram. Tadéjadi gadijumos, kad lietotném jau ir kopéja sistéma vai
vismaz viena un ta pati tehnologiska baze, sadarbspéjas mérka sasniegSana varétu bt vieglaka neka
gadijumos, kad neka tada nav. Faktiski, nemot véra atskiribas starp pieejam, praksé var izradities
neiespéjami Istenot sadarbspéju bez nesamérigiem kompromisiem.

Galvenie jautajumi

Sadarbspéja nozime, ka tiks veikta datu papildus apstrade un dati tiks izpausti papildus struktiram. Ka
vienmeér, datu subjekti ir jainformé par vinu personas datu papildus apstradi un iesaistitajam pusém.®
Lietotajiem vienmér bitu jabat skaidrai izpratnei par to, ko nozimé lietotnes izmantoSana, un jaspéj
saglabat kontrole par saviem datiem.

3 Sk. VDAR 26. apsvérumu, kura precizéts, kadi dati uzskatami par personas datiem.

4 Turpmak sinonims terminam "lietotnes".

5 Turpmak sinonims terminam "lietotajs".

6 Sk. arf 29. panta darba grupas Parredzamibas pamatnostadnes saskana ar Regulu 2016/679 (WP260 rev.01,
2018. gada 11. aprilis), ko apstiprinajusi EDAK.
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Vélakais bridi, kad parzinis(-ni) ieglist personas datus, datu subjekts skaidri jainformé par papildu
apstradi, kas saistita ar sadarbspéjas izmanto$anu. Saja bridi lietotajs jainformé par datu apstrades
nosacijumiem un apjomu.

Standarta noteikumi par parredzamibu ari joprojam ir piemérojami un informacija ir sniedzama
skaidra, un vienkar$a valoda®. Tas ietver informaciju par to, ka sadarbspéjiga sanemo3a kontaktu
izsekosanas lietotne apstradas kopigotos datus.

Tie pasi juridiskie pamati, kas aplikoti pamatnostadnés 04/2020, ir piemérojami. Atsaucoties uz
sabiedribas interesém, varétu nakties pielagot valsts tiesibu aktus, lai paredzétu datu kopigosanu ar
citiem dienestiem. PiekriSanas gadijuma bds jasanem visam prasibam atbilstosa papildu piekrisana, lai
sadarbspéja varétu apstradat nepiecieSamo informaciju. PiekriSanai jabat specifiskai un tapéc
pietiekami granularai’. Gadijumos, kad daZadi kontaktu izseko$anas lietotnu datu parzini izmanto
atskirigus juridiskus pamatus, varétu bat vajadzigi papildu pasakumi, lai 1stenotu ar juridisko pamatu
saistitas datu subjektu tiesibas. Veselibas datu apstrades gadijuma ir piemérojams VDAR 9. pants, un
parziniem bUs jaspéj atsaukties uz kadu no taja minétajiem iznémumiem.

EDAK vélas precizét, ka galigajam atzinumam par dazadu apstradeé iesaistito dalibnieku attiecigajiem
uzdevumiem ir vajadzigs Tpass novértéjums, pamatots uz faktiem par to, ka apstrade tiek veikta. Tomér
EDAK vélas uzsveért, ka, izstradajot risinajumu, ir svarigi rlpigi apsvért sos uzdevumus un pienakumus,
[idz ar to turpmak minétais ir uzlikojams tikai ka vispariga rakstura norades.

EDAK uzskata, ka jebkura darbiba vai darbibu kopums, kuras noliks ir nodrosinat sadarbspéju papildus
datu apstradei, kas tiek veikta, lai nodrosinatu lietotnu funkcionalitati daltbvalstu [Tmen, 33 papildu
noldka dél, ir javerté atseviski no iepriekSéjam vai turpmakam apstrades darbibam. Tapéc i papildu
apstrade bitu jauzskata par atseviku apstradi. Saja atseviskaja apstrades darbiba iesaistitas personas
var bt atseviski vai kopigi parzini, kas var izmantot apstradatajus. Jebkurai turpmakai apstradei, kas
tiek veikta péc identifikatoru apmainas (eksponétibas aprékins, apzinato kontaktu bridinasana utt.),
bltu janotiek sanemosas lietotnes nodrosinataja atseviska parzina.

Bis janosaka, attiecibas un pienakumi, kadi kopigajiem parziniem ir pret datu subjektu, lai péc tam So
informaciju daritu pieejamu datu subjektam?. Tas ietekmés veicama novértéjuma par ietekmi uz datu
aizsardzibu (NIDA) tvérumu, kura bis jaieklauj apstrade, ko veic sadarbspéjas nolika. Apstradi
sadarbspéjas nodrosinasanas nolldka var uzticét apstradatajam, kas atbilst VDAR 28. panta
nosacijumiem.

Jebkura sadarbspéjiga risinajuma gadijuma datu subjektiem ir jadod iespéja Tstenot savas tiesibas. Ja
tiesibu Tstenosana ir iespéjama, tai nevajadzétu klGt apgratinosakai datu subjektiem un batu skaidri

7 Sk. arT EDAK pamatnostadnu 05/2020 par piekrianu saskana ar Regulu 2016/679 3.1.3. iedalu "Granularitate"

8 Jautdjums par kopigiem parziniem tiks plasak aplikots EDAK topo$ajas pamatnostadnés par parzina un
apstradataja jédzienu VDAR.
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janorada, kur datu subjektiem javérsas, lai istenotu savas tiesibas. Saskana ar VDAR 11.° un 23. panta
paredzétajiem iznémumiem datu subjektu tiestbu 1stenoSanu ir iesp&jams ierobezot.

Atskiribas noteiktaja datu saglabasanas ilguma nedrikstétu bat iemesls, kapéc dati tiek glabati ilgak
neka nepiecie$ams. Lai veicinatu datu aizsardzibas principu efektivu pieméro$anu, bitu jaapsver
kopigs datu minimizacijas [Tmenis un kopigs datu saglabasanas ilgums. K& minéts ieprieks, nebitu
pielaujams, ka koordinétas pieejas trikuma dél, informacijas vaksana péc sadarbspéjas ievieSanas
tiktu paplasinata. Tas bis skaidri japazino lietotajam pirms datu kopigosanas.

Sadarbspéja nedrikstétu mazinat datu drosibu un personas datu aizsardzibu. EDAK iesaka kontaktu
izsekoSanas lietotnu nodroSinatajiem nemt véra informacijas droSibas risku pieaugumu, ko rada
papildu apstrade un papildu daltbnieku iesaistiSana. Tas jo 1pasi attiecas uz parsttamo datu drosibu
aizmugurserveru iespéjamas sadarbibas gadijumos. NIDA 1pasa uzmaniba javelta pasakumiem, ar
kuriem noveérs ar sadarbspéju saistitus drosibas riskus, kas ietekmé fizisku personu tiesibas un brivibas.

Domajot par sadarbspéjigu kontaktu izsekoSanas lietotnu ievieSanu, lietotnu nodrosinatajiem batu
péc iespéjas jagada, lai netiktu pazeminats datu kvalitates vai precizitates limenis. Lielu atSkirtbu
gadijuma sadarbspéja var izraisit datu kvalitates zudumu (pieméram, nepareizus novértéjuma
secinajumus vai riska koeficientu pieskirSanu), kura dél var palielinaties viltus pozitivu rezultatu skaits.
Par Siem datu precizitates papildu riskiem bUs skaidri japazino datu subjektiem.

Sadarbspéjigaja sistéma ir jasaglaba pasakumi, kas ieviesti, lai nodroSinatu datu precizitati.

Secinajumi

EDAK apzinas, ka sadarbspéjiga lietotnu tikla izveide nav trivials pasakums. Lai gan tas var palielinat
lietotnu efektivitati, var arT nakties veikt batiskas izmainas jau ieviestajas vai izstrades procesa esosajas
lietotnés. No datu aizsardzibas viedokla sadarbspéja ir iespéjama, ja tiek ievéroti $aja pazinojuma, ka
ari EDAK pamatnostadnés 04/2020! ietvertie ieteikumi. Sniedzot datu subjektiem informaciju un
iespéju kontrolét savus datus, palielinasies vinu uzticiba risinajumiem un to potenciala izmantosana.

Kontaktu izsekoSanas lietotnes var bt tikai pagaidu risinajums un ka dala no visaptverosas sabiedribas
veselibas stratégijas cinai pret pasreizéjo pandémiju. Attieciba uz katru ieviesto pasakumu ir janovérte,
vai ar mazak ierobeZojosu alternativu nav iespéjams sasniegt to pasu mérki, un janodrosina, lai jebkurs
ieviestais pasakums bitu efektivs un samérigs.

Eiropas Datu aizsardzibas kolégijas varda —

% Ka noradits visparigajos apsvérumos, sadarbspéja ietvers pseidonimizétu persondatu apstradi.
10 Sk, ar1 EDAK pamatnostadnes 03/2020 par veselibas datu apstradi zinatniskas pétniecibas noltkos saistiba ar
Covid-19 uzliesmojumu.
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