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Nyilatkozat a kontaktkovetd alkalmazasok
interoperabilitdsanak adatvédelmi hatasardl

Elfogadas id6pontja: 2020. junius 16.

Az Eurdpai Adatvédelmi Testiilet elfogadta az alabbi nyilatkozatot:

1A COVID19-jarvannyal dsszefiiggésben a helymeghatdrozd adatok és a kontaktkovets eszkdzok
hasznalatardl szolé 04/2020. sz. iranymutatasban az Eurdpai Adatvédelmi Testllet el6adta, hogy
célszer(i ,kozos eurdpai megkozelitést kidolgozni, vagy legalabbis egy interoperabilitasi keretet
|étrehozni, a jelenlegi valsagra adott valaszként”.

Az Eurdpai Adatvédelmi Testilet tudomasul vette az e-egészségligyi haldzat altal 2020. majus 13-4n
elfogadott, a jovahagyott kontaktkovet6 mobilalkalmazasok Eurdpai Unidban térténé hasznalatdra
vonatkozd interoperabilitdsi irdnymutatdsokat?, amelyek a kontaktkévetd alkalmazasokkal
Osszefliggésben a kovetkez6képpen irjak le az interoperabilitast:

,lehetGvé teszik az ahhoz feltétleniil sziikséges informdciok cseréjét, hogy az alkalmazas egyes
felhasznaloit — fluggetlendl attdl, hogy az EU-ban hol tartézkodnak — riasztani tudjak, ha egy
adott id6szakon belil kozel tartézkodtak egy olyan masik felhasznaléhoz, aki arrdl értesitette
az alkalmazast, hogy a Covid19-re pozitiv teszteredményt kapott.” (Utdlagos kiemelés.)

Az interoperabilitasi irdnymutatasok tovabba kimondjak, hogy a riasztasnak és a nyomon kdvetésnek
0sszhangban kell lennie a kozegészségligyi hatdsagok altal meghatarozott eljarasokkal, melynek soran

1 https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-042020-use-location-data-
and-contact-tracing_en

2 https://ec.europa.eu/health/sites/health/files/ehealth/docs/contacttracing_mobileapps guidelines en.pdf -
Kérjuk, vegye figyelembe, hogy ez egy ,,é16” dokumentum, amelyet az Eurdpai Bizottsag mddosithat (lasd a 2020.
majus 13-i valtozat 3. oldalat)




értékelni kell a maganélet védelmével és a biztonsaggal kapcsolatos lehetséges kdvetkezményeket,
valamint megfeleld biztositékokat kell alkalmazni.

Ebben a nyilatkozatban az Eurépai Adatvédelmi Testiilet részletesebben kifejti, hogy az interoperabilis
végrehajtas milyen hatdast gyakorolhat az adatvédelemhez valé jogra, a végrehajtastdl fliggéen. Az e
nyilatkozatban tett ajanlasok kiegészitik az Eurdpai Adatvédelmi Testllet 04/2020. sz.
iranymutatasaban szerepl6 ajanlasokat, amelyek tovabbra is alkalmazandok.

Altalanos megfontolasok

El6szor is, az Eurdpai Adatvédelmi Testiilet emlékeztetni kivan arra, hogy a kontaktkovetd
alkalmazasok hasznalata az alkalmazasok felhaszndldi alnevesitett személyes adatainak kezelésén
alapul.® Ez az egészségiligyi adatokat is magédban foglalja, példaul ha a felhasznalé egészségiigyi
szakembertdl pozitiv teszteredményt kapott, vagy ha a kitettségre vonatkozé informacidkat a rendszer
feldolgozza. A kontaktkévetd alkalmazdsok* altaldnos hasznalatdval kapcsolatban elhangzottakhoz
hasonldan az Eurdpai Adatvédelmi Testllet ugy véli, hogy a diagnosztizalt vagy pozitiv teszteredményt
kapott egyének adatainak (a tovabbiakban: fert6zési adatok) ilyen interoperabilis alkalmazasokkal
vald megosztdsat csak a felhasznald o6nkéntes cselekedete alapjan szabad lehetévé tenni. Az
érintettek® szamdra biztositani kell, hogy sajat adataik felett maguk rendelkezzenek. Az
interoperabilitds célja nem hasznalhatd érvként a személyes adatok gyljtésének a szlkséges
mértéken tuli kiterjesztésére.

Altaldban véve a kontaktkdvetS alkalmazasok EGT-n beliili interoperabilitdsa fokozhatja a mar
meglévé intézkedések tdmogatdsanak hatékonysagat, mivel a haszndlt alkalmazastdl figgetleniil tobb
lehetséges kontakt nyomon kovetése, valamint a figyelmeztet6 jelzések is lehet6vé valnak. Ez
egyszerUsiti a felhasznaldst, kiilondsen a hatdr menti régidkban él6, az utazd, illetve az olyan
munkakorben vagy teriileten dolgozd személyek szamara, ami miatt sok, mas tagallambdl szarmazé
embernek lehetnek kitéve (pl. turizmus). Tekintettel azonban az interoperabilitasbdl eredd potencialis
fokozott adatvédelmi kockdzatra, amelyet az aldbbiakban tdrgyalunk, az adatkezelSknek mds
alternativakat is fel kell tarniuk.

Tovabba, amint az magukra az alkalmazasokra is igaz, az ilyen megolddsoknak a vilagjarvany elleni
kiizdelemre iranyul6 atfogd kozegészségiigyi stratégia részét kell képeznilik, beleértve tobbek kézott
a tesztelést és az azt kdveté manualis kontaktkdvetést a végrehajtott intézkedések hatékonysaganak
javitasa céljabdl.

Az Eurdpai Adatvédelmi Testlilet tudomdssal bir a kiilonb6z6 tagdllamokban eltéré megkozelitéseket
alkalmazé kontaktkdveté alkalmazasokrél, és elismeri, hogy az eltér6 megvaldsitasok
interoperabilitdsanak biztositdsa technikai kihivast jelent, és jelentds pénzigyi és mérndki
erGfeszitéseket tehet sziikségessé. Az altaldnos adatvédelmi rendeletben elGirt minimalis adatcsere
és adatkezelés biztositasa érdekében a kontaktkovetd alkalmazasok fejleszt6inek kbzos protokollrdl
és kompatibilis adatstruktirakrél kell megallapodniuk. igy a mar kdzos keretrendszerrel vagy legalabb
azonos technolégiai alappal rendelkez6 alkalmazdsok esetében az interoperabilitas célja konnyebben
megvaldsithatd, mint azok esetében, amelyek ilyen k6z0s alappal nem rendelkeznek. Valdjaban a

3 L4sd az 4ltaldnos adatvédelmi rendelet (26) preambulumbekezdését, amely meghatarozza, hogy mi tekintendd
személyes adatnak.

4 A tovabbiakban az ,appok” és ,alkalmazasok” kifejezés szinonimdja.

5 A tovabbiakban a ,felhasznéld” kifejezés szinonimdja.
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megkozelitések kozotti kilonbségek miatt el6fordulhat, hogy a gyakorlatban az interoperabilitas
megvaldsitdsa aranytalan kompromisszumok nélkil nem lehetséges.

F6bb kérdések

Az interoperabilitas tovabbi adatkezelést és adatkozlést eredményez tovabbi szervezetek szamara.
Mint mindig, az érintetteket tdjékoztatni kell a személyes adataik tovabbi kezelésérél és az érintett
felekrgl.® A felhasznadldknak mindig tisztdban kell lenniiik azzal, hogy mivel jar az alkalmazas
haszndlata, valamint biztositani kell szamukra, hogy sajat személyes adataik felett maguk
rendelkezzenek.

LegkésGbb, amikor az adatkezel6(k) személyes adatokat szerez(nek), az érintettet egyértelmden
tdjékoztatni kell az interoperabilitas alkalmazasaval kapcsolatos tovabbi adatkezelésrél. Ekkor a
felhasznalodt az adatkezelés feltételeirdl és mértékérdl is tajékoztatni kell.

Az atlathatdsagra vonatkozd egységes szabalyok tovabbra is alkalmazandék; a tajékoztatast vildgos és
kozérthetd nyelven kell nyujtani.® Ez magdban foglalja az arra vonatkozd informécidkat is, hogy a
fogado interoperabilis kontaktkdvetd alkalmazas miként fogja kezelni a megosztott adatokat.

A 04/2020 .sz. iranymutatasban targyalt jogalapokat tovabbra is alkalmazni kell. A kézérdekre vald
hivatkozaskor szikség lehet a nemzeti jog kiigazitdsara annak érdekében, hogy az adatok mas
szolgaltatasokkal is megoszthatdok legyenek. Hozzdjarulds esetén még tovabbi hozzijarulast kell
szerezni ahhoz, hogy az interoperabilitdson alapuld adatkezelés valamennyi kovetelménynek
megfeleljen. E hozzdjéruldsnak killondsen konkrétnak és ezért kell6en részletesnek kell lennie.’
Amennyiben a kontaktkdvet6 alkalmazasok kilonb6z6 adatkezel6i eltéré jogalapokat alkalmaznak,
tovabbi intézkedésekre lehet sziikség az érintettek jogalaphoz kapcsolédd jogainak érvényesitése
érdekében. Egészségligyi adatok esetében az altalanos adatvédelmi rendelet 9. cikke alkalmazandd,
és az adatkezelGknek az ott emlitett kivételek valamelyikére kell tudniuk hivatkozni.

Az Eurdpai Adatvédelmi Testlilet egyértelm(ivé kivanja tenni, hogy az adatkezelésben részt vevd
kiilonboz6 szereplSk szerepének végleges megallapitdsahoz sziikség van az adatkezelés mddjanak
konkrét, tényeken alapuld értékelésére. Az Eurdpai Adatvédelmi Testiilet ugyanakkor hangsulyozni
kivanja annak fontossagat, hogy a megoldas kidolgozasakor gondosan mérlegelni kell ezeket a
szerepeket és felelGsségi koroket. Az aldbbiak ezért csak dltaldanos jellegli irdnymutatasként
szolgalhatnak.

Az Eurdpai Adatvédelmi Testilet véleménye szerint minden olyan miiveletet vagy m(iveletsorozatot,
amelynek célja a tagallami szint( alkalmazasok funkcionalitasat szolgald adatkezelés mellett az
interoperabilitds biztositasa, a kiegészit6 cél miatt a korabbi vagy kés6bbi adatkezelési miveletektdl

6 Ldsd még: A 29. cikk szerinti munkacsoport: ,Irdnymutatds az (EU) 2016/679 rendelet szerinti dtldthatésagrél”,
WP260 rev.01, 2018. 4prilis 11. - az Eurdpai Adatvédelmi Testllet altal jovahagyva.

7 Lasd még az Eurdpai Adatvédelmi Testiiletnek az (EU) 2016/679 rendelet szerinti hozzajaruldsrél sz616 05/2020.
sz. irdnymutatasa Részletezettség cim(i 3.1.3. szakaszat.
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elktlonitve kell értékelni. Ezért ezt a tovabbi adatkezelést kiilon adatkezelésnek kell tekinteni. E kiilon
adatkezelési miivelet esetében a felek lehetnek egyéni adatkezel6k vagy ko6zos adatkezel6k, akik
adatfeldolgozdkat vehetnek igénybe. Az azonositok cseréjét kovetSen végzett barmely tovabbi
adatkezelésre (kitettség szamitasa, riasztds azonositott kontakt esetén stb.) a fogadd
alkalmazasszolgaltatd altal végzett kiilon adatkezelés keretében keriilne sor.

Meg kell hatdrozni a kozos adatkezelGk érintettel kapcsolatos szerepét, kapcsolatait és felelGsségét,
és ezt az informdcidt az érintett rendelkezésére kell bocsatani.® Ez hatdssal lesz az elvégzendd
adatvédelmi hatasvizsgalat hatdkorére, beleértve az interoperabilitas céljabdl végzett adatkezelést is.
Az interoperabilitas biztositasa céljabdl végzett adatkezeléssel az altalanos adatvédelmi rendelet 28.
cikkében foglalt feltételeknek megfelel6 adatfeldolgozét lehet megbizni.

Minden interoperabilis megoldasnak el6 kell segitenie, hogy az érintettek gyakorolhassak jogaikat.
Amennyiben a jogok gyakorldsa lehetséges, az nem valhat nehézkesebbé az érintettek szamara, és
egyértelmuivé kell tenni, hogy az érintettek kihez fordulhatnak jogaik gyakorlasa érdekében. Az
érintettek jogainak gyakorldsa az éltaldnos adatvédelmi rendelet 11.° és 23. cikkében meghatdrozott
kivételek alapjan korlatozhato.

Az el6irt adatmegdrzési id6k eltérései nem vezethetnek ahhoz, hogy az adatokat a szlikségesnél
hosszabb ideig taroljak.’® Az adatvédelmi elvek hatékony alkalmazdsanak elémozditdsa érdekében
fontoldra kell venni az egységes szint( adattakarékossagot és a kozos adatmegé6rzési id6t. Amint azt
kordbban emlitettiik, az interoperabilitds az 6sszehangolt megkdzelités hidnya miatt nem vezethet az
informacidgydjtés novekedéséhez. Ezt az adatmegosztas elStt egyértelmiien kozolni kell a
felhasznaldval.

Az interoperabilitds nem vezethet az adatbiztonsdg és a személyes adatok védelmének
csokkenéséhez. Az Eurdpai Adatvédelmi Testilet azt ajanlja, hogy a kontaktkévet6 alkalmazasok
szolgaltatdi vegyék figyelembe a tovabbi adatkezelés és a tovabbi szerepl6k bevonasa altal okozott
informdcidbiztonsagi kockazatok ndvekedését. Ez kiilondsen az atvitel alatt 1évé adatok biztonsagara
vonatkozik a hattérszerverek lehetséges Osszekapcsoldsa soran. Az adatvédelmi hatdsvizsgdlatnak
kiilonosen foglalkoznia kell az interoperabilitdshoz kapcsolddd, a természetes személyek jogaira és
szabadsagaira hatast gyakorld biztonsagi kockazatok kezelését célzo intézkedésekkel.

8 Az Eurdpai Adatvédelmi Testiillet az altalanos adatvédelmi rendeletben szerepld adatkezeld és adatfeldolgozé
fogalmardl sz6lé, hamarosan megjelend irdnymutatdsaiban kibGviti a kdzos adatkezeléssel kapcsolatos
ismereteket.

9 Amint az az &ltaldnos megfontoldsokban is szerepel, az interoperabilitds az dlnevesitett személyes adatok
kezelésével jar.

10 13sd még az Eurdpai Adatvédelmi Testiletnek az egészségiigyi adatoknak a Covid19-jdrvannyal
Osszefliggésben végzett tudomanyos kutatas céljabdl térténd kezelésérél sz616 03/2020. sz. irdnymutatasat.
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Amikor a szolgaltaték azt mérlegelik, hogy miként tegyék interoperabilissa a kontaktkévets
alkalmazasaikat, a lehetd legnagyobb mértékben biztositaniuk kell, hogy ez ne vezessen az
adatmindség vagy adatpontossdg szintjének csokkenéséhez. Az interoperabilitds nagy eltérések
esetén az adatminGség romldsahoz vezethet (pl. helytelen értékelési kovetkeztetések, rossz kockazati
besorolas), ami a hamis pozitivok szamanak névekedéséhez vezethet. Az adatok pontossagat érinté
tovabbi kockazatokat egyértelmuien kdzoélni kell az érintettekkel.

Az adatok pontossaganak biztositasa érdekében bevezetett intézkedéseket az interoperabilis
rendszerben is fenn kell tartani.

KOvetkeztetés

Az Eurdpai Adatvédelmi Testllet tisztdban van vele, hogy az alkalmazdsok interoperabilis hadldzatanak
|étrehozdsa nem jelentéktelen. Habar novelheti a hatékonysagukat, szintén sziikségessé teheti a mar
meglévd vagy fejlesztés alatt allé alkalmazasok jelentés mddositasat. Adatvédelmi szempontbdl az
interoperabilitds akkor lehetséges, ha betartjak az e nyilatkozatban és az Eurdpai Adatvédelmi Testiilet
04/2020. sz. irdnymutatdsaban?® foglalt ajanlasokat. Az érintettek tdjékoztatdsa és az adataik feletti
rendelkezés biztositdsa novelni fogja az e megolddsokba vetett bizalmukat és azok potencidlis
elterjedését.

A kontaktkovetd alkalmazdsok csak atmeneti megoldast jelenthetnek a jelenlegi vilagjarvany
leklzdésére irdnyuld atfogo kozegészségligyi stratégia részeként. Minden egyes bevezetett intézkedés
esetében meg kell vizsgalni, hogy egy kisebb beavatkozdassal jard alternativ intézkedés elérheti-e
ugyanazt a célt, valamint biztositani kell, hogy barmely alkalmazott intézkedés hatékony és aranyos
legyen.

Az Eurdpai Adatvédelmi Testllet nevében
Az elndk

(Andrea Jelinek)



