: Erklarung

Erklarung Uiber die Datenschutzfolgen der Interoperabilitat
von Kontaktnachverfolgungs-Apps

Angenommen am 16. Juni 2020

Der Europadische Datenschutzausschuss (EDSA) hat folgende Erklarung verabschiedet:

In den Leitlinien 04/2020* fir die Verwendung von Standortdaten und Tools zur
Kontaktnachverfolgung im Zusammenhang mit dem Ausbruch von COVID-19 hat der EDSA angeregt,
dass ,,ein gemeinsamer europaischer Ansatz ausgearbeitet oder zumindest ein interoperabler Rahmen
geschaffen werden sollte”.

Der EDSA hat die am 13.Mai 2020 vom Netzwerk fir elektronische Gesundheitsdienste
angenommenen Interoperabilitatsleitlinien fiir genehmigte mobile Anwendungen zur Ermittlung von
Kontaktpersonen in der EU? zur Kenntnis genommen; darin wird die Interoperabilitit im
Zusammenhang mit Anwendungen zur Kontaktnachverfolgung wie folgt beschrieben:

,die Fahigkeit, die erforderliche Mindestmenge an Informationen auszutauschen, damit
einzelne App-Nutzer, unabhangig davon, wo sie sich in der EU aufhalten, Warnmeldungen
erhalten, wenn sie sich im Rahmen eines relevanten Zeitraums in der Ndhe eines anderen

Nutzers aufgehalten haben, welcher der App einen Positiv-Status fiir COVID-19 gemeldet hat.
(Hervorhebung hinzugefiigt.)

Des Weiteren sehen die Interoperabilitatsleitlinien vor, dass die Warnmeldung und die
Nachverfolgung nach den von den Gesundheitsbehdrden festgelegten Verfahren erfolgen sollten,
wobei eine Einschatzung der potenziellen Folgen fiir den Schutz der Privatsphdre und die
Datensicherheit und angemessener Schutzvorkehrungen vorzunehmen ist.

In dieser Erklarung macht der EDSA weitere Ausfiihrungen zum Umfang der Folgen fiir das Recht auf
Datenschutz, die eine interoperable Implementierung, in Abhangigkeit von ihrer Ausgestaltung, mit

1 https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-042020-use-location-data-
and-contact-tracing _en

2 https://ec.europa.eu/health/sites/health/files/ehealth/docs/contacttracing mobileapps guidelines en.pdf —
Bitte beachten, dass dies ein lebendes Dokument darstellt, das von der Europdischen Kommission laufend
Uberarbeitet wird (siehe Seite 3 der Fassung vom 13. Mai 2020).



https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-042020-use-location-data-and-contact-tracing_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-042020-use-location-data-and-contact-tracing_en
https://ec.europa.eu/health/sites/health/files/ehealth/docs/contacttracing_mobileapps_guidelines_en.pdf

sich bringen kann. Die in dieser Erklarung gegebenen Empfehlungen erganzen diejenigen in den
Leitlinien 04/2020 des EDSA, die weiterhin Bestand haben.

Allgemeine Erwagungen

Zunachst mochte der EDSA daran erinnern, dass die Verwendung von Anwendungen zur
Kontaktnachverfolgung auf der Verarbeitung pseudonymisierter personenbezogener Daten der App-
Nutzer beruht.? Dazu zdhlen auch Gesundheitsdaten; diese liegen z. B. vor, wenn der Positiv-Status
eines Nutzers durch einen Angehérigen eines Gesundheitsberufs bestatigt wurde oder wenn
Expositionsinformationen vom System verarbeitet werden. Entsprechend dem, was zur allgemeinen
Verwendung von Anwendungen zur Kontaktnachverfolgung?® gesagt wurde, ist der EDSA der Ansicht,
dass die Ermoglichung des Austauschs von Daten (iber Einzelpersonen, bei denen ein Positiv-Status
diagnostiziert oder durch Test festgestellt wurde (,Infektionsdaten”), mit solchen interoperablen
Anwendungen nur durch eine freiwillige Handlung des Nutzers ausgelost werden sollte. Die
betroffenen Personen® missen die Kontrolle tiber ihre Daten behalten. Das Ziel der Interoperabilitat
darf nicht als Argument dafiir genutzt werden, iber das erforderliche MaR hinaus personenbezogene
Daten zu erfassen.

Grundsatzlich kann die Interoperabilitdt von Anwendungen zur Kontaktnachverfolgung innerhalb des
EWR deren Effektivitat fiir die Unterstiitzung bereits vorhandener MalBnahmen erhdhen, da sie,
unabhangig von der verwendeten App, die Nachverfolgung von einer grofSeren Zahl von moglichen
Kontaktpersonen und mehr potenzielle Warnmeldungen erméglicht. Dies wiirde die Verwendung
insbesondere fir Menschen in Grenzregionen, auf Reisen oder bei der Arbeit in Berufen oder
Gebieten, in denen sie unter Umstanden vielen Menschen aus anderen Mitgliedstaaten ausgesetzt
sind (wie z. B. im Tourismusbereich), erleichtern. Da jedoch, wie nachstehend erértert wird, mit der
Interoperabilitdt auch ein erhdhtes Datenschutzrisiko einhergeht, sollten die Verantwortlichen
daneben andere Moglichkeiten prifen.

AuRRerdem miissten solche Losungen, so wie es auch fiir die Anwendungen selbst gilt, Teil einer
umfassenden 6ffentlichen Gesundheitsstrategie zur Pandemiebekdmpfung sein, die unter anderem
Tests und anschlieBende manuelle Kontaktnachverfolgung beinhaltet, um die Effektivitat der
ergriffenen MalRnahmen zu verbessern.

Der EDSA ist sich bewusst, dass es in den verschiedenen Mitgliedstaaten unterschiedliche
Anwendungen zur Kontaktnachverfolgung gibt, und erkennt an, dass die Gewahrleistung der
Interoperabilitdt verschiedener Implementierungen technisch schwierig ist und unter Umstanden
einen erheblichen finanziellen und technischen Aufwand erfordert. Um sicherzustellen, dass
Datenaustausch und Datenverarbeitung, wie in der DSGVO vorgesehen, auf das Mindestmald
beschriankt sind, werden sich die Entwickler von Apps zur Kontaktnachverfolgung auf ein
gemeinsames Protokoll und kompatible Datenstrukturen einigen missen. Fir Anwendungen, die
bereits auf einem gemeinsamen Rahmen oder zumindest auf derselben technologischen Grundlage
beruhen, mag das Ziel der Interoperabilitat daher leichter zu erreichen sein als fiir diejenigen, bei
denen dies nicht der Fall ist. Wegen der Unterschiede zwischen den Ansdtzen mag es sich in der Praxis

3 Siehe Erwagungsgrund 26 DSGVO, wo angegeben ist, welche Daten als personenbezogene Daten anzusehen
sind.

4 Hierin im Folgenden synonym mit dem Begriff ,,App“ und ,,Anwendungen” verwendet.

5 Hierin im Folgenden synonym mit dem Begriff ,,Nutzer” verwendet.
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tatsdchlich als unmoglich erweisen, Interoperabilitdit ohne unverhaltnismalige Kompromisse zu
implementieren.

Kernpunkte

Die Interoperabilitdt wird zu zusatzlicher Verarbeitung und Offenlegung von Daten gegeniiber
zuséatzlichen Stellen fiihren. Die betroffenen Personen sind, wie immer, Uber jede zusatzliche
Verarbeitung ihrer personenbezogenen Daten und die daran beteiligten Parteien zu informieren.® Fir
die Nutzer sollte stets klar ersichtlich sein, was die Nutzung der Anwendung mit sich bringt, und sie
sollten stets die Kontrolle iber ihre Daten behalten.

Spatestens zu dem Zeitpunkt, zu dem einer oder samtliche der fiir die Verarbeitung Verantwortlichen
personenbezogene Daten erlangt, sind der betroffenen Person klare Informationen Uber die
zusatzliche Verarbeitung zu erteilen, die sich im Zuge der Nutzung der Interoperabilitat ergibt. Zu
diesem Zeitpunkt muss der Nutzer lGber die Bedingungen und den Umfang der Datenverarbeitung
informiert sein.

Es gelten die Standardregeln in Bezug auf Transparenz; die Informationen sind in klarer und einfacher
Sprache mitzuteilen.® Dies beinhaltet Informationen dariiber, wie die ausgetauschten Daten von der
interoperablen Anwendung zur Kontaktnachverfolgung, die die Daten empfangt, verarbeitet werden.

Die in den Leitlinien 04/2020 er6rterten Rechtsgrundlagen sind weiterhin anwendbar. Wenn man sich
auf ein 6ffentliches Interesse beruft, muss das nationale Recht - unter Umstanden angepasst - werden,
um den Datenaustausch mit anderen Diensten vorzusehen. Im Falle der Einwilligung wird fir die im
Rahmen der Interoperabilitat erfolgende Verarbeitung eine zusatzliche Einwilligung einzuholen sein,
die alle dafiir geltenden Anforderungen erfillt. Insbesondere muss die Einwilligung spezifisch und
somit ausreichend granular sein.” Wenn sich die verschiedenen fiir die Verarbeitung Verantwortlichen
der Kontaktnachverfolgungs-Apps auf unterschiedliche Rechtsgrundlagen stiitzen, sind unter
Umstanden zusatzliche Malknahmen erforderlich, um die Rechte der betroffenen Personen gewahren
zu kénnen, die sich aus der Rechtsgrundlage ergeben. Soweit es um Gesundheitsdaten geht, findet
Artikel 9 DSGVO Anwendung, und die Verantwortlichen werden einen der dort aufgefiihrten
Ausnahmetatbestande erfiillen missen.

Der EDSA mochte klarstellen, dass eine abschlieRende Aussage bezliglich der jeweiligen Rollen der
verschiedenen an der Verarbeitung mitwirkenden Akteure im Einzelfall auf Grundlage der
tatsachlichen Umsetzung der Verarbeitung zu bewerten ist. Der EDSA mdchte jedoch hervorheben,
dass es wichtig ist, bei der Gestaltung einer Losung diese Rollen und Verantwortlichkeiten mit der

6 Siehe auch: Artikel-29-Datenschutzgruppe, , Leitlinien fiir Transparenz gemiR der Verordnung”, WP260 rev.01,
11. April 2018 — vom EDSA gebilligt.

7 Siehe auch Abschnitt 3.1.3 Granularitdt der Leitlinien 05/2020 des EDSA tber Einwilligung im Sinne der
Verordnung 2016/679.
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gebotenen Sorgfalt zu beriicksichtigen. Die folgenden Ausfiihrungen konnen daher nur als allgemeine
Orientierungshilfe dienen.

Nach Meinung des EDSA ist jeder Vorgang oder jede Vorgangsreihe, die der Sicherstellung der
Interoperabilitdt dient und zusatzlich zur Verarbeitung fir die Zwecke der Funktionalitdt von
Anwendungen auf der Mitgliedstaatsebene erfolgt, getrennt von den vorherigen oder anschlieRenden
Verarbeitungsvorgangen zu bewerten, weil es sich um einen zusatzlichen Zweck handelt. Diese
zusatzliche Verarbeitung sollte daher als gesonderte Verarbeitung betrachtet werden. Hinsichtlich
dieses gesonderten Verarbeitungsvorgangs kdnnen die Parteien jeweils einzeln oder gemeinsam fir
die Verarbeitung Verantwortliche sein; sie kdnnen auch Auftragsverarbeiter heranziehen. Jede
nachfolgende Verarbeitung (Expositionsberechnung, Versenden von Warnmeldungen an festgestellte
Kontaktpersonen usw.), die sich an den Austausch der Kennungen anschliet, unterliegt der separaten
Verantwortlichkeit des Betreibers der empfangenden Anwendung.

Die jeweiligen Rollen, Beziehungen und Verantwortlichkeiten der gemeinsam fiir die Verarbeitung
Verantwortlichen gegeniiber der betroffenen Person sind festzulegen, und diese Informationen
sollten dann der betroffenen Personen mitgeteilt werden.® Dies wird Auswirkungen auf den Umfang
der durchzufiihrenden Datenschutz-Folgenabschatzung haben und damit auch auf die Verarbeitung,
die flir die Zwecke der Interoperabilitat durchgefiihrt wird. Mit der Verarbeitung zum Zwecke der
Sicherstellung der Interoperabilitdt kann ein Auftragsverarbeiter betraut werden, der die in Artikel 28
DSGVO genannten Voraussetzungen erfillt.

Jede interoperable Losung muss fiir die betroffenen Personen eine Moglichkeit vorsehen, ihre Rechte
auszuiiben. Wo die Rechtsauslibung moglich ist, darf diese den betroffenen Personen nicht erschwert
werden, und es sollte klar sein, an wen sich die betroffenen Personen wenden missen, um ihre Rechte
auszuliben. Beschrdankungen der Ausiibung der Rechte betroffener Personen sind in den in den
Artikeln 11° und 23 DSGVO vorgesehenen Ausnahmefillen moglich.

Unterschiede hinsichtlich der festgelegten Datenspeicherungsdauer bzw. Aufbewahrungsdauer
sollten nicht dazu fiihren, dass die Daten langer aufbewahrt werden als notwendig.'® Im Hinblick auf
die wirksame Anwendung der Datenschutzgrundsatze sollten ein gemeinsames Niveau der
Datenminimierung und eine gemeinsame Aufbewahrungsdauer in Betracht gezogen werden. Wie
bereits erwdhnt, sollte die Interoperabilitdt nicht dazu fiihren, dass mehr Informationen gesammelt
werden, weil es an einem koordinierten Ansatz fehlt. Dies ist dem Nutzer klar mitzuteilen, bevor der
Datenaustausch beginnt.

8 Der EDSA wird die Verarbeitung in gemeinsamer Verantwortlichkeit in seinen Leitlinien zu den Begriffen des
fir die Verarbeitung Verantwortlichen und des Auftragsverarbeiters im Sinne der DSGVO, die demnachst
verabschiedet werden, ndher ausfuhren.

° Wie in den Allgemeinen Erwadgungen ausgefiuhrt wurde, geht mit der Interoperabilitdt die Verarbeitung
pseudonymisierter personenbezogener Daten einher.

10 Siehe dazu auch die Leitlinien 03/2020 des EDSA fur die Verarbeitung von Gesundheitsdaten fiir
wissenschaftliche Forschungszwecke im Zusammenhang mit dem COVID-19-Ausbruch.
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Die Interoperabilitdt sollte keine Beeintrachtigung der Datensicherheit und des Schutzes
personenbezogener Daten bewirken. Der EDSA empfiehlt den Anbietern von Anwendungen zur
Kontaktnachverfolgung, jede Erhéhung der Risiken in Bezug auf die Informationssicherheit, die sich
durch die zusatzliche Verarbeitung und die Mitwirkung zusatzlicher Akteure ergibt, zu bertlicksichtigen.
Dies betrifft vor allem die Sicherheit der Daten im Transit im Zuge der moglichen Kopplung von Back-
End-Servern. In der Datenschutz-Folgenabschatzung ist insbesondere auf die mit der Interoperabilitat
verbundenen Sicherheitsrisiken einzugehen, die Auswirkungen auf die Rechte und Freiheiten
natirlicher Personen haben.

Bei ihren Uberlegungen wie die Interoperabilitit ihrer Anwendungen zur Kontaktnachverfolgung
umgesetzt werden kann, sollten die Anbieter soweit wie moglich sicherstellen, dass dies zu keiner
Verminderung der Qualitat oder der Richtigkeit der Daten fiihrt. Wo grofRe Unterschiede bestehen,
kann die Interoperabilitdt zu EinbuRen bei der Datenqualitat fihren (z. B. Falschbeurteilungen,
schlechte Risikoeinstufung), was wiederum zu mehr falschen Positivmeldungen fiihren kénnte. Diese
zusatzlichen Risiken bezlglich der Richtigkeit der Daten missen den betroffenen Personen klar
mitgeteilt werden.

Die MalRinahmen, welche die Richtigkeit der Daten sicherstellen sollen, miissen auch im Rahmen des
interoperablen Systems erhalten bleiben.

Schlussfolgerung

Der EDSA ist sich bewusst, dass die Schaffung eines interoperablen Anwendungsnetzwerks nicht
einfach ist. Die Interoperabilitat konnte die Effektivitdat der Anwendungen erhéhen; unter Umstanden
erfordert sie jedoch grundlegende Anderungen der bereits bestehenden oder in Entwicklung
befindlichen Anwendungen. Aus datenschutzrechtlicher Sicht ist Interoperabilitdt moglich, sofern die
Empfehlungen in dieser Erklarung wie auch diejenigen in den Leitlinien 04/2020 des EDSA? befolgt
werden. Wenn man die betroffenen Personen informiert und ihnen Kontrolle einraumt, werden sie
den Lésungen mehr vertrauen und die Anwendungen eher nutzen.

Anwendungen zur Kontaktnachverfolgung kénnen nur eine vorilibergehende Losung einer
umfassenden 6ffentlichen Gesundheitsstrategie zur Pandemiebekampfung sein. Fiir jede eingeflihrte
Malnahme ist zu beurteilen, ob eine weniger in die Rechte eingreifende Alternative denselben Zweck
erreichen kann, und es ist sicherzustellen, dass jede angewandte Malnahme wirksam und
verhaltnismaRig ist.

Flr den Europaischen Datenschutzausschuss
Vorsitz

(Andrea Jelinek)
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