Erkleering fra Det Europaaiske Databeskyttelsesrad om revisionen af e-

databeskyttelsesfor or dningen og om dennesindvirkning pa beskyttelse af
enkeltpersoner med hensyn til den private og fortrolige karakter af deres
kommunikation

Databeskyttelsesmyndighederne i den Europadske Union, der er samlet i Det Europesdske
Databeskyttelsesrdd, finder, at revisionen af det nuveaende e-databeskyttelsesdirektiv
(2002/58/EF, aandret ved 2009/136/EF) er et vigtigt og nadvendigt tiltag, som skal afduttes hurtigt.
I P-baserede kommunikationstjenester har vaaet almindeligt udbredt siden 2009, og disse "over-
the-top"-tjenester er i dag ikke omfattet af det nuvearende direktiv. For at sikre at dutbrugernes
kommunikationshemmelighed beskyttes, nar disse nye tjenester anvendes, og for at skabe lige
konkurrencevilkar for leveranderer af elektronisk kommunikation og funktionelt tilsvarende
tjenester, opfordrer vi Europa-Kommissionen, Parlamentet og Radet til at arbejde sammen for at
sikre en hurtig vedtagelse af den nye e-databeskyttel sesforordning. Denne forordning vil erstatte
det nuvaarende direktiv snarest muligt, efter at den generelle forordning om databeskyttelse fik
virkning framaj i ar.

| betragtning af at dreftelserne om fordlaget skrider frem, og til gavn for mediovgiverne, har
Databeskyttel sesrédet bed uttet at tilbyde yderligere vejledning og praeciseringer om nogle saalige
forhold, der neevnesi de aandringer, som medlovgiveren har foresl det.

1. For at beskytte kommunikationshemmeligheden kraeves der i for bindelse med
elektronisk kommunikation seerlig beskyttelse, der gar ud over
databeskyttelsesfor or dningen

Kommunikationshemmeligheden (nutidens svar pa brevhemmeligheden i forbindelse med
postforsendelser) er en grundlagggende rettighed, der er beskyttet i henhold til artikel 7 i den
Europad ske Unions Charter om Grundlasggende Rettigheder, og som allerede er gennemfart ved
e-databeskyttel sesdirektivet. Denne ret til fortrolighed skal anvendes i forbindelse med al
elektronisk kommunikation, uanset hvilke midler der anvendes til at afsende kommunikationen,
nar den er i hvile eller i transit, fra afsenderen til modtageren, og rettigheden skal ogsa beskytte
integriteten af alle brugeres terminaludstyr.

Elektronisk kommunikation er fundamentet for mange vassentlige aktiviteter i vores moderne
samfund, dakommunikationen understetter udevel sen af mange grundlaeggende rettigheder, sdsom
retten til a tenke frit, samvittighedsfrineden, religionsfrineden, ytringsfriheden,
informationsfriheden, forsamlingsfriheden, foreningsfriheden osv. Det er derfor ngdvendigt at
styrke kommunikationshemmeligheden og neutraliteten i de beskedtjenester, som formidler vores
kommunikation.



| lyset af hvor vigtig og hvor udbredt anvendel sen af elektronisk kommunikation er i voresdigitale
tilvagelse, er det meget sandsynligt, at denne kommunikation indeholder eller afslarer ssalige
kategorier af personoplysninger, enten udtrykkeligt eller pa grund af en simpel ophobning og
blanding af indhold eller metadata fra elektronisk kommunikation. Herved geres det muligt at drage
meget ngjagtige konklusioner om personernes privatliv, som kan udgere en hgj risiko for deres
rettigheder og deres frihedsrettigheder, og behandlingen af oplysningerne ber sdledes tage hgjde
herfor.

Derfor stetter vi fuldt ud tilgangen i den foreddede forordning, der er baseret pa brede forbud,
snaavre undtagel ser og anvendel sen af samtykke. Falgelig ber der ikke vaare nogen mulighed ifaglge
e-databeskyttelsesforordningen for at behandle elektronisk kommunikationsindhold og
elektroniske kommunikationsmetadata ved at angive uindskramkede grunde, som f.eks. "legitime
interesser", der gar videre end, hvad der er ngdvendigt for at levere elektroniske
kommunikationstjenester. Herudover bar der ifalge e-databeskyttelsesforordningen ikke vaae
mulighed for at behandle elektroniske kommunikationsmetadata med henblik pa at opfylde en
kontrakt. Dette betyder, at der ikke bgr vagre en undtagel se baseret pa det overordnede forma om
opfyldelse af en kontrakt, da det fastlagyges i forordningen, praecis hvilken databehandling, der er
tilladt i denne henseende, som f.eks. behandling med henblik pa at fakturere.

Databeskyttelsesradet vil gerne understrege, at elektroniske kommunikationsmetadata stadig kan
behandles yderligere uden samtykke, efter at de er blevet helt anonymiserede!.
Databeskyttelsesradet opfordrer leveranderer af elektroniske kommunikationstjenester til at
benytte sig af denne mulighed for at skabe innovative tjenester og samtidigt sikre databeskyttel sen.

2. E-databeskyttelsesdir ektivet er alleredei kraft

Beskyttelse af kommunikationshemmeligheden er en rettighed, der allerede gedder i dag. Ved e-
databeskyttel sesdirektivet fra 2002, som blev aandret i 2009, fastsattes der allerede et generelt
forbud mod behandling af elektronisk kommunikationsindhold og el ektroniske
kommunikationsmetadata. Disse operationer er kun mulige:

= med forudgdende samtykke fra brugeren, eller

= hvisde omfattes af en af undtagelsernei henhold til e-databeskyttel sesdirektivet
(overfaring af en elektronisk kommunikation eller debitering)

Transmissionstjenester, som anvendes til formidling af kommunikation mellem maskiner og
maskintjenester, er ogsd omfattet af det nuvagende direktiv. Disse bestemmelser fastholdes i
fordlaget til forordningen.

Tilsvarende er beskyttelsen af terminaludstyr allerede en rettighed. Opbevaringskapaciteter i
brugerens terminaludstyr anvendes pa en teknologineutral made. Det er saledes ikke kun cookies,
men alle sporingsteknologier, der allerede kraever brugerens samtykke eller er omfattet af en af
undtagel serne, som er fastlagt i e-databeskyttel sesdirektivet.

Herudover indferes der i den foresldede forordning, som aendret af medlovgiveren, en ra&kke nye
undtagel ser, der var foresl&et af Artikel 29-Gruppen?, som for eksempel sikkerhedsopdateringer og
maling af antal besggende. Disse undtagelser angar saalige typer behandling med meget
begraansederisici for brugernes privatliv.

L som angivet i udtalelsen fra Artikel 29-Gruppen WP216, hvorimod pseudonymiserede oplysninger forbliver personoplysninger.
2Se WP194 og WP240




3. Forslaget til forordningen har til formal at sikre en ensartet anvendelsei alle
medlemsstater og af alle typer dataansvarlige

Det nuvaarende e-databeskyttel sesdirektiv anvendes ikke pa el ektroniske kommunikati onstjenester,
der tilbydes af leverandgrer, som opererer pdinternettet, patrods af at de leverer en tjeneste, der er
funktionelt tilsvarende.

Disse leverandgrer er dog omfattet af den foresldede forordning. Databeskyttelsesradet
understreger, at udvidelsen af forordningens anvendelsesomréde til funktionelt tilsvarende
tjenester, inkl. de sdkaldte "over-the-top"-tjenester, er et vigtigt element af reformen. Fordag til
aandringer af udkastet til forordning, som kan underminere dette mal (for eksempel forslag om at
begramse anvendel sesomradet for beskyttelse til kommunikationsdata "i transit"), ber undgas for
at sikre lige konkurrencevilkar for ale leveranderer.

Forslaget til forordning finder ogsa anvendelse, sa snart der indsamles oplysninger om brugerens
adfaard, uanset om denne har oprettet en konto for en tjeneste eller . Denne tilgang vil ikke blot
muliggare den beskyttelse, som brugerne af disse tjenester fortjener, men den vil ogsa skabe
mulighed for fair konkurrence mellem de dataansvarlige. Det bar bemaakes, at det samtykke, som
skal indhentes ifglge e-databeskyttelsesforordningen, har den samme betydning som i
databeskyttel sesforordningen. Issa vil kravet om at indhente et frivilligt samtykke forhindre
tjenesteudbydere i at indfare "cookie walls™ over for brugerne, og kravet om, at samtykket skal
vage specifikt vil skabe lige konkurrencevilkar for leverandarerne, uanset om brugeren er logget
paeller g.

Herudover vil indfarel sen af specifikke sanktioner for at overtraade e-databeskyttel sesforordningen
i kombination med det udvidede territorielle anvendelsesomrade, som begge afspejler
bestemmel serne i databeskyttel sesforordningen, give reel befgjelse til
databeskyttel sesmyndighederne, der far mulighed for at handhseve forordningen for ale de
elektroniske kommunikationsvaaktgjer, som brugernei EU anvender.

4.1 den nyeforordning skal samtykkekravet om cookies og lignende teknologier
handhaeves, og tjenesteudbyder e skal tilbydes at anvende de tekniske vaerktgjer, som
muligger, at de kan indhente dette samtykke

Som foredldet af Kommissionen er artikel 10 i forslaget til forordning udarbejdet med henblik pa
at give brugerne mulighed for at kontrollere brugen af lagringsfunktionernei deres terminaludstyr.
Artikel 10 blev videreudviklet af Parlamentet til at indeholde krav om privatlivsbeskyttelse som
standard med hensyn til softwareindstillingerne og for at give websteder en teknisk |asning til
indhentelse af gyldigt samtykke.

Databeskyttelsesradet stetter fuldt ud forbedringen af denne artikel og finder, at den udtrykkeligt
ber anvendes pa operativsystemer til smartphones, tablets og alle andre "brugeragenter” for at sikre,
at kommunikati onsapplikationerne kan tage hensyn til de valg, som brugerne tragfer, uanset hvilke
tekniske midler der benyttes.

Herudover ber privatlivsindstillingerne fremme, at der kan gives og trakkes samtykke tilbage pa
en enkel m&de, der er bindende og kan geres gaddende over for ale parter, og brugerne ber ved
installationen gives et entydigt valg, der giver dem mulighed for at give samtykke, hvis de gnsker
a give det. Desuden begr applikationer til websteder og mobiltelefoner gennem
privatlivandstillingerne  kunne indhente et samtykke i overensstemmelse med
databeskyttel sesforordningen.

3 En "cookie wall" forhindrer brugere, som ikke har givet deres samtykke, i at fa adgang til et websted eller en -
tjeneste.



5. Konklusioner

Databeskyttel sesradet finder:

E-databeskyttel sesforordningen ber ikke fare til et lavere beskyttel sesniveau end det, der
falger af det nuvaaende e-databeskyttel sesdirektiv.

E-databeskyttel sesforordningen ber beskytte alle typer elektronisk kommunikation, inkl.
de typer som udferes ved hjadp af "over-the-top"-tjenester, pa en teknol ogineutral made.

Der bar systematisk indhentes samtykke fra brugerne pa en teknisk gennemferlig made,
som kan handhaeves, far der sker behandling af elektroniske kommunikationsdata og fer
anvendelse af lagrings- eller behandlingsfunktionerne i en brugers terminaludstyr. Der ber
ikke vaae nogen undtagelser for at behandle disse data baseret pa den dataansvarliges
"legitime interesser" eller det almene formd om opfyldelse af en kontrakt.

| artikel 10 ber der fastsadtes en effektiv made, hvorpa applikationer til websteder og
mobiltel efoner kan indhente samtykke. Mere overordnet ber indstillingerne sikre brugernes
privatlivsbeskyttelse som standard, og brugerne bar vejledes om valget af en indstilling
gennem relevante og gennemsigtige oplysninger. | denne henseende bgar forordningen
forblive teknologineutral for at sikre, at den til stadighed anvendes pa en ensartet made,
uanset i hvilke tilfadde den benyttes.

Der bar anvendes en saardel es ngje kontrol med alle konkrete undtagel ser, som lovgiverne
eventuelt gnsker at fgje til de undtagelser, der allerede er medtaget i udkastene fra
Kommissionen og Parlamentet. Issg ber alle bredt formulerede undtagel ser i tilfadde, hvor
"en offentlig myndighed" anmoder om behandling af data, ngje kontrolleres, og forslaget
ber ikke give mulighed for vilkarlig overvagning af brugernes placering eller for
behandling af deres metadata.

For at give et frivilligt samtykke, jf. kravet i databeskyttel sesforordningen, maadgangen til
tjenester og funktioner ikke geres betinget af, at en bruger giver samtykke til behandling af
personoplysninger eller til behandling af oplysninger, der vedrarer eller er behandlet af
slutbrugernes terminaludstyr, hvilket indebager, at "cookie walls' udtrykkeligt ber
forbydes.

Der bar opfordrestil at anvende helt anonymiserede el ektroniske kommunikati onsdata.

Ovennaavnte tiltag vil beskytte slutbrugernes privatliv i enhver relevant ssmmenhaang og
forhindre eventuelle konkurrenceforvridninger.



