Rakkomandazzjonijiet 02/2020 dwar il-Garanziji Essenzjali
Ewropej ghal mizuri ta’ sorveljanza
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ll-Bord Ewropew ghall-Protezzjoni tad-Data

Wara li kkunsidra I-Artikolu 70 (1) (e) tar-Regolament 2016/679/UE tal-Parlament Ewropew u tal-Kunsill
tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizici fir-rigward tal-ipprocessar ta’ data personali u
dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE, (minn hawn ’il quddiem il-
“GDPR”),!

Wara li kkunsidra I-Ftehim taz-ZEE u b’mod partikolari I-Anness XI u |-Protokoll 37 tieghu, kif emendat
mid-Decizjoni tal-Kumitat Kongunt taz-ZEE Nru 154/2018 tas-6 ta’ Lulju 20182,

Wara li kkunsidra I-Artikolu 12 u I-Artikolu 22 tar-Regoli ta’ Procedura tieghu,

Wara li kkunsidra d-dokument ta’ hidma tal-Grupp ta’ #Hidma tal-Artikolu 29 dwar il-gustifikazzjoni ta’
ingerenzi fid-drittijiet fundamentali ghall-privatezza u |-protezzjoni tad-data permezz ta’ mizuri ta’
sorveljanza meta tigi trasferita data personali (Garanziji Essenzjali Ewropej minn hawn ‘il quddiem I-
“EEG”), WP237,

ADOTTA R-RAKKOMANDAZZJONUIET LI GEJJIN:

1. INTRODUZZJONI

1. Wara s-sentenza ta’ Schrems |, I-Awtoritajiet ghall-Protezzjoni tad-Data tal-UE migbura fil-Grupp ta’
Hidma 29 abbozzaw il-gurisprudenza biex jidentifikaw il-Garanziji Essenzjali Ewropej, li jehtieg li jigu
rispettati biex jigi zgurat li ingerenzi fid-drittijiet ghall-privatezza u |-protezzjoni tad-data personali,
permezz ta’ mizuri ta’ sorveljanza, meta tigi trasferita data personali, ma jmorrux lil hinn minn dak li hu
mehtieg u proporzjonat f'socjeta demokratika.

2. L-EDPB jixtieq jenfasizza li I-Garanziji Essenzjali Ewropej huma bbazati fuq il-gurisprudenza tal-Qorti
tal-Gustizzja tal-Unjoni Ewropea (minn hawn ’il quddiem: QGUE) relatata mal-Artikoli 7, 8, 47 u 52 tal-
Karta tad-Drittijiet Fundamentali tal-UE (minn hawn ‘il quddiem: il-Karta) u, skont il-kaz, fuq il-
gurisprudenza tal-Qorti Ewropea tad-Drittijiet tal-Bniedem (minn hawn ‘il quddiem: il-QEDB) relatata
mal-Artikolu 8 tal-Konvenzjoni Ewropea dwar id-Drittijiet tal-Bniedem (minn hawn ‘il quddiem: il-KEDB)

li jindirizza kwistjonijiet ta’ sorveljanza fi Stati li huma parti mill-KEDB.3

! Dan id-dokument ma jindirizzax sitwazzjonijiet ta’ trasferimenti jew ta’ kondivizjoni ulterjuri li jagghu fil-kamp ta’
applikazzjoni tad-Direttiva dwar I-Infurzar tal-Ligi (id-Direttiva (UE) 2016/680).

2 Referenzi ghall-“Istati Membri” li jsiru f'dan id-dokument ghandhom jinftiehmu bhala referenzi ghall-“Istati
Membri taz-ZEE”.

3 F'dawn ir-Rakkomandazzjonijiet, it-terminu “drittijiet fundamentali” huwa derivat mill-Karta tad-Drittijiet
Fundamentali tal-Unjoni Ewropea. Madankollu, dan jintuza biex ikopri wkoll id-“drittijiet tal-bniedem” kif inkluzi
fil-Konvenzjoni Ewropea dwar id-Drittijiet tal-Bniedem.



3. L-aggornament ta’ dan id-dokument ghandu I-ghan li jkompli jizviluppa |-Garanziji Essenzjali Ewropej,
originarjament abbozzati bi twegiba ghas-sentenza ta’ Schrems I* billi jirrifletti I-kjarifiki pprovduti mill-
QGUE (u mill-QEDB) minn meta giet ippubblikata ghall-ewwel darba, b’mod partikolari fis-sentenza tal-
bidu taghha ta’ Schrems II.

4. Fis-sentenza taghha ta’ Schrems |Il, il-QGUE ddikjarat li |-ezaminazzjoni tad-Decizjoni tal-
Kummissjoni 2010/87/UE dwar klawzoli kuntrattwali standard ghat-trasferiment ta’ data personali
ghall-processuri stabbiliti f'pajjizi terzi, fid-dawl tal-Artikoli 7, 8 u 47 tal-Karta, ma zvelat xejn biex tigi
affettwata |-validita ta’ dik id-decizjoni, izda invalidat id-Decizjoni dwar it-Tarka tal-Privatezza. II-QGUE
ddecidiet li d-Decizjoni dwar it-Tarka tal-Privatezza kienet inkompatibbli mal-Artikolu 45(1) tal-GDPR,
fid-dawl tal-Artikoli 7, 8, u 47 tal-Karta. Ghaldagstant, is-sentenza tista’ sservi bhala ezempju fejn il-
mizuri ta’ sorveljanza f’'pajjiz terz (f'dan il-kaz I-Istati Uniti bit-Tagsima 702 tal-FISA u |-Ordni
Ezekuttiva 12 333) la huma limitati bizzejjed u langas mhuma oggett ta’ rimedju effettiv disponibbli
ghas-suggetti tad-data biex jinfurzaw id-drittijiet taghhom, kif mehtieg skont il-ligi tal-UE sabiex il-livell
ta’ protezzjoni f'pajjiz terz jigi kkunsidrat bhala “essenzjalment ekwivalenti” ghal dak garantit fi hdan |-
Unjoni Ewropea fis-sens tal-Artikolu 45 (1) tal-GDPR.

5. Ir-ragunijiet ghall-invalidita tat-Tarka tal-Privatezza ghandhom ukoll konsegwenzi fuq ghodod ohra
ta’ trasferiment®. Anki jekk il-Qorti interpretat I-Artikolu 46(1) tal-GDPR fil-kuntest tal-validita tal-
Klawzoli Kuntrattwali Standard (minn hawn ‘il quddiem: SCCs), I-interpretazzjoni tieghu tapplika ghal
kwalunkwe trasferiment lejn pajjizi terzi li jiddependi fug kwalunkwe ghodda msemmija fl-Artikolu 46
tal-GDPR.’

6. Fl-ahhar mill-ahhar hija I-QGUE i tiggudika jekk jistghux jigu ggustifikati l-ingerenzi fi dritt
fundamentali. Madankollu, fin-nuqqas ta’ tali sentenza u fl-applikazzjoni tal-gurisprudenza permanenti,
[-awtoritajiet tal-protezzjoni tad-data huma mehtiega jivvalutaw kazijiet individwali, jew ex officio jew
wara ilment, u jirreferu |-kaz lil Qorti nazzjonali jekk jissuspettaw li t-trasferiment ma jikkonformax mal-
Artikolu 45 fejn ikun hemm decizjoni ta’ adegwatezza, jew jissospendu jew jipprojbixxu t-trasferiment
jekk isibu li m’hemmx konformita mal-Artikolu 46 tal-GDPR u I-protezzjoni tad-data trasferita mehtiega
mil-ligi tal-UE ma tistax tigi zgurata b’mezzi ohra.

7. L-ghan tal-Garanziji Essenzjali Ewropej aggornati huwa li jigu pprovduti elementi biex jigi ezaminat,
jekk mizuri ta’ sorveljanza li jippermettu access ghal data personali minn awtoritajiet pubbli¢i f'pajjiz
terz, li jkunu agenziji tas-sigurta nazzjonali jew awtoritajiet tal-infurzar tal-ligi, jistghux jitgiesu bhala
ingerenza gustifikabbli jew le.

8. Tabilhaqq, il-Garanziji Essenzjali Ewropej jiffurmaw parti mill-valutazzjoni li ghandha titwettaq sabiex
jigi ddeterminat jekk pajjiz terz jipprovdix livell ta’ protezzjoni essenzjalment ekwivalenti ghal dak
garantit fl-UE imma wahedhom ma ghandhomx I-ghan li jiddefinixxu |-elementi kollha mehtiega biex jigi
kkunsidrat jekk pajjiz terz jipprovdix dan il-livell ta’ protezzjoni skont I-Artikolu 45 tal-GDPR. Bl-istess

4 |s-sentenza tal-QGUE tas-6 ta’ Ottubru 2015, Maximillian Schrems v Data Protection Commissioner, il-Kawza C-
362/14, UE:C:2015:650 (minn hawn ’il quddiem: Schrems 1).

5 s-sentenza tal-QGUE tas-16 ta’ Lulju 2020, Data Protection Commissioner v Facebook Ireland Ltd, Maximillian
Schremes, il-kawza C-311/18, ECLI:EU:C:2020:559 (minn hawn ’il quddiem: Schrems II).

6 Ara 1-§105 ta’ Schrems II.
7 Ara 1-§92 ta’ Schrems |I.



mod, wahedhom ma ghandhomx I-ghan li jiddefinixxu I-elementi kollha li jistghu jkunu mehtiega ghall-
konsiderazzjoni meta jigi vvalutat jekk ir-regim legali ta’ pajjiz terz jimpedixxix lill-esportatur tad-data u
l-importatur tad-data milli jizguraw is-salvagwardji xierqa skont I-Artikolu 46 tal-GDPR.

9. Ghaldagstant, I-elementi pprovduti f'dan id-dokument ghandhom jitgiesu bhala I-garanziji essenzjali
li jistghu jinstabu fil-pajjiz terz meta tkun ged tigi vvalutata l-ingerenza, li tirrizulta mill-mizuri ta’
sorveljanza ta’ pajjiz terz, fid-drittijiet ghall-privatezza u I|-protezzjoni tad-data, aktar milli lista ta’
elementi biex juru li r-regim legali ta’ pajjiz terz b’'mod generali ged jipprovdi livell ta’ protezzjoni
essenzjalment ekwivalenti.

10. L-Artikolu 6(3) tat-Trattat dwar I-Unjoni Ewropea jistabbilixxi li d-drittijiet fundamentali minquxa fil-
KEDB jikkostitwixxu principji generali tad-dritt tal-Unjoni. Madankollu, kif tfakkar il-QGUE fil-
gurisprudenza taghha, din tal-ahhar ma tikkostitwixxix strument legali li jkun gie inkorporat b’'mod
formali fid-dritt tal-Unjoni, sakemm |-Unjoni Ewropea ma tkunx aderixxiet maghha.® Ghaldagstant, il-
livell ta’ protezzjoni tad-drittijiet fundamentali mehtieg mill-Artikolu 46(1) tal-GDPR irid jigi ddeterminat
abbazi tad-dispozizzjonijiet ta’ dan ir-regolament, li jingraw fid-dawl tad-drittijiet fundamentali minquxa
fil-Karta. Madankollu, skont I-Artikolu 52(3) tal-Karta, id-drittijiet li jinsabu fiha li jikkorrispondu ghad-
drittijiet garantiti mill-KEDB ghandu jkollhom I-istess tifsira u kamp ta’ applikazzjoni bhal dawk stabbiliti
minn dik il-Konvenzjoni, u konsegwentement, kif imfakkar mill-QGUE, il-gurisprudenza tal-QEDB dwar
id-drittijiet li huma previsti wkoll fil-Karta tad-Drittijiet Fundamentali tal-UE trid tigi kkunsidrata, bhala
limitu minimu ta’ protezzjoni biex jigu interpretati d-drittijiet korrispondenti fil-Karta®. Madankollu,
skont |-ahhar sentenza tal-Artikolu 52(3) tal-Karta, “[d]in id-dispozizzjoni ma zzommx lil-ligi tal-Unjoni
milli jipprevedi protezzjoni aktar estensiva.”

11. Ghaldagstant, is-sustanza tal-Garanziji Essenzjali ghandha tkompli tkun parzjalment ibbazata fuq il-
gurisprudenza tal-QEDB, sal-punt i |-Karta kif interpretata mill-QGUE ma tipprovdix livell oghla ta’
protezzjoni li jippreskrivi rekwiziti ohra mill-gurisprudenza tal-QEDB.

12. Dan id-dokument jispjega l-isfond u jaghti aktar dettalji dwar I-erba’ Garanziji Essenzjali Ewrope;j.

2. INGERENZA FID-DRITTUIET FUNDAMENTALI

13. Id-drittijiet fundamentali fir-rigward tar-rispett ghall-hajja privata u tal-familja, inkluzi I-
komunikazzjonijiet, u ghall-protezzjoni tad-data personali huma stabbiliti fl-Artikoli 7 u 8 tal-Karta u
japplikaw ghal kulhadd. Barra minn hekk, |-Artikolu 8 jistabbilixxi I-kundizzjonijiet biex I-ipprocessar tad-
data personali jkun legali u jirrikonoxxi d-dritt ta’ access u rettifika, kif ukoll jimponi li dawn ir-regoli
jkunu soggetti ghall-kontroll ta’ awtorita indipendenti.

8 Ara |-§ 98 ta’ Schrems Il.
% Ara |-§ 124 tal-kawzi maghquda C-511/18, C-512/18 u C-520/18, La Quadrature du Net u ohrajn (minn hawn ’il
quddiem: La Quadrature du Net u ohrajn).



14. “(L)-operazzjoni tat-trasferiment ta’ data personali minn Stat Membru ghal pajjiz terz tikkostitwixxi,
fiha nnifisha, l-ipprocessar ta’ data personali”’®. Ghaldagstant, |-Artikoli 7 u 8 tal-Karta japplikaw ghal
din l-operazzjoni specifika u I-protezzjoni taghhom testendi ghad-data trasferita, u huwa ghalhekk li s-
suggetti tad-data li d-data personali taghhom tigi trasferita lejn pajjiz terz iridu jinghataw livell ta’
protezzjoni essenzjalment ekwivalenti ghal dak li huwa garantit fl-Unjoni Ewropea.'!

15. Skont il-QGUE, meta d-dritt fundamentali ghar-rispett tal-hajja privata minqux fl-Artikolu 7 tal-Karta
jigi affettwat, permezz tal-ipprocessar tad-data personali ta’ individwu, id-dritt ghall-protezzjoni tad-
data jigi wkoll affettwat, billi tali processar jaga’ fil-kamp ta’ applikazzjoni tal-Artikolu 8 tal-Karta, u,
ghaldagstant, irid necessarjament jissodisfa r-rekwizit tal-protezzjoni tad-data stabbilit f'dan |-
artikolu.?

16. Ghaldagstant, fir-rigward tal-ingerenza possibbli fid-drittijiet fundamentali taht id-dritt tal-Unjoni, I-
obbligu impost fuq il-fornituri tas-servizzi ta’ komunikazzjonijiet elettronici (...) li jzommu data tat-
traffiku ghall-iskop li jaghmluha disponibbli, jekk mehtieg, lill-awtoritajiet nazzjonali kompetenti,
igajjem kwistjonijiet relatati mal-kompatibbiltd mal-Artikoli 7 u 8 tal-Karta®®- L-istess japplika ghal tipi
ohra ta’ pprocessar ta’ data, bhat-trazmissjoni ta’ data lil persuni ghajr I-utenti jew l-aécess ghal dik id-
data bil-ghan li jsir I-uzu taghha®?, li, ghaldagstant, jinvolvi ingerenza fid-drittijiet fundamentali. Barra
minn hekk, l-access ghad-data minn awtorita pubblika jikkostitwixxi ingerenza ohra, skont il-
gurisprudenza stabbilita.”

17. Sabiex tinstab ingerenza, ma jimportax “jekk l-informazzjoni kkoncernata relatata mal-hajja privata
hijiex ta’ natura sensittiva jew le jew jekk il-persuni kkoncernati jkunux batew inkonvenjenzi eventwali
jew le minhabba din l-ingerenza®®”. Il-QGUE enfasizzat ukoll li huwa irrilevanti jekk id-data mizmuma
sussegwentement intuzatx jew le.'’

18. Madankollu, I-Artikoli 7 u 8 tal-Karta mhumiex drittijiet assoluti, izda jridu jigu kkunsidrati fir-rigward
tal-funzjoni taghhom fis-so¢jeta.!®

19. ll-Karta tinkludi test tan-necessita u tal-proporzjonalita biex tfassal limitazzjonijiet ghad-drittijiet li
tipprotegi. L-Artikolu 52(1) tal-Karta jispecifika |-kamp ta’ applikazzjoni tal-limitazzjonijiet possibbli
ghall-Artikoli 7 u 8 billi jiddikjara li “ kull limitazzjoni fl-ezeréizzju tad-drittijiet u tal-libertajiet rikonoxxuti
minn din il-Karta ghandha tkun prevista mil-ligi u ghandha tirrispetta |-essenza ta’ dawk id-drittijiet u I-
libertajiet. Bla hsara ghall-principju ta’ proporzjonalita, jistghu jsiru limitazzjonijiet f'dawk il-kazijiet biss
fejn ikun mehtieg u fejn genwinament jintlahqu l-objettivi ta’ interess generali rikonoxxuti mill-Unjoni
jew il-htiega li jigu protetti d-drittijiet u I-libertajiet ta’ ohrajn”.

10 QGUE, Schrems II, I-§ 83.

1 QGUE, Schrems II, I-§ 96.

12 QGUE, Schrems I, 1-§§ 170-171.

13 QGUE, il-kawza C-623/17, Privacy International (minn hawn ’il quddiem: Privacy International), I-§ 60.
14 QGUE, Privacy International, |-§ 61.

15 QEDB, Leander, I-§ 48; QEDB, Rotaru |-§ 46; QGUE, Digital Rights Ireland, |-§ 35.

16 QGUE, Schrems Il I-§ 171, inkluza |-gurisprudenza ¢itata.

7 QGUE, Schrems Il, 1-§171, inkluza |-gurisprudenza ¢itata.

18 QGUE, Privacy International, I-§ 63.



20. II-QGUE tenniet li I-legizlazzjoni tal-UE li tinvolvi ingerenza fid-drittijiet fundamentali garantiti mill-
Artikoli 7 u 8 tal-Karta “ghandha tipprevedi regoli cari u precizi li jirregolaw il-portata u l-applikazzjoni
tal-mizura u li jimponu minimu ta’ rekwiziti, b’tali mod li |-persuni li d-data personali taghhom tkun
affettwata, ikollhom garanziji suffi¢jenti li d-data se tigi protetta effikacjement kontra r-riskji ta’ abbuz”,
b’mod partikolari fejn id-data personali tigi soggetta ghal ipprocessar awtomatiku u “meta jezisti riskju

kbir ta’ acéess illegali ghal din id-data”.*®

21. Skont il-QGUE, il-protezzjoni tad-dritt ghall-privatezza tirrikjedi li d-derogi ghad-dritt ghall-
protezzjoni tad-data u r-restrizzjonijiet fuqu “ghandhom isiru fil-limiti tal-minimu necessarju”. Barra
minn hekk, ghan generali jrid jigi rikonciljat mad-drittijiet fundamentali affettwati mill-mizura, “bl-
ibbilan¢jar xieraq” ta’ tali ghan mad-drittijiet inkwistjoni.?

22. Konsegwentement, l-access, iz-zamma u l-uzu ulterjuri ta’ data personali mill-awtoritajiet pubblici
fil-mandat tal-mizuri ta’ sorveljanza ma jridux jec¢edu I-limiti ta’ dak li huwa strettament mehtieg,
ivvalutati fid-dawl tal-Karta, inkella “ma jistghux jigu kkunsidrati bhala gustifikati, fi hdan socjeta

demokratika”.?

23. L-erba’ Garanziji Essenzjali Ewropej, kif zviluppati fil-kapitolu li jmiss, ghandhom I-intenzjoni li
jispecifikaw aktar kif jigi vvalutat il-livell ta’ ingerenza fid-drittijiet fundamentali ghall-privatezza u ghall-
protezzjoni tad-data fil-kuntest tal-mizuri ta’ sorveljanza mill-awtoritajiet pubblici f'pajjiz terz, meta tigi
trasferita data personali, u liema rekwiziti legali ghandhom konsegwentement japplikaw sabiex jigi
evalwat jekk tali ingerenza tkunx acécéettabbli taht il-Karta.

3. IL-GARANZUJI ESSENZJALI EWROPE]

24. Wara l-analizi tal-gurisprudenza, |-EDPB jikkunsidra li r-rekwiziti legali applikabbli biex il-
limitazzjonijiet ghad-drittijiet tal-protezzjoni tad-data u tal-privatezza rikonoxxuti mill-Karta jkunu
gustifikabbli, jistghu jingabru fil-qosor f'erba’ Garanziji Essenzjali Ewropej:

L-ipprocessar ghandu jkun ibbazat fuq regoli cari, precizi u accessibbli
In-necessita u |-proporzjonalita fir-rigward tal-ghanijiet legittimi segwiti jridu jintwerew
Ghandu jezisti mekkanizmu ta’ sorveljanza indipendenti

oo ®p

Ir-rimedji effettivi ghandhom ikunu disponibbli ghall-individwu

25. ll-Garanziji huma bbazati fuq id-drittijiet fundamentali ghall-privatezza u |-protezzjoni tad-data li
japplikaw ghal kulhadd, irrispettivament min-nazzjonalita taghhom.

Garanzija A - L-ipprocessar ghandu jkun ibbazat fug regoli ¢ari, precizi u accessibbli

26. Skont I-Artikolu 8(2) tal-Karta, id-data personali ghandha, inter alia, tigi pprocessata “ghal finijiet
determinati u abbazi tal-kunsens tal-persuna kkoncernata jew fuq bazi ohra legittima stabbilita mil-
ligi”,? kif fakkret il-QGUE fid-decizjoni ta’ Schrems Il. Barra minn hekk, skont I-Artikolu 52(1) tal-Karta,

19 QGUE, Privacy International, I-§68 u I-gurisprudenza msemmija fiha.
20 QGUE, Privacy International, I-§68 u I-gurisprudenza msemmija fiha.
21 QGUE, Privacy International, I-§ 81.

22 Ara |-§ 173 Schrems Il.



kwalunkwe limitazzjoni fug l-ezercitar tad-drittijiet u tal-libertajiet rikonoxxuti mill-Karta trid tigi
pprovduta mil-ligi. Ghaldagstant, ingerenza gustifikabbli jehtieg li tkun konformi mal-ligi.

27. Din il-bazi legali ghandha tistabbilixxi regoli ¢ari u predizi li jirregolaw il-portata u l-applikazzjoni tal-
mizura inkwistjoni u li jimponu minimu ta’ rekwiziti®®. Barra minn hekk, il-Qorti fakkret li “il-legizlazzjoni
trid tkun legalment vinkolanti taht il-ligi domestika”?*. F’dan ir-rigward, il-QGUE ¢¢arat li I-valutazzjoni
tal-ligi applikabbli tal-pajjiz terz ghandha tiffoka fuq jekk tistax tigi invokata din il-ligi u jiddependu fugha
individwi quddiem qorti?>. Ghaldagstant, il-Qorti tindika li d-drittijiet moghtija lis-suggetti tad-data
ghandhom ikunu azzjonabbli; fejn l-individwi ma jinghatawx drittijiet infurzabbli kontra l-awtoritajiet
pubbli¢i, il-livell ta’ protezzjoni moghtija ma jistax jigi kkunsidrat bhala essenzjalment ekwivalenti ghal
dak li jirrizulta mill-Karta, kuntrarjament ghar-rekwizit fl-Artikolu 45(2)(a) tal-GDPR.2®

28. Barra minn hekk, il-Qorti enfasizzat li I-ligi applikabbli trid tindika f'liema ¢irkostanzi u taht liema
kundizzjonijiet tista’ tigi adottata mizura li tipprevedi ghall-ipprocessar ta’ tali data®’ (ara infra taht il-
Garanzija B ir-relazzjoni bejn dawn ir-rekwiziti u |-principji ta’ necessita u ta’ proporzjonalita).

29. Barra minn hekk, il-QGUE indikat ukoll li “r-rekwizit li kull limitazzjoni ghall-ezeréizzju tad-drittijiet
fundamentali ghandha tkun prevista mil-ligi jimplika li I-bazi legali li tippermetti I-indhil f'dawn id-

drittijiet ghandha tiddefinixxi hija stess il-portata tal-limitazzjoni fl-ezercizzju tad-dritt ikkon¢ernat”.?®

30. Finalment, il-Qorti Ewropea tad-Drittijiet tal-Bniedem “ma tikkunsidrax li hemm ebda raguni biex
jigu applikati principji differenti li jkopru Il-accessibbilta u ¢-carezza tar-regoli li jirregolaw I-
intercettazzjoni ta’ komunikazzjonijiet individwali, fug naha wahda, u programmi aktar generali ta’
sorveljanza”?. II-QEDB ukoll i¢éarat li I-bazi legali ghandha tinkludi tal-angas definizzjoni tal-kategoriji
ta’ persuni li jistghu jkunu suggetti ghal sorveljanza, limitu fuq it-tul tal-mizura, il-proé¢edura li ghandha
tigi segwita ghall-ezaminazzjoni, |-uzu u I|-hzin tad-data miksuba, u |-prekawzjonijiet li ghandhom
jittiehdu meta tigi kkomunikata d-data lil partijiet ohra.>°

31. Fl-ahhar nett, I-ingerenza trid tkun prevedibbli fir-rigward tal-effett taghha fuq Il-individwu sabiex
jinghata I|-protezzjoni adegwata u effettiva kontra l-ingerenza arbitrarja u r-riskju ta’ abbuz. Bhala
rizultat, l-ipprocessar irid ikun ibbazat fuq bazi legali preciza, cara izda wkoll accessibbli (jigifieri
pubblika)®!. Fir-rigward ta’ din il-kwistjoni, il-QEDB, fakkret fil-kawza Zakharov li “r-referenza ghal
‘prevedibbilta’ fil-kuntest tal-intercettazzjoni ta’ komunikazzjonijiet ma tistax tkun I-istess bhal f'hafna
ogsma ohra”. Hija specifikat li fil-kuntest tal-mizuri ta’ sorveljanza sigrieta, bhall-intercettazzjoni ta’
komunikazzjonijiet, “il-prevedibbilta ma jistax ifisser li xi individwu ghandu jithalla jbassar jekk il-

23 Ara |-§ 175 u 1-§ 180 ta’ Schrems Il u |-Opinjoni 1/15 (il-Ftehim dwar il-PNR bejn |-UE u |-Kanada) tas-26 ta’
Lulju 2017, I-§ 139 u |-gurisprudenza citata.

24 Ara I-§ 68 Privacy International — Ghandu jkun ¢éar ukoll li fil-verzjoni Franciza tas-sentenza, il-Qorti tuza I-kelma
“réglementation” li hija usa’ mill-atti tal-Parlament biss.

%5 Ara |-§ 181 ta’ Schrems I, f’dan il-paragrafu I-QGUE tirreferi ghad-Direttiva ta’ Politika Presidenzjali 28.

% Ara |-§ 181 ta’ Schrems |I.

27 Ara |-§ 68 ta’ Privacy International, b’rabta mal-ligi tal-Istat Membru.

28 Ara Schrems I, I-§ 175 u |-gurisprudenza ¢itata, kif ukoll Privacy International, I-§ 65.

2% {|l-QEDB, Liberty, |-§ 63.

30j|-QEDB, Weber u Saravia, I-§ 95.

31|I-QEDB, Malone, |-§§ 65, 66.



komunikazzjonijiet tieghu jistghux jigu interéettati mill-awtoritajiet, sabiex ikun jista’ jirregola I-imgiba
tieghu kif mehtieg”. Madankollu, meta jigi kkunsidrat li f'din it-tip ta’ sitwazzjoni r-riskji ta’ arbitrarjeta
jkunu evidenti “huwa essenzjali li jkun hemm regoli c¢ari u dettaljati dwar I-interéettazzjoni ta’
konverzazzjonijiet bit-telefown, b’mod specjali billi t-teknologija disponibbli ghall-uzu ged issir dejjem
aktar sofistikata. ll-ligi domestika trid tkun ¢ara bizzejjed biex taghti lic-¢ittadini indikazzjoni adegwata
dwar ic-¢irkostanzi li fihom u I-kundizzjonijiet li bihom l|-awtoritajiet pubblici jinghataw is-setgha li

jirrikorru ghal kwalunkwe mizura bhal din” .32

Garanzija B - In-necessita u |-proporzjonalita fir-rigward tal-ghanijiet legittimi segwiti li
ghandhom jintwerew

32. Fkonformita mal-ewwel sentenza tal-Artikolu 52(1) tal-Karta, kull limitazzjoni fl-ezercizzju tad-
drittijiet u tal-libertajiet rikonoxxuti mill-Karta ghandha tirrispetta I-essenza ta’ dawk id-drittijiet u I-
libertajiet. Skont it-tieni sentenza tal-Artikolu 52(1) tal-Karta, bla hsara ghall-prinéipju ta’
proporzjonalita, jistghu jsiru limitazzjonijiet fid-drittijiet u I-libertajiet biss fejn ikun mehtieg u fejn
genwinament jintlahqu l-objettivi ta’ interess generali rikonoxxuti mill-Unjoni jew il-htiega li jigu protetti
d-drittijiet u I-libertajiet ta’ ohrajn.*

33. Fir-rigward tal-prin¢ipju ta’ proporzjonalita, il-Qorti ddecidiet, fir-rigward tal-ligijiet tal-Istati
Membri, li I-kwistjoni dwar jekk limitazzjoni fuq id-drittijiet ghall-privatezza u ghall-protezzjoni tad-data
tistax tkun iggustifikata trid tigi vvalutata, min-naha wahda, bil-kejl tas-serjeta tal-ingerenza li tinvolvi
tali limitazzjoni** u bil-verifika li l-importanza tal-objettiv ta’ interess pubbliku segwit minn dik il-
limitazzjoni hija proporzjonalita ghal dik is-serjeta, min-naha |-ohra.®

34. FLa Quadrature du net u ohrajn, jista’ jigi nnutat li -QGUE ddecidiet, fir-rigward tal-ligi ta’ Stat
Membru u mhux tal-ligi ta’ pajjiz terz, li I-ghan ghas-salvagwardja tas-sigurta nazzjonali jkun, minhabba
I-importanza taghha, kapaci jiggustifika mizuri li jinvolvu ingerenzi aktar seriji fid-drittijiet fundamentali,
minn dawk li jistghu jkunu ggustifikati minn ghanijiet ohra bhall-glieda kontra I-kriminalita. Hija sabet
madankollu li dan huwa |-kaz sakemm ikun hemm ragunijiet sodi bizzejjed biex jigi kkunsidrat li I-Istat
ikkoncernat ged jigi konfrontat b’theddida serja ghas-sigurta nazzjonali li tidher li hija genwina u
prezenti jew prevedibbli u suggetta li tissodisfa r-rekwiziti I-ohra stabbiliti fl-Artikolu 52(1) tal-Karta.3®

32 ||-QEDB, Zakharov, I-§ 229.

3 Schrems II, I-§ 174.

34 P’dan il-kuntest, il-qorti nnutat perezempju li “l-ingerenza kostitwita mill-gabra ta’ data fil-hin reali li tippermetti
li t-taghmir terminali jkun lokalizzat tidher partikolarment serja, peress li dik id-data tipprovdi lill-awtoritajiet
nazzjonali kompetenti b’mezzi ghall-ittracéar b’'mod preciz u permanenti I-movimenti tal-utenti tat-telefowns
mobbli (...)” (La Quadrature du Net u ohrajn, I-§ 187, inkluza I-gurisprudenza citata).

3% La Quadrature du Net u ohrajn, |-§ 131.

36| -§§ 136 u 137. Ara wkoll Privacy International, kif specifikat mill-Qorti, tali theddid jista’ jkun distint, fin-natura
u s-serjeta partikolari tieghu, mir-riskju generali li jinholqu tensjonijiet jew disturbi, anke ta’ natura serja, li
jaffettwaw is-sigurta pubblika. L-§ 75. Perezempju, f'La Quadrature du Net u ohrajn, il-Qorti nnutat li I-analizi
awtomatizzata tad-data dwar it-traffiku u I-pozizzjoni li tkopri b’mod generali u minghajr diskriminazzjoni d-data
ta’ persuni li juzaw sistemi ta’ komunikazzjonijiet elettronici tikkostitwixxi ingerenza partikolarment serja sabiex,
tali mizura tkun tista’ tissodisfa r-rekwizit ta’ proporzjonalita biss f'sitwazzjonijiet li fihom I-Istat Membru
kkonéernat ikun qed jiffacéja theddida serja ghas-sigurta nazzjonali li tidher li hija genwina u prezenti jew
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35. F'dan ir-rigward, skont il-gurisprudenza stabbilita tal-Qorti, id-derogi ghall-protezzjoni tad-data
personali u I-limitazzjonijiet fugha, jridu japplikaw biss sa fejn ikun strettament mehtieg®. Sabiex
tissodisfa dan ir-rekwizit, minbarra li tistabbilixxi regoli ¢ari u precizi li jirregolaw il-portata u I-
applikazzjoni tal-mizura inkwistjoni, il-legizlazzjoni kkonéernata ghandha timponi minimu ta’ rekwiziti,
sabiex il-persuni li d-data taghhom tkun giet trasferita jkollhom bizzejjed garanziji li jipprotegu b’'mod
effettiv id-data personali taghhom kontra r-riskju ta’ abbuz. “Din ghandha tindika f’'liema ¢irkustanzi u
taht liema kundizzjonijiet tista’ tittiehed mizura li tipprevedi l-ipprocessar ta’ tali data, u b’hekk jigi
ggarantit li I-indhil ikun limitat ghal dak li huwa strettament necéessarju. In-necessita li jkun hemm tali
garanziji hija iktar u iktar importanti meta d-data personali tkun suggetta ghal ipprocessar

awtomatizzat” .38

36. F’Schrems Il, il-QGUE enfasizzat li I-legizlazzjoni ta’ pajjiz terz li ma tindika I-ebda limitazzjoni ghall-
awtorizzazzjoni moghtija minnha ghall-implimentazzjoni ta’ programmi ta’ sorveljanza ghall-finijiet ta’
intelligenza barranija ma tistax tizgura livell ta’ protezzjoni essenzjalment ekwivalenti ghal dak garantit
mill-Karta. Fil-fatt, skont il-gurisprudenza, bazi legali li tippermetti ingerenza fid-drittijiet fundamentali
trid, sabiex tissodisfa r-rekwiziti tal-principju ta’ proporzjonalita, tiddefinixxi hija stess il-portata tal-
limitazzjoni fuq |-ezeréizzju tad-dritt ikkonéernat.

37. Fir-rigward tal-prinéipju ta’ necessita, il-F-QGUE ghamlitha ¢ara li I-legizlazzjonijiet “li jawtorizzaw, fuq
bazi generalizzata, il-hazna tad-data personali kollha tal-persuni kollha li d-data taghhom giet trasferita
mill-Unjoni Ewropea (...) minghajr ma ssir ebda differenzazzjoni, limitazzjoni jew ec¢¢ezzjoni fid-dawl tal-
ghan segwit u minghajr ma jkun stabbilit kriterju oggettiv li bih jigu ddeterminati I-limiti tal-ac¢ess tal-
awtoritajiet pubblici ghad-data u tal-uzu sussegwenti taghha, ghall-finijiet li huma specifici, strettament
ristretti u kapaci li jiggustifikaw l-ingerenza li jinvolvu l-a¢éess ghad-data kif ukoll I-uzu taghha”, ma
jikkonformawx ma’ dan il-prin¢ipju®®. B’mod partikolari, il-ligijiet li jippermettu lill-awtoritajiet pubblici
li jkollhom access fuq bazi generalizzata ghall-kontenut tal-komunikazzjonijiet elettronici jridu jigu
kkunsidrati bhala kompromettenti ghall-essenza tad-dritt fundamentali ghar-rispett ghall-hajja privata,
kif garantit mill-Artikolu 7 tal-Karta.**

38. Bl-istess mod, madankollu din id-darba meta tkun ged tigi vvalutata ligi ta’ Stat Membru u mhux ligi
ta’ pajjiz terz, ilFQGUE ddecidiet f'La Quadrature du Net u ofrajn, li “legizlazzjoni li tehtieg iz-zamma ta’
data personali ghandha dejjem tissodisfa kriterji oggettivi li jistabbilixxu konnessjoni bejn id-data

prevedibbli, u, fost kundizzjonijiet ohra, sakemm it-tul taz-zamma jkun limitat ghal dak li huwa strettament
mehtieg (I-§§ 174-177).

37 Schrems 11, I-§ 176, inkluza I-gurisprudenza ¢itata.

38 Schrems II, I-§ 175.

39 Schrems |1, I-§ 180.

40 Schrems |, |-§ 93 b’referenzi ulterjuri. Ara, madankollu din id-darba b’rabta ma’ ligi ta’ Stat Membru u mhux ligi
ta’ pajjiz terz, Privacy International, 1-§ 71, inkluza I-gurisprudenza citata. F'din il-kawza, il-Qorti ddikjarat li
legizlazzjoni ta’ Stat Membru i tirrikjedi li |-fornituri ta’ servizzi tal-komunikazzjonijiet elettronici jizvelaw id-data
dwar it-traffiku u d-data dwar il-lok lill-agenziji tas-sigurta u tal-intelligenza permezz tat-trazmissjoni generali u
indiskriminata, teccedi I-limiti ta’ dak li huwa strettament mehtieg u ma tistax titqgies bhala gustifikata f'soé¢jeta
demokratika, kif mehtieg mid-Direttiva dwar il-privatezza u |-komunikazzjoni elettronika, li tinqara fid-dawl tal-
Karta (I-§ 81).

41 Schrems |, I-§ 94.
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mizmuma u |l-ghan segwit”*?. Fl-istess kuntest, fil-Privacy International, hija ddecidiet ukoll li I-legizlatur
“irid jiddependi fuq kriterji oggettivi sabiex jiddefinixxi ¢-¢irkostanzi u I-kundizzjonijiet li tahthom I-

awtoritajiet nazzjonali kompetenti ghandhom jinghataw acéess ghad-data inkwistjoni”.*®

Garanzija C - Mekkanizmu ta’ sorveljanza indipendenti

39. L-EDPB ifakkar li ingerenza ssehh fil-hin tal-gbir tad-data, izda wkoll fil-hin li jkun hemm access ghad-
data minn awtorita pubblika ghal ipprocessar ulterjuri. II-QEDB specifikat bosta drabi li kwalunkwe
ingerenza fid-dritt ghall-privatezza u |-protezzjoni tad-data ghandha tkun soggetta ghal sistema ta’
sorveljanza effettiva, indipendenti u imparzjali li trid tigi pprovduta jew minn imhallef jew minn korp
indipendenti iehor** (ez. awtorita amministrattiva jew korp parlamentari). Is-sorveljanza indipendenti
fuq l-implimentazzjoni tal-mizuri ta’ sorveljanza giet ukoll ikkunsidrata mill-QGUE fis-sentenza ta’

Schrems I1.%

40. 1I-QEDB tispecifika li filwaqt li I-awtorizzazzjoni (gudizzjarja) minn gabel ta’ mizuri ta’ sorveljanza hija
salvagwardja importanti kontra |-arbitrarjeta, trid tinghata attenzjoni wkoll lill-operazzjoni reali tas-
sistema ta’ intercettazzjoni, inkluzi I-kontrolli u I-bilanci fuq I-ezercitar tas-setgha, u l-ezistenza jew in-
nuggas ta’ abbuz reali*®. Fil-kawza ta’ Schrems I, il-QGUE kkunsidrat ukoll il-portata tar-rwol
supervizorju tal-mekkanizmu ta’ sorveljanza, li ma kopriex il-mizuri ta’ sorveljanza individwali.*’

41. Fir-rigward tal-ligi tal-Istati Membri, il-QGUE identifikat numru ta’ mizuri li huma biss konformi mal-
ligi tal-UE jekk jigu soggetti ghal riezami effettivimwettaq minn gorti jew minn awtorita amministrattiva
indipendenti li d-decizjoni taghha tkun vinkolanti. L-ghan ta’ dan ir-riezami huwa li jigi vverifikat li tezisti
sitwazzjoni li tiggustifika |-mizura u li jigu osservati I-kundizzjonijiet u s-salvagwardji li jridu jkunu
stabbiliti.*®. Ghall-gbir fil-hin reali ta’ data dwar it-traffiku u I-lokalizzazzjoni, ir-riezami ghandu
tippermetti li ssir verifika ex ante, inter alia, dwar jekk huwiex awtorizzat biss fil-limiti ta’ dak li huwa
strettament necessarju. Fil-kazijiet ta’ urgenza debitament gustifikata, il-mizuri jistghu jsehhu minghajr

42 La Quadrature du Net u ohrajn, I-§ 133. F’'dan il-kuntest, il-Qorti kkonfermat li I-mizuri legizlattivi li jipprevedu,
bhala mizura preventiva, iz-zamma ggeneralizzata u minghajr distinzjoni tad-data dwar it-traffiku u tad-data dwar
il-lokalizzazzjoni, huma prekluzi mid-Direttiva dwar il-privatezza u I-komunikazzjoni elettronika, li tinqara fid-dawl
tal-Karta. Min-naha l-ohra, il-Qorti ddecidiet li, f'sitwazzjonijiet ta’ theddida serja ghas-sigurta nazzjonali li tintwera
li hija genwina u prezenti jew prevedibbli, il-legizlatur jista’ jippermetti, ghas-salvagwardja tas-sigurta nazzjonali,
rikors ghal struzzjoni li tirrikjedi li I-fornituri tas-servizzi tal-komunikazzjonijiet elettroni¢i jzommu, b’'mod
generalizzat u minghajr distinzjoni, d-data dwar it-traffiku u I-lokalizzazzjoni. Madankollu, mizura bhal din trid
tissodisfa kundizzjonijiet specifici. B’'mod partikolari, I-istruzzjoni tista’ tinghata biss ghal perjodu li jkun limitat fiz-
zmien ghal dak li huwa strettament mehtieg, li jista’ jigi estiz jekk din it-theddida tippersisti (I-§ 168).

4 Privacy International, I-§ 78, inkluza I-gurisprudenza ¢itata. F’'Privacy International, fir-rigward tal-acéess ta’
awtorita ghal data personali prevista taht ligi ta’ Stat Membru, il-Qorti ddecidiet li “aécess generali ghad-data
mizmuma kollha, indipendentement minn kwalunkwe rabta, minn tal-inqas indiretta, mal-ghan segwit, ma jistax
jitgies li huwa limitat ghal dak i jkun strettament necessarju” (I-§ 77 -78).

4 |I-QEDB, Klass, I-§§ 17, 51.

4 Schrems Il, I-§§ 179, 183.

46 |l-QEDB, Big Brother Watch li hija suggett ta’ appell I-§§ 319-320.

47 Schrems Il, I-§ 179.

48 QGUE, La Quadrature du Net u ohrajn, 1-§§ 168, 189.
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tali riezami minn gabel; madankollu, il-Qorti ghadha tirrikjedi li r-riezami sussegwenti jsehh fi zmien
qasir.”

42. Dwar l-indipendenza ta’ mekkanizmi ta’ sorveljanza fir-rigward tas-sorveljanza, jistghu jigu
kkunsidrati |-kostatazzjonijiet tal-QGUE dwar l-indipendenza ta’ korp fil-kuntest tar-rimedju (ara infra
taht il-garanzija D). Barra minn hekk, il-kazistika tal-QEDB tista’ toffri elementi addizzjonali. Din il-Qorti
esprimiet il-preferenza taghha li mhallef jkun responsabbli ghaz-zamma ta’ sorveljanza. Madankollu,
mhuwiex eskluz li korp iehor jista’ jkun responsabbli, “sakemm ikun sufficjentement indipendenti mill-

2750

ezekuttiv’>® u “mill-awtoritajiet li jwettqu s-sorveljanza, u [ghandu] setghat u kompetenza suffi¢jenti

biex jezercita kontroll effettiv u kontinwu”.>!II-QEDB zZiedet li “I-mod tal-hatra u l-istatus legali tal-

”52 jehtieg li jigu kkunsidrati meta tigi vvalutata I-indipendenza. Dan jinkludi

membri tal-korp supervizorju
“persuni kkwalifikati biex jokkupaw kariga gudizzjarja, mahtura jew mill-parlament jew mill-Prim
Ministru. Min-naha |-ohra, Ministru tal-Affarijiet Interni — li mhux biss kien mahtur b’mod politiku u
membru tal-ezekuttiv, izda kien involut b’mod dirett fil-kummissjonar ta’ mezzi spec¢jali ta’ sorveljanza
— instab li ma kienx suffi¢cjentement indipendenti”>3. II-QEDB “tinnota wkoll li huwa essenzjali li I-korp
supervizorju jkollu a¢cess ghad-dokumenti rilevanti kollha, inkluzi I-materjali maghluga”>*. Fl-ahhar nett,
il-QEDB tikkunsidra “jekk I-attivitajiet tal-korp supervizorju humiex miftuha ghall-iskrutinju tal-

pubbliku” >

Garanzija D - Rimed;ji effettivi jehtieg li jkunu disponibbli ghall-individwu

43. L-ahhar Garanzija Essenzjali Ewropea hija relatata mad-drittijiet ta’ rimedju tal-individwu. Dan irid
ikollu rimedju effettiv biex jissodisfa d-drittijiet tieghu meta jidhirlu li dawn mhumiex jew ma gewx
rispettati. 1I-QGUE spjegat fi Schrems | li “legizlazzjoni li ma tipprevedi ebda possibbilta li individwu
jezercita rimed;ji legali sabiex ikollu aécess ghal data personali li tikkonéernah, jew sabiex ikun jista’
jirrettifika jew ihassar tali data, ma tosservax il-kontenut essenzjali tad-dritt fundamentali ghal
protezzjoni gudizzjarja effettiva, kif sancit fl-Artikolu 47 tal-Karta. Fil-fatt, l-ewwel paragrafu tal-
Artikolu 47 tal-Karta jezigi li kull persuna li d-drittijiet u I-libertajiet taghha ggarantiti mid-dritt tal-Unjoni
jigu miksura jkollha d-dritt ghal rimedju effettiv quddiem gorti skont il-kundizzjonijiet stabbiliti f'dan I-

artikolu.”*®

44. Meta tivvaluta ligi ta’ Stat Membru li tippermetti |-gbir fil-hin reali ta’ data dwar it-traffiku u |-
lokalizzazzjoni, il-Qorti kkunsidrat li n-notifika hija mehtiega “biex tippermetti li I-persuni affettwati
jezercitaw id-drittijiet taghhom taht I-Artikoli 7 u 8 tal-Karta biex jitolbu aécess ghad-data personali
taghhom li kienet is-suggett ta’ dawk il-mizuri u, fejn xieraq, biex dawn tal-ahhar jigu rettifikati jew
imhassra, kif ukoll biex jaghmlu uzu, f'’konforimta mal-ewwel paragrafu tal-Artikolu 47 tal-Karta, minn

49 QGUE, La Quadrature du Net u ohrajn, 1-§ 189.

50 |l-QEDB, Zakharov, I-§ 258, lordachi and Others v. Moldova, |-§§ 40 u I-§§ 51 u Dumitru Popescu v. Romania, |-
§§ 70-73.

51 1-QEDB, Klass I-§ 56 u Big Brother Watch li hija suggett ta’ appell I-§ 318

52 ||I-QEDB, Zakharov, I-§ 278.

53 1I-QEDB, Zakharov, I-§ 278.

54 |I-QEDB, Zakharov, I-§ 281.

55 1I-QEDB, Zakharov, I-§ 283.

56 |l-QGUE, Schrems I, |-§ 95.
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rimedju effettiv quddiem tribunal”>’. Madankollu, huwa rikonoxxut ukoll li n-notifika lil persuni li d-data
taghhom tkun ingabret jew giet analizzata, trid issehh biss sal-punt li u hekk kif in-notifika ma

tipperikolax aktar il-kompiti li ghalihom huma responsabbli dawk l-awtoritajiet.>®

45. Anke ghall-QEBD, il-kwistjoni ta’ rimedju effettiv hija marbuta b’mod inseparabbli man-notifika ta’
mizura ta’ sorveljanza lill-individwu ladarba s-sorveljanza tkun intemmet. B’'mod partikolari, il-Qorti
sabet li “fil-princ¢ipju hemm ftit skop ghal rikors fil-grati mill-individwu kkonéernat sakemm dan tal-ahhar
ma jigix avzat bil-mizuri mehuda minghajr I-gharfien tieghu u b’hekk ikun jista’ jikkontesta I-legalita
taghhom b’mod retrospettiv jew, b’mod alternattiv, sakemm kwalunkwe persuna li tissuspetta li I-
komunikazzjonijiet taghha qged jigu jew gew intercettati tista’ tapplika fil-qrati, sabiex il-gurisdizzjoni tal-
grati ma tiddependix fuq in-notifika lis-suggett tal-intercettazzjoni li kien hemm intercettazzjoni tal-
komunikazzjonijiet tieghu”>°. Ghaldagstant, il-QEDB irrikonoxxiet li f'xi kazijiet jista’ ma jkun hemm I-
ebda notifika, madankollu jrid jigi pprovdut rimedju effettiv. F'dan il-kaz, din il-Qorti ghamlitha ¢ara,
perezempiju fil-kaz ta’ Kennedy, li gorti toffri possibbiltajiet ta’ rimedju suffi¢jenti, jekk tissodisfa sensiela
ta’ kriterji, jigifieri korp indipendenti u imparzjali, li adotta r-regoli ta’ procedura tieghu stess, li
jikkonsisti minn membri li jrid ikollhom jew kellhom kariga gudizzjarja gholja jew ikunu avukati ta’
esperjenza u li ma hemm l|-ebda piz evidenzjali li ghandu jingheleb sabiex tigi pprezentata applikazzjoni
lilu®. Meta twettaq |-ezaminazzjoni taghha fir-rigward tal-ilmenti minn individwi, il-gorti ghandu jkollha
accéess ghall-informazzjoni rilevanti kollha,®! inkluzi I-materjali maghluga. Fl-ahhar nett, ghandu jkollu s-
setghat ghar-rimedju tan-nugqas ta’ konformita.®?

46. L-Artikolu 47 tal-Karta jirreferi ghal tribunal, anke jekk fil-verzjonijiet tal-lingwa ghajr I-Ingliz tinghata
preferenza |-kelma “gorti”,® filwaqt li I-KEDB tobbliga biss lill-Istati Membri jizguraw li “kull min ikollu
miksura d-drittijiet u I-libertajiet tieghu ghandu jkollu rimedju effettiv quddiem awtorita nazzjonali”,% li
mhux necessarjament jehtieg li tkun awtorita gudizzjarja.®®

47. 1I-QGUE, fil-kuntest tas-sentenza ta’ Schrems |l, meta tivvaluta I-adegwatezza tal-livell ta’ protezzjoni
ta’ pajjiz terz, tenniet li “s-suggetti tad-data ghandu jkollhom il-possibbilta li jezerc¢itaw rimedji legali
guddiem gorti indipendenti u imparzjali sabiex ikollhom access ghal data personali li tikkoncernahom
jew sabiex jiksbu r-rettifika jew it-thassir ta’ tali data”®®. Fl-istess kuntest, il-QGUE tqis li protezzjoni
gudizzjarja effettiva kontra ingerenzi bhal dawn tista’ tigi zgurata mhux biss minn qorti, izda wkoll minn

57 Ara |-§ 190 ta’ La Quadrature du Net u ohrajn u I-QGUE, I-Opinjoni 1/15, I-§ 220.

58 Ara I-§ 191 ta’ La Quadrature du Net u ohrajn.

9 1|-QEDB, Zakharov, I-§ 234.

60 |I-QEDB, Kennedy, I-§ 190.

61 L-EDPB jinnota li I-Kkummissarju ghad-Drittijiet tal-Bniedem tal-Kunsill tal-Ewropa jikkunsidra li I-hekk imsejha

A

regola ta’ “partijiet terzi” — li tahtha l-agenziji tal-intelligence f'pajjiz wiehed li jipprovdu data lil agenziji tal-
intelligence f'pajjiz iehor jistghu jimponu dover fuq l-agenziji li jircievu biex ma jizvelawx id-data trasferita lil
kwalunkwe parti terza — ma ghandhiex tapplika ghal korpi ta’ sorveljanza sabiex ma tigix imminata |-possibbilta ta’
rimedju effettiv (Dokument dwar Kwistjonijiet fuq is-Sorveljanza demokratika u effettiva tas-servizzi tas-sigurta
nazzjonali).

62 |l-QEDB, Kennedy |-§ 167.

83 ||-kelma tribunal hija perezempju tradotta ghal “Gericht” bil-Germaniz u “gerecht” bl-Olandiz.

64 L-Artikolu 13 tal-KEDB.

8 11-QEDB, Klass I-§ 67.

% Ara |-§ 194 ta’ Schrems II.
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korp® li joffri garanziji essenzjalment ekwivalenti ghal dawk mehtiega mill-Artikolu 47 tal-Karta. Fid-
decizjoni taghha ta’ Schrems Il, il-QGUE enfasizzat kemm li l-indipendenza tal-qorti jew tal-korp trid tigi
zgurata, specjalment mill-ezekuttiv, bil-garanziji kollha mehtiega, inkluz fir-rigward tal-kundizzjonijiet
taghhom ta’ tkeécija jew revoka tal-hatra,®® kif ukoll li s-setghat li ghandhom jinghataw lil gorti
ghandhom ikunu konformi mar-rekwiziti tal-Artikolu 47 tal-Karta. F’dan ir-rigward, il-korp®® ghandu
jinghata s-setgha li jadotta d-decizjonijiet li jorbtu lis-servizzi tal-intelligence, f'’konformita ma’
salvagwardji legali li fughom jistghu jiddependu s-suggetti tad-data.”

4. RIMARKI FINALI

48. L-erba’ Garanziji Essenzjali Ewropej ghandhom jitgiesu bhala elementi ewlenin li ghandhom jinstabu
meta ged jigi vvalutat il-livell ta’ ingerenza fid-drittijiet fundamentali ghall-privatezza u I-protezzjoni tad-
data. Dawn ma ghandhomx jigu vvalutati b’mod indipendenti, minhabba li huma interkonnessi mill-grib,
izda fuq bazi generali, fejn tigi riveduta I-legizlazzjoni rilevanti fir-rigward tal-mizuri ta’ sorveljanza, il-
livell minimu ta’ salvagwardji ghall-protezzjoni tad-drittijiet tas-suggetti tad-data u r-rimedji previsti taht
il-ligi nazzjonali tal-pajjiz terz.

49. Dawn il-garanziji jehtiegu ¢ertu grad ta’ interpretazzjoni, b’'mod specjali peress li I-legizlazzjoni tal-
pajjiz terz ma ghandhiex ghalfejn tkun identika ghall-qafas legali tal-UE.

50. Kif iddikjarat il-QEDB f'Kennedy, “valutazzjoni tiddependi fuq i¢-cirkostanzi kollha tal-kaz, bhan-
natura, il-portata u t-tul tal-mizuri possibbli, ir-ragunijiet mehtiega biex jigu ordnati, l-awtoritajiet
kompetenti biex jawtorizzawhom, iwettquhom u jissorveljawhom, u t-tip ta’ rimedju previst mil-ligi

nazzjonali”.”t

51. Konsegwentement, il-valutazzjoni tal-mizuri ta’ sorveljanza ta’ pajjiz terz fir-rigward tal-EEG tista’
twassal ghal zewg konkluzjonijiet:

Il-legizlazzjoni tal-pajjiz terz ikkoncernata ma tizgurax ir-rekwiziti tal-EEG: f'dan il-kaz, il-
legizlazzjoni tal-pajjiz terz ma toffrix livell ta’ protezzjoni essenzjalment ekwivalenti ghal dak
garantit fl-UE.

Il-legizlazzjoni tal-pajjiz terz ikkoncernata tissodisfa I-EEG.

52. Meta tkun ged tivvaluta |-adegwatezza tal-livell ta’ protezzjoni, skont I-Artikolu 45 tal-GDPR, il-
Kummissjoni jkollha tevalwa jekk I-EEG jigux sodisfatti bhala parti mill-elementi li ghandhom jigu
kkunsidrati biex jiggarantixxu li I-legizlazzjoni tal-pajjiz terz b’'mod generali toffri livell ta’ protezzjoni.
essenzjalment ekwivalenti ghal dak garantit fl-UE.

57 Ara I-§ 197 ta’ Schrems Il li fiha |-Qorti espressament tuza din il-kelma.
68 Ara |-§ 195 ta’ Schrems II.
89 Ara I-§ 197 ta’ Schrems Il li fiha |-Qorti espressament tuza din il-kelma.
70 Ara |-§ 196 ta’ Schrems |I.

1 1-QEDB, Kennedy I-§ 153.
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53. Meta l-esportaturi tad-data jiddependu, flimkien mal-importaturi tad-data, fuq salvagwardji xierga
skont [-Artikolu 46 tal-GDPR, minhabba r-rekwiziti tal-legizlazzjoni tal-pajjiz terz specifikament
applikabbli ghad-data trasferita, huma jkollhom bzonn jizguraw li effettivament jinkiseb livell
essenzjalment ekwivalenti ta’ protezzjoni. B’'mod partikolari, fejn il-ligi tal-pajjiz terz ma tikkonformax
mar-rekwiziti tal-EEG, dan jimplika li biex jigi zgurat li I-ligi involuta ma taffettwax il-garanziji u s-
salvagwardji madwar it-trasferiment, jigi pprovdut livell ta’ protezzjoni essenzjalment ekwivalenti ghal
dak garantit fl-UE.

54. L-EDPB hareg linji gwida u rakkomandazzjonijiet ohra li ghandhom jigu kkunsidrati sabiex tipprocedi
I-valutazzjoni, skont I-ghodda ta’ trasferiment li ghandha tintuza u fuq il-htiega li jigu pprovduti
salvagwardji xierga, inkluzi skont il-kaz, mizuri supplimentari.”?

55. Barra minn hekk, ghandu jigi nnutat li I-Garanziji Essenzjali Ewropej huma bbazati fuq dak li huwa
mehtieg mil-ligi. L-EDPB jenfasizza li |-Garanziji Essenzjali Ewropej huma bbazati fuq id-drittijiet
fundamentali li japplikaw ghal kulhadd, irrispettivament min-nazzjonalita taghhom.

56. L-EDPB itenni li I-Garanziji Essenzjali Ewropej huma standard referenzjali meta tkun qged tigi
vvalutata l-ingerenza, ikkawzata minn mizuri ta’ sorveljanza ta’ pajjizi terzi, fil-kuntest ta’ trasferimenti
tad-data internazzjonali. Dawn l-istandards johorgu mil-ligi tal-UE u I-gurisprudenza tal-QGUE u tal-
QEDB, li hija vinkolanti fuq I-Istati Membri.

72 | -Adegwatezza Referenzjali WP 254 rev.01, Riveduta u Adottata fis-6 ta’Frar 2018; Ir-Rakkomandazzjonijiet tal-
EDPB 01/2020 dwar mizuri li jissupplimentaw |-ghodod ta’ trasferiment biex jizguraw konformita mal-livell ta’
protezzjoni tad-data personali tal-UE, |-10 ta’ Novembru 2020.
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