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Europeiska dataskyddsstyrelsen har antagit detta yttrande

med beaktande av artikel 63, artikel 64.1 ¢ och 64.3—8 och artikel 43.3 i Europaparlamentets och
radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphavande av
direktiv 95/46/EG (nedan kallad dataskyddsférordningen),

med beaktande av artikel 51.1 b i Europaparlamentets och radets direktiv (EU) 2016/680 om skydd
for fysiska personer med avseende pa behdriga myndigheters behandling av personuppgifter for att
forebygga, forhindra, utreda, avsl6ja eller lagfora brott eller verkstalla straffrattsliga paféljder, och det
fria flédet av sadana uppgifter och om upphéavande av radets rambeslut 2008/977/RIF (nedan kallat
dataskyddsdirektivet for brottsbekdmpande myndigheter),

med beaktande av EES-avtalet, sarskilt bilaga Xl och protokoll 37 till detta, i dess andrade lydelse enligt
gemensamma EES-kommitténs beslut nr 154/2018 av den 6 juli 2018?,

med beaktande av artiklarna 10 och 22 i arbetsordningen av den 25 maj 2018

och av féljande skal:

(1) Europeiska dataskyddsstyrelsens viktigaste uppgift &r att se till att forordning 2016/679 (nedan
kallad dataskyddsférordningen) tillampas enhetligt i hela Europeiska ekonomiska samarbetsomradet
(EES). I enlighet med artikel 64.1 i dataskyddsférordningen ska styrelsen avge ett yttrande nar en
tillsynsmyndighet avser att godkdanna kraven for ackreditering av certifieringsorgan enligt artikel 43.
Syftet med detta yttrande ar saledes att skapa ett harmoniserat forhallningssatt nar det galler de krav
som en tillsynsmyndighet for dataskydd eller det nationella ackrediteringsorganet kommer att
tillampa for ackrediteringen av ett certifieringsorgan. | dataskyddsforordningen féreskrivs inte en enda
uppsattning krav for ackreditering, men enhetlighet forordas. Styrelsen forsoker uppna detta mal
genom sina yttranden, framst genom att uppmana tillsynsmyndigheterna att utforma sina krav for
ackreditering enligt den struktur som faststalls i bilagan till dataskyddsstyrelsens riktlinjer om
ackreditering av certifieringsorgan, och vidare genom att analysera dem med hjalp av en mall som
styrelsen tillhandahaller, som gor det mojligt att jamféra kraven (med vagledning fran 1ISO 17065 och
dataskyddsstyrelsens riktlinjer om ackreditering av certifieringsorgan).

(2) Med héanvisning till artikel 43 i dataskyddsférordningen ska de behdriga tillsynsmyndigheterna
anta ackrediteringskrav. De ska emellertid tillampa mekanismen for enhetlighet for att se till att
fortroendet for certifieringsmekanismen 6kar, sarskilt genom att faststalla hoga krav.

(3) Aven om kraven for ackreditering omfattas av mekanismen fér enhetlighet innebir detta inte att
kraven ska vara identiska. De behoriga tillsynsmyndigheterna har ett utrymme fér skénsmassig
beddmning néar det géller de nationella eller regionala forhallandena, och bor ta hansyn till sin lokala
lagstiftning. Syftet med dataskyddsstyrelsens yttrande ar inte att uppna en enda uppsattning av krav

1 Hanvisningar till “unionen” som gérs i hela detta yttrande ska férstds som hanvisningar till “EES”.
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inom EU, utan snarare att undvika vdsentliga avvikelser som exempelvis skulle kunna paverka
fortroendet nar det galler de ackrediterade certifieringsorganens oberoende eller expertis.

(4) Riktlinjer 4/2018 om ackreditering av certifieringsorgan enligt artikel 43 i den allminna
dataskyddsférordningen (2016/679) (nedan kallade riktlinjerna) och riktlinjer 1/2018 om certifiering
och identifiering av certifieringskriterier i enlighet med artiklarna 42 och 43 i férordning 2016/679,
kommer att fungera som vagledning med avseende pa mekanismen fér enhetlighet.

(5) Om en medlemsstat foreskriver att certifieringsorganen ska ackrediteras av tillsynsmyndigheten
bor tillsynsmyndigheten faststalla ackrediteringskrav som inbegriper, men inte ar begransade till, de
krav. som anges i artikel43.2. | jamforelse med skyldigheterna avseende nationella
ackrediteringsorgans ackreditering av certifieringsorgan innehaller artikel 43 féarre uppgifter om
kraven for ackreditering nar tillsynsmyndigheten sjalv genomfor ackrediteringen. For att bidra till ett
harmoniserat forhallningssatt till ackreditering bor de ackrediteringskrav som tillampas av
tillsynsmyndigheten vagledas av ISO/IEC 17065, och de bor kompletteras med ytterligare krav som en
tillsynsmyndighet faststaller i enlighet med artikel 43.1 b. Europeiska dataskyddsstyrelsen noterar att
man i artikel 43.2 a—e aterspeglar och anger kraven i 1SO 17065, vilket kommer att bidra till
samstidmmighet?.

(6) Dataskyddsstyrelsens yttrande ska antas i enlighet med artikel 64.1¢c, 64.3 och 64.8 i
dataskyddsforordningen, jamford med artikel 10.2 i styrelsens arbetsordning, inom atta veckor fran
den forsta arbetsdagen efter det att ordféranden och den behdriga tillsynsmyndigheten har beslutat
att handlingarna i drendet ar fullstdndiga. Pa beslut av ordféranden far denna period forlangas med
ytterligare sex veckor med hansyn till sakfragans komplexitet.

HARIGENOM FRAMFORS FOLJANDE.

1 SAMMANFATTNING AV OMSTANDIGHETERNA

Den luxemburgska tillsynsmyndigheten har lamnat in sitt utkast till krav for ackreditering till
Europeiska dataskyddsstyrelsen enligt artikel 43.1 a. Efter att ha beslutat att handlingarna i drendet
var fullstandiga offentliggjordes det den 25 oktober 2019. Den luxemburgska tillsynsmyndigheten
kommer att genomfora ackrediteringen av certifieringsorgan med hjalp av certifieringskriterierna i
dataskyddsforordningen.

| enlighet med artikel 10.2 i styrelsens arbetsordning beslutade ordféranden, med tanke pa
komplexiteten i det aktuella drendet, att férlanga den ursprungliga antagandeperioden pa atta veckor
med ytterligare sex veckor.

2 punkt 39 i riktlinjerna:
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines 201804 v3.0 accreditationcertificationb
odies annexl en.pdf
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2 BEDOMNING

2.1 Europeiska dataskyddsstyrelsens allmdanna resonemang nar det galler det
inlamnade utkastet till krav for ackreditering

Syftet med detta yttrande ar att bedéma de ackrediteringskrav som en tillsynsmyndighet har
utarbetat, antingen som tillagg till 1SO 17065 eller som en full uppsattning krav, i syfte att ge ett
nationellt ackrediteringsorgan eller en tillsynsmyndighet i den mening som avses i artikel 43.1 i
dataskyddsforordningen ratt att ackreditera ett certifieringsorgan som ar ansvarigt for att utfarda och
fornya certifieringar i enlighet med artikel 42 i dataskyddsforordningen. Detta paverkar inte den
behoriga tillsynsmyndighetens uppgifter och befogenheter. | detta sarskilda fall noterar styrelsen att
den luxemburgska tillsynsmyndigheten enligt nationell ratt har fatt i uppgift att genomfora
ackrediteringen av certifieringsorgan. | detta syfte har den luxemburgska tillsynsmyndigheten tagit
fram en uppsattning sarskilda krav for ackrediteringen av certifieringsorgan, tillsammans med en
uppsattning certifieringskrav som fortfarande behover ett formellt godkdnnande.

Bedomningen av ackrediteringskraven har som syfte att undersdka variationer (tillagg eller
strykningar) jamfort med riktlinjerna, och sarskilt bilagan. Europeiska dataskyddsstyrelsens yttrande
fokuserar dven pa alla aspekter som kan motverka ett enhetligt forhallningssatt nar det galler
ackrediteringen av certifieringsorgan.

Det ska papekas att riktlinjerna om ackreditering av certifieringsorgan ska tjana som stéd for
tillsynsmyndigheterna nar de faststaller sina ackrediteringskrav. Bilagan till riktlinjerna utgor inte i sig
ackrediteringskrav. Darfor krdvs det att tillsynsmyndigheten definierar ackrediteringskraven for
certifieringsorgan sa att en praktisk och enhetlig tillimpning blir mdjlig, mot bakgrund av
tillsynsmyndighetens arbete.

Styrelsen har genomfort sin bedomning i dverensstammelse med den struktur som foreskrivs i bilaga 1
till riktlinjerna. Om ett visst avsnitt fran den luxemburgska tillsynsmyndighetens utkast till
ackrediteringskrav inte omnamns i yttrandet innebér detta att styrelsen inte har nagra synpunkter och
inte ber namnda tillsynsmyndighet att vidta ytterligare atgarder. Styrelsen konstaterar att den
luxemburgska tillsynsmyndigheten har tillhandahallit information foér att underlatta bedomningen av
utkastet till ackrediteringskrav. Styrelsens bedémning roér emellertid endast utkastet till
ackrediteringskrav.

| detta yttrande beaktas inte heller de dokument som lamnats in av den luxemburgska
tillsynsmyndigheten som inte omfattas av artikel 43.2 i dataskyddsforordningen, till exempel
hanvisningar till nationell lagstiftning. Styrelsen konstaterar dock att den nationella lagstiftningen bor
Overensstamma med dataskyddsforordningen nar sa kravs.

2.2 Huvudsakliga punkter for bedomningen (artikel 43.2 i dataskyddsférordningen
och bilaga 1 till dataskyddsstyrelsens riktlinjer) som ackrediteringskraven ska
innehalla for en enhetlig bedomning av nedanstaende moment:

a. Behandling av alla viktiga omraden som framhéavs i bilagan till riktlinjerna och
beaktande av eventuella avvikelser fran bilagan.

b. Certifieringsorganets oberoende.

c. Intressekonflikter for certifieringsorganet.
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d. Certifieringsorganets expertis.

e. Lampliga sdkerhetsatgiarder for att sdkerstalla att certifieringsorganet tillampar
certifieringskraven enligt dataskyddsforordningen pa ett korrekt satt.

f. Forfaranden for utfardande, periodisk oversyn och aterkallande av en certifiering
enligt dataskyddsférordningen.

g. Oppen hantering av klagomal om 6vertradelser av certifieringen.
3. Med beaktande av att det

a. i artikel43.2 i dataskyddsforordningen finns en forteckning Over krav pa
ackrediteringsomraden som ett certifieringsorgan maste uppfylla for att ackrediteras,

b. i artikel43.3 i dataskyddsforordningen foreskrivs att kraven for ackreditering av
certifieringsorgan ska godkannas av den tillsynsmyndighet som &r behorig,

c. i artikel 57.1 p och q i dataskyddsforordningen faststélls att en behorig tillsynsmyndighet
maste utarbeta och offentliggéra kraven for ackreditering av certifieringsorgan och kan
besluta att sjalv utfora ackrediteringen av certifieringsorgan,

d. iartikel 64.1 c i dataskyddsférordningen foreskrivs att styrelsen ska avge ett yttrande nar en
tillsynsmyndighet avser att godkanna kraven for ackreditering av ett certifieringsorgan enligt
artikel 43.3,

anser styrelsen féljande:

2.2.1  ALLMANNA KOMMENTARER

4. Styrelsen konstaterar att utkastet till ackrediteringskrav inte helt foljer den struktur som foéreskrivs i
bilaga 1 till riktlinjerna. Till exempel saknas avsnitten om ”tillampningsomrade” och ”"begrepp och
definitioner”. | samband med detta konstaterar styrelsen att vissa begrepp inte anvinds pa ett
enhetligt satt i hela dokumentet, sasom “kund” och ”s6kande”. For att undvika missforstand bor de
begrepp som anvands anpassas till definitionerna i riktlinjerna och bilagan nar det ar méjligt och
anvandas pa ett enhetligt satt. Darfor uppmanar styrelsen, i syfte att underlatta bedémningen, den
luxemburgska tillsynsmyndigheten att folja strukturen i bilaga 1 (till riktlinjerna) i utkastet till
ackrediteringskrav och lagga till de avsnitt som saknas.

5. Styrelsen observerar att det i hela dokumentet finns flera hanvisningar till kraven "avseende denna
certifieringsmekanism” (exempelvis krav 4.6.4) eller till certifieringsorgan som ar ackrediterade “enligt
... certifieringsmekanismen” (exempelvis krav 2.2.2). Denna héanvisning till certifieringsmekanismen
forefaller endast vara en fraga som ror utformningen. Styrelsen uppmanar saledes den luxemburgska
tillsynsmyndigheten att formulera om héanvisningarna sa att det framgar att certifieringsorganen
ackrediteras mot bakgrund av de krav som tillsynsmyndigheten har godkant.

6. Pa samma satt kan hanvisningen till de “krav som faststalls i denna certifieringsmekanism” som
anvands i hela dokumentet (exempelvis krav 1.1.1.2) missforstas. En lampligare formulering skulle
kunna vara "de kriterier som faststélls i certifieringsmekanismen”. Saledes uppmanar styrelsen den
luxemburgska tillsynsmyndigheten att klargéra alla hanvisningar till ”certifieringsmekanismen” i hela
dokumentet.
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10.

11.

12.

13.

Styrelsen observerar att det i flera krav (exempelvis 3.2.1.1 och 4.1.2) hanvisas till “relevanta
internationella standarder”, den “relevanta standarden” eller den “faststallda standarden”. Det finns
emellertid inte nagon definition av sddana standarder och det ar darfor oklart vilka standarder som
avses. Saledes rekommenderar styrelsen den luxemburgska tillsynsmyndigheten att klargéra detta.
Detta skulle till exempel kunna goras i avsnitten om ”tillimpningsomrade” och “begrepp och
definitioner”.

222 ALLMANKNA KRAY FOR ACKREDITERING
Styrelsen konstaterar att det i den luxemburgska tillsynsmyndighetens krav 1.1.1.1 hanvisas till en
annan standard (”ISAE 3000”) som dataskyddsstyrelsen inte har utvarderat. Darfér rekommenderar
styrelsen den luxemburgska tillsynsmyndigheten att klargora att kraven inte kan dsidosattas genom

nagon extern standard, sdsom ISAE 3000.

Styrelsen konstaterar att kraven i 1.6 inte inkluderar nagon skyldighet for certifieringsorganet att
offentliggora och goéra samtliga versioner av de godkdanda kriterierna och samtliga
certifieringsforfaranden lattillgangliga for allmanheten, sdsom faststéllts i bilagan till riktlinjerna
(avsnitt 4.6). Styrelsen noterar att dven om certifieringssystemet tillhér den luxemburgska
tillsynsmyndigheten skulle det vara bra att lagga till en lamplig hanvisning for att sakerstélla att
kriterierna ar uppdaterade och lattillgdngliga via sjdlva certifieringsorganet. | detta hanseende anser
styrelsen att det forhallandet att informationen enbart gors tillganglig pa begaran, sasom foreskrivs i
krav 1.6.1, innebar att den luxemburgska tillsynsmyndigheten faststaller ett striktare krav an i bilagan,
dar det faststalls att informationen ska vara lattillganglig for allmanheten. Darfor rekommenderar
styrelsen den luxemburgska tillsynsmyndigheten att dndra kravet sa att det omfattar en skyldighet for
certifieringsorganet att gbra alla versioner av de godkdnda kriterierna och samtliga
certifieringsforfaranden lattillgangliga for allmanheten, i Overensstimmelse med bilagan till
riktlinjerna.

Styrelsen konstaterar att krav 1.2.4 innehaller en hanvisning till "certifieringsforfarandet”. Styrelsen

anser att det gar att anvdnda en mer precis ordalydelse som 6verensstammer med riktlinjerna, sdsom
"certifierad uppgiftsbehandling/behandlingsverksamhet”. Detta innebar att certifieringen far en
bredare rackvidd, i enlighet med dataskyddsforordningen. Styrelsen uppmanar darfér den
luxemburgska tillsynsmyndigheten att andra utkastet till krav i enlighet med detta.

223 RESURSKRAV

Styrelsen konstaterar att krav 3.1.1.2 verkar utgdra en upprepning, samt ar oklart, och att detta
forstarks genom terminologiskillnaderna. Till exempel férefaller den tredje punkten innebéra att den
deltagande partnern fattar beslutet om lamplighet efter eget godtycke. Styrelsen rekommenderar den
luxemburgska tillsynsmyndigheten att omformulera detta sa att kravet blir tydligare och mer

lattbegripligt, genom att anvdnda enhetlig terminologi.

224 PROCESS
Styrelsen observerar att det i krav 4.2.1 ges flera exempel pa nédvandig information. Av dessa borde
emellertid de tva forsta exemplen sjalva utgdra krav, i enlighet med avsnitt 7.2 i bilaga 1 till
riktlinjerna. Darfor uppmanar styrelsen den luxemburgska tillsynsmyndigheten att dndra ordalydelsen

och inkludera ovannamnda exempel som krav.

Vad galler avsnitt 4.4 (utvardering) i den luxemburgska tillsynsmyndighetens krav anser styrelsen att
ackrediteringskraven bor omfatta certifieringsorganets skyldighet att sadkerstdlla att det finns
befintliga utvarderingsmetoder och att dessa utvarderingsmetoder, som beskrivs i
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14,

15.

16.

17.

18.

19.

certifieringsmekanismen, ar standardiserade och allmant tillampliga. Detta skulle sdkerstédlla att
jamforbara utvarderingsmetoder anvands for jamforbara utvarderingsmal. Certifieringsorganet maste
motivera eventuella avvikelser fran dessa utvarderingsmetoder. Saledes rekommenderar styrelsen
den luxemburgska tillsynsmyndigheten att dndra utkastet sa att det omfattar ovanstaende skyldighet
for certifieringsorganet.

Vidare konstaterar styrelsen att det i krav 4.4.2 anges att certifieringsorganet kan anvianda externa
experter for sarskilda omraden, trots att utkontraktering inte ar tillaten. | detta hanseende ar det
viktigt att det klargors att certifieringsorganet fortsatt ansvarar for beslutsfattandet, aven om det
anvander externa experter. Darfor rekommenderar styrelsen den luxemburgska tillsynsmyndigheten
att dndra ordalydelsen i krav 4.4.2 i enlighet med detta.

Styrelsen konstaterar att avsnitt 4.7 i den luxemburgska tillsynsmyndighetens ackrediteringskrav
("dokumentation for certifieringen”) inte behandlar kravet i bilagan pa att 6évervakningsperioden ska
dokumenteras (avsnitt 7.9). Saledes uppmanar styrelsen den luxemburgska tillsynsmyndigheten att
inkludera 6vervakningsperioden i den mening som avses i avsnitt 7.9 om Overvakning.

Vad galler avsnitt4.8 (“forteckning o6ver certifierad behandling”) i den luxemburgska
tillsynsmyndighetens ackrediteringskrav anges i krav4.8.1 att informationen tillhandahalls
allmanheten ”“pa begaran”. Styrelsen anser att det krav pa 6ppenhet som foreskrivs i avsnitt 7.8 i
bilaga 1 skulle uppfyllas pa ett battre satt om certifieringsorganet proaktivt gjorde informationen
tillganglig. Saledes rekommenderar styrelsen den luxemburgska tillsynsmyndigheten att &ndra
utkastet sa att det anges att certifieringsorganet ska offentliggéra den information som det hénvisas
till i avsnitt 7.8 i bilaga 1 till riktlinjerna.

Styrelsen konstaterar att avsnitt 4.8 har en rubrik for 6vervakning som inte innehaller nagra krav. Den
rekommenderar den luxemburgska tillsynsmyndigheten att klargéra hur évervakningen kommer att
genomforas.

Nar det géller avslutande, minskning, upphadvande eller aterkallelse av certifieringen
(underavsnitt 4.10) konstaterar styrelsen att det inte finns nagon hanvisning till certifieringsorganets
skyldighet att godta beslut eller foreldgganden fran den behdériga tillsynsmyndigheten att aterkalla
eller inte utfarda nagon certifiering till en kund (s6kande) om certifieringskraven inte langre ar
uppfyllda. Denna skyldighet foreskrivs i artikel 58.2 h i dataskyddsférordningen samt i avsnitt 7.11 i
bilaga 1. Darfér rekommenderar styrelsen den luxemburgska tillsynsmyndigheten att &ndra
ackrediteringskraven och specificera bestammelserna avseende aterkallelse, avslutande, minskning
eller upphavande av certifieringen.

Styrelsen konstaterar att avsnitt 9 i bilagan som har allmanna rubriker inte innehaller nagra krav. Till
exempel omfattas inte avsnitt 9.3.4 om upphavande eller aterkallelse av ackrediteringen. Detta ar
viktiga rubriker dar det kravs korshanvisningar till relevanta avsnitt eller att krav laggs till. Styrelsen
uppmanar den luxemburgska tillsynsmyndigheten att klargéra var dessa krav tas upp.
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21.

22.

23.

24.

25.

26.

3 SLUTSATSER OCH REKOMMENDATIONER

Den luxemburgska tillsynsmyndighetens utkast till krav for ackreditering kan leda till inkonsekvent
tillampning av ackrediteringen av certifieringsorgan, och foljande andringar behover goras:

Som allmanna anmarkningar rekommenderar styrelsen att den luxemburgska tillsynsmyndigheten

1. klargor vad som menas med ”standard”, vilket nédmns i flera krav (exempelvis 3.2.1.1 och
4.1.2). Detta skulle till exempel kunna goras i avsnitten om ”“tillampningsomrade” och
"begrepp och definitioner”.

Vad galler “de allmédnna kraven for ackreditering” rekommenderar styrelsen att den luxemburgska
tillsynsmyndigheten

1. klargor att kraven inte kan dsidosadttas genom nagon extern standard, sasom ISAE 3000,

2. andrar kraven i 1.6 sa att de inkluderar en skyldighet for certifieringsorganet att offentliggora
och gora alla versioner av de godkanda kriterierna och samtliga certifieringsférfaranden
lattillgangliga for allmanheten, i 6verensstimmelse med bilagan till riktlinjerna.

Nar det galler “resurskraven” rekommenderar styrelsen att den luxemburgska tillsynsmyndigheten

1. omformulerar krav 3.1.1.2 s3 att det blir tydligare och mer lattbegripligt, genom att anvanda
enhetlig terminologi.

Nar det galler ”processkraven” rekommenderar styrelsen att den luxemburgska tillsynsmyndigheten

1. andrar avsnitt 4.4 i utkastet till krav sa att certifieringsorganets skyldighet att se till att det
finns befintliga utvarderingsmetoder och att dessa utvarderingsmetoder, som beskrivs i
certifieringsmekanismen, ar standardiserade och allméant tillampliga; certifieringsorganet
maste motivera eventuella avvikelser fran utvarderingsmetoderna,

2. andrar lydelsen i krav 4.4.2 sa att det blir tydligt att certifieringsorganet fortsatt ansvarar for
beslutsfattandet, dven om det anvander externa experter,

3. &ndrar avsnitt 4.8 i utkastet till ackrediteringskrav sa att det anges att certifieringsorganet ska
offentliggdra den information som det hanvisas till i avsnitt 7.8 i bilaga 1 till riktlinjerna,

4. klargor i avsnitt 4.8 hur 6vervakningen kommer att genomforas,

5. andrar underavsnitt 4.10 for att fortydliga de bestammelser som omfattar aterkallelse,
avslutande, minskning eller upphavande av certifieringen.

4 AVSLUTANDE ANMARKNINGAR
Detta yttrande riktas till den luxemburgska tillsynsmyndigheten och kommer att offentliggoras i
enlighet med artikel 64.5 b i dataskyddsférordningen.

Enligt artikel 64.7 och 64.8 i dataskyddsférordningen ska tillsynsmyndigheten, inom tva veckor efter
att yttrandet inkommit, i elektroniskt format meddela ordféranden om huruvida den kommer att halla
fast vid eller &ndra utkastet till forteckning. Inom samma period ska den tillhandahalla det dndrade
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utkastet till forteckning eller, om den inte avser f6lja styrelsens yttrande, tillhandahalla en relevant
motivering till varfor den inte avser folja detta yttrande, helt eller delvis.

For Europeiska dataskyddsstyrelsen

Ordférande

(Andrea Jelinek)
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