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Europeiska dataskyddsstyrelsen har antagit dessa riktlinjer

med beaktande av artikel 70.1 e i Europaparlamentets och radets férordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om
det fria flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG.

HARIGENOM FORESKRIVS FOLIANDE.

INLEDNING

Den allmdnna dataskyddsforordningens® (nedan kallad dataskyddsférordningen) territoriella
tillampningsomrade faststalls i artikel 3 i férordningen och utgdr en avsevard utveckling av EU:s
dataskyddslagstiftning jamfort med det ramverk som faststélldes i direktiv 95/46/EG2. Delvis bekraftar
dataskyddsférordningen val som gjorts av EU-lagstiftaren och Europeiska unionens domstol inom
ramen for direktiv 95/46/EG. Dock har viktiga nya element inforts. Den viktigaste skillnaden ar att det
huvudsakliga syftet med artikel 4 i direktivet var att faststalla vilken medlemsstats nationella ratt som
ar tillamplig, medan artikel 3 i dataskyddsforordningen faststaller en direkt tillamplig texts territoriella
tillampningsomrade. Dessutom hénvisade artikel 4 i direktivet till anvdndning av utrustning pa
unionens territorium som grund for att lata registeransvariga som ”"inte ar etablerad[e] pa
gemenskapens territorium” omfattas av EU:s dataskyddslagstiftning, medan en sadan referens saknas
i artikel 3 i dataskyddsférordningen.

Artikel 3 i dataskyddsférordningen aterspeglar lagstiftarens avsikt att sdkerstélla ett omfattande skydd
av de registrerades rattigheter inom EU och att, avseende dataskyddskrav, inratta lika villkor for
foretag som ar verksamma pa EU-marknaderna, mot bakgrund av varldsomfattande uppgiftsfléden.

| artikel 3 i dataskyddsférordningen definieras forordningens territoriella tillampningsomrade utifran
tva huvudsakliga kriterier: etableringskriteriet enligt artikel 3.1 och riktningskriteriet enligt artikel 3.2.
Om ett av dessa tva kriterier ar uppfyllt géller de relevanta bestimmelserna i dataskyddsférordningen
relevant behandling av personuppgifter av den berérda personuppgiftsansvarige eller det berérda
personuppgiftsbitradet. | artikel 3.3 bekraftas dessutom att dataskyddsférordningen ska tillampas pa
behandlingen om medlemsstatens nationella ratt galler enligt folkratten.

Genom en gemensam tolkning av dataskyddsmyndigheter inom EU syftar dessa riktlinjer till att
sakerstalla att dataskyddsforordningen tillimpas konsekvent vid beddmning av huruvida en viss
behandling av en personuppgiftsansvarig eller ett personuppgiftsbitrade omfattas av EU:s nya rattsliga
ram. | dessa riktlinjer fastlagger och klargdr dataskyddsstyrelsen kriterierna for att faststalla
dataskyddsforordningens territoriella tillampningsomrade. En sadan gemensam tolkning &r ocksa
avgorande for personuppgiftsansvariga och personuppgiftsbitraden, bade inom och utanfor EU, sa att
de har mojlighet att bedéma huruvida de maste efterleva dataskyddsforordningen for en viss
behandling.

! Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flodet av sadana uppgifter och om upphavande
av direktiv 95/46/EG (allman dataskyddsforordning).

2 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd fér enskilda personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter.
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Eftersom personuppgiftsansvariga och personuppgiftsbitraden som inte ar etablerade i EU men utfor
behandling som omfattas av artikel 3.2 maste utse en foretrddare i unionen kommer dessa riktlinjer
ocksa att klargora processen for att utse denna foretrddare i enlighet med artikel 27 och dennes
ansvarsomraden och skyldigheter.

Som allman princip framhaller dataskyddsstyrelsen att om behandlingen av personuppgifter omfattas
av GDPR:s territoriella tillampningsomrade ska alla bestdmmelser i foérordningen gélla for
behandlingen. | dessa riktlinjer specificeras de olika scenarier som kan uppsta beroende pa typen av
behandling, den enhet som utfér behandlingen eller var dessa enheter befinner sig. Dessutom anges
de bestammelser som galler respektive situation. Det ar darfor avgdrande att personuppgiftsansvariga
och personuppgiftsbitraden, i synnerhet om de tillhandahaller varor och tjanster pa internationell niva,
gor en noggrann och konkret bedémning av sin behandling av personuppgifter i syfte att faststalla om
behandlingen omfattas av dataskyddsférordningen.

Dataskyddsstyrelsen understryker att tillampningen av artikel 3 syftar till att faststdlla om en viss
behandling av personuppgifter, snarare an en person (juridisk eller fysisk), omfattas av
dataskyddsférordningen. Viss behandling av personuppgifter som utfoérs av en personuppgiftsansvarig
eller ett personuppgiftsbitrdde kan alltsa omfattas av férordningen, medan annan behandling av
personuppgifter som utfors av samma personuppgiftsansvarig eller personuppgiftsbitrade kanske inte
gor det, beroende pa behandlingen.

Dessa riktlinjer antogs ursprungligen av dataskyddsstyrelsen den 16 november och ldmnades in for ett
offentligt samrad fran den 23 november 2018 till den 18 januari 2019 och har uppdaterats mot
bakgrund av de bidrag och den aterkoppling som mottogs.

1 TILLAMPNING AV ETABLERINGSKRITERIET — ARTIKEL 3.1

Enligt artikel 3.1 i dataskyddsforordningen ska forordningen “tillimpas pd behandlingen av
personuppgifter inom ramen fér den verksamhet som bedrivs av en personuppgiftsansvarig eller ett
personuppgiftsbitréide som dr etablerad i unionen, oavsett om behandlingen utférs i unionen eller inte”.

Hanvisningen i artikel 3.1 i dataskyddsférordningen galler inte bara en personuppgiftsansvarigs
verksamhetsstélle, utan dven ett personuppgiftsbitrades. Ett personuppgiftsbitrades behandling av
personuppgifter kan alltsa vara foremal for EU-lagstiftning genom att personuppgiftsbitradet har ett
verksamhetsstalle inom EU.

Artikel 3.1 sdkerstaller att dataskyddsférordningen galler behandling som utférs av en
personuppgiftsansvarig eller ett personuppgiftsbitrdde inom ramen for arbetet pa den
personuppgiftsansvariges eller personuppgiftsbitradets verksamhetsstalle inom unionen, oberoende
av var behandlingen faktiskt utfors. Dataskyddsstyrelsen rekommenderar darfor en tredelad metod
nar det galler att faststdlla huruvida behandlingen av personuppgifter omfattas av
dataskyddsforordningen i enlighet med artikel 3.1.

| avsnitten nedan klargors tillampningen av etableringskriteriet, for det forsta genom att definitionen
av ett “verksamhetsstalle” inom EU i den mening som avses i EU:s dataskyddslagstiftning diskuteras,
for det andra genom att betydelsen av "behandling inom ramen for arbetet pa ett verksamhetsstélle
inom unionen” avhandlas och slutligen genom att det bekraftas att dataskyddsférordningen galler
oavsett om behandlingen som utférs inom ramen for verksamheten vid verksamhetsstallet sker inom
EU eller inte.
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a) "Ettverksamhetsstalle inom unionen”

Innan vi gar in pa vad som avses med "ett verksamhetsstélle inom unionen” maste vi identifiera vem
som ar personuppgiftsansvarig eller personuppgiftsbitrade for en viss behandling av personuppgifter.
Enligt definitionen i artikel 4.7 i dataskyddsférordningen innebar personuppgiftsansvarig “en fysisk
eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller tillsammans
med andra bestammer &ndamalen och medlen fér behandlingen av personuppgifter”. Ett
personuppgiftsbitrade ar enligt artikel 4.8 i dataskyddsforordningen “en fysisk eller juridisk person,
offentlig myndighet, institution eller annat organ som behandlar personuppgifter for den
personuppgiftsansvariges rakning”. | enlighet med Europeiska unionens domstols relevanta rattspraxis
och artikel 29-arbetsgruppens féregdende yttrande® ar det viktigt att faststdlla om en enhet &r
personuppgiftsansvarig eller personuppgiftsbitrade inom ramen for EU:s dataskyddslagstiftning nar
det galler att beddma tillampningen av dataskyddsférordningen pa behandlingen av personuppgifter i
fraga.

Begreppet “"huvudsakligt verksamhetsstalle” definieras visserligen i artikel 4.16, men
dataskyddsforordningen tillhandahaller inte nagon definition av ”“verksamhetsstalle” avseende
artikel 34, | skl 22° klargdrs dock att ett ”verksamhetsstdlle innebér det faktiska och reella utférandet
av verksamhet med hjdlp av en stabil struktur. Den rdttsliga formen fér en sadan struktur, oavsett om
det dr en filial eller ett dotterféretag med status som juridisk person, bér inte vara den avgérande
faktorn i detta avseende.”

Den har formuleringen ar identisk med den i skal 19 i direktiv 95/46/EG, som det finns hanvisningar till
i flera domar fran Europeiska unionens domstol, som breddar tolkningen av “verksamhetsstalle” fran
ett formellt tillvigagdngssatt dir féretag ar etablerade endast pd den plats dar de &r registrerade®.
Faktum ar att Europeiska unionens domstol har bedomt att begreppet verksamhetsstalle omfattar all
reell och faktisk verksamhet — till och med en minimal sddan — som utférs med hjalp av stabila
strukturer’. | syfte att faststidlla om en enhet som &r etablerad utanfér unionen har ett
verksamhetsstélle i en medlemsstat maste bade graden av stabilitet hos strukturen och huruvida
verksamhet verkligen bedrivs i den medlemsstaten beaktas med hansyn till ndringsverksamhetens och
de tillhandahallna tjansternas specifika karaktar. Detta galler i synnerhet foretag som tillhandahaller
tjanster endast via internet®.

3 Artikel 29-arbetsgruppens WP 169 — Yttrande 1/2010 om begreppen registeransvarig och registerférare,
antaget den 16 februari 2010 och under 6versyn av dataskyddsstyrelsen.

4 Definitionen av ”huvudsakligt verksamhetsstille” &r framst relevant for att faststilla de berdrda
tillsynsmyndigheternas behorighet i enlighet med artikel 56 i dataskyddsférordningen. Se artikel 29-
arbetsgruppens Riktlinjer om faststdllande av ansvarig tillsynsmyndighet fér personuppgiftsansvariga eller
personuppgiftsbitrdden (16/SV WP 244 rev.01) — godkanda av dataskyddsstyrelsen.

5> Skal 22 i dataskyddsforordningen: “All behandling av personuppgifter som sker inom ramen fér arbetet pd
personuppgiftsansvarigas eller personuppgiftsbitrddens verksamhetsstéllen inom unionen bér ske i
6verensstimmelse med denna férordning, oavsett om behandlingen i sig dger rum inom unionen.
Verksamhetsstdlle innebdr det faktiska och reella utférandet av verksamhet med hjdlp av en stabil struktur. Den
rdttsliga formen fér en sddan struktur, oavsett om det dr en filial eller ett dotterféretag med status som juridisk
person, bér inte vara den avgérande faktorn i detta avseende.”

6Se i synnerhet Google Spain SL, Google Inc. mot AEPD, Mario Costeja Gonzélez (C-131/12), Weltimmo mot NAIH
(C-230/14), Verein fur Konsumenteninformation mot Amazon EU (C-191/15) och Wirtschaftsakademie
Schleswig-Holstein (C-210/16).

7 Weltimmo, punkt 31.

& Weltimmo, punkt 29.
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Troskeln for ”stabil struktur® kan faktiskt vara ratt 1&g om en personuppgiftsansvarigs centrala
verksamhet utgors av tillhandahallande av tjanster online. Darfor kan det under vissa omstandigheter
racka med att en enhet utanfér EU har en enda anstalld eller ett enda ombud i unionen for att det ska
rdknas som en stabil struktur (vilket motsvarar ett "verksamhetsstélle” enligt artikel 3.1) om den
anstéllda eller ombudet agerar med en tillracklig grad av stabilitet. Om en anstalld @ andra sidan &r
verksam inom EU men behandlingen av personuppgifter inte sker inom ramen for den EU-baserade
medarbetarens verksamhet inom unionen (dvs. behandlingen avser den personuppgiftsansvariges
verksamhet utanfor EU) leder inte den anstédlldes narvaro i EU till att behandlingen omfattas av
dataskyddsférordningen. Med andra ord racker det inte med att det finns en anstalld i EU for att
dataskyddsforordningen ska tillampas eftersom behandlingen maste ske inom ramen fér den EU-
baserade medarbetarens verksamhet for att behandlingen i fraga ska omfattas av
dataskyddsférordningen.

Det faktum att enheten utanfér EU som ansvarar for uppgiftsbehandlingen inte har en filial eller ett
dotterbolag i en medlemsstat utesluter inte att den har ett verksamhetsstille dar i den mening som
avses i EU:s dataskyddslagstiftning. Aven om begreppet verksamhetsstille ar brett finns det
begransningar. Det gar inte att dra slutsatsen att enheten utanfor EU har ett verksamhetsstélle inom
unionen endast fér att foretagets webbplats &r tillgédnglig inom unionen?®,

Exempel 1: Ett biltillverkningsféretag med huvudkontor i Forenta staterna har en heldgd filial i Bryssel
som Overblickar all verksamhet i Europa, inbegripet marknadsféring och reklam.

Den belgiska filialen kan betraktas som en stabil struktur som utfér reell och faktisk verksamhet mot
bakgrund av karaktaren pa biltillverkningsféretagets ekonomiska verksamhet. Darfor skulle den
belgiska filialen kunna betraktas som ett verksamhetsstalle inom unionen i den mening som avses i
dataskyddsférordningen.

Nar slutsatsen har dragits att en personuppgiftsansvarig eller ett personuppgiftsbitrade har ett
verksamhetsstalle inom EU bor en konkret analys folja for att faststélla om behandlingen i fraga utfors
inom ramen for arbetet pa detta verksamhetsstille, i syfte att faststalla om artikel 3.1 géller. Om en
personuppgiftsansvarig eller ett personuppgiftsbitrade som ar etablerat utanfér unionen utfér en
"reell och faktisk verksamhet — till och med en minimal sadan” — genom ”stabila strukturer”, oavsett
den rattsliga formen (t.ex. dotterbolag, filial, kontor ...), pa en medlemsstats territorium kan denna
personuppgiftsansvarige eller detta personuppgiftsbitrade anses ha ett verksamhetsstdlle i
medlemsstaten®?. Det ar darfor viktigt att dvervdga huruvida behandlingen av personuppgifter sker
"inom ramen for arbetet pa” ett verksamhetsstalle som betonas i skal 22.

b) Behandling av personuppgifter som utférs “inom ramen for arbetet pad” ett
verksamhetsstalle

| artikel 3.1 bekraftas att det inte dr nodvandigt att behandlingen i fraga utfors “av” det relevanta EU-
verksamhetsstéllet; den personuppgiftsansvarige eller personuppgiftsbitradet &r foremal for
skyldigheterna enligt dataskyddsférordningen om behandlingen sker “inom ramen for arbetet pa” det

® Weltimmo, punkt 31.

10 Europeiska unionens domstol, Verein fiir Konsumenteninformation mot Amazon EU Sarl, mal C-191/15,
28 juli 2016, punkt 76 (nedan kallad Verein fiir Konsumenteninformation).

11 Se i synnerhet punkt 29 i Weltimmo-domen, dir en flexibel definition av begreppet ”“verksamhetsstille”
betonas och det klargors att det ar “nodvandigt att beakta bade graden av stabilitet hos strukturen och huruvida
verksamhet verkligen bedrivs i denna andra medlemsstat med hansyn till naringsverksamhetens och de
tillhandahallna tjansternas specifika karaktar”.
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relevanta verksamhetsstallet inom unionen. Dataskyddsstyrelsen rekommenderar att man faststaller
huruvida behandlingen sker inom ramen for en personuppgiftsansvarigs eller ett
personuppgiftsbitrades verksamhetsstalle inom unionen i enlighet med artikel 3.1 fran fall till fall och
med utgangspunkt i en konkret analys. Varje scenario maste bedémas separat, med hansyn till de fakta
som galler just det fallet.

| samband med artikel 3.1 anser dataskyddsstyrelsen att betydelsen av behandling “inom ramen fér
arbetet pa personuppgiftsansvarigas eller personuppgiftsbitrddens verksamhetsstdllen” bér tolkas mot
bakgrund av relevant rattspraxis. | syfte att uppfylla malet att sdkerstélla ett effektivt och fullstandigt
skydd kan betydelsen av “inom ramen for arbetet pa ett verksamhetsstalle” a ena sidan inte tolkas
restriktivt’2. A andra sidan bor det faktum att det finns ett verksamhetsstalle i den mening som avses
i dataskyddsférordningen inte tolkas for brett sa att slutsatsen dras att all ndrvaro i EU med de mest
avlagsna kopplingar till uppgiftsbehandling vid en enhet utanfér EU racker for att behandlingen ska
omfattas av EU:s dataskyddslagstiftning. Viss kommersiell verksamhet som en enhet utanfér EU
bedriver i en medlemsstat kan till och med ha sad liten koppling till enhetens behandling av
personuppgifter att det faktum att kommersiell verksamhet bedrivs inom EU inte racker for att
uppgiftsbehandlingen vid enheten utanfér EU ska omfattas av EU:s dataskyddslagstiftning®.

Beaktande av foljande tva faktorer kan bidra till att faststélla huruvida behandlingen sker inom ramen
for en personuppgiftsansvarigs eller ett personuppgiftsbitrades verksamhetsstalle inom unionen

i) Férhdllandet mellan en personuppgiftsansvarig eller ett personuppgiftsbitrédde utanfér
unionen och det lokala verksamhetsstdllet i unionen

Den uppgiftsbehandling som utférs av en personuppgiftsansvarig eller ett
personuppgiftsbitrade som ar etablerat utanfér EU kan vara direkt kopplad till verksamheten
vid ett lokalt verksamhetsstdlle i en medlemsstat, vilket innebar att EU-lagstiftning ska
tillampas, dven om det lokala verksamhetsstillet faktiskt inte deltar i sjalva
uppgiftsbehandlingen®. Om en analys fran fall till fall av fakta visar att det finns en direkt
koppling mellan den behandling av personuppgifter som utférs av en personuppgiftsansvarig
eller ett personuppgiftsbitrade utanfor EU och verksamheten vid ett verksamhetsstalle inom
EU galler EU-lagstiftningen behandlingen som gors av enheten utanfér EU, oavsett om
verksamhetsstillet inom EU deltar i uppgiftsbehandlingen eller inte®.

ii) Uppbdrande av intékter i unionen

Om ett lokalt verksamhetsstélle uppbar intdkter i EU i en sadan utstrdckning att verksamheten
kan anses vara direkt kopplad till den behandling av personuppgifter som sker utanfér EU och
individer i EU kan det tyda pa att behandling av en personuppgiftsansvarig eller ett
personuppgiftsbitrade utanfor EU utfors inom ramen for arbetet pa verksamhetsstéllet inom
EU, vilket kan racka for att EU-lagstiftning ska tillimpas pa behandlingen?®.

12 Weltimmo, punkt 25 och Google Spain, punkt 53.

13 Artikel 29-arbetsgruppens WP 179 uppdatering — Uppdatering av yttrande 8/2010 om tillimplig lagstiftning
mot bakgrund av EU-domstolens dom i mdlet Google Spain, 16 december 2015

14 Europeiska unionens domstol, Google Spain, mal C-131/12

15 Artikel 29-arbetsgruppens WP 179 uppdatering — Uppdatering av yttrande 8/2010 om tillimplig lagstiftning
mot bakgrund av EU-domstolens dom i mdlet Google Spain, 16 december 2015

16 53 kan eventuellt vara fallet for exempelvis en utldndsk aktér med ett forsiljningskontor eller ndgon annan typ
av ndrvaro i EU, dven om kontoret inte deltar i den faktiska uppgiftsbehandlingen, i synnerhet om behandlingen
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Dataskyddsstyrelsen rekommenderar att organisationer utanfér EU goér en beddmning av den
behandling de utfor, for det forsta genom att faststdlla om personuppgifter behandlas och for det
andra genom att identifiera eventuella kopplingar mellan verksamheten som uppgifterna behandlas
for och verksamheten vid organisationens eventuella narvaro i unionen. Om en sadan koppling
identifieras ar kopplingens karaktar avgérande for att faststalla om dataskyddsférordningen galler for
behandlingen i frdga och maste bedomas bland annat mot bakgrund av de tva element som anges
ovan.

Exempel 2: En webbplats for e-handel drivs av ett féretag med sate i Kina. Foretagets behandling av
personuppgifter sker endast i Kina. Det kinesiska féretaget har 6ppnat ett europeiskt kontor i Berlin
for att séka upp nya forsaljningsmajligheter samt leda och genomféra marknadsféringskampanjer pa
EU:s marknader.

| det har fallet kan man anse att verksamheten vid det europeiska kontoret i Berlin ar direkt kopplad
till den behandling av personuppgifter som utférs av den kinesiska webbplatsen fér e-handel, sa lange
som uppsodkningen av nya forsaljningsmojligheter och marknadsforingskampanjerna riktade mot EU-
marknaderna framst syftar till att gora den tjanst som tillhandahalls av webbplatsen fér e-handel
I6nsam. Det kinesiska foretagets behandling av personuppgifter avseende forsaljningen i EU ar direkt
kopplad till verksamheten vid det europeiska kontoret i Berlin nadr det galler uppsdkning av nya
forsaljningsmojligheter och marknadsforingskampanjer riktade mot EU-marknaden. Det kinesiska
foretagets behandling av personuppgifter i samband med férséaljning i EU kan darfér anses utforas
inom ramen for arbetet pa det europeiska kontoret, som &r ett verksamhetsstélle inom unionen.
Denna behandling som utférs av det kinesiska foretaget kommer darfér att vara foremal for
bestammelserna i dataskyddsforordningen i enlighet med artikel 3.1.

Exempel 3: En hotell- och resortkedja i Sydafrika erbjuder paket genom sin webbplats som finns pa
engelska, tyska, franska och spanska. Foretaget har inte nagot kontor, ndgon representation eller
nagon stabil struktur i EU.

| detta fall, da hotell- och resortkedjan inte har nagon representation eller stabil struktur pa unionens
territorium, verkar det som om det inte finns nagon enhet som ar kopplad till denna
personuppgiftsansvarige i Sydafrika som kan rdaknas som ett verksamhetsstalle inom EU i den mening
som avses i dataskyddsférordningen. Behandlingen i fraga kan darfor inte bli foremal for
bestammelserna i dataskyddsforordningen i enlighet med artikel 3.1.

Dock maste en konkret analys genomféras av huruvida den behandling som utférs av denna
personuppgiftsansvarige utanfor EU kan vara foremal for dataskyddsférordningen i enlighet med
artikel 3.2.

c) Tillampning av dataskyddsférordningen pa en personuppgiftsansvarig eller ett
personuppgiftsbitrades verksamhetsstalle inom unionen, oavsett om behandlingen
av personuppgifter sker i unionen eller inte

| enlighet med artikel 3.1 medfér behandling av personuppgifter inom ramen for arbetet pa en
personuppgiftsansvarigs eller ett personuppgiftsbitrddes verksamhetsstdlle inom unionen att

sker inom ramen for forsaljningsverksamheten i EU och verksamhetsstallets verksamhet vander sig till invanarna
i de medlemsstater dar verksamhetsstéllet ar beldget (WP 179 uppdatering).
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dataskyddsférordningen och tillhérande skyldigheter fér den personuppgiftsansvarige och
personuppgiftsbitradet ska tillampas.

Ordalydelsen i dataskyddsforordningen anger att férordningen galler behandling av personuppgifter
inom ramen for arbetet pa ett verksamhetsstalle inom EU ”oavsett om behandlingen utférs i unionen
eller inte”. Det ar en personuppgiftsansvarigs eller ett personuppgiftbitrades narvaro i EU, genom ett
verksamhetsstdlle, och det faktum att behandling sker inom ramen for verksamhetsstallets arbete som
medfor att dataskyddsférordningen ska tillampas pa behandlingen. Platsen for behandlingen ar darfor
inte relevant for att faststdlla huruvida den behandling som utférs inom ramen for arbetet pa ett
verksamhetsstdlle inom EU omfattas av dataskyddsférordningen.

Exempel 4: Ett franskt foretag har utvecklat en bildelningsapplikation som endast vander sig till kunder
i Marocko, Algeriet och Tunisien. Tjansten ar bara tillgdnglig i de tre landerna, men all behandling av
personuppgifter gors av den personuppgiftsansvarige i Frankrike.

Visserligen sker insamlingen av personuppgifter i lander utanfér EU, men den efterfoljande
behandlingen av personuppgifter sker i detta fall inom ramen for arbetet pa en
personuppgiftsansvarigs verksamhetsstille inom unionen. Aven om behandlingen av personuppgifter
avser registrerade som befinner sig utanfér unionen galler bestimmelserna i dataskyddsférordningen
den behandling som utférs av det franska foretaget, i enlighet med artikel 3.1.

Exempel 5: Ett lakemedelsforetag med huvudkontor i Stockholm utfor all sin behandling av
personuppgifter avseende data for sina kliniska prévningar vid sin filial i Singapore.

| det har fallet sker visserligen behandlingen i Singapore, men behandlingen utférs inom ramen for
arbetet pa lakemedelsforetaget i Stockholm, dvs. en personuppgiftsansvarig med ett
verksamhetsstdlle inom unionen. Bestammelserna i dataskyddsférordningen géaller darfor denna
behandling i enlighet med artikel 3.1.

Nar dataskyddsforordningens territoriella tillampningsomrade faststélls dr geografisk plats viktig i

enlighet med artikel 3.1 avseende verksamhetsstallet for

- den personuppgiftsansvarige eller personuppgiftsbitradet (finns verksamhetsstallet i eller utanfér
unionen?),

- eventuell affarsrelaterad narvaro som en personuppgiftsansvarig eller ett personuppgiftsbitrade
har utanfor EU (finns det ett verksamhetsstalle inom unionen?)

Dock ar geografisk plats inte viktig i samband med artikel 3.1 nar det géller platsen dar behandlingen
utfors eller platsen dar de registrerade befinner sig.

Ordalydelsen i artikel 3.1 begrdnsar inte tillampningen av dataskyddsférordningen till behandling av
personuppgifter tillhorande personer i unionen. Dataskyddsstyrelsen anser darfor att eventuell
behandling av personuppgifter inom ramen for arbetet pa en personuppgiftsansvarigs eller ett
personuppgiftsbitrades verksamhetsstalle inom unionen omfattas av dataskyddsférordningen, oavsett
var den registrerade vars personuppgifter behandlas befinner sig eller vilken nationalitet denne har.
Det har tillvagagangssattet stods av skal 14 i dataskyddsforordningen, som anger féljande: ”Det skydd
som ska tillhandahdllas enligt denna férordning bér tillimpas pa fysiska personer, oavsett
medborgarskap eller hemvist, med avseende pd behandling av deras personuppgifter.”
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d) Tilldmpning av etableringskriteriet Pa personuppgiftsansvarig och
personuppgiftsbitrade

Vad géller behandling av personuppgifter som omfattas av artikel 3.1 anser dataskyddsstyrelsen att
sadana bestammelser géller personuppgiftsansvariga och personuppgiftsbitrdden vars behandling
utfors inom ramen for arbetet pa respektive verksamhetsstille inom EU. Visserligen erkdnner
dataskyddsstyrelsen att kraven for att skapa en forbindelse mellan en personuppgiftsansvarig och ett
personuppgiftsbitrdde!’ inte varierar beroende pd var en personuppgiftsansvarigs eller ett
personuppgiftsbitrades verksamhetsstalle befinner sig geografiskt, men man anser att respektive
enhets behandling maste beaktas separat nar det galler att identifiera de olika skyldigheter som
tillampligheten av dataskyddsférordningen i enlighet med artikel 3.1 medfor.

Dataskyddsférordningen tillhandahaller olika och specifika bestammelser eller skyldigheter for
personuppgiftsansvariga och personuppgiftsbitrdden och om en personuppgiftsansvarig eller ett
personuppgiftsbitrade ar foremal for dataskyddsforordningen i enlighet med artikel 3.1 géller
respektive skyldigheter separat for dem bada. | samband med detta anser dataskyddsstyrelsen i
synnerhet att ett personuppgiftsbitrade i EU inte ska betraktas som en personuppgiftsansvarigs
verksamhetsstdlle i den mening som avses i artikel3.1 enbart genom sin status som
personuppgiftsbitrade for en personuppgiftsansvarigs rakning.

Det faktum att det finns en forbindelse mellan en personuppgiftsansvarig och ett
personuppgiftsbitrade medfor inte nodvandigtvis att dataskyddsférordningen ska tillimpas pa dem
bada om en av dessa tva enheter inte har nagot verksamhetsstélle inom unionen.

En organisation som behandlar personuppgifter fér en annan organisations (kundféretagets) rakning
och pa dennes uppdrag fungerar som personuppgiftsbitrade for kundféretaget (den
personuppgiftsansvarige). Om ett personuppgiftsbitrade har ett verksamhetsstélle inom unionen ska
det efterleva skyldigheterna som alaggs personuppgiftsbitraden enligt dataskyddsforordningen (nedan
kallade skyldigheterna fér personuppgiftsbitriden enligt dataskyddsférordningen). Om den
personuppgiftsansvarige som ger ett uppdrag at personuppgiftsbitradet ocksa aterfinns i unionen
maste den personuppgiftsansvarige efterleva skyldigheterna som alaggs personuppgiftsansvariga
enligt dataskyddsforordningen (nedan kallade skyldigheterna fér personuppgiftsansvariga enligt
dataskyddsférordningen). Behandling som omfattas av dataskyddsférordningen i enlighet med
artikel 3.1. nar den utfors av en personuppgiftsansvarig upphor inte att omfattas av férordningen bara
for att den personuppgiftsansvarige ger i uppdrag at ett personuppgiftsbitrade som ar etablerat
utanfor unionen att utfora behandlingen for dennes rakning.

i) Behandling som utférs av en personuppgiftsansvarig med verksamhetsstdlle inom EU som
ger ett uppdrag Gt ett personuppgiftsbitrdde utan verksamhetsstdlle inom unionen

Om en personuppgiftsansvarig som ar foremal for dataskyddsforordningen viljer att anvdnda ett
personuppgiftsbitrade utanfor unionen for en viss behandling maste den personuppgiftsansvarige
fortfarande sakerstdlla att personuppgiftsbitrddet behandlar uppgifterna i enlighet med
dataskyddsforordningen genom ett avtal eller ndgon annan rattsakt. Enligt artikel 28.3 ska behandling

171 enlighet med artikel 28 paminner dataskyddsstyrelsen om att behandling som utférs av ett
personuppgiftsbitrade fér en personuppgiftsansvarigs rakning ska regleras genom ett avtal eller annan rattsakt i
enlighet med unionslagstiftning eller medlemsstatens lagstiftning, som ar bindande for personuppgiftsbitradet
gentemot den personuppgiftsansvarige, och att personuppgiftsansvariga endast ska anvdnda sig av
personuppgiftsbitraden som ger tillrackliga garantier om att genomfora lampliga atgarder for att behandlingen
uppfyller kraven i dataskyddsforordningen och sikerstéller skydd av de registrerades rattigheter.
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som utférs av ett personuppgiftsbitrdde regleras av ett avtal eller ndgon annan rattsakt. Den
personuppgiftsansvarige maste darfor sakerstélla att den har ett avtal med personuppgiftsbitradet
som tar upp alla krav i artikel 28.3. Dessutom ar det troligt att den personuppgiftsansvarige genom ett
avtal kan behova foreskriva de krav som dataskyddsforordningen stéller pa personuppgiftsbitraden
som ar foremal for férordningen i syfte att sdkerstalla att den har efterlevt sina skyldigheter i enlighet
med artikel 28.1 — att endast anlita personuppgiftsbitraden som ger tillrdckliga garantier om att
genomfora atgarder pa ett sadant satt att behandlingen uppfyller kraven i denna forordning och
sakerstaller att den registrerades rattigheter skyddas. Det innebar att den personuppgiftsansvarige
maste sdkerstdlla att personuppgiftsbitradet som inte ar foremal for dataskyddsférordningen
efterlever skyldigheterna med hjdlp av ett avtal eller nagon annan rattsakt i enlighet med
unionslagstiftningen eller medlemsstatens lagstiftning, enligt artikel 28.3.

Ett personuppgiftsbitrade utanfér unionen blir darfor indirekt foremal for vissa skyldigheter som alaggs
personuppgiftsansvariga som ar foremal for dataskyddsférordningen genom avtalsférhallanden enligt
artikel 28. Dessutom kan bestammelser i kapitel V i dataskyddsférordningen gélla.

Exempel 6: Ett finlandskt forskningsinstitut forskar om det samiska folket. Institutet startar ett projekt
som endast ror samerna i Ryssland. For det har projektet anvander institutet ett personuppgiftsbitrade
i Kanada.

Den finlandska personuppgiftsansvarige har en skyldighet att endast anvdnda sig av
personuppgiftsbitraden som ger tillrackliga garantier om att genomféra lampliga atgarder for att
behandlingen uppfyller kraven i dataskyddsférordningen och sakerstaller skydd av de registrerades
rattigheter. Den finlandska personuppgiftsansvarige maste uppratta ett databehandlingsavtal med det
kanadensiska personuppgiftsbitradet och personuppgiftsbitradets skyldigheter ska anges i den
rattsakten.

ii) Behandling av personuppgifter inom ramen for arbetet pa ett personuppgiftsbitrides
verksamhetsstdlle inom unionen

Réattspraxis ger oss en tydlig forstaelse for effekten av behandling som utférs inom ramen for arbetet
pa den personuppgiftsansvariges verksamhetsstalle inom EU, men effekten av behandling som utférs
inom ramen for arbetet pa ett personuppgiftsbitrades verksamhetsstalle inom EU &r inte lika tydlig.

Dataskyddsstyrelsen betonar att det ar viktigt att beakta den personuppgiftsansvariges och
personuppgiftsbitradets verksamhetsstille separat nar man faststaller huruvida respektive part ar
etablerad i unionen.

Den forsta fragan ar om den personuppgiftsansvarige har ett verksamhetsstélle inom unionen och om
behandlingen sker inom ramen for arbetet pa det verksamhetsstillet. Om den
personuppgiftsansvarige inte anses utféra behandlingen inom ramen for sitt verksamhetsstalle inom
unionen ar den personuppgiftsansvarige inte foremal for skyldigheterna fér personuppgiftsansvariga
enligt dataskyddsforordningen i enlighet med artikel 3.1 (dock kan artikel 3.2 fortfarande vara
tillamplig). Om inga andra faktorer spelar in anses inte personuppgiftsbitradets verksamhetsstalle
inom EU vara ett verksamhetsstalle fér den personuppgiftsansvariges rakning.

Sedan uppstar den separata fragan om huruvida personuppgiftsbitradets behandling sker inom ramen
for verksamhetsstallet i unionen. Om sa ar fallet ar personuppgiftsbitradet foremal for skyldigheterna
for personuppgiftsbitraden enligt dataskyddsférordningen i enlighet med artikel 3.1. Dock innebar inte
detta att den personuppgiftsansvarige utanfor EU blir foremal for skyldigheterna for
personuppgiftsansvariga enligt dataskyddsforordningen. Det innebar att en personuppgiftsansvarig
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utanfor EU (i enlighet med beskrivningen ovan) inte blir foremal fér dataskyddsforordningen bara for
att den valjer att anvanda ett personuppgiftsbitrade i unionen.

En personuppgiftsansvarig som inte ar féremal for dataskyddsférordningen och som ger ett uppdrag
at ett personuppgiftsbitrade i unionen utfor inte behandling inom ramen for personuppgiftsbitrades
verksamhet inom unionen. Behandlingen sker inom ramen for den personuppgiftsansvariges egna
verksamhet; personuppgiftsbitradet tillhandahaller endast en behandlingstjanst'® som inte ar direkt
kopplad till den personuppgiftsansvariges verksamhet. | enlighet med vad som anges ovan vad galler
ett personuppgiftsbitrdde med ett verksamhetsstédlle inom unionen som utfér behandling at en
personuppgiftsansvarig med ett verksamhetsstille utanfér unionen och inte ar foremal for
dataskyddsforordningen i enlighet med artikel 3.2 anser dataskyddsstyrelsen att den
personuppgiftsansvariges behandling inte kan omfattas av dataskyddsforordningens territoriella
tillampningsomrade bara for att behandlingen utfors for dennes rakning av ett personuppgiftsbitrade
med ett verksamhetsstélle inom unionen. Aven om den personuppgiftsansvarige inte har nagot
verksamhetsstélle inom unionen och inte ar foremal for bestammelserna i dataskyddsférordningen i
enlighet med artikel 3.2 ar dock personuppgiftsbitradet, eftersom det har ett verksamhetsstalle inom
unionen, féremal for de relevanta bestammelserna i dataskyddsforordningen i enlighet med
artikel 3.1.

Exempel 7: Ett mexikanskt detaljhandelsforetag ingar ett avtal med ett personuppgiftsbitrade med
verksamhetsstélle i Spanien for behandling av personuppgifter avseende det mexikanska foretagets
kunder. Det mexikanska foretaget tillhandahaller och riktar sina tjanster endast till den mexikanska
marknaden och behandlingen avser endast registrerade utanfor unionen.

| detta fall riktar sig det mexikanska detaljhandelsforetaget inte till personer pa unionens territorium
genom att tillhandahalla varor eller tjanster och det 6vervakar inte heller personers beteende pa
unionens territorium. Behandlingen av personuppgifter som utférs av den personuppgiftsansvarige
med verksamhetsstalle utanfér unionen ar darfor inte foremal for dataskyddsférordningen i enlighet
med artikel 3.2.

Bestammelserna i dataskyddsforordningen galler inte den personuppgiftsansvarige i enlighet med
artikel 3.1 eftersom den inte behandlar personuppgifter inom ramen for arbetet pa ett
verksamhetsstdlle inom unionen. Personuppgiftsbitradet har sitt verksamhetsstalle i Spanien och
darfor omfattas dess behandling av dataskyddsforordningen i enlighet med artikel 3.1.
Personuppgiftsbitradet ar skyldigt att efterleva de skyldigheter som foreskrivs for
personuppgiftsbitraden i forordningen for eventuell behandling som utférs inom ramen fér dess
verksamhet.

Nar det géaller ett personuppgiftsbitrdde med ett verksamhetsstdlle inom unionen som utfor
behandling for en personuppgiftsansvarig utan verksamhetsstalle inom unionen i behandlingssyfte och
som inte omfattas av dataskyddsférordningens territoriella tillimpningsomrade i enlighet med
artikel 3.2  &r personuppgiftsbitrddet foremal for foljande relevanta bestdmmelser i
dataskyddsférordningen som géller direkt for personuppgiftsbitraden:

- Skyldigheterna som féreskrivs for personuppgiftsbitraden i enlighet med artikel 28.2-28.6 om
skyldigheten att inga ett databehandlingsavtal, med undantag for dem som avser bistand till den
personuppgiftsansvarige nar det galler att efterleva de egna (personuppgiftsansvarigs)
skyldigheterna enligt dataskyddsférordningen.

18 Tillhandahallandet av en behandlingstjinst kan i detta sammanhang inte heller anses vara en tjidnst som
tillhandahalls till registrerade i unionen.
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- Personuppgiftsbitrddet och andra som agerar for den personuppgiftsansvariges eller
personuppgiftsbitradets rdkning och har tillgang till personuppgifter ska inte behandla dessa
uppgifter, forutom pa uppdrag av den personuppgiftsansvarige, om inte unionens eller
medlemsstatens lagstiftning kraver det, i enlighet med artikel 29 och artikel 32.4.

- Om sa artillampligt ska personuppgiftsbitradet fora ett register 6ver alla olika typer av behandling
som utfors for en personuppgiftsansvarigs rakning, i enlighet med artikel 30.2.

- Om tillampligt ska personuppgiftsbitradet pa begiran samarbeta med tillsynsmyndigheten vid
utférandet av dennes uppgifter, i enlighet med artikel 31.

- Personuppgiftsbitradet ska vidta lampliga tekniska och organisatoriska atgarder for att sdkerstélla
en sdkerhetsniva som ar lamplig i forhallande till risken, i enlighet med artikel 32.

- Personuppgiftsbitradet ska underratta den personuppgiftsansvarige utan onodigt drojsmal efter
att ha fatt vetskap om en personuppgiftsincident, i enlighet med artikel 33.

- Om tillampligt ska personuppgiftsbitradet utndmna ett dataskyddsombud i enlighet med
artiklarna 37 och 38.

- Bestammelserna om overféring av personuppgifter till tredjeldnder eller internationella
organisationer, i enlighet med kapitel V.

Eftersom sadan behandling skulle utféras inom ramen for arbetet pa ett personuppgiftsbitrades
verksamhetsstdlle  inom  unionen  paminner dataskyddsstyrelsen dessutom om  att
personuppgiftsbitradet maste sdkerstalla att behandlingen ar laglig avseende andra skyldigheter enligt
EU-lagstiftning eller nationell lagstiftning. Enligt artikel 28.3 ”“ska personuppgiftsbitrédet omedelbart
informera den personuppgiftsansvarige om han anser att en instruktion strider mot denna férordning
eller mot andra av unionens eller medlemsstaternas dataskyddsbestimmelser.”

| linje med de standpunkter som tidigare har intagits av artikel 29-arbetsgruppen anser
dataskyddsstyrelsen att unionens territorium inte kan anvandas som ”dataparadis”, exempelvis om en
behandling innefattar otilldtliga etiska frdgor'®, och att vissa lagstadgade skyldigheter utéver
tillampningen av EU:s dataskyddslagstiftning, i synnerhet europeiska och nationella regler om allman
ordning, alltid maste respekteras av personuppgiftsbitraden med verksamhetsstdllen i unionen,
oavsett var den personuppgiftsansvarige aterfinns. Detta 6vervdgande tar ocksa hansyn till det faktum
att genom att EU-lagstiftningen genomfors ar bestammelser till foljd av dataskyddsférordningen och
relaterad nationell lagstiftning féremal fér EU-stadgan om de grundlidggande rittigheterna?’. Detta
medfor dock inte ytterligare skyldigheter fér personuppgiftsansvariga utanfér unionen vad galler
behandling av personuppgifter som inte omfattas av dataskyddsforordningens territoriella
tillampningsomrade.

2 TILLAMPNING AV RIKTNINGSKRITERIET — ARTIKEL 3.2

Att ett verksamhetsstdlle inom unionen saknas innebar inte nédvandigtvis att behandling av
personuppgifter som utfors av en personuppgiftsansvarig eller ett personuppgiftsbitrade med ett
verksamhetsstédlle i ett tredjeland inte omfattas av dataskyddsforordningen, eftersom artikel 3.2
fastslar under vilka omstdndigheter dataskyddsforordningen galler for en personuppgiftsansvarig eller
ett personuppgiftsbitrade med ett verksamhetsstélle utanfor unionen, beroende pa vilken behandling
som utfors.

19 Artikel 29-gruppens WP 169 — Yttrande 1/2010 om begreppen registeransvarig och registerférare, antaget den
16 februari 2010 och under 6versyn av dataskyddsstyrelsen.
20 Eyropeiska unionens stadga om de grundldggande rattigheterna, 2012/C 326/02.
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| samband med detta bekraftar dataskyddsstyrelsen att om ett verksamhetsstélle inom unionen saknas
sa kan en personuppgiftsansvarig eller ett personuppgiftsbitrade inte dra férdel av mekanismen for en
enda kontaktpunkt i enlighet med artikel 56 i dataskyddsférordningen. Dataskyddsférordningens
mekanism for samarbete och enhetlighet galler namligen endast personuppgiftsansvariga och
personuppgiftsbitrdden med ett eller flera verksamhetsstéllen i Europeiska unionen?.,

De nuvarande riktlinjerna syftar visserligen till att klargéra dataskyddsforordningens territoriella
tillampningsomrade, men dataskyddsstyrelsen vill dven betona att personuppgiftsansvariga och
personuppgiftsbitraden ocksd maste beakta andra tillampliga texter, sdsom exempelvis EU:s eller
medlemsstaternas sektorslagstiftning och nationella lagstiftning. Flera bestammelser i
dataskyddsférordningen gor det mojligt for medlemsstaterna att infora ytterligare villkor och definiera
en sarskild ram for dataskydd pa nationell nivda pa vissa omraden eller avseende behandling av
personuppgifter i vissa situationer. Personuppgiftsansvariga och personuppgiftsbitraden maste darfor
sakerstalla att de kdnner till och efterlever dessa ytterligare villkor och ramar, vilka kan variera fran
medlemsstat till medlemsstat. Sadana variationer i dataskyddsbestammelserna i respektive
medlemsstat marks i synnerhet avseende bestimmelserna i artikel 8 (som anger att den alder da barn
kan ge samtycke till behandling av deras personuppgifter avseende informationssamhallets tjanster
kan variera mellan 13 och 16), artikel 9 (avseende behandling av sarskilda kategorier av
personuppgifter) och artikel 23 (begransningar) eller avseende bestammelserna i kapitel IX i
dataskyddsforordningen (yttrande- och informationsfrihet, allmdnhetens tillgang till allmanna
handlingar, nationella identifikationsnummer, anstallningsférhallanden, behandling for arkivandamal
av allmant intresse, vetenskapliga eller historiska forskningsdandamal eller statistiska dndamal,
tystnadsplikt, kyrkor och religiosa samfund).

Artikel 3.2 i dataskyddsférordningen anger foljande: ”"Denna férordning ska tillimpas pd behandling
av personuppgifter som avser registrerade som befinner sig i unionen och som utférs av en
personuppgiftsansvarig eller ett personuppgiftsbitride som inte dr etablerad i unionen, om
behandlingen har anknytning till a) utbjudande av varor eller tjcnster till sddana registrerade i unionen,
oavsett om dessa varor eller tjdinster erbjuds kostnadsfritt eller inte, eller b) évervakning av deras
beteende sa ldnge beteendet sker inom unionen.”

Tillampning av "riktningskriteriet” pa registrerade som befinner sig i unionen, i enlighet med
artikel 3.2, kan uppkomma genom behandling som utfors av en personuppgiftsansvarig eller ett
personuppgiftsbitrade som inte har ett verksamhetsstalle inom unionen och som avser tva olika slags
verksamhet under foérutsattning att behandlingen avser registrerade som befinner sig i unionen.
Forutom att det endast kan tillaimpas pa behandling av personuppgifter som utférs av en
personuppgiftsansvarig eller ett personuppgiftsbitrade som inte har ett verksamhetsstalle inom
unionen fokuserar riktningskriteriet i stor utstrackning pa vad ”behandlingen avser”, vilket ska
beddmas fran fall till fall.

Dataskyddsstyrelsen betonar att en personuppgiftsansvarig eller ett personuppgiftsbitrade kan vara
foremal for dataskyddsférordningen avseende viss behandling av personuppgifter, men inte foremal
for dataskyddsforordningen avseende annan behandling. Det avgbrande elementet for
dataskyddsforordningens territoriella tillampning i enlighet med artikel 3.2 ar beaktande av
behandlingen i fraga.

21 Artikel 29-arbetsgruppens WP 244 rev.1, 13 december 2016, Riktlinjer om faststillande av ansvarig
tillsynsmyndighet fér personuppgiftsansvariga eller personuppgiftsbitrdden — godkanda av dataskyddsstyrelsen.
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Vid bedémning av villkoren for tillampning av riktningskriteriet rekommenderar dataskyddsstyrelsen
darfor en tvadelad metod for att for det forsta faststalla att behandlingen avser personuppgifter for
registrerade som befinner sig i unionen och for det andra om behandlingen avser tillhandahallande av
varor eller tjanster eller dvervakning av registrerades beteende i unionen.

a) Registrerade i unionen

Ordalydelsen i artikel 3.2 asyftar ”personuppgifter som avser registrerade som befinner sig i unionen”.
Tillampningen av riktningskriteriet begrdnsas darfor inte av medborgarskap, bosattningsort eller ndgon
annan rattslig status for den registrerade vars personuppgifter behandlas. Skal 14 bekraftar den har
tolkningen och anger féljande: "Det skydd som ska tillhandahdllas enligt denna férordning bér
tillimpas pa fysiska personer, oavsett medborgarskap eller hemvist, med avseende pa behandling av
deras personuppgifter”.

Den har bestammelsen i dataskyddsforordningen aterspeglar EU:s primarratt som ocksa faststéller ett
brett tillampningsomrade for skyddet av personuppgifter, som inte begrénsas till EU:s medborgare,
genom artikel 8 i stadgan om de grundlaggande rattigheterna som anger att ratten till skydd av
personuppgifter inte dr begransad utan géller alla.

Att den registrerade befinner sig pa unionens territorium ar visserligen en avgorande faktor for
tillampningen av riktningskriteriet i enlighet med artikel 3.2, men dataskyddsstyrelsen anser att
nationalitet eller rattslig status for en registrerad som befinner sig i unionen inte kan begransa
forordningens territoriella tillampningsomrade.

Kravet pa att den registrerade ska befinna sig i unionen maste beddémas vid den tidpunkt da relevant
verksamhet utfors, dvs. da varor eller tjanster tillhandahalls eller da beteende Overvakas, oavsett hur
lange tillhandahallandet eller 6vervakningen pagar.

Dataskyddsstyrelsen anser dock att bestimmelsen, avseende behandling av personuppgifter som
galler tillhandahallande av tjanster, asyftar verksamhet som avsiktligt, snarare dn oavsiktligt eller
tillfalligt, riktar sig till personer i EU. Om behandlingen avser en tjanst som bara tillhandahalls till
personer utanfor EU, men tjansten inte dras tillbaka nar sadana personer vistas i EU, dr den relaterade
behandlingen alltsa inte foremal for dataskyddsforordningen. | sddana fall avser behandlingen alltsa
inte avsiktlig riktning mot personer i EU, utan riktning mot personer utanfér EU som inte upphor
oavsett om de fortsatter att vistas utanfor EU eller besdker unionen.

Exempel 8: Ett australiskt foretag tillhandahaller en mobil nyhets- och videoinnehallstjanst som utgar
fran anvandarnas 6nskemal och intressen. Anvandarna kan fa uppdateringar dagligen eller veckovis.
Tjansten tillhandahalls endast till anvdndare i Australien som maste ange ett australiskt
telefonnummer nar de borjar prenumerera.

En australisk prenumerant pa tjdnsten reser till Tyskland pd semester och fortsatter att anvidnda
tjansten.

Aven om den australiska prenumeranten anvander tjinsten i EU, riktar sig tjansten inte till personer i
unionen, utan endast till personer i Australien, s3 det australiska foéretagets behandling av
personuppgifter omfattas inte av dataskyddsférordningen.

22 Europeiska unionens stadga om de grundliggande rattigheterna, artikel 8.1: ”Var och en har ratt till skydd av
de personuppgifter som rér honom eller henne”.
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Exempel 9: Ett uppstartsforetag i Forenta staterna, utan nagon affarsrelaterad narvaro eller nagot
verksamhetsstélle inom EU tillhandahaller en applikation med stadskartor fér turister. Applikationen
behandlar personuppgifter som avser var appanvandarna (de registrerade) befinner sig nar de borjar
anvanda applikationen i staden som de besoker for att kunna tillhandahalla riktad reklam avseende
platser att besbdka, restauranger, barer och hotell. Applikationen ar tillganglig for turister medan de
besoker New York, San Francisco, Toronto, Paris och Rom.

Det amerikanska uppstartsforetaget riktar sig, genom sin applikation med stadskartor, specifikt till
personer i unionen (narmare bestdmt i Paris och Rom) genom att tillhandahalla sina tjdnster till dem
nar de befinner sig i unionen. Behandlingen av personuppgifter som avser registrerade som befinner
sig i EU i samband med att tjansten tillhandahalls omfattas av dataskyddsférordningen i enlighet med
artikel 3.2 a. Genom behandlingen av de registrerades platsdata i syfte att tillhandahalla riktad reklam
baserat pa befintlighet avser behandlingen dessutom overvakning av beteendet hos personer i
unionen. Det amerikanska uppstartsforetagets behandling omfattas darfér av dataskyddsférordningen
i enlighet med artikel 3.2 b.

Dataskyddsstyrelsen vill ocksa understryka att det inte racker med att man behandlar personuppgifter
som avser en person i unionen for att dataskyddsférordningen ska tillampas pa behandling som utfors
av en personuppgiftsansvarig eller ett personuppgiftsbitrade som inte har ett verksamhetsstalle inom
unionen. Man maste ocksa rikta sig till personer i EU, antingen genom att tillhandahalla varor eller
tjdnster till dem eller genom att 6vervaka deras beteende (vilket forklaras ytterligare nedan).

Exempel 10: En amerikansk medborgare reser genom Europa under sin semester. Medan han ar i
Europa laddar han ner och anvander en nyhetsapp som tillhandahalls av ett amerikanskt foretag.
Appen riktar sig endast till den amerikanska marknaden, vilket tydliggors i appens villkor och genom
att amerikanska dollar ar den enda valuta som kan anvandas for betalning. Det amerikanska foretagets
insamling av den amerikanska turistens personuppgifter via appen &r inte foremal for
dataskyddsforordningen.

Det bor dessutom noteras att behandling av personuppgifter som avser EU-medborgare eller boende
i EU som sker i ett tredjeland inte medfor att dataskyddsférordningen ska tillampas, under
forutsattning att behandlingen inte avser ett sarskilt erbjudande som riktar sig till personer i EU eller
overvakning av deras beteende i unionen.

Exempel 11: En bank i Taiwan har kunder som bor i Taiwan, men ar tyska medborgare. Banken har
verksamhet endast i Taiwan, det vill sdga dess verksamhet riktar sig inte mot EU-marknaden. Bankens
behandling av de tyska kundernas personuppgifter ar inte féremal for dataskyddsforordningen.

Exempel 12: Den kanadensiska invandringsmyndigheten behandlar EU-medborgares personuppgifter
nar de reser in pa kanadensiskt territorium i syfte att underséka deras visumansdkan. Den har
behandlingen &r inte féremal for dataskyddsforordningen.

b) Utbjudande av varor eller tjanster till sddana registrerade i unionen, oavsett om
dessa varor eller tjanster erbjuds kostnadsfritt eller inte

Den forsta verksamhet som medfor tillampning av artikel 3.2 ar “utbjudande av varor eller tjanster”,
ett begrepp som har tagits upp i mer detalj i EU-lagstiftningen och i rattspraxis, vilka bor beaktas nar
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riktningskriteriet tillampas. Utbjudande av tjadnster innebar ocksad tillhandahallande av
informationssamhillets tjdnster, som i artikel 1.1 b i direktiv (EU) 2015/1535% definieras som “alla
informationssamb~hidillets tjdnster, det vill sGga tjdnster som vanligtvis utférs mot ersdttning pa distans,
pd elektronisk vdg och pa individuell begéran av en tjdnstemottagare”.

| artikel 3.2 a anges att riktningskriteriet avseende utbjudande av varor och tjanster galler oberoende
av huruvida det kravs att den registrerade betalar nagot eller inte. Huruvida en verksamhet som
bedrivs av en personuppgiftsansvarig eller ett personuppgiftsbitrdde som inte har ett
verksamhetsstdlle inom unionen ska betraktas som utbjudande av en vara eller en tjanst beror darfor
inte pa om en betalning goérs i utbyte mot de varor eller tjinster som tillhandahalls?*.

Exempel 13: Ett amerikanskt foretag som inte har nagot verksamhetsstidlle inom EU behandlar
personuppgifter som avser medarbetare som var pa en tillfallig affarsresa i Frankrike, Belgien och
Nederlanderna av personalresursskal, i synnerhet i syfte att ersatta deras boendekostnader och betala
ut deras dagtraktamente, som varierar beroende pa landet de ér i.

| det har fallet ar behandlingen visserligen knuten till personer som befinner sig pa unionens
territorium (dvs. medarbetare som tillfalligt befinner sig i Frankrike, Belgien och Nederlanderna), men
den avser inte ett utbjudande av en tjanst till dessa personer, utan utgor snarare en del av den
behandling som arbetsgivaren maste utfora i syfte att fullgéra sin avtalsenliga skyldighet och sina
personalskyldigheter avseende personens anstallning. Behandlingen avser inte ett utbjudande av en
tjdnst och ar darfor inte foremal for bestdammelserna i dataskyddsforordningen i enlighet med
artikel 3.2 a.

Ett annat viktigt element som ska beddmas i syfte att faststdlla om riktningskriteriet i artikel 3.2 a
uppfylls ar huruvida utbjudandet av varor eller tjanster riktar sig till en person i unionen, med andra
ord om den personuppgiftsansvariges utférande, som avgér behandlingens dndamal och medel,
uppvisar avsikten att tillhandahalla varor och tjanster till en registrerad i unionen. | skal 23 i
dataskyddsférordningen klargors att ”i syfte att avgéra om en personuppgiftsansvarig eller ett
personuppgiftsbitréide erbjuder varor eller tjdnster till registrerade som befinner sig i unionen bér man
faststdlla om det dr uppenbart att den personuppgiftsansvarige eller personuppgiftsbitrédet avser att
erbjuda tjdnster till registrerade i en eller flera av unionens medlemsstater”.

Skalet anger dessutom att ”“medan enbart dtkomlighet till den personuppgiftsansvariges,
personuppgiftsbitréidets eller en mellanhands webbplats i unionen, till en e-postadress eller andra
kontaktuppgifter eller anvéindning av ett sprgk som allmdnt anvéinds i det tredjeland dér den
personuppgiftsansvarige dr etablerad inte dr tillréickligt for att faststdlla en sddan avsikt, kan faktorer
som anvdndning av ett sprdk eller en valuta som allmént anvdnds i en eller flera medlemsstater med
mdjlighet att bestdlla varor och tjénster pd detta andra sprdk, eller omndmnande av kunder eller
anvdndare som befinner sig i unionen, géra det uppenbart att den personuppgiftsansvarige avser att
erbjuda varor eller tjdnster till registrerade inom unionen”.

2 Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9 september 2015 om ett
informationsforfarande betraffande tekniska foreskrifter och betraffande féreskrifter for
informationssamhallets tjanster.

24 Se i synnerhet Europeiska unionens domstol, C-352/85, Bond van Adverteerders mot Nederlandska staten,
26 april 1988, punkt 16, och Europeiska unionens domstol, C-109/92, Wirth [1993] Racc. I-6447, punkt 15.

18
Antagna




De element som anges i skal 23 aterspeglar och &r i linje med rattspraxis fran Europeiska unionens
domstol baserat pd radets férordning 44/2001% om domstols behérighet och om erkdnnande och
verkstallighet av domar pa privatrattens omrade, och i synnerhet artikel 15.1 c. | Pammer mot Reederei
Karl Schliiter GmbH & Co och Hotel Alpenhof mot Heller (de férenade malen C-585/08 och C-144/09)
ombads domstolen att klargéra vad som avses med att “rikta verksamhet” i den mening som avses i
artikel 15.1 c i forordning 44/2001 (Bryssel ). Europeiska unionens domstol faststéllde att i syfte att
faststalla huruvida en naringsidkare kan anses “rikta” sin verksamhet mot den medlemsstat dar
kunden har sin hemvist i den mening som avses i artikel 15.1 c i Bryssel | maste naringsidkaren ha visat
sin avsikt att etablera handelsrelationer med sadana kunder. | samband med detta beaktade
Europeiska unionens domstol bevis som kunde intyga att naringsidkaren avsag att bedriva verksamhet
med kunder som har sin hemvist i en medlemsstat.

Visserligen skiljer sig begreppet “rikta verksamhet” fran ”“utbjudande av varor och tjanster”, men
dataskyddsstyrelsen anser att rattspraxis i Pammer mot Reederei Karl Schliiter GmbH & Co och Hotel
Alpenhof mot Heller (de férenade médlen C-585/08 och C-144/09)%* kan vara till hjalp ndr man beaktar
om varor och tjanster tillhandahalls till en registrerad i unionen. Nar man beaktar specifika fakta i fallet
kan darfor bland annat foljande faktorer beaktas, eventuellt i kombination med varandra:

- EU eller minst en medlemsstat bendmns med namn med referens till den vara eller tjanst som
tillhandahalls.

- Den personuppgiftsansvarige eller personuppgiftsbitradet betalar en leverantér av sokmotorer for
en internetreferenstjanst i syfte att underlatta tillgang till dess webbplats fér kunder i unionen,
eller sa har den personuppgiftsansvarige eller personuppgiftsbitradet startat marknadsforings- och
annonskampanjer som vander sig till en malgrupp i EU.

- Den aktuella verksamhetens internationella karaktar, sasom viss turistverksamhet.

- Sarskilda adresser eller telefonnummer som kan nas fran ett EU-land ndmns.

- Anvandning av en annan toppdoman an den i det tredjeland dar den personuppgiftsansvarige eller
personuppgiftsbitradet har sitt verksamhetsstalle, exempelvis ”.de”, eller anvandning av neutrala
toppdomaéner sasom ”.eu”.

- Véagbeskrivningar fran en eller flera EU-medlemsstater till den plats déar tjansten tillhandahalls.

- Ett internationellt klientel bestaende av kunder med hemvist i olika EU-medlemsstater namns, i
synnerhet genom att skrivna vittnesmal fran sadana kunder presenteras.

- Anvandning av ett sprak eller en valuta utéver vad som vanligen anvands i naringsidkarens land, i
synnerhet ett sprak eller en valuta i en eller flera EU-medlemsstater.

- Den personuppgiftsansvarige erbjuder leverans av varor i EU-medlemsstater.

Som redan har ndmnts utgor flera av elementen som anges ovan inte pa egen hand en tydlig indikation
om den personuppgiftsansvariges avsikt att tillhandahalla varor eller tjanster till registrerade i unionen.
Dock bor de alla beaktas i en konkret analys i syfte att faststdlla om kombinationen av faktorer
avseende den personuppgiftsansvariges kommersiella verksamhet tillsammans kan anses utgora ett
utbjudande av varor eller tjanster som riktar sig till registrerade i unionen.

Det ar dock viktigt att komma ihag att skal 23 bekraftar att enbart atkomlighet till den
personuppgiftsansvariges, personuppgiftsbitradets eller en mellanhands webbplats i unionen,

25 R&dets férordning (EG) nr 44/2001 av den 22 december 2000 om domstols behérighet och om erkdnnande
och verkstallighet av domar pa privatrattens omrade.

26 | enlighet med artikel 6 i Europaparlamentets och radets férordning (EG) nr 593/2008 av den 17 juni 2008 om
tillamplig lag for avtalsforpliktelser (Rom 1) &r det annu mer relevant att kriteriet om att “rikta verksamhet” till
det land dar kunden har sin vanliga vistelseort beaktas, i avsaknad av lagval, for att lagstiftningen i det land dar
kunden har sin vanliga vistelseort ska kunna tillampas pa avtalet.
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omndmnande av e-postadress eller geografisk adress pa webbplatsen eller omndmnande av ett
telefonnummer utan en internationell kod inte i sig ger tillrackliga bevis for den
personuppgiftsansvariges eller personuppgiftsbitradets avsikt att tillhandahalla varor eller tjanster till
en registrerad i unionen. | samband med detta paminner dataskyddsstyrelsen om att behandlingen av
personuppgifter inte omfattas av dataskyddsférordningens territoriella tillampningsomrade om varor
eller tjanster oavsiktligt eller tillfalligt tillhandahalls till en person pa unionens territorium.

Exempel 14: En webbplats som ar baserad och forvaltas i Turkiet erbjuder tjanster for att skapa,
redigera, trycka och skicka personanpassade familjefotoaloum. Webbplatsen finns pa engelska,
franska, nederlandska och tyska och det gar att betala med euro. Pa webbplatsen anges att fotoalbum
bara kan levereras som brev i Frankrike, Beneluxlanderna och Tyskland.

| det har fallet ar det tydligt att det utgor en tjanst i den mening som avses i EU-lagstiftningen att skapa,
redigera och trycka personanpassade familjefotoalbum. Det faktum att webbplatsen finns pa fyra EU-
sprak och att fotoalbum kan skickas per post i sex EU-medlemsstater visar att den turkiska webbplatsen
har for avsikt att tillhandahalla sina tjanster till personer i unionen.

Det ar alltsa tydligt att den behandling av personuppgifter som den turkiska webbplatsen utfor i
egenskap av personuppgiftsansvarig avser utbjudande av en tjanst till registrerade i unionen och darfor
ar foremal foér skyldigheterna och bestammelserna i dataskyddsférordningen, i enlighet med
artikel 3.2 a.

| enlighet med artikel 27 maste den personuppgiftsansvarige utse en féretradare i unionen.

Exempel 15: Ett privat féretag med sdte i Monaco behandlar sina anstalldas personuppgifter i syfte att
betala ut I6ner. Ett stort antal av foretagets anstallda bor i Frankrike och Italien.

| det har fallet ror foretagets behandling visserligen registrerade i Frankrike och Italien, men den sker
inte i samband med tillhandahallande av varor och tjanster. Personaladministration, inbegripet
I6neutbetalning, vid ett foretag i ett tredjeland kan namligen inte betraktas som ett utbjudande av en
tjdnst i den mening som avses i artikel 3.2 a. Behandlingen i fraga avser inte tillhandahallande av varor
eller tjanster till registrerade i unionen (och inte heller évervakning av beteende) och ar darfor inte
foremal for bestimmelserna i dataskyddsforordningen i enlighet med artikel 3.

Den har bedomningen gors utan att det paverkar tillampningen av géllande lag i tredjelandet.

Exempel 16: Ett schweiziskt universitet i Zlrich lanserar urvalsférfarandet till sin masterexamen genom
att tillgangliggéra en onlineplattform dar kandidater kan ladda upp sitt cv och personliga brev,
tillsammans med sina kontaktuppgifter. Urvalsforfarandet ar 6ppet for alla studenter med tillrdckliga
kunskaper i tyska och engelska och en kandidatexamen. Universitetet marknadsfor sig inte specifikt
mot studenter vid universitet i EU och tar bara emot betalningar i schweizisk valuta.

Eftersom studenter fran unionen inte ndmns specifikt i anséknings- och urvalsférfarandet for denna
masterexamen gar det inte att faststalla att det schweiziska universitetet har for avsikt att rikta sig till
studenter fran en viss EU-medlemsstat. Kravet pa tillrdckliga kunskaper i tyska och engelska ar ett
allmant krav som géller alla sékande, oavsett om personen bor i Schweiz, EU eller ett tredjeland. Da
det inte finns nagra andra faktorer som anger att man riktar sig till studenter i EU-medlemsstaterna
gar det inte att faststalla att behandlingen i fraga avser tillhandahallande av en utbildningstjanst till
registrerade i unionen och behandlingen ar déarfor inte foremal for bestammelserna i
dataskyddsforordningen.
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Det schweiziska universitetet erbjuder ocksda sommarkurser i internationella relationer och
marknadsfor detta erbjudande specifikt pa tyska och Osterrikiska universitet i syfte att fa sa manga
kursdeltagare som mojligt. | det har fallet har det schweiziska universitetet en tydlig avsikt att erbjuda
en sadan tjanst till registrerade i unionen och dataskyddsférordningen géller for behandlingen i fraga.

c) Overvakning av registrerades beteende

Den andra typen av verksamhet som medfor att artikel 3.2 tillampas ar dvervakning av registrerades
beteende om detta beteende sker inom unionen.

Skal 24 klargor att "den behandling av personuppgifter som avser registrerade som befinner sig i
unionen som utférs av en personuppgiftsansvarig eller ett personuppgiftsbitréide som inte dr etablerad
i unionen bér ocksG omfattas av denna férordning, om den hér samman med évervakningen av de
registrerade personernas beteende ndr de befinner sig i unionen”.

For att artikel 3.2 b ska medféra att dataskyddsforordningen tillampas maste det 6vervakade
beteendet for det forsta avse en registrerad i unionen och fér det andra, som ett kumulativt kriterium,
maste det 6vervakade beteendet ske pa unionens territorium.

Karaktdren hos den behandling som kan betraktas som Overvakning av beteende specificeras
ytterligare i skal 24, dar féljande anges: ” Fér att avgéra huruvida en viss behandling kan anses évervaka
beteendet hos registrerade, bér det faststdllas om fysiska personer spdras pd internet, och om
personuppgifterna ddrefter behandlas med hjélp av teknik som profilerar fysiska personer, i synnerhet
fér att fatta beslut rérande honom eller henne eller for att analysera eller férutsdga hans eller hennes
personliga preferenser, beteende och attityder”. | skal 24 avses visserligen endast 6vervakning av
beteende genom att spara en person pa internet, men dataskyddsstyrelsen anser att sparning genom
andra slags natverk eller annan slags teknik som inbegriper behandling av personuppgifter ocksa bor
beaktas nar det galler att faststadlla om en viss behandling utgor dvervakning av beteende, till exempel
genom barbara och andra smarta enheter.

| motsats till bestimmelsen i artikel 3.2 a infor varken artikel 3.2 b eller skal 24 uttryckligen en
nodvandig niva av ”"avsikt att rikta sig mot” avseende den personuppgiftsansvarige eller
personuppgiftsbitradet i syfte att faststdlla om  o6vervakningen ska medféra att
dataskyddsforordningen tillimpas pa behandlingen. Dock antyder anvdndningen av ordet
"Overvakning” att den personuppgiftsansvarige har ett sarskilt mal med insamlingen och den
efterféljande ateranvdndningen av de relevanta uppgifterna om en persons beteende i EU.
Dataskyddsstyrelsen anser inte att insamling eller analys online av personuppgifter som avser personer
i EU automatiskt ska rdknas som ”“Overvakning”. Man maste ta hansyn till den
personuppgiftsansvariges syfte med att behandla uppgifterna och i synnerhet en efterféljande
beteendeanalys eller profileringsteknik som inbegriper dessa uppgifter. Dataskyddsstyrelsen tar
hansyn till ordalydelsen i skal 24, som anger att sparning av fysiska personer pa internet, inbegripet
eventuell efterféljande anvandning av profileringsteknik, ar ett viktigt beaktande for att faststalla om
behandling inbegriper dvervakning av en registrerads beteende.

Tillampningen av artikel 3.2 b dar en personuppgiftsansvarig eller ett personuppgiftsbitrade évervakar
beteendet hos registrerade i unionen kan darfor omfatta manga olika slags 6vervakning, inbegripet i
synnerhet foéljande:

- Beteendestyrd annonsering.
- Geolokaliseringsverksamhet, i synnerhet i marknadsforingssyfte.
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- Sparning online genom att anvanda kakor eller annan sparningsteknik sasom
fingeravtryckstagning.

- Personanpassade tjanster for analys av diet och halsa online.

- Kameradvervakning.

- Marknadsundersdkningar och andra beteendestudier baserade pa individuella profiler.

- Overvakning av eller regelbunden rapportering om en individs halsostatus.

Exempel 17: Ett konsultforetag inom detaljhandeln som &r etablerat i Forenta staterna ger rad om
utformningen av detaljhandeln i ett kopcentrum i Frankrike baserat pa en analys av hur kunderna ror
sig i centrumet utifran insamling via wi-fi-sparning.

Analysen av hur en kund ror sig i centrumet genom wi-fi-sparning utgoér 6vervakning av individens
beteende. | det har fallet sker den registrerades beteende i unionen eftersom kdépcentrumet ligger i
Frankrike. Som personuppgiftsansvarig ar konsultforetaget darfor foremal for dataskyddsforordningen
avseende behandlingen av dessa uppgifter i detta syfte i enlighet med artikel 3.2 b.

| enlighet med artikel 27 maste den personuppgiftsansvarige utse en foretradare i unionen.

Exempel 18: En apputvecklare som ar etablerad i Kanada och inte har nagot verksamhetsstalle inom
unionen Overvakar beteendet hos registrerade i unionen och ar darfor foremal for
dataskyddsforordningen i enlighet med artikel 3.2 b. Utvecklaren anvander ett personuppgiftsbitrade
som &r etablerat i Férenta staterna for att optimera och underhalla appen.

Avseende den har behandlingen ar den personuppgiftsansvarige i Kanada skyldig att endast anvdnda
lampliga personuppgiftsbitraden och sakerstalla att skyldigheterna enligt dataskyddsférordningen
aterspeglas i avtalet eller rattsakten som reglerar forbindelserna med personuppgiftsbitradet i
Forenta staterna, i enlighet med artikel 28.

d) Personuppgiftsbitrade utan verksamhetsstalle inom unionen

Behandling av personuppgifter som avser den riktning som medforde tillampning av artikel 3.2
omfattas av dataskyddsférordningens territoriella tilldmpningsomrade. Dataskyddsstyrelsen anser att
det maste finnas en koppling mellan behandlingen och tillhandahallandet av en vara eller en tjanst,
men behandling som utférs av bade den personuppgiftsansvarige och personuppgiftsbitradet ar
relevant och ska beaktas.

Nar det géller ett personuppgiftsbitrdde utan verksamhetsstille inom unionen maste man titta pa
huruvida personuppgiftsbitradets behandling avser den personuppgiftsansvariges riktade verksamhet
i syfte att faststdlla om behandlingen kan vara foremal fér dataskyddsférordningen i enlighet med
artikel 3.2.

Dataskyddsstyrelsen anser att om en personuppgiftsansvarigs behandling avser tillhandahallande av
varor eller tjanster eller dévervakning av individers beteende i unionen ("riktning”) sa omfattas ett
personuppgiftsbitrade som ges i uppdrag att utféra behandlingen for den personuppgiftsansvariges
rakning av dataskyddsforordningen i enlighet med artikel 3.2 avseende behandlingen i fraga.

En behandlings "riktade” karaktar ar kopplad till dess &ndamal och medel; ett beslut att rikta sig till
personer i unionen kan endast fattas av en enhet som fungerar som personuppgiftsansvarig. En sadan
tolkning utesluter inte mojligheten att personuppgiftsbitradet aktivt kan delta i behandling som ar
kopplad till utférande av riktningskriteriet (dvs. personuppgiftsbitradet tillhandahaller varor eller
tjdnster eller utfor 6évervakning for den personuppgiftsansvariges rakning eller pa uppdrag av denne).

22
Antagna




Dataskyddsstyrelsen anser darfor att fokus boér ligga pa kopplingen mellan den behandling som
personuppgiftsbitradet utfér och en personuppgiftsansvarigs riktning.

Exempel 19: Ett brasilianskt foretag saljer livsmedelsingredienser och lokala recept online och
tillhandahaller dessa varor till personer i unionen genom att annonsera ut produkterna och erbjuda
leverans i Frankrike, Spanien och Portugal. | samband med detta ger foretaget ett
personuppgiftsbitrade som ocksa ar etablerat i Brasilien i uppdrag att ta fram specialerbjudanden till
kunder i Frankrike, Spanien och Portugal baserat pa deras tidigare bestallningar och att utféra den
tillhérande uppgiftsbehandlingen.

Personuppgiftsbitradets behandling pa uppdrag av den personuppgiftsansvarige avser
tillhandahallandet av varor till registrerade i unionen. Dessutom 6vervakar personuppgiftsbitradet
registrerade i EU direkt genom att wutveckla dessa specialanpassade erbjudanden.
Personuppgiftsbitradets behandling ar darfor foremal for dataskyddsforordningen i enlighet med
artikel 3.2.

Exempel 20: Ett amerikanskt foretag har utvecklat en hdlso- och livsstilsapp som gor det moijligt for
anvandarna att registrera sina personliga indikatorer hos det amerikanska foretaget (sémntid, vikt,
blodtryck, hjartslag osv.). Appen ger sedan anvandarna dagliga rad om mat och
traningsrekommendationer. Behandlingen utférs av den personuppgiftsansvarige i Forenta staterna.
Appen gors tillganglig for och anvands av individer i unionen. | datalagringssyfte anvander det
amerikanska foretaget ett personuppgiftsbitrade som ar etablerat i Forenta staterna
(molntjansteleverantor).

I den man som det amerikanska foretaget 6vervakar beteendet hos individer i EU genom att driva
hélso- och livsstilsappen riktar den sig till individer i EU och dess behandling av personuppgifter som
avser individerna i EU omfattas av dataskyddsférordningen i enlighet med artikel 3.2.

Genom att utféra behandling av personuppgifter pa uppdrag av det amerikanska foretaget och for
dettas rakning utfor molntjansteleverantoren/personuppgiftsbitradet behandling som avser den
personuppgiftsansvariges riktning mot individer i EU. Denna behandling som personuppgiftsbitradet
utfor for den personuppgiftsansvariges rakning omfattas av dataskyddsférordningen i enlighet med
artikel 3.2.

Exempel 21: Ett turkiskt foretag erbjuder kulturpaketresor i Mellandstern med reseguider som talar
engelska, franska och spanska. Paketresorna marknadsférs och tillhandahalls i synnerhet genom en
webbplats som finns pa tre sprak samt mojliggér bokning online och betalning i euro och brittiska
pund. | marknadsforingssyfte och i syfte att séka upp nya foérsaljningsmojligheter ger foretaget ett
personuppgiftsbitrade, en teletjanstcentral som ar etablerad i Tunisien, i uppdrag att kontakta fore
detta kunder i Irland, Frankrike, Belgien och Spanien i syfte att fa aterkoppling om deras tidigare resor
och informera dem om nya erbjudanden och resmal.

Den personuppgiftsansvarige riktar in sig genom att erbjuda sina tjanster till personer i EU och dess
behandling av personuppgifter omfattas av artikel 3.2.

Behandlingen av det tunisiska personuppgiftsbitradet, som marknadsfor den
personuppgiftsansvariges tjanster for personer i EU, avser ocksd den personuppgiftsansvariges
tillhandahallande av tjanster och omfattas darfor av artikel 3.2. | just det hér fallet deltar dessutom det
tunisiska personuppgiftsbitradet aktivt i behandlingen avseende utforande av riktningskriteriet genom
att erbjuda tjanster for den turkiske personuppgiftsansvariges rakning och pa uppdrag av denne.
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e) Samspel med andra bestammelser i dataskyddsforordningen och annan lagstiftning

Dataskyddsstyrelsen kommer ocksa att ytterligare bedéma samspelet mellan tillimpningen av
dataskyddsforordningens territoriella tillampningsomrade i enlighet med artikel 3 och
bestammelserna om internationella uppgiftsoverféringar enligt kapitel V. Om det bedéms nédvandigt
kan ytterligare vagledning utfardas i detta hanseende.

Personuppgiftsansvariga och personuppgiftsbitrdden som inte ar etablerade i EU maste efterleva
nationell lagstiftning i sina egna tredjeldnder avseende behandling av personuppgifter. Om sadan
behandling dock avser riktning mot individer i unionen i enlighet med artikel 3.2 maste den
personuppgiftsansvarige efterleva dataskyddsforordningen, utéver det egna landets nationella
lagstiftning. Sa skulle vara fallet oavsett om behandlingen utfors i enlighet med en lagstadgad
skyldighet i tredjelandet eller helt enkelt for att den personuppgiftsansvarige har valt det.

3 BEHANDLING AV PERSONUPPGIFTER PA EN PLATS DAR EN
MEDLEMSSTATS NATIONELLA RATT GALLER ENLIGT FOLKRATTEN

Artikel 3.3 anger att "denna férordning ska tillimpas pa behandling av personuppgifter som utférs av
en personuppgiftsansvarig som inte dr etablerad i unionen, men pd en plats dédr en medlemsstats
nationella rdtt gdller enligt folkréitten”. Den har bestimmelsen utvecklas i skl 25 som anger att “om
medlemsstaternas nationella rdtt dr tillimplig i kraft av folkrétten, bér denna férordning ocksG vara
tillimplig pd personuppgiftsansvariga som inte dr etablerade inom unionen, exempelvis i en
medlemsstats diplomatiska beskickning eller konsulat”.

Dataskyddsstyrelsen anser darfor att dataskyddsférordningen géller for behandling av personuppgifter
som utfors av EU:s medlemsstaters ambassader och konsulat som ar belagna utanfor EU eftersom
sadan behandling omfattas av dataskyddsférordningen i enlighet med artikel 3.3. En medlemsstats
diplomatiska beskickning eller konsulat skulle da, som personuppgiftsansvarig eller
personuppgiftsbitrade, vara foremal for alla relevanta bestammelser i dataskyddsférordningen,
inbegripet avseende den registrerades rattigheter, de allmdnna skyldigheterna for
personuppgiftsansvariga och personuppgiftsbitraden och o6verféringar av personuppgifter till
tredjelander eller internationella organisationer.

Exempel 22: Det nederldndska konsulatet i Kingston pd Jamaica 6ppnar ett ansdkningsforfarande
online for att rekrytera lokal personal som administrativt stéd.

Det nederlandska konsulatet i Kingston pa Jamaica har visserligen inte nagot verksamhetsstélle inom
unionen, men det faktum att det ar ett konsulat for ett EU-land dar medlemsstatens nationella ratt
galler enligt folkratten innebar att dataskyddsforordningen galler for dess behandling av
personuppgifter i enlighet med artikel 3.3.

Exempel 23: Ett tyskt kryssningsfartyg som fardas pa internationellt vatten behandlar uppgifter som
avser gasterna ombord i syfte att skraddarsy underhallningsutbudet under kryssningen.

Visserligen befinner sig fartyget utanfér unionen, pa internationellt vatten, men det faktum att det ar
ett tyskregistrerat kryssningsfartyg innebar att i enlighet med folkratten ska dataskyddsforordningen
galla for dess behandling av personuppgifter i enlighet med artikel 3.3.
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En annan situation som inte ar kopplad till tillampningen av artikel 3.3 dr den da vissa enheter, organ
eller organisationer med verksamhetsstallen i unionen enligt folkratten atnjuter privilegier och
immunitet sdsom dem som faststills i Wienkonventionen om diplomatiska férbindelser av 19617,
Wienkonventionen om konsuldara forbindelser av 1963 eller avtal om sdten som sluts mellan
internationella organisationer och deras vardlander i unionen. | detta hdnseende paminner
dataskyddsstyrelsen om att tillampningen av dataskyddsférordningen gors utan att det paverkar
bestammelser i internationell lagstiftning, sasom sadana som styr privilegier och immunitet for
diplomatiska beskickningar och konsulat utanfér EU samt for internationella organisationer. Samtidigt
ar det viktigt att komma ihag att en personuppgiftsansvarig eller ett personuppgiftsbitrade som
omfattas av dataskyddsforordningen for en viss behandling och som utbyter personuppgifter med
sadana enheter, organ och organisationer maste efterleva dataskyddsforordningen, inbegripet dess
bestammelser om 6verforing till tredjeldander eller internationella organisationer om sa ar tillampligt.

4 FORETRADARE FOR PERSONUPPGIFTSANSVARIGA ELLER
PERSONUPPGIFTSBITRADEN SOM INTE AR ETABLERADE | UNIONEN

Personuppgiftsansvariga eller personuppgiftsbitraden som ar féremal for dataskyddsférordningen i
enlighet med artikel 3.2 ar skyldiga att utse en foretradare i unionen. En personuppgiftsansvarig eller
ett personuppgiftsbitrdde som inte har nagot verksamhetsstille inom unionen, men ar féremal for
dataskyddsforordningen och inte utser en foretradare i unionen bryter darfér mot férordningen.

Den har bestammelsen ar inte helt ny eftersom direktiv 95/46/EG hade en liknande skyldighet. |
enlighet med direktivet avsag denna bestammelse personuppgiftsansvariga utan verksamhetsstalle pa
gemenskapens territorium som fér behandling av personuppgifter anvande automatiserad eller icke-
automatiserad utrustning som var beldgen pa den ndmnda medlemsstatens territorium.
Dataskyddsférordningen infor en skyldighet att utse en foretrddare i unionen for alla
personuppgiftsansvariga eller personuppgiftsbitraden som omfattas av artikel 3.2, om de inte
uppfyller undantagskriteriet enligt artikel 27.2. | syfte att underlatta tillampningen av just den har
bestammelsen anser dataskyddsstyrelsen att det ar nodvandigt att ge ytterligare vagledning om detta
forfarande, etableringsskyldigheter och ansvarsomraden for foretradaren i unionen i enlighet med
artikel 27.

Det ar vart att notera att en personuppgiftsansvarig eller ett personuppgiftsbitrdde utan
verksamhetsstdlle inom unionen som skriftligen har utsett en foretradare i unionen i enlighet med
artikel 27 i dataskyddsférordningen inte omfattas av artikel 3.1, vilket innebar att det faktum att man
har en foretradare i unionen inte betyder att denne utgdr en personuppgiftsansvarigs eller ett
personuppgiftsbitrades “verksamhetsstalle” i enlighet med artikel 3.1.

a) Utseende av en foretrdadare

Foljande klargors i skal 80: ”Féretrddaren bor uttryckligen utses genom en skriftlig fullmakt fran den
personuppgiftsansvarige eller fran personuppgiftsbitrédet att agera pa dennes vignar med avseende
pa dennes skyldigheter enligt denna férordning. Utndmningen av féretrédaren inverkar inte pa den
personuppgiftsansvariges eller pd personuppgiftsbitrddets ansvar enligt denna férordning.
Féretrddaren bér utféra sina uppgifter i enlighet med erhdllen fullmakt frégn den
personuppgiftsansvarige eller fran personuppgiftsbitrddet, vilket inbegriper samarbete med de

27 http://legal.un.org/ilc/texts/instruments/english/conventions/9 1 1961.pdf
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behdriga tillsynsmyndigheterna i frdga om alla dtgédrder som vidtas for att sérja for efterlevnad av
denna férordning.”

Den skriftliga fullmakt som avses i skal 80 ska darfor styra forbindelserna och skyldigheterna mellan
foretradaren i unionen och den personuppgiftsansvarige eller personuppgiftsbitradet utanfor unionen,
samtidigt som den inte inverkar pa den personuppgiftsansvariges eller personuppgiftsbitradets ansvar.
Foretradaren i unionen kan vara en fysisk eller en juridisk person som ar etablerad i unionen och kan
foretrada en personuppgiftsansvarig eller ett personuppgiftsbitrade som bedriver verksamhet utanfoér
unionen avseende deras respektive skyldigheter i enlighet med dataskyddsférordningen.

| praktiken kan funktionen som en féretradare i unionen har utévas baserat pa ett serviceavtal som
sluts med en individ eller en organisation, och kan darfor utforas av ett stort antal kommersiella och
icke-kommersiella enheter, sdsom advokatbyraer, konsultforetag, privata foretag och sa vidare, under
forutsattning att dessa enheter ar etablerade i unionen. En foretradare kan ocksa agera pa uppdrag av
flera personuppgiftsansvariga och personuppgiftsbitraden utanfor EU.

Om foretradarfunktionen fylls av ett foretag eller ndgon annan typ av organisation rekommenderas
att en enda person utses till huvudsaklig kontaktperson och ansvarig person for respektive
personuppgiftsansvarig och personuppgiftsbitrade som foretrads. Det vore i allmédnhet ocksa lampligt
att specificera dessa punkter i serviceavtalet.

| linje med dataskyddsférordningen bekraftar dataskyddsstyrelsen att om flera behandlingar som en
personuppgiftsansvarig eller ett personuppgiftsbitrade utfor omfattas av artikel 3.2 i
dataskyddsférordningen (och inget av undantagen i artikel 27.2 i dataskyddsforordningen géller) sa
forvantas denne personuppgiftsansvarige eller detta personuppgiftsbitrade inte utse flera foretradare
for respektive separata behandling som omfattas av artikel 3.2.Dataskyddsstyrelsen anser inte att
rollen som foretradare i unionen gar att kombinera med rollen externt dataskyddsombud som skulle
etablerasi unionen. | artikel 38.3 faststalls nagra grundlaggande garantier som bidrar till att sékerstélla
att dataskyddsombuden kan utféra sina arbetsuppgifter tillrackligt sjalvstandigt inom sin organisation.
| synnerhet ska personuppgiftsansvariga och personuppgiftsbitraden sakerstilla att
dataskyddsombudet ”inte tar emot instruktioner som gdller utférandet av dessa uppgifter”. | skal 97
tillfogas att dataskyddsombud, “oavsett om de dr anstéllda av den personuppgiftsansvarige eller ej,
[ska] kunna fullgéra sitt uppdrag och utféra sina uppgifter pd ett oberoende sétt”*. Kravet pd att
dataskyddsombudet ska vara tillrackligt sjalvstandigt och oberoende verkar inte ga att kombinera med
funktionen féretrddare i unionen. Foretradaren ar féremal for en fullmakt fran en
personuppgiftsansvarig eller ett personuppgiftsbitrade och agerar for dennes rakning och darfor pa
direkt uppdrag av denne®. Foretrddaren far en fullmakt fran den personuppgiftsansvarige eller
personuppgiftsbitradet som den foretrader och agerar fér dennes rakning nar den utfér sin uppgift och
en sadan roll gar inte att kombinera med dataskyddsombudets sjalvstandiga utférande av skyldigheter
och uppgifter.

For att komplettera sin tolkning paminner dataskyddsstyrelsen dessutom om den standpunkt som
artikel 29-arbetsgruppen redan intagit och dar man betonar att “en intressekonflikt kan [...] uppstd om

28 Artikel 29-arbetsgruppens Riktlinjer om dataskyddsombud, WP 243 rev.01 — godkinda av dataskyddsstyrelsen.
2 Ett externt dataskyddsombud som ocksd fungerar som féretrddare i unionen skulle exempelvis inte kunna
agera i en situation dar han eller hon ges i uppdrag att som féretradare meddela en registrerad ett beslut som
fattats eller en atgéard som vidtagits av den personuppgiftsansvarige eller personuppgiftsbitradet och som han
eller hon som dataskyddsombud hade ansett vara oférenligt med bestammelserna i dataskyddsforordningen och
avratt fran.
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ett externt dataskyddsombud till exempel ombes att féretrida den personuppgiftsansvarige eller
personuppgiftsbitrédet vid en domstol i dataskyddsédrenden”*°.

Mot bakgrund av att motstridiga skyldigheter och intressekonflikter kan uppsta vid
verkstallighetsforfaranden anser dataskyddsstyrelsen dven att funktionen féretradare i unionen for en
personuppgiftsansvarig inte gar att kombinera med rollen som personuppgiftsbitrade fér samma
personuppgiftsansvarige, i synnerhet nar det galler att beakta deras respektive ansvarsomraden och
efterlevnad.

Genom  dataskyddsférordningen infors  visserligen inte nagon skyldighet for den
personuppgiftsansvarige eller foretrddaren att anmala utseendet av den sistnamnda till en
tillsynsmyndighet, men dataskyddsstyrelsen paminner om att personuppgiftsansvariga som ett led i
sina informationsskyldigheter ska informera de registrerade om vem som ar deras foretradare i
unionen, i enligt med artiklarna 13.1 a och 14.1 a. Den har informationen ska exempelvis inbegripas i
[integritetspolicyn och] den information som de registrerade far nar uppgifter samlas in. En
personuppgiftsansvarig som inte ar etablerad i unionen men omfattas av artikel 3.2 och inte
informerar registrerade som befinner sig i unionen om identiteten pa sin foretradare uppfyller inte
sina transparensskyldigheter i enlighet med dataskyddsforordningen. Sddan information bér dessutom
vara enkel att tillga for tillsynsmyndigheter i syfte att géra det enklare att uppratta kontakt vid behov
av samarbete.

Exempel 24: Webbplatsen som avses i exempel 12, som ar baserad och férvaltas i Turkiet, erbjuder
tjanster for att skapa, redigera, trycka och skicka personanpassade familjefotoalbum. Webbplatsen
finns pa engelska, franska, nederlandska och tyska och det gar att betala med euro eller brittiska pund.
Pa webbplatsen anges att fotoalbum bara kan levereras som brev i Frankrike, Beneluxlanderna och
Tyskland. Den har webbplatsen dr féremal for dataskyddsférordningen i enlighet med artikel 3.2 a och
den personuppgiftsansvarige maste utse en foretradare i unionen.

Foretradaren maste vara etablerad i en av medlemsstaterna dar tjansten erbjuds, i det har fallet
antingen i Frankrike, Belgien, Nederlanderna, Luxemburg eller Tyskland. Namn och kontaktuppgifter
for den personuppgiftsansvarige och dess féretrddare i unionen maste inga i den information som gérs
tillgdnglig online for registrerade nar de borjar anvianda tjansten genom att skapa sitt fotoalbum.
Uppgifterna maste ocksa finnas i webbplatsens allmanna integritetspolicy.

b) Undantag fran utseendeskyldigheten3!

Visserligen medfor tillampningen av artikel 3.2 en skyldighet att utse en foéretrdadare i unionen for
personuppgiftsansvariga och personuppgiftsbitraden som ar etablerade utanfér unionen, men
artikel 27.2 foreskriver avvikelse fran det obligatoriska utseendet av en féretradare i unionen i tva olika
fall:

Tillfallig behandling som inte omfattar behandling i stor omfattning av sarskilda kategorier av
uppgifter, som avses i artikel 9.1, eller behandling av personuppgifter avseende fallande domar
i brottmal samt overtradelser, som avses i artikel 10, och som sannolikt inte kommer att

30 Artikel 29-arbetsgruppens Riktlinjer om dataskyddsombud, WP 243 rev.01 — godkdnda av
dataskyddsstyrelsen.

31 Delar av de kriterier och den tolkning som presenteras i artikel 29-arbetsgruppens WP 243 rev.1
(dataskyddsombud) — godkdnda av dataskyddsstyrelsen kan anvdndas som grund for undantagen fran
utseendeskyldigheten.
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medfora en risk for fysiska personers rattigheter och friheter, med hansyn till behandlingens
art, sammanhang, omfattning och dndamal.

I linje med de standpunkter som tidigare intagits av artikel 29-arbetsgruppen anser EPDB att en
behandling endast kan betraktas som tillfallig om den inte utfors regelbundet och sker utanfoér den
personuppgiftsansvariges eller personuppgiftsbitridets vanliga verksamhet32,

Vidare definierar visserligen inte dataskyddsforordningen vad som utgor storskalig behandling,
men artikel 29-arbetsgruppen har i sina riktlinjer WP 243 om dataskyddsombud tidigare
rekommenderat att i synnerhet foljande faktorer ska beaktas vid faststdllande av huruvida
behandlingen sker i stor skala: antalet registrerade som berdrs — antingen i exakta tal eller som en
proportion av den relevanta befolkningen, uppgiftsvolymen och/eller omfanget av olika
uppgiftsposter som behandlas, uppgiftsbehandlingens varaktighet eller bestandighet samt
behandlingens geografiska omfattning33.

Slutligen betonar dataskyddsstyrelsen att undantaget fran utseendeskyldigheten i enlighet med
artikel 27 asyftar behandling ”som sannolikt inte kommer att medfora en risk for fysiska personers
rattigheter och friheter”®* och darfér inte begrdnsar undantaget till behandling som sannolikt inte
kommer att medféra en stor risk for de registrerades rattigheter och friheter. | linje med skal 75
bor hansyn tas till bade riskens sannolikhet och allvarlighetsgrad vid bedomning av riskerna for de
registrerades rattigheter och friheter.

Eller

behandlingen utfors av en offentlig myndighet eller ett offentligt organ.

FOr att en enhet utanfor unionen ska kunna raknas som en offentlig myndighet eller ett offentligt
organ maste tillsynsmyndigheterna géra en konkret beddmning fran fall till fall*>.
Dataskyddsstyrelsen noterar att antalet fall dar en myndighet eller ett offentligt organ i ett
tredjeland tillhandahaller varor eller tjanster till registrerade i unionen eller 6vervakar deras
beteende i unionen, mot bakgrund av deras uppgifter och uppdrag, sannolikt dr begransat.

Artikel 27.3 foreskriver att “foretradaren ska vara etablerad i en av de medlemsstater dar de
registrerade, vars personuppgifter behandlas i samband med att de erbjuds varor eller tjanster, eller
vars beteende Overvakas, befinner sig”. | fall dar en avsevard andel av de registrerade vars
personuppgifter behandlas aterfinns i en viss medlemsstat rekommenderar dataskyddsstyrelsen att
foretradaren ar etablerad i den medlemsstaten, som god praxis. Foretradaren maste dock vara

32 Artikel 29-arbetsgruppens stdndpunktsdokument om avvikelserna fran skyldigheten att féra register éver
behandling av personuppgifter i enlighet med artikel 30.5 i dataskyddsférordningen.

33 Artikel 29-arbetsgruppens Riktlinjer om dataskyddsombud, antagna den 13 december 2016, senast granskade
och antagna den 5 april 2017, WP 243 rev.01 — godkanda av dataskyddsstyrelsen.

34 Artikel 27.2 i dataskyddsforordningen.

35 Dataskyddsférordningen definierar inte vad som utgdr en offentlig myndighet eller ett offentligt organ.
Dataskyddsstyrelsen anser att detta begrepp bor faststallas inom ramen for nationell lagstiftning. Myndigheter
och offentliga organ inbegriper alltsa nationella, regionala och lokala myndigheter, men begreppet inbegriper i
enlighet med tillamplig nationell lagstiftning ocksa ett antal andra offentligrattsliga organ.
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lattillganglig for registrerade i medlemsstater som denne inte ar etablerad i och dar varor eller tjanster
tillhandahalls eller beteende overvakas.

Dataskyddsstyrelsen bekraftar att kriteriet for att utse en foretradare i unionen ar var de registrerade
vars personuppgifter behandlas befinner sig. Platsen for behandlingen, till och med for ett
personuppgiftsbitrade som ar etablerat i en annan medlemsstat, ar har inte en relevant faktor for att
faststalla var foretradarens verksamhetsstalle finns.

Exempel 25: Ett indiskt ldkemedelsféretag, som varken har nagon affarsrelaterad narvaro eller nagot
verksamhetsstalle inom unionen och ar foremal for dataskyddsforordningen i enlighet med artikel 3.2,
sponsrar kliniska prévningar som utfors av forskare (sjukhus) i Belgien, Luxemburg och Nederlanderna.
Majoriteten av patienterna som deltar i de kliniska prévningarna befinner sig i Belgien.

Det indiska lakemedelsforetaget ska, som personuppgiftsansvarig, utse en foretradare i unionen som
ar etablerad i en av de tre medlemsstaterna dar patienter, som registrerade, deltar i den kliniska
provningen (Belgien, Luxemburg eller Nederldnderna). Eftersom de flesta patienterna bor i Belgien
rekommenderas att foretradaren ar etablerad i Belgien. Om sa ar fallet bor foretradaren i Belgien dock
vara lattillganglig for registrerade och tillsynsmyndigheter i Nederlanderna och Luxemburg.

| just det har fallet skulle foretradaren i unionen kunna vara sponsorns rattsliga foretradare i unionen,
i enlighet med artikel 74 i férordning (EU) 536/2014 om kliniska provningar, under forutsattning att
denne inte fungerar som personuppgiftsbitrade for den kliniska prévningens sponsor, att den ar
etablerad i en av de tre medlemsstaterna och att bada funktionerna styrs av och utévas i enlighet med
respektive rattslig ram.

d) Foretradarens skyldigheter och ansvarsomraden

Foretradaren i unionen agerar pa den personuppgiftsansvariges eller personuppgiftsbitradets vagnar
med avseende pa den personuppgiftsansvariges eller personuppgiftsbitradets skyldigheter i enlighet
med dataskyddsforordningen. Detta inbegriper i synnerhet skyldigheterna avseende utdvandet av de
registrerades rattigheter, och i detta hdnseende och som redan har angetts maste foretradarens
identitet och kontaktuppgifter tillhandahallas till de registrerade i enlighet med artiklarna 13 och 14.
Aven om féretradaren inte ansvarar for att efterleva de registrerades rattigheter maste den underlitta
kommunikationen mellan de registrerade och den personuppgiftsansvarig eller det
personuppgiftsbitrade den foretrader, i syfte att sdkerstdlla att utévandet av de registrerades
rattigheter ar andamalsenligt.

| enlighet med artikel 30 ska den personuppgiftsansvarige eller personuppgiftsbitradet i synnerhet féra
ett register oOver behandling som utférs under den personuppgiftsansvariges eller
personuppgiftsbitradets ansvar. Dataskyddsstyrelsen anser att registerforingen visserligen ar en
skyldighet som aldggs bade den personuppgiftsansvarige eller personuppgiftsbitradet och
foretradaren, men en personuppgiftsansvarig eller ett personuppgiftsbitrade utan verksamhetsstalle
inom unionen ansvarar for registrets priméra innehall och for att uppdatera det och maste samtidigt
forse sin foretradare med all exakt och uppdaterad information sa att registret ocksa alltid kan foras
och goras tillgangligt av foretradaren. Samtidigt ar det foretrddarens eget ansvar att kunna
tillhandahalla det i linje med artikel 27, till exempel om denne kontaktas av en tillsynsmyndighet i
enlighet med artikel 27.4.

Enligt klargorandet i skél 80 bor foretradaren utféra sina uppgifter i enlighet med erhallen fullmakt
fran den personuppgiftsansvarige eller fran personuppgiftsbitradet, vilket inbegriper samarbete med
de behoriga tillsynsmyndigheterna i frdga om alla atgarder som vidtas for att se till att denna
forordning efterlevs. | praktiken innebar detta att om en tillsynsmyndighet kontaktar féretradaren i
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samband med en fraga som ror skyldigheterna till efterlevnad som en personuppgiftsansvarig eller ett
personuppgiftsbitrade utanfér unionen har ska foretradaren kunna underlatta ett informations- eller
procedurutbyte mellan en begadrande tillsynsmyndighet och en personuppgiftsansvarig eller ett
personuppgiftsbitrade utanfér unionen.

Med hjalp av ett team vid behov maste féretradaren i unionen darfér kunna kommunicera effektivt
med de registrerade och samarbeta med de berdrda tillsynsmyndigheterna. Det har innebar att
kommunikationen i princip bor ske pa det eller de sprak som tillsynsmyndigheterna och de registrerade
anvander, eller sa ska féretrddaren, om detta innebar en oproportionerligt stor arbetsinsats, anvanda
andra atgarder och tekniker for att sdkerstdlla att kommunikationen dr dndamalsenlig. Att en
foretradare finns tillganglig ar darfor avgorande for att sakerstdlla att de registrerade och
tillsynsmyndigheterna 1att kan fa kontakt med en personuppgiftsansvarig och ett
personuppgiftsbitrade utanfor EU. | linje med skal 80 och artikel 27.5 paverkar inte utseendet av en
foretradare i unionen den personuppgiftsansvariges eller personuppgiftsbitradets ansvar och
skyldighet i enlighet med dataskyddsforordningen och ska inte paverka rattsliga atgarder som kan
inledas mot den personuppgiftsansvarige eller personuppgiftsbitradet. Dataskyddsférordningen
overfor inte ansvar fran den personuppgiftsansvarige eller personuppgiftsbitradet till foretradaren.

Det bor dock noteras att begreppet foretradare infordes just i syfte att underlatta kontakterna med
och sakerstalla andamalsenlig tillampning av dataskyddsférordningen mot personuppgiftsansvariga
eller personuppgiftsbitrdaden som omfattas av artikel 3.2 i dataskyddsférordningen. | detta syfte var
avsikten att gora det mojligt for tillsynsmyndigheterna att inleda verkstallighetsférfaranden genom
den foretradare som har utsetts av personuppgiftsansvariga eller personuppgiftsbhitraden utan
verksamhetsstdlle inom unionen. Detta inbegriper tillsynsmyndigheternas mdjlighet att rikta
avhjdlpande atgarder eller administrativa sanktionsavgifter och sanktioner som aldggs en
personuppgiftsansvarig eller ett personuppgiftsbitrade utan verksamhetsstalle inom unionen till
foretradaren, i enlighet med artiklarna 58.2 och 83 i dataskyddsforordningen. Méjligheten att halla en
foretradare direkt ansvarig ar dock begransad till dess direkta skyldigheter i enlighet med artiklarna 30
och 58.1 a i dataskyddsférordningen.

Dataskyddsstyrelsen betonar ocksa att artikel 50 i dataskyddsférordningen i synnerhet syftar till att
underlatta tillampning av lagstiftning avseende tredjelander och internationella organisationer och att
utvecklingen av ytterligare mekanismer for internationellt samarbete just nu 6vervigs pa detta
omrade.
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