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Euroopan tietosuojaneuvosto

ottaa huomioon luonnollisten henkiléiden suojelusta henkilotietojen kasittelyssa seka nadiden tietojen
vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 pdivdand huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 70 artiklan 1 kohdan e ja j alakohdan,

ON HYVAKSYNYT SEURAAVAT SUUNTAVIIVAT:

1. YLEISTA

Taman asiakirjan tarkoituksena on antaa ohjeistusta siitd, miten sovelletaan yleisen tietosuoja-
asetuksen? 49 artiklaa, joka koskee henkilétietojen kolmansiin maihin siirtamiseen liittyvia poikkeuksia.

Asiakirja perustuu tietosuojadirektiivin 29 artiklalla perustetun EU:n tietosuojaviranomaisten
tydryhman (tietosuojatydryhma) aiempaan tydhon?. Tietosuojatyéryhmin korvaa jatkossa Euroopan
tietosuojaneuvosto. Se kasittelee keskeisida kysymyksia, joita ilmenee sovellettaessa poikkeuksia
henkilotietojen kolmansiin maihin siirtdmisen yhteydessa. Tata asiakirjaa tarkistetaan ja tarvittaessa
paivitetdan yleisen tietosuoja-asetuksen soveltamisesta saadun kdaytanndn kokemuksen perusteella.

Sovellettaessa 49 artiklaa on pidettava mielessa, etta 44 artiklan mukaan henkildtietoja kolmansiin
maihin tai kansainvalisille jarjestdille siirtdvan tietojen viejan on taytettdva myos yleisen tietosuoja-
asetuksen muiden sdaannosten edellytykset. Jokaisen kasittelytoimen on oltava asiaan liittyvien
tietosuojasaannosten, erityisesti 5 ja 6 artiklan, mukainen. Tassa yhteydessa on sovellettava
kaksivaiheista testia: ensinnakin tietojenkasittelylle on sindnsa oltava oikeusperusta sen ohella, etta
kaikkia yleisen tietosuoja-asetuksen asiaan liittyvia saanndksia on sovellettava tietojenkasittelyyn, ja
toiseksi on noudatettava V luvun saannoksia.

Asetuksen 49 artiklan 1 kohdassa todetaan, etta jos ei ole tehty tietosuojan tason riittavyytta koskevaa
paatosta tai ei ole toteutettu asianmukaisia suojatoimia, henkilGtietojen siirrot tai siirtojen sarjat
kolmanteen maahan tai kansainviliselle jarjestolle voidaan suorittaa vain tietyin edellytyksin.
Samanaikaisesti 44 artiklan mukaan kaikkia V luvun sdannoksia on sovellettava siten, etta
varmistetaan, ettei yleisella tietosuoja-asetuksella taattua luonnollisten henkildiden henkilotietojen
suojan tasoa vaaranneta. Tama merkitsee myos sita, ettei 49 artiklan mukaisten poikkeusten
kayttdminen saisi koskaan johtaa tilanteeseen, jossa saatetaan rikkoa perusoikeuksia®.

Tietosuojaneuvoston edeltdja tietosuojatyéryhma on jo pitkdan puhunut sen puolesta, etta parhaana
kdytantdonad pidettaisiin siirtoihin sovellettavaa kerroksittaista lahestymistapaa®. Sen yhteydess3
tarkasteltaisiin ensin, tarjoaako kyseessa oleva kolmas maa asianmukaisen suojan tason, ja sitten
varmistettaisiin, ettda viedyt tiedot suojataan kolmannessa maassa. Jos suojan taso ei ole kaikki

1 EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EU) 2016/679, annettu 27 pdivdni huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssa seka naiden tietojen vapaasta liikkkuvuudesta ja
direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus).

2 Tietosuojatydryhmain asiakirja Valmisteluasiakirja 24. lokakuuta 1995 annetun direktiivin 95/46/EY 26 artiklan
1 kohdan yhteisesta tulkinnasta, 25.11.2005 (WP 114).

3 Tietosuojatyéryhman asiakirja WP 114, s. 9, ja tietosuojatyéryhman valmisteluasiakirja sdhkdisen viestinndn
valvonnasta tiedustelutarkoituksiin ja kansallisen turvallisuuden nimissa (WP 228), s. 39.

4 Tietosuojatyéryhma, WP 114, s. 9.



olosuhteet huomioon ottaen riittava, tietojen viejan olisi harkittava asianmukaisten suojatoimien
tarjoamista. Nain ollen tietojen viejien olisi ensin pyrittdva hydodyntdamaan siirron yhteydessa jotakin
yleisen tietosuoja-asetuksen 45 ja 46 artiklaan sisaltyvista mekanismeista ja vasta niiden puuttuessa
kaytettava 49 artiklan 1 kohdassa saddettyja poikkeuksia.

Asetuksen 49 artiklan mukaiset poikkeukset ovat nain ollen poikkeuksia yleisesta periaatteesta, jonka
mukaan henkilotietoja voidaan siirtdaa kolmansiin maihin ainoastaan, jos kyseisessa kolmannessa
maassa tarjotaan riittdvan tasoinen tietosuoja tai sielld on esitetty asianmukaiset suojatoimet ja
rekisteroidyilld on taytantdoonpanokelpoiset ja tehokkaat oikeudet, jotta he voivat edelleen nauttia
perusoikeuksista ja suojatoimista.’ Tastd johtuen ja EU:n oikeuden perusperiaatteiden mukaisesti®
niita poikkeuksia on tulkittava tiukasti, jotta poikkeuksesta ei tule sdintéa’. Tatd tukee myds 49
artiklan otsikon sanamuoto, jossa todetaan, ettd poikkeuksia voidaan kadyttdad erityistilanteissa
("Erityistilanteita koskevat poikkeukset”).

Harkitessaan henkilotietojen siirtoa kolmansiin maihin tai kansainvalisille jarjestoille tietojen viejien
olisi sen vuoksi suosittava ratkaisuja, joilla rekisterdidyille taataan, ettd heidan kaytettavissaan on
ndiden tietojen siirtdmisen jalkeen edelleen perusoikeudet ja suojatoimet, joihin heilla on oikeus
tietojensa kasittelyn osalta. Koska poikkeusten yhteydessa siirrettaville henkil6tiedoille ei tarjota
riittdvaa tietosuojaa eikda asianmukaisia suojatoimia ja koska poikkeukseen perustuvilta siirroilta ei
edellytetda minkdanlaista valvontaviranomaisten ennakkohyvaksyntdd, henkilGtietojen siirto
kolmansiin maihin poikkeusten perusteella kasvattaa kyseessa olevien rekisterdityjen oikeuksiin ja
vapauksiin kohdistuvia riskeja.

Tietojen viejien olisi oltava tietoisia myo0s siita, etta ellei tietosuojan riittavyytta koskevaa paatosta ole
annettu, unionin oikeudessa tai jasenvaltion lainsdadannossa voidaan tarkeaa yleista etua koskevista
syistd nimenomaisesti rajoittaa tiettyjen henkilotietoryhmien siirtoja kolmanteen maahan tai
kansainvaliselle jarjestolle (49 artiklan 5 kohta).

Satunnaiset siirrot, jotka eivat ole toistuvia

Euroopan tietosuojaneuvosto panee merkille, ettd johdanto-osan 111 kappaleessa kaytetdan
sanamuotoa ”satunnainen”, mutta "pakottavia ja oikeutettuja etuja” koskevassa 49 artiklan 1 kohdan
toisessa alakohdassa sanamuotoa “ei ole toistuva”. Nama sanamuodot ilmaisevat, etta tallaisia siirtoja
voi tapahtua useammin kuin kerran mutta ei sadannoéllisesti ja ettd ne eivat kuulu tavanomaiseen
toimintaan, vaan ne toteutetaan esimerkiksi sattumanvaraisissa, tuntemattomissa olosuhteissa ja
satunnaisin valiajoin. Esimerkiksi tiedonsiirto, jota tapahtuu sdaannollisesti tietojen viejan ja tietyn
tietojen tuojan valilla niiden vakaan suhteen yhteydessd, voidaan periaatteessa katsoa
jarjestelmalliseksi ja toistuvaksi, eika sita nain ollen voida pitaa satunnaisena ja ei-toistuvana. Sita paitsi

5 Johdanto-osan 114 kappale.

6 Tietosuojatyéryhma, WP 114, s. 7.

7 Tietosuojatyéryhma, WP 114, s. 7. Unionin tuomioistuin on toistuvasti korostanut, ettd ”yksityiselaman
kunnioitusta koskevan perusoikeuden suoja unionin tasolla edellyttdd, ettd henkil6tietojen suojaa koskevat
poikkeukset ja rajoitukset on toteutettava tdysin valttamattéman rajoissa” (tuomio 16.12.2008, Satakunnan
Markkinapdrssi ja Satamedia, C-73/07, 56 kohta; tuomio 9.11.2010, Volker und Markus Schecke ja Eifert, C-92/09
ja C-93/09, 77 kohta; tuomio Digital Rights, 52 kohta; ja tuomio 6.10.2015, Schrems, C-362/14, 92 kohta, seka
tuomio 21.12.2016, Tele2 Sverige AB, C-203/15, 96 kohta). Ks. myds yksildiden suojelusta henkiltietojen
automaattisessa tietojenkasittelyssa tehdyn yleissopimuksen lisdpoytakirjaa koskeva raportti, joka koskee
valvontaviranomaisia ja rajat ylittdvaa tiedonsiirtoa, 2 artiklan 2 kohdan a alakohta, s. 6;
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/181.1)




siirtoa pidetdaan yleensd ei-satunnaisena tai toistuvana esimerkiksi silloin, kun tietojen tuojalle
myonnetdan yleinen suora paasy tietokantaan (esim. IT-sovelluksen rajapinnan kautta).

Johdanto-osan 111 kappaleessa erotetaan eri poikkeukset toisistaan toteamalla nimenomaisesti, etta
sopimukseen ja oikeusvaateeseen liittyvat poikkeukset (49 artiklan 1 kohdan b, c ja e alakohta)
rajoitetaan satunnaisiin siirtoihin, kun taas tallaista rajoitusta ei mainita nimenomaiseen
suostumukseen (1 kohdan a alakohta), tarkeaa yleistad etua koskeviin syihin (1 kohdan d alakohta),
elintarkeisiin etuihin (1 kohdan f alakohta) ja rekisteristd tehtéaviin siirtoihin (1 kohdan g alakohta)
liittyvien poikkeusten yhteydessa.

On kuitenkin korostettava sita, etta niitakin poikkeuksia, joita ei ole erikseen rajoitettu satunnaisiin tai
ei-toistuviin siirtoihin, on tulkittava tavalla, joka ei ole ristiriidassa sen poikkeusten ominaisluonteen
kanssa, etta ne ovat poikkeuksia sddnnosta, jonka mukaan henkil6tietoja ei voida siirtda kolmanteen
maahan, ellei maa tarjoa riittdvai tietosuojaa tai ellei asianmukaisia suojatoimia toteuteta.?

Tarpeellisuustesti

Useiden poikkeusten osalta niiden kayton kattavana edellytyksend on tiedonsiirron tarpeellisuus
tiettyyn tarkoitukseen. Asetuksen 49 artiklan 1 kohdan b, c, d, e ja f alakohdan mukaisten poikkeusten
mahdollisen kayton arvioimiseksi olisi sovellettava tarpeellisuustestia. Testi edellyttda, etta tietojen
vieja EU:ssa arvioi, voidaanko henkilGtietojen siirtoa pitda tarpeellisena kadytettdvan poikkeuksen
tasmalliseen tarkoitukseen. Lisatietoja tarpeellisuustestin soveltamisesta kunkin poikkeuksen osalta
esitetdan jaljempana.

Asetuksen 48 artiklan suhde poikkeuksiin

Yleisen tietosuoja-asetuksen 48 artiklassa otetaan kayttoon uusi sdannds, joka on otettava huomioon
harkittaessa henkilotietojen siirtamista. Asetuksen 48 artiklassa ja sita vastaavassa johdanto-osan 115
kappaleessa sdadetdan, ettd kolmannen maan viranomaisten tai tuomioistuinten paatokset eivat
itsessdan ole perusteltuja syita henkilotietojen siirrolle kolmansiin maihin. Sen vuoksi kolmannen maan
viranomaisten paatoksen johdosta tapahtuva siirto voi olla lainmukainen vain, jos se on V luvussa
esitettyjen edellytysten mukainen.®

Kun olemassa on kansainvdlinen sopimus, kuten keskindinen oikeusapusopimus, EU:ssa toimivien
yritysten olisi yleensd evattdva suorat pyynnot ja ohjattava pyynnon esittdvd kolmas maa
tarkastelemaan voimassa olevaa keskinaista oikeusapusopimusta tai muuta sopimusta.

Tata koskeva yhteisymmarrys noudattaa tiiviisti myos 44 artiklaa, jossa esitetdan kaikkiin V luvun
saannoksiin sovellettava yleinen periaate, jotta varmistetaan, ettd yleiselld tietosuoja-asetuksella
taattua luonnollisten henkil6iden henkildtietojen suojan tasoa ei vaaranneta.

9 Ks. johdanto-osan 115 kappale, neljis virke.



2. ASETUKSEN 49 ARTIKLAN YKSITTAISTEN SAANNOSTEN TULKINTA

2.1. Rekisteroity on antanut nimenomaisen suostumuksensa ehdotettuun siirtoon sen
jalkeen, kun hanelle on ilmoitettu, ettd tallaiset siirrot voivat aiheuttaa rekisteroidylle
riskeja tietosuojan tason riittavyytta koskevan paatdksen ja asianmukaisten
suojatoimien puuttumisen vuoksi — 49 artiklan 1 kohdan a alakohta

Suostumuksen patevana pitamisen yleiset edellytykset maaritetdan yleisen tietosuoja-asetuksen 4
artiklan 11 alakohdassal® ja 7 artiklassall. Tietosuojatydryhméa antaa niitd suostumuksen yleisia
edellytyksid koskevaa ohjausta erillisessa, tietosuojaneuvoston tukemassa asiakirjassal?. Nait3
edellytyksia sovelletaan myds 49 artiklan 1 kohdan a alakohdan yhteydessd annettavaan
suostumukseen. Jotta suostumusta voidaan pitaa patevana oikeudellisena perusteena kolmansiin
maihin ja kansainvilisille jarjestdille tehtaville kansainvalisille tiedonsiirroille, 49 artiklan 1 kohdan a
alakohdassa edellytetdan erityisten lisanakokohtien tayttymista. Niihin keskitytdan téassa asiakirjassa.

Sen vuoksi ndiden suuntaviivojen jakso 1 on luettava yhdessda suostumusta koskevien,
tietosuojaneuvoston tukemien tietosuojatydoryhman suuntaviivojen kanssa. Niissa esitetdaan tarkempi
analyysi yleisen tietosuoja-asetuksen mukaisen suostumuksen yleisten edellytysten ja kriteerien
tulkinnasta.'® Lisdksi olisi pantava merkille, ettd 49 artiklan 3 kohdan mukaan viranomaiset eivit voi
kayttaa tata poikkeusta toimiin, joita ne suorittavat osana julkisen vallan kayttoa.

Asetuksen 49 artiklan 1 kohdan a alakohdassa sdaddetdan, etta jos ei ole tehty 45 artiklan 3 kohdan
mukaista tietosuojan tason riittdvyyttda koskevaa pdatostd tai ei ole toteutettu 46 artiklassa
tarkoitettuja asianmukaisia suojatoimia, yritystd koskevat sitovat sdannot mukaan lukien,
henkilotietojen siirrot kolmanteen maahan tai kansainvialiselle jarjestolle voidaan suorittaa, jos
"rekisterGéity on antanut nimenomaisen suostumuksensa ehdotettuun siirtoon sen jélkeen, kun hdnelle
on ilmoitettu, ettd tdllaiset siirrot voivat aiheuttaa rekisterdidylle riskejé tietosuojan tason riittdvyytté
koskevan pddtoksen ja asianmukaisten suojatoimien puuttumisen vuoksi”.

2.1.1 Suostumuksen on oltava nimenomainen

Yleisen tietosuoja-asetuksen 4 artiklan 11 alakohdan mukaan minka tahansa suostumuksen olisi oltava
vapaaehtoinen, yksiloity, tietoinen ja yksiselitteinen. Viimeisen edellytyksen osalta 49 artiklan 1
kohdan a alakohta on tiukempi, silla siind edellytetdaan “nimenomaista” suostumusta. Tama on uusi
edellytys verrattuna myos direktiivin 95/46/EY 26 artiklan 1 kohdan a alakohtaan, jossa edellytettiin
ainoastaan “yksiselitteista” suostumusta. Yleisessa tietosuoja-asetuksessa edellytetaan nimenomaista
suostumusta tilanteissa, joissa voi ilmeta erityisid tietosuojariskeja ja joissa yksilolla on oltava
tehokkaat henkilotietojensa kayton valvontamahdollisuudet, kuten henkildtietojen kasittelyssa tiettya
tarkoitusta varten (9 artiklan 2 kohdan a alakohta) ja automaattisen paatoksenteon yhteydessa (22
artiklan 2 kohdan c alakohta). Tallaisia erityisia riskeja esiintyy myds kansainvalisen tiedonsiirron
yhteydessa.

10 yleisen tietosuoja-asetuksen 4 artiklan 11 alakohdan mukaan rekisterdidyn suostumuksella tarkoitetaan mit3
tahansa vapaaehtoista, yksiloityd, tietoista ja yksiselitteistd tahdonilmaisua, jolla rekisterdity hyvaksyy
henkilotietojensa kasittelyn antamalla suostumusta ilmaisevan lausuman tai toteuttamalla selkeasti
suostumusta ilmaisevan toimen.

11 Lisiohjeistusta suostumuksesta annetaan myés johdanto-osan 32, 33, 42 ja 43 kappaleessa.

12 Ks. asetuksen 2016/679 mukaista suostumusta koskevat tietosuojatyéryhméan suuntaviivat (WP 259).

13 Sama kuin edella.



Nimenomaisen suostumuksen edellytystd koskevaa lisdohjeistusta ja tietoa muista sovellettavista
edellytyksista, joiden on taytyttava, jotta suostumus voidaan katsoa patevaksi, esitetdan suostumusta
koskevissa, tietosuojaneuvoston tukemissa tietosuojatydryhman suuntaviivoissa®®.

2.1.2 Suostumuksen on oltava yksiloity koskemaan tiettya tiedonsiirtoa ja/tai tiedonsiirtojen
sarjaa

Erds patevan suostumuksen edellytyksista on se, ettd sen on oltava yksildity. Jotta suostumus olisi
pateva peruste 49 artiklan 1 kohdan a alakohdan mukaiselle tiedonsiirrolle, sen on nain ollen oltava
annettu juuri kyseessa olevaa tiedonsiirtoa tai siirtojen sarjaa varten.

Suostumuksen maaritelman osalla "yksiloity” pyritddan varmistamaan rekisterdidylle tietynasteinen
valvontamahdollisuus ja lapinakyvyys. Tdméa osa on tiiviissa yhteydessd myos vaatimukseen, jonka
mukaan suostumuksen olisi oltava “tietoinen”.

Koska suostumuksen on oltava yksiloity, on toisinaan mahdotonta saada tietojen kerdamishetkella
rekisteroidylta ennakkosuostumusta tulevaa tiedonsiirtoa varten. Esimerkiksi, jos siirron toteutuminen
ja tarkat olosuhteet eivat ole tiedossa suostumuksen pyytamishetkelld, vaikutusta rekisterdityyn ei
voida arvioida. Esimerkkina voidaan mainita tilanne, jossa EU:ssa toimiva yritys keraa asiakkaidensa
tietoja tasmalliseen tarkoitukseen (tavaroiden toimittaminen) harkitsematta tuolloin naiden tietojen
siirtoa kolmannelle osapuolelle EU:n ulkopuolella. Muutaman vuoden paasta tama yritys kuitenkin
myydaan EU:n ulkopuoliselle yritykselle, joka haluaa siirtdaa sen asiakkaiden henkilotiedot toiselle EU:n
ulkopuoliselle yritykselle. Jotta tama siirto olisi pateva suostumusta koskevan poikkeuksen perusteella,
rekisterdidyn olisi annettava suostumuksensa juuri tata siirtoa varten hetkelld, jona siirtoa
suunnitellaan. N&in ollen suostumus, joka annettiin EU:n vyritykselle sen keratessa tietoja
tavarantoimituksia varten, ei ole riittdvd oikeuttamaan tdaman poikkeuksen kayttéa nadiden
henkilotietojen myéhemmin suunniteltuun siirtdmiseen EU:n ulkopuolelle.

Sen vuoksi tietojen viejan on varmistettava, ettd se saa yksildidyn suostumuksen ennen kuin siirto
toteutetaan, vaikka tdma tapahtuisikin tietojen kerdamisen jalkeen. Tama vaatimus liittyy myos siihen,
ettd suostumuksen on oltava tietoinen. On mahdollista hankkia rekisterdidyn yksildity suostumus
ennen siirtoa ja henkilotietojen keraamishetkelld, kunhan rekisterdidylle tiedotetaan kyseisesta
tarkoin maaritellysta siirrosta eivatka siirron olosuhteet muutu sen jalkeen, kun rekisterdity on antanut
yksildidyn suostumuksen. Sen vuoksi tietojen viejan on varmistettava, ettd tassd yhteydessa
noudatetaan myos jaljempana jaksossa 1.3 esitettdvia vaatimuksia.

2.1.3 Suostumuksen on oltava tietoinen, erityisesti siirron mahdollisten riskien suhteen
Tama edellytys on erityisen tarked, koska silld vahvistetaan ja tdismennetaan 4 artiklan 11 alakohdassa
sdddettyd tietoisen suostumuksen vyleistd edellytystd, jota sovelletaan mihin tahansa
suostumukseen.'® Kun tiedonsiirron lainmukaisena perusteena kiytetdan 6 artiklan 1 kohdan a
alakohdan nojalla annettua suostumusta, tietoisen suostumuksen yleinen edellytys edellyttaa, etta
rekisteroidylle tiedotetaan etukateen asianmukaisesti siirron tasmallisistd olosuhteista (toisin sanoen
rekisterinpitajan henkilollisyys, siirron tarkoitus, tietojen tyyppi, mahdollisuus peruuttaa suostumus,
vastaanottajien henkildllisyys tai ryhmat).Y’

14 Sama kuin edella.

15 Lisiksi olisi noudatettava yleisen tietosuoja-asetuksen 13 ja 14 artiklan yleisia lapinakyvyysedellytyksia.
Lisatietoja asetuksen 2016/679 mukaista lapinakyvyytta koskevissa suuntaviivoissa (WP 260).

16 Ks. asetuksen 2016/679 mukaista suostumusta koskevat tietosuojatydryhman suuntaviivat (WP 259).
17 Sama kuin edell3, s. 13.



Silloin, kun henkilotietoja siirretdan kolmanteen maahan 49 artiklan 1 kohdan a alakohdan mukaisesti,
taman tietoisen suostumuksen yleisen edellytyksen lisaksi kyseisessa saannoksessa edellytetaan, etta
rekisteroidyille ilmoitetaan my0s erityisista riskeistd, joita aiheutuu siitd, ettd heidan tietojaan
siirretdan maahan, joka ei tarjoa riittdvaa tietosuojaa, ja ettd asianmukaisia suojatoimia tietojen
suojaamiseksi ei toteuteta. Ndiden tietojen antaminen on olennaisen tarkeaa, jotta rekisterdity voi
antaa suostumuksensa taysin tietoisena naista siirtoa koskevista erityisista seikoista, ja sen vuoksi, ellei
niitd anneta, poikkeusta ei voida soveltaa.

Tiedoissa, joita rekisteroidyille annetaan suostumuksen saamiseksi heidan henkilotietojensa
siirtamiseksi kolmansiin maihin sijoittautuneille kolmansille osapuolille, olisi yksilditava kaikki tietojen
vastaanottajat tai vastaanottajien ryhmat, kaikki maat, joihin henkilotietoja siirretaan, se seikka, etta
suostumus on siirron lainmukainen peruste, seka se, etta kolmas maa, johon tiedot siirretdan, ei tarjoa
Euroopan komission paatdkseen perustuvaa riittavaa tietosuojaa.’® Lisiksi, kuten edelld mainitaan, on
annettava tietoa mahdollisista rekisterdidylle aiheutuvista riskeista, jotka johtuvat tietosuojan tason
riittdmattomyydesta kolmannessa maassa ja asianmukaisten suojatoimien puuttumisesta. Tallainen
ilmoitus voitaisiin yhdenmukaistaa, ja siihen olisi sisallyttava esimerkiksi tieto siitd, ettd kyseisessa
kolmannessa maassa ei ehka ole valvontaviranomaista ja/tai tietojenkasittelyperiaatteita ja/tai sielld
ei sovelleta rekisterdityjen oikeuksia.

Siina tapauksessa, etta siirto toteutetaan henkilotietojen rekisterdidylta kerdaamisen jalkeen, tietojen
viejan olisi ilmoitettava rekisterdidylle siirrosta ja sen riskeista ennen siirron tekemista, jotta vieja saa
rekisteréidyn nimenomaisen suostumuksen “ehdotettuun” siirtoon.

Kuten edelld esitetty analyysi osoittaa, suostumusta koskevan poikkeuksen kdyttamisen kynnys
asetetaan yleisessa tietosuoja-asetuksessa varsin korkeaksi. Tama korkea kynnys yhdistettyna siihen
seikkaan, etta rekisterdity voi milloin tahansa peruuttaa antamansa suostumuksen, tarkoittaa sita, etta
suostumus ei ehkd osoittaudu toteuttamiskelpoiseksi pitkdn ajan ratkaisuksi kolmansiin maihin
tehtavia siirtoja varten.

2.2 Siirto, joka on tarpeen rekisterdidyn ja rekisterinpitajan valisen sopimuksen
taytantdonpanemiseksi tai sopimuksen tekemista edeltavien toimenpiteiden

toteuttamiseksi rekisterdidyn pyynnosta (49 artiklan 1 kohdan b alakohta)
Johdanto-osan 111 kappaleen mukaan tdman poikkeuksen perusteella tehtavat siirrot voidaan
toteuttaa "kun siirto tapahtuu satunnaisesti ja on tarpeellinen sopimukselle”*®.

Vaikka sopimuksen taytantoonpanemiseen liittyvat poikkeukset saattavat yleisesti ottaen vaikuttaa
melko laajoilta, niita rajoitetaan tarpeellisuuden ja siirtojen satunnaisuuden kriteereilla.

Tiedonsiirron tarpeellisuus

"Tarpeellisuustesti”?° rajoittaa niiden tapausten mairaa, joissa voidaan hyddyntia 49 artiklan 1 kohdan

b alakohtaa.? Testi edellyttaa tissd yhteydessa tiedonsiirron ja sopimuksen tarkoitusten vilista tiivista
ja merkittavaa yhteytta.

18 VViimeksi mainittu edellytys on periisin my6s velvoitteesta antaa rekisterdidyille tietoa (13 artiklan 1 kohdan f
alakohta, 14 artiklan 1 kohdan e alakohta).

19 satunnaisten siirtojen kriteeri esitetdan johdanto-osan 111 kappaleessa ja sitd sovelletaan 49 artiklan 1
kohdan b, c ja e alakohdan mukaisiin poikkeuksiin.

20 Ks. myds tietosuojatydryhmaén lausunto 6/2014 direktiivin 95/46/EY 7 artiklan mukaisesta rekisterinpitdjin
oikeutetun intressin kasitteestd (WP 217).

21 Tarpeellisuuden edellytys esiintyy myos 49 artiklan 1 kohdan c—f alakohdassa esitetyissd poikkeuksissa.



Tata poikkeusta ei voida kayttaa esimerkiksi silloin, kun yrityskonserni on liiketoimintaa varten
keskittanyt maksu- ja henkiloresurssien hallinnointitehtavat koko henkilostéon osalta kolmanteen
maahan, koska tydsopimuksen taytantéonpanon ja tallaisen siirron valilla ei ole suoraa ja objektiivista
yhteyttd.?2 Kyseisen siirron kannalta sopivia perusteita voivat kuitenkin olla muut V luvussa saddetyt
siirron perusteet, kuten vakiosopimuslausekkeet tai yritystd koskevat sitovat sdannot.

Toisaalta matkatoimiston ja asiakkaan tekeman sopimuksen kannalta voidaan pitaa tarpeellisena, etta
matkatoimistot siirtavat yksittdisia asiakkaitaan koskevia henkilotietoja hotelleille tai muille
kaupallisille kumppaneille, joihin ollaan yhteydessa asiakkaiden ulkomailla oleskelun jarjestelyjen
johdosta, koska tdssa tapauksessa tiedonsiirron ja sopimuksen tarkoituksen valilld on riittavan tiivis ja
merkittava yhteys (asiakkaan matkajarjestelyt).

Tata poikkeusta ei voida soveltaa sellaisten lisdtietojen siirtoon, jotka eivat ole tarpeellisia sopimuksen
taytantoonpanon kannalta eivatka rekisterdidyn pyytamien sopimusta edeltdavien toimenpiteiden
taytantdédnpanon kannalta.?® Lisatietojen osalta tarvittaisiin ndin ollen muita vilineita.

Satunnaiset siirrot

Henkildtietoja voidaan siirtda taman poikkeuksen nojalla vain, jos siirto on satunnainen.?* Olisi
madritettava tapauskohtaisesti, onko tiedonsiirrot tai yksittdinen tiedonsiirto maaritettava
”satunnaiseksi” vai ”ei-satunnaiseksi”.

Siirtoa voidaan pitda satunnaisena esimerkiksi tilanteessa, jossa myyntijohtajan tydsopimukseen
kuuluu matkoja kolmansissa maissa sijaitsevien asiakkaiden luokse ja hdnen henkilGtietonsa
lahetetdan kyseisille asiakkaille kokousten jarjestamista varten. Siirto voitaisiin katsoa satunnaiseksi
my0s silloin, jos EU:ssa sijaitseva pankki siirtda henkil6tietoja kolmannessa maassa sijaitsevalle pankille
toteuttaakseen asiakkaan esittaman, maksun suorittamista koskevan pyynnon, kunhan tama siirto ei
tapahdu kyseisten kahden pankin pysyvan yhteistydsuhteen puitteissa.

Siirtoa ei sen sijaan voida pitaa satunnaisena silloin, kun monikansallinen yritys jarjestdaa koulutusta
kolmannessa maassa sijaitsevassa koulutuskeskuksessa ja jarjestelmallisesti siirtda koulutukseen
osallistuvien tydntekijoiden henkilotiedot (esim. nimi ja tehtdvanimike, mutta mahdollisesti myos
ruokavaliovaatimukset tai liikkuvuuteen liittyvat rajoitukset). Sadnnéllinen tiedonsiirto, joka tapahtuu
pysyvan yhteistydsuhteen yhteydessa, katsotaan jarjestelmaélliseksi ja toistuvaksi, mikd menee
satunnaista pidemmalle. Nain ollen tdssa tapauksessa monet liikesuhteen yhteydessa tehdyt
tiedonsiirrot eivat voi perustua 49 artiklan 1 kohdan b alakohtaan.

Asetuksen 49 artiklan 3 kohdan mukaan tata poikkeusta ei voida soveltaa toimiin, joita viranomaiset
suorittavat osana julkisen vallan kayttoa.

2.3 Siirto on tarpeen rekisterinpitajan ja toisen luonnollisen henkilon tai

oikeushenkildon valisen, rekisterdidyn edun mukaisen sopimuksen tekemiseksi tai
taytantdoonpanemiseksi (49 artiklan 1 kohdan c alakohta)

Taman sadannoksen tulkinta on vaistamatta samanlainen kuin 49 artiklan 1 kohdan b alakohdan. Toisin
sanoen siten, etta tiedonsiirron, joka tehdaan kolmanteen maahan tai kansainviliselle jarjestélle 45
artiklan 3 kohdan mukaisen tietosuojan tason riittavyytta koskevan paatoksen tai 46 artiklan
mukaisten asianmukaisten suojatoimien puuttuessa, voidaan katsoa kuuluvan 49 artiklan 1 kohdan ¢

22 Sen ei mydskain katsota olevan satunnaista (ks. jaljempana).

2 Yleisemmin voidaan todeta, ettd kaikki 49 artiklan 1 kohdan b—f alakohdan poikkeukset mahdollistavat
ainoastaan siirron tarkoituksen kannalta tarpeellisten tietojen siirtamisen.

24 llmaisun ”satunnainen” yleinen maaritelm4, ks. s. 4.



alakohdan mukaisen poikkeuksen soveltamisalaan vain, jos sen voidaan katsoa olevan "tarpeen
rekisterinpitdjén ja toisen luonnollisen henkilén tai oikeushenkilén vilisen, rekisteréidyn edun mukaisen
sopimuksen tekemiseksi tai tdytédntéénpanemiseksi”.

Sen lisdksi, ettd tiedonsiirtojen on oltava tarpeellisia, johdanto-osan 111 kappaleen mukaan ne voidaan
toteuttaa vain, “kun siirto tapahtuu satunnaisesti ja on tarpeellinen sopimukselle”. Ndin ollen sen
lisdksi, etta tarpeellisuustesti on lapadistava, myos tdssa tapauksessa henkilotietoja voidaan siirtaa
kyseessa olevan poikkeuksen nojalla ainoastaan silloin, kun siirto on satunnaista.

Tiedonsiirron ja sopimuksen tekemisen tarpeellisuus rekisteréidyn edun mukaisesti

Jos organisaatiolla on liiketoimintaa varten ulkoistettuja toimintoja, kuten EU:n ulkopuolisille
palveluntarjoajille ulkoistettu palkkahallinto, tdama poikkeus ei ole peruste tiedonsiirtoon tata
tarkoitusta varten, koska siirron ja rekisterdidyn edun mukaisen sopimuksen valilla ei voida todeta
olevan tiivistda ja merkittdvaa yhteyttd, vaikka siirron lopullinen tarkoitus onkin tyéntekijan palkan
hallinnointi.?> Sopivamman perustan téllaisille siirroille voivat tarjota muut V luvussa sdddetyt siirtoa
koskevat vilineet, kuten vakiosopimuslausekkeet tai yritysta koskevat sitovat sdaannot.

Satunnaiset siirrot

Lisdksi henkilotietoja voidaan taman poikkeuksen nojalla siirtda ainoastaan silloin, kun siirto on
satunnainen, kuten 49 artiklan 1 kohdan b alakohdan mukaisen poikkeuksen kohdalla. Sen
arvioimiseksi, onko siirto satunnainen, on ndin ollen suoritettava sama testi kuin b alakohdan osalta.?®

Lopuksi on todettava, etta asetuksen 49 artiklan 3 kohdan mukaan tata poikkeusta ei voida soveltaa
toimiin, joita viranomaiset suorittavat osana julkisen vallan kayttda.?’

2.4 Siirto on tarpeen tarkeda yleista etua koskevien syiden vuoksi (49 artiklan 1 kohdan

d alakohta)

Tama poikkeus, josta yleensa kdytetaan nimitysta “tarkeaa yleista etua koskeva poikkeus”, vastaa
hyvin pitkalti direktiivin 95/46/EY?® 26 artiklan 1 kohdan d alakohdan sddnnésté, jonka mukaan siirto
voidaan suorittaa ainoastaan silloin, kun se on tarpeen tai lain vaatima tarkean yleisen edun
turvaamiseksi.

Asetuksen 49 artiklan 4 kohdan mukaan yleinen etu voi johtaa taman poikkeuksen soveltamiseen
ainoastaan, jos kyseinen vyleinen etu tunnustetaan unionin oikeudessa tai sen jasenvaltion
lainsddadanndssa, jota rekisterinpitdjaan sovelletaan.

Taman poikkeuksen soveltamiseksi ei kuitenkaan riitd, ettd tiedonsiirtoa pyydetdan (pyytdjana
esimerkiksi kolmannen maan viranomainen) kolmannen maan yleista etua palvelevaa tutkintaa varten
silloin kun kyseinen yleinen etu on abstraktilla tavalla olemassa myods EU:n tai jasenvaltion
lainsdddannodssa. Jos esimerkiksi kolmannen maan viranomainen edellyttaa tiedonsiirtoa terrorismin
torjuntaan tahtaavaa tutkintaa varten, pelkkd samoin terrorismin torjuntaan tahtaavan EU:n tai
jasenvaltion lainsdadannon olemassaolo ei sellaisenaan ole riittava peruste 49 artiklan 1 kohdan d
alakohdan soveltamiselle tallaiseen siirtoon. Kuten tietosuojaneuvoston edeltdja tietosuojatyéryhma

25 Sen ei mydskain katsota olevan satunnaista (ks. jaljempana).

26 [Imaisun “satunnainen” yleinen maaritelma, ks. s. 4.

27 |isitietoja edell3 1 jaksossa, s. 5.

28 EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI 95/46/EY, annettu 24 paivina lokakuuta 1995,
yksildiden suojelusta henkilGtietojen kasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta.
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on korostanut aiemmissa lausunnoissaan?®, poikkeusta sovelletaan pikemminkin vain, jos voidaan
paatella myds EU:n lainsdadannosta tai rekisterinpitdjadan sovellettavasta jasenvaltion
lainsdadannosta, etta tallaiset tiedonsiirrot ovat sallittuja tarkeaa yleistd etua koskevia tarkoituksia
varten, myos kansainvalisen yhteistydn vastavuoroisuuden hengessa. Sellaisen kansainvalisen
sopimuksen tai yleissopimuksen olemassaolo, jossa tunnustetaan tietty tavoite ja maarataan
kansainvalisestd yhteistyosta taman tavoitteen edistdmiseksi, voi olla indikaattori arvioitaessa 49
artiklan 1 kohdan d alakohdan mukaisen yleisen edun olemassaoloa, kunhan EU tai jasenvaltiot ovat
kyseisen sopimuksen tai yleissopimuksen osapuolia.

Vaikka 49 artiklan 1 kohdan d alakohta on kohdistettu paaasiassa viranomaisten kayttda varten, myos
yksityiset toimijat voivat kayttaa sitd. Tata tukevat jotkin johdanto-osan 112 kappaleessa luetellut
esimerkit, joissa mainitaan seka viranomaisten etta yksityisten toimijoiden tekemii siirtoja.*

Olennainen vaatimus taman poikkeuksen sovellettavuudelle on tarkean yleisen edun osoittaminen, ei
tietoja siirtdvan ja/tai vastaanottavan jarjeston luonne (julkinen, yksityinen tai kansainvilinen jarjestd).

Johdanto-osan 111 ja 112 kappaleessa todetaan, ettd poikkeus ei koske ainoastaan satunnaisia
tiedonsiirtoja.3! Tama ei kuitenkaan tarkoita, ett3 tiedonsiirtoja, jotka perustuvat 49 artiklan 1 kohdan
d alakohdan mukaiseen tarkeaa yleistd etua koskevaan poikkeukseen, voidaan toteuttaa laajassa
mittakaavassa ja jarjestelmallisesti. Pikemminkin on noudatettava yleista periaatetta, jonka mukaan
49 artiklassa saddetyista poikkeuksista ei saa kdytannossa tulla saantda, vaan niitd on sovellettava vain
tiettyihin tilanteisiin ja kunkin tietojen viejan on varmistettava, etta siirto ldpaisee tiukan
tarpeellisuustestin.®?

Jos siirrot tehddan tavanomaisen liiketoiminnan tai kdytannon yhteydessd, tietosuojaneuvosto
kannustaa voimakkaasti kaikkia tietojen viejid (erityisesti julkisia elimid®) varustamaan ne
asianmukaisilla 46 artiklan mukaisilla suojatoimilla sen sijaan, etta tukeuduttaisiin 49 artiklan 1 kohdan
d alakohdan mukaiseen poikkeukseen.

2.5 Siirto on tarpeen oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi (49

artiklan 1 kohdan e alakohta)
Oikeusvaateen laatiminen, esittdminen tai puolustaminen

Asetuksen 49 artiklan 1 kohdan e alakohdan mukaan siirtoja voidaan suorittaa, jos ”siirto on tarpeen
oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi”. Johdanto-osan 111 kappaleessa
todetaan, etta siirto voidaan tehda silloin, “"kun siirto tapahtuu satunnaisesti ja on tarpeellinen
sopimukselle tai oikeudelliselle vaateelle, riippumatta siité, onko kyse oikeudellisesta menettelystd tai
hallinnollisesta tai tuomioistuimen ulkopuolisesta menettelystd, sddntelyelimen menettelyt mukaan
luettuing”. Tama kattaa monenlaisia toimintoja esimerkiksi kolmannessa maassa suoritettavan
rikosoikeudellisen tai hallinnollisen tutkinnan yhteydessa (esim. kilpailuoikeus, korruptio,
sisdpiirikaupat tai muut vastaavat tilanteet), jolloin poikkeusta voidaan soveltaa tiedonsiirtoon

2 Tietosuojatydryhmain lausunto 10/2006 henkilétietojen késittelystd SWIFT-verkossa (Society for Worldwide
Interbank Financial Telecommunication) (WP 128), s. 25.

30 "kun on kyse kansainvilisestd tiedonvaihdosta kilpailuviranomaisten, vero- tai tullihallintojen,
finanssivalvonnasta vastaavien viranomaisten tai sosiaaliturvasta tai julkisesta terveydenhuollosta vastaavien
yksikkdjen vililld esimerkiksi tartuntatautien vuoksi tehtévén kontaktien jéljityksen yhteydessd tai urheilussa
esiintyvdn dopingin vdhentdmiseksi ja/tai lopettamiseksi.”

31 [Imaisun ”satunnainen” yleinen maaritelms, ks. s. 4.

32 Ks. myés s. 3.

33 Esimerkiksi finanssivalvontaviranomaiset, jotka vaihtavat tietoja henkilétietojen kansainvilisten siirtojen
yhteydessa hallinnollisen yhteistyon tarkoituksia varten.
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asianosaisen puolustamiseksi tai sellaisen sakon alentamiseksi tai siita vapauttamiseksi, joka on
maaratty esimerkiksi kilpailuoikeudellisten tutkintojen yhteydessd. Myds tiedonsiirrot riita-asioissa
toteutettavia virallisia, oikeudenkayntia edeltavia tutkintamenettelyja varten saattavat kuulua tdman
poikkeuksen piiriin. Se voi kattaa myos tietojen viejan toimet, joilla kdynnistetddan menettelyja
kolmannessa maassa, esimerkiksi oikeudenkaynnin aloittamiseksi tai hyvaksynnan hakemiseksi
sulautumalle. Poikkeusta ei voida kayttda oikeuttamaan henkil6tietojen siirtoa pelkastaan sen
mahdollisuuden perusteella, ettd oikeudenkdynteja tai \virallisia menettelyja saatetaan
tulevaisuudessa kdynnistaa.

Tata poikkeusta voidaan soveltaa toimiin, joita viranomaiset suorittavat osana julkisen vallan kaytt6a
(49 artiklan 3 kohta).

Kasitteiden “oikeusvaade” ja "menettely” yhdistelma merkitsee sitd, ettd asianomaisen menettelyn on
perustuttava lakiin, mukaan lukien muodollinen, oikeudellisesti maaritelty menettely, mutta se ei ole
valttamatta rajattu oikeudellisiin tai hallinnollisiin menettelyihin (”tai tuomioistuimen ulkopuolisiin
menettelyihin”). Koska siirto on tehtdvd menettelyssd, tiedonsiirron ja kyseessad olevaa tilannetta
koskevan yksiloidyn menettelyn valilla on oltava tiivis yhteys. Tietyntyyppisen menettelyn abstrakti
sovellettavuus ei riittaisi.

Rekisterinpitdjien ja tietojen kasittelijoiden on oltava tietoisia siitd, ettd kansalliseen lainsdaadantoon
voi sisdltyd myos tietojen luovuttamisen estdvia sdadoksia, joilla niitd kielletddan siirtdmasta
henkilotietoja ulkomaisille tuomioistuimille tai mahdollisesti muille ulkomaisille virallisille elimille tai
rajoitetaan tallaista toimintaa.

Tiedonsiirron tarpeellisuus

Kyseessa oleva tiedonsiirto voidaan suorittaa ainoastaan silloin, kun se on tarpeen kyseisen
oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi. Tama tarpeellisuustesti edellyttaa tiivista
ja merkittavaa yhteytta kyseessa olevien tietojen ja erityisen oikeudellisen kannan laatimisen,
esittdmisen tai puolustamisen vililld.3* Pelkk3 kolmansien maiden viranomaisten etu tai mahdollinen
kolmannen maan viranomaisen ilmaisema ”“hyva tahto” ei sellaisenaan riita.

Vaikka tietojen viejan kannalta saattaa olla houkuttelevaa siirtaa kaikki mahdollisesti merkitykselliset
henkilotiedot vastauksena pyyntoon tai oikeudellisen menettelyn aloittamista varten, se ei olisi
kyseisen poikkeuksen eika yleisemmin yleisen tietosuoja-asetuksen mukaista, silla siind korostetaan
(tietojen minimoinnin periaatteen mukaisesti), etta henkilotietojen on oltava asianmukaisia, olennaisia
ja rajoitettuja siihen, mika on tarpeellista suhteessa niihin tarkoituksiin, joita varten niitd kasitellaan.

Euroopan tietosuojaneuvoston edeltdja tietosuojatyoryhma on jo aiemmin maarittanyt
oikeudenkayntimenettelyjen osalta kerroksittaisen |ahestymistavan siihen, olisiko henkilGtietoja
siirrettava, seka taman periaatteen soveltamisen. Aluksi olisi arvioitava huolellisesti, olisivatko
anonymisoidut tiedot kyseisessda tapauksessa riittdvia. Jos ndin ei ole, voidaan harkita
pseudonymisoitujen tietojen siirtdmista. Jos henkilotietoja on tarpeen lahettda kolmanteen maahan,
ennen siirtoa olisi arvioitava sen merkitys juuri kyseisen asian kannalta — ndin siirretaan ja luovutetaan
vain se osa henkilotietoja, jota tosiasiallisesti tarvitaan.

Satunnaiset siirrot

34 Johdanto-osan 111 kappale: “tarpeellinen sopimukselle tai oikeudelliselle vaateelle”.
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Tallaisia siirtoja olisi tehtdva vain, jos ne ovat satunnaisia. Satunnaisten siirtojen maaritelmasta on
lisatietoja satunnaisia ja ei-toistuvia siirtoja koskevassa jaksossa®. Tietojen viejien olisi arvioitava
jokainen yksittdainen tapaus huolellisesti.

2.6 Siirto on tarpeen rekisteroidyn tai muiden henkildiden elintarkeiden etujen
suojaamiseksi, jos rekisteroity on fyysisesti tai juridisesti estynyt antamasta

suostumustaan (49 artiklan 1 kohdan f alakohta)

Asetuksen 49 artiklan 1 kohdan f alakohdan mukaista poikkeusta sovelletaan luonnollisesti silloin, kun
tiedot siirretdaan laaketieteellisessa hatatilanteessa, ja silloin, kun katsotaan, etta siirto on valittomasti
tarpeen tarvittavan sairaanhoidon antamiseksi.

Ndin ollen on oltava laillisesti mahdollista siirtda tietoja (myos tiettyja henkilotietoja) esimerkiksi
tilanteessa, jossa rekisterdity on EU:n ulkopuolella oleskellessaan tajuton ja tarvitsee kiireellista
sairaanhoitoa ja ainoastaan EU:n jasenvaltioon sijoittautunut tietojen vieja (esimerkiksi potilaan
tavanomainen laakari) pystyy toimittamaan nama tiedot. Tallaisissa tapauksissa lainsdddannossa
oletetaan, ettd rekisterdidylle aiheutuvan vakavan haitan valiton uhka ohittaa tietosuojaan liittyvat
huolenaiheet.

Siirron on koskettava rekisterdidyn tai jonkin toisen henkilon omaa etua, ja kun se koskee
terveystietoja, sen on oltava tarpeellinen olennaisen diagnoosin tekemiseksi. N&din ollen tata
poikkeusta ei voida kayttdd oikeuttamaan henkilokohtaisten terveystietojen siirtamista EU:n
ulkopuolelle, ellei siirron tarkoituksena ole kasitella rekisterdidyn tai muun henkilon maarattya
tapausta, vaan suorittaa esimerkiksi yleistd |ddketieteellista tutkimusta, jonka tulokset nakyvat vasta
tulevaisuudessa.

Yleisessd tietosuoja-asetuksessa ei rajoiteta tdaman poikkeuksen kadyttéa koskemaan pelkdstdaan
henkilon fyysista koskemattomuutta vaan jatetdan myos varaa ottaa huomioon esimerkiksi tapauksia,
joissa henkilon henkista koskemattomuutta olisi suojattava. Tassa tapauksessa asianomainen henkil®
olisi my0s fyysisesti tai oikeudellisesti kykenematdn antamaan suostumustaan henkil6tietojen siirtoon.
Lisaksi kyseessa oleva henkilo, jonka henkildtietoja siirretdan, ei nimenomaan saa olla (fyysisesti tai
oikeudellisesti) kykeneva antamaan suostumustaan tahan siirtoon.

Tata poikkeusta ei kuitenkaan voida soveltaa, jos rekisterdity on kykeneva tekemaan patevan
paatdksen ja hdanen suostumustaan voidaan pyytaa.

Jos henkilotietoja vaaditaan esimerkiksi sita varten, etta estettaisiin haato kiinteistosta, asia ei kuuluisi
tdman poikkeuksen piiriin, silld vaikka asunto katsotaan elintdrkedksi eduksi, asianomainen henkild
kykenee antamaan suostumuksensa tietojensa siirtamiseen.

Kyky tehda pateva paatos voi riippua fyysisen tai henkisen toimintakyvyn vajeesta mutta myos
oikeustoimikelpoisuuden puutteesta. Oikeustoimikelpoisuuden puute voi koskea esimerkiksi alaikaista
henkil6d, sanotun kuitenkaan rajoittamatta kansallisten edustusmekanismien soveltamista. Tama
oikeustoimikelpoisuuden puute on naytettava toteen tapauksesta riippuen joko ladkarintodistuksella,
josta kay ilmi asianomaisen henkilén henkisen toimintakyvyn vaje, tai hallinnollisella asiakirjalla, jossa
vahvistetaan asianomaisen oikeudellinen tilanne.

Myos sellaiset tiedonsiirrot kansainvaliselle humanitaariselle jarjestélle, jotka ovat valttamattomia
Geneven yleissopimusten mukaisten tehtdvien suorittamiseksi tai aseelliseen konfliktiin sovellettavan
kansainvalisen humanitaarisen oikeuden noudattamiseksi, voivat kuulua 49 artiklan 1 kohdan f

35 Sivu 4.
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alakohdan soveltamisalaan (ks. johdanto-osan 112 kappale). Myo6s téllaisissa tapauksessa
rekisterdidyn on oltava fyysisesti tai oikeudellisesti kykenem&tén antamaan suostumustaan.

Taman poikkeuksen nojalla voi olla perusteltua siirtda henkilotietoja luonnonmullistuksen jalkeen seka
vaihdettaessa henkil6tietoja yhteisojen ja henkildiden kanssa pelastusoperaatioita varten (esimerkiksi
suuronnettomuuksien uhrien sukulaiset sekd valtion viranomaiset ja pelastuspalvelut). Tallaiset
odottamattomat tapahtumat (esimerkiksi tulvat, maanjaristykset, hirmumyrskyt) voivat oikeuttaa
tiettyjen henkilotietojen kiireelliseen siirtamiseen esimerkiksi uhrien sijainnin ja tilanteen
selvittamiseksi. Tallaisissa tilanteissa katsotaan, ettd asianomainen rekisterodity ei pysty antamaan
suostumustaan tietojensa siirtamiseen.

2.7. Siirto tehdaan julkisesta rekisterista (49 artiklan 1 kohdan g alakohta ja 49 artiklan

2 kohta)

Asetuksen 49 artiklan 1 kohdan g alakohdassa ja 49 artiklan 2 kohdassa mahdollistetaan
henkilotietojen siirto rekistereistd tietyin edellytyksin. Rekisteri maaritellddn yleensad seuraavasti:
"(kirjallinen) tietojoukko, joka sisdltdd sddnnéllisié merkint6jd tai tietoja tai ”virallinen nimien tai
merkintdjen luettelo”3®. Rekisteri voi 49 artiklan yhteydessa olla kirjallisessa tai sihkoisessa muodossa.

Kyseisen rekisterin on unionin lainsdadannon tai jasenvaltion lainsdadannon mukaan oltava tarkoitettu
yleisolle tiedottamista varten. Sen vuoksi yksityiset rekisterit (yksityisten elinten vastuulla olevat) eivat
kuulu tdaman poikkeuksen soveltamisalaan (esimerkiksi yksityiset rekisterit, joiden valityksella
arvioidaan luottokelpoisuutta).

Mahdollisuus tutustua rekisteriin on oltava joko
a) yleisolla yleisesti tai
b) kenelld tahansa sellaisella henkil6lla, joka voi esittda tiedonsaannille perustellun syyn.

Tallaisia voivat olla esimerkiksi seuraavat: vyhtiorekisterit, yhdistysrekisterit, rikosrekisterit,
kiinteistorekisterit tai julkiset ajoneuvorekisterit.

Rekisterien toimintamallia koskevien yleisten vaatimusten lisaksi naista rekistereista voidaan siirtaa
tietoja ainoastaan, jos ja siltd osin kuin rekisterin kdyton edellytykset, joista sdddetdan unionin
oikeudessa tai jasenvaltion lainsddadannodssa, tayttyvat kussakin yksittdisessa tapauksessa (naiden
yleisten edellytysten osalta ks. 49 artiklan 1 kohdan g alakohta).

Rekisterinpitdjien ja tietojen kasittelijoiden, jotka haluavat siirtdd henkilotietoja tdman poikkeuksen
nojalla, on oltava tietoisia siitd, ettd siirto ei saa kasittda rekisteriin sisadltyvia henkilGtietoja
kokonaisuudessaan eika kokonaisia henkil6tietoryhmia (49 artiklan 2 kohta). Jos siirto suoritetaan lailla
perustetusta rekisterista ja kyseinen rekisteri on tarkoitettu kenen tahansa sellaisen henkilon
kayttoon, jonka oikeutettu etu sitd edellyttad, siirto voidaan tehda ainoastaan ndiden henkildiden
pyynnosta, tai jos he ovat henkilotietojen vastaanottajia, siten, ettd otetaan huomioon rekisterdidyn
edut ja perusoikeudet.’” Tietojen viejien olisi aina siirron asianmukaisuutta arvioidessaan otettava
tapauskohtaisesti huomioon rekisterdidyn edut ja oikeudet.

Edella tarkoitetuista rekistereista saatujen henkilotietojen myohempi kaytto saa tapahtua ainoastaan
sovellettavan tietosuojalainsdadannén mukaisesti.

36 Merriam Webster Dictionary, https://www.merriam-webster.com/dictionary/register (22.01.2018); Oxford
Dictionary https://en.oxforddictionaries.com/definition/register (22.01.2018).
37 yleisen tietosuoja-asetuksen johdanto-osan 111 kappale.
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Tata poikkeusta voidaan soveltaa myds toimiin, joita viranomaiset suorittavat osana julkisen vallan
kayttoa (49 artiklan 3 kohta).

2.8. Pakottavat ja oikeutetut edut (49 artiklan 1 kohdan toinen alakohta)

Yleisen tietosuoja-asetuksen 49 artiklan 1 kohdan toisessa alakohdassa otetaan kayttdon uusi
poikkeus, jota ei sisaltynyt aiemmin direktiiviin. Henkilotietoja voidaan siirtda tiettyjen nimenomaisesti
lueteltujen edellytysten tayttyessd, jos se on tarpeen tietojen viejan pakottavien ja oikeutettujen
etujen toteuttamiseksi.

Tama poikkeus on tarkoitettu sovellettavaksi viimeisena keinona, silld sita sovelletaan vain, jos “siirto
ei voi perustua 45 tai 46 artiklassa oleviin sddntdihin, kuten yritysté koskeviin sitoviin sééntdihin, eiké

mikédn (...) erityistilanteita koskevista poikkeuksista sovellu” 3

Tama kerroksittainen lahestymistapa tarkasteltaessa poikkeusten kayttamista siirtojen perustana
edellyttdd sen pohtimista, onko mahdollista kdyttaa jotakin 45 tai 46 artiklassa sdaddettya siirron
vdlinettd tai jotakin 49 artiklan 1 kohdan ensimmaisessd alakohdassa saddettyd erityistilanteita
koskevaa poikkeusta, ennen kuin paadytaan 49 artiklan 1 kohdan toisen alakohdan mukaiseen
poikkeukseen. Sitd voidaan kayttda ainoastaan johdanto-osan 113 kappaleessa tarkoitetuissa
marginaalisissa tapauksissa, ja se riippuu monista lainsdadanndssa nimenomaisesti sdadetyista
edellytyksistid. Yleiseen tietosuoja-asetukseen sisdltyvan tilivelvollisuusperiaatteen mukaisesti®®
tietojen viejan on sen vuoksi pystyttdvd osoittamaan, ettei tiedonsiirtoa ole mahdollista suojata 46
artiklan mukaisin asianmukaisin suojatoimin eika ole mahdollista soveltaa mitdan 49 artiklan 1 kohdan
ensimmaisessa alakohdassa saddetyista poikkeuksista.

Tama merkitsee sitd, etta tietojen viejan on voitava osoittaa toteuttaneensa asiaa koskevia vakavasti
otettavia pyrkimyksia, kun otetaan huomioon tiedonsiirtoon liittyvat olosuhteet. Tahan voi tapauksen
mukaan kuulua esimerkiksi sen osoittaminen, ettd on varmistettu, voidaanko tiedonsiirto suorittaa
rekisterdidyn siirrolle antaman 49 artiklan 1 kohdan a alakohdan mukaisen nimenomaisen
suostumuksen perusteella. Joissakin olosuhteissa muiden valineiden kaytto ei kuitenkaan saata olla
kaytannossa mahdollista. Esimerkiksi jotkin 46 artiklan mukaiset asianmukaisten suojatoimien tyypit
eivat valttamatta ole realistinen vaihtoehto sellaiselle tietojen viejalle, joka on pieni tai keskisuuri
yritys.*® N&in voi olla myds esimerkiksi silloin, kun tietojen tuoja on nimenomaisesti kieltdytynyt
tekemasta tiedonsiirtoa koskevaa sopimusta tietosuojaa koskevien vakiolausekkeiden perusteella (46
artiklan 2 kohdan c alakohta) eikd muuta vaihtoehtoa ole kaytettavissa, tapauksen mukaan ei
myoskdan mahdollisuutta valita toista tietojen tuojaa (ks. myos jaljempana oleva kohta, joka koskee
pakottavaa ja oikeutettua etua).

Rekisterinpitdijdn pakottavat ja oikeutetut edut

Poikkeuksen sanamuodon mukaan siirron on oltava tarpeen rekisterinpitdjan sellaisten pakottavien ja
oikeutettujen etujen toteuttamiseksi, joita rekisterdidyn edut tai perusoikeudet ja -vapaudet eivat
syrjayta. Tietojen viejan etujen tarkasteleminen sen tietojen kasittelijan tai tietojen tuojan tehtavassa
ei ole merkityksellista.

Lisdksi vain sellaiset edut, joita voidaan pitdd pakottavina, ovat merkityksellisid. Tama rajoittaa
huomattavasti poikkeuksen soveltamisalaa, koska tassa tapauksessa ei sovelleta kaikkia mahdollisia 6

38 Yleisen tietosuoja-asetuksen 49 artiklan 1 kohdan toinen alakohta.

395 artiklan 2 kohta ja 24 artiklan 1 kohta.

40 Esimerkiksi yritysta koskevat sitovat sddnnét eivit useinkaan ole pienten ja keskisuurten yritysten kohdalla
toteuttamiskelpoinen vaihtoehto niiden edellyttdmien huomattavien hallinnollisten investointien vuoksi.
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artiklan 1 kohdan f alakohdan mukaisia oikeutettuja etuja. Sen sijaan sovelletaan tiettya korkeampaa
kynnysta, joka edellyttda pakottavan ja oikeutetun edun olevan rekisterinpitajan kannalta olennainen.
Nain voi olla esimerkiksi silloin, kun rekisterinpitdjan on pakko siirtaa henkilotiedot organisaationsa tai
jarjestelmiensd suojaamiseksi vakavilta valittomilta vahingoilta tai ankaralta seuraamukselta, joka
vaikuttaisi vakavasti sen liiketoimintaan.

Ei toistuva

Asetuksen 49 artiklan 1 kohdan toisen alakohdan sanamuodon mukaan sitd voidaan soveltaa
ainoastaan sellaiseen siirtoon, joka ei ole toistuva.*

Siirto koskee rajallista mddrdd rekisterdityjé

Lisaksi siirron on koskettava ainoastaan rajallista maaraa rekisterdityja. Tassa yhteydessa ei ole
maaritetty absoluuttista vahimmaismaaraa, koska se riippuu kontekstista, mutta maaran on oltava
riittavan pieni, kun otetaan huomioon kyseessa olevan siirron tyyppi.

Kaytannossa kasite “rajallinen maara rekisterodityja” riippuu kasiteltdvana olevasta tapauksesta. Jos
rekisterinpitdjan on siirrettava henkilotietoja esimerkiksi voidakseen havaita ainutlaatuisen ja vakavan
tietoturvapoikkeaman organisaationsa suojaamiseksi, tdassa yhteydessa olisi kysyttava, kuinka monen
tyontekijan tiedot rekisterinpitdjan olisi siirrettdvd taman pakottavan ja oikeutetun edun
saavuttamiseksi.

Poikkeuksen soveltamiseksi tdman siirron ei pitaisi koskea kaikkia rekisterinpitdjan tyontekijoita vaan
pidemminkin tiettya tarkasti rajattua joukkoa.

Rekisterinpitdjdn pakottavien ja oikeutettujen etujen tasapainottaminen suhteessa rekisteréidyn
oikeuksiin _ja vapauksiin _arvioimalla kaikki tiedonsiirtoon _liittyvdt olosuhteet ja tarjoamalla
asianmukaiset suojatoimet

Lisdvaatimuksena on, ettd suoritetaan tasapainotesti tietojen viejan (pakottavan) oikeutetun edun
toteuttamisen ja rekisterdidyn etujen tai oikeuksien ja vapauksien valilla. Taltd osin lainsaddanndssa
edellytetdadan nimenomaisesti, etta tietojen vieja arvioi kaikki kyseessa olevaan tiedonsiirtoon liittyvat
olosuhteet ja tarjoaa tdman arvioinnin perusteella "asianmukaiset suojatoimet” siirrettyjen tietojen
suojaamiseksi. Tama vaatimus korostaa sita erityista roolia, joka suojatoimilla voi olla vahennettdessa
tiedonsiirron kohtuutonta vaikutusta rekisteroéityihin ja siten mahdollisesti oikeuksien ja etujen
tasapainottamisessa siind mairin, ettei rekisterinpitdjan etuja syrjayteta.*

Kun tarkastellaan rekisterdidyn etua, oikeuksia ja vapauksia, jotka on otettava huomioon, mahdolliset
kielteiset vaikutukset eli tiedonsiirron riskit, jotka koskevat rekisterdidyn mitd tahansa (oikeutetun)
edun tyyppid, on ennakoitava ja arvioitava huolellisesti ottaen huomioon niiden todennakoéisyys ja
vakavuus.*® Talt3 osin on erityisesti otettava huomioon kaikki mahdolliset (fyysiset ja aineelliset mutta
my6s aineettomat, kuten maineen menetykseen liittyvat) vahingot.** Arvioidessaan néit3 riskeja ja
toimenpiteita, joita kulloisissakin olosuhteissa voitaisiin mahdollisesti pitaa rekisteréidyn oikeuksia ja

41 Lisatietoja ilmaisusta ”ei toistuva”, ks. s. 4.

42 Tietosuojatydryhma on jo aiemmin korostanut suojatoimien keskeistd merkitysta rekisterinpitéjin ja
rekisterdityjen etujen tasapainottamisen yhteydessa, WP 217, s. 31.

43 Ks. johdanto-osan 75 kappale: ”Ndmd todenndkdisyydeltddn ja vakavuudeltaan vaihtelevat luonnollisten
henkilbiden oikeuksiin ja vapauksiin kohdistuvat riskit (...)".

44 Ks. johdanto-osan 75 kappale: ”Ndmd todenndkéisyydeltddn ja vakavuudeltaan vaihtelevat luonnollisten
henkilbiden oikeuksiin ja vapauksiin kohdistuvat riskit voivat aiheutua henkilGtietojen kdsittelystd, joka voi
aiheuttaa fyysisid, aineellisia tai aineettomia vahinkoja”.
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vapauksia koskevina asianmukaisina suojatoimenpiteind, tietojen viejan on erityisesti otettava
huomioon tietojen luonne, kasittelyn tarkoitus ja kesto seka tilanne alkuperdamaassa, kolmannessa
maassa ja mahdollisessa siirron lopullisena mairipaikkana olevassa maassa.®

Lisdksi edellytetdaan, ettd tietojen vieja soveltaa lisdtoimenpiteitd suojatoimina minimoidakseen
madritetyt riskit, joita tiedonsiirrosta aiheutuu rekisterdidylle.*® TAma on lakisdateinen vaatimus, joten
siitd voi seurata, ettd lisdsuojatoimien puuttuessa rekisterdidyn edut tai oikeudet ja -vapaudet voivat
joka tapauksessa syrjayttda rekisterinpitijan edut siirron suhteen.*” Téllaisten suojatoimien luonteen
osalta ei ole mahdollista vahvistaa yleisia vaatimuksia, joita sovellettaisiin kaikkiin asiaa koskeviin
tapauksiin, vaan ne riippuvat pikemminkin erittdin vahvasti kyseessd olevasta yksittaisesta
tiedonsiirrosta. Suojatoimiin voi tapauksesta riippuen kuulua esimerkiksi toimenpiteita, joilla pyritaan
varmistamaan tietojen poistaminen mahdollisimman pian siirron jalkeen tai rajoittamaan siirron
jalkeisia tiedonkasittelyn tarkoituksia. Erityistd huomiota olisi kiinnitettava siihen, voisiko riittaa, etta
siirrettdvat tiedot pseudonymisoidaan tai salataan.®® Lisdksi olisi tarkasteltava teknisid ja
organisatorisia toimenpiteita, joilla pyritddn varmistamaan, ettei siirrettyja tietoja voida kayttaa
muihin tarkoituksiin kuin viejan tarkasti suunnittelemiin tarkoituksiin.

Valvontaviranomaiselle ilmoittaminen

Velvollisuus ilmoittaa siirrosta valvontaviranomaisille ei tarkoita sitd, ettd valvontaviranomaisen olisi
hyvaksyttava siirto, vaan se toimii lisdsuojatoimena, jonka avulla valvontaviranomainen voi arvioida
tiedonsiirtoa (jos se katsoo sen aiheelliseksi) sen osalta, mitkd ovat sen mahdolliset vaikutukset
kohteena olevien rekisterdityjen oikeuksiin ja vapauksiin. Osana tilivelvollisuuden periaatteen
noudattamista suositellaan, etta tietojen vieja tallentaa kaikki tiedonsiirtoon liittyvat nakdkohdat,
kuten toteutettavan pakottavan ja oikeutetun edun, yksilon “kilpailevat” edut, siirrettyjen tietojen
luonteen ja siirron tarkoituksen.

Tietojen antaminen rekisterébidylle siirrosta seké pakottavista ja oikeutetuista eduista

Rekisterinpitdjan on ilmoitettava rekisterdidylle siirrosta seka toteutettavista pakottavista ja
oikeutetuista eduista. Nama tiedot on annettava yleisen tietosuoja-asetuksen 13 ja 14 artiklan
mukaisesti vaadittujen tietojen lisaksi.

Euroopan tietosuojaneuvoston puolesta

4 Johdanto-osan 113 kappale.

46 T3llaiset (lisd-) toimenpiteet eivit valttamatts ole kaikissa tapauksissa tarpeellisia lainsdddiannén mukaisen
”tavanomaisen” tasapainotestin yhteydessa (ks. tietosuojatyéryhman asiakirja tilapaisten sopimuslausekkeiden
luonnoksista, jotka koskevat siirtoja EU:ssa toimivalta tietojen kasittelijaltd EU:n ulkopuoliselle alihankkijana
toimivalle kasittelijalle (WP 214), s. 41). Asetuksen 49 artiklan 1 kohdan toisen alakohdan sanamuoto viittaa
kuitenkin siihen, ettd lisdtoimenpiteet ovat pakollisia, jotta tiedonsiirron yhteydessd noudatetaan
tasapainotestia ja siirto sen myo6ta on toteutettavissa kyseessa olevaa poikkeusta soveltaen.

47 Tillaiset (lisd-) toimenpiteet eivit valttamattd ole kaikissa tapauksissa tarpeellisia lainsdadanndn mukaisen
”tavanomaisen” tasapainotestin yhteydessa (ks. tietosuojatyéryhman lausunto 6/2014 direktiivin 95/46/EY
7 artiklan mukaisesta rekisterinpitdjan oikeutetun intressin kasitteesta (WP 217), s. 41). Asetuksen 49 artiklan 1
kohdan toisen alakohdan sanamuoto viittaa kuitenkin siihen, ettd lisdtoimenpiteet ovat pakollisia, jotta
tiedonsiirron yhteydessa noudatetaan tasapainotestid ja siirto sen my6ta on toteutettavissa kyseessd olevaa
poikkeusta soveltaen.

48 Muita esimerkkeja mahdollisista suojatoimista ks. tietosuojatyéryhmén asiakirja tilapdisten
sopimuslausekkeiden luonnoksista, jotka koskevat siirtoja EU:ssa toimivalta tietojen kasittelijaltd EU:n
ulkopuoliselle alihankkijana toimivalle kasittelijdlle (WP 214), s. 41-43.
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