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Eurdpsky vybor pre ochranu udajov

so zretelom na ¢€lanok 70 ods. 1 pism. e) nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679
z27. aprila 2016 o ochrane fyzickych os6b pri spracuvani osobnych udajov a ovolnom pohybe
takychto udajov, ktorym sa zruSuje smernica 95/46/ES (dalej len ,,vSeobecné nariadenie o ochrane
udajov”),

so zretefom na Dohodu o EHP, a najma na prilohu Xl a protokol 37 k tejto dohode, ktoré boli zmenené
rozhodnutim Spoloéného vyboru EHP ¢&. 154/2018 zo 6. jula 2018%,

so zretefom na ¢lanok 12 a ¢lanok 22 svojho rokovacieho poriadku,

PRUAL TIETO USMERNENIA

1 UVOD & KONTEXT

Vlady a sikromné subjekty chca v ramci reakcie na pandémiu COVID-19 vyuzivat aj rieSenia
zaloZené na idajoch, ¢o vyvolava viaceré obavy v stvislosti s ochranou sukromia.

Eurépsky vybor pre ochranu tdajov zdoraziuje, ze pravny ramec ochrany tudajov bol
navrhnuty tak, aby bol flexibilny, a ako taky je schopny zabezpecit G¢innua reakciu, ktorou sa
obmedzi Sirenie pandémie a pritom budu chranené zakladné I'udské prava a slobody.

Eurépsky vybor pre ochranu udajov je pevne presvedéeny, Ze ak je na zvlddanie pandémie
COVID-19 nevyhnutné spractvanie osobnych tdajov, tak pre budovanie dévery, vytvorenie
podmienok na spolocenska prijatelnost akéhokolvek riesenia, ateda pre zabezpecenie
ucéinnosti navrhovanych opatreni je zasadné dolezita ochrana tidajov. Kedze virus nepozna
hranice, zda sa, ze je vhodnejSie vyvinut spolo¢ny eurdpsky pristup k sticasnej krize alebo
aspon zaviest interoperabilny ramec.

Eurépsky vybor pre ochranu tidajov sa vo vSeobecnosti domnieva, ze idaje a technoldgie
pouzivané na boj proti COVID-19 by sa mali pouzivat skor na posilnenie postavenia
jednotlivcov, ako na ich kontrolu, stigmatizaciu ¢i trestanie. Navyse, hoci tdaje a technologie
mozu byt délezitymi nastrojmi, st im vlastné urcité obmedzenia a mozu len zvysovat i¢innost
inych opatreni v oblasti verejného zdravia. Kazdé opatrenie prijaté ¢lenskymi Statmi alebo
instittciami EU, ktoré sa tyka spracovania osobnych tidajov na boj proti COVID-19, sa musi
riadit vSeobecnymi zdsadami Gc¢innosti, nevyhnutnosti a primeranosti.

V tychto usmerneniach sa objasnuji podmienky azasady primeraného pouZivania

lokaliza¢nych tidajov a nastrojov na sledovanie kontaktov, a to na dva konkrétne ucely:
pouzitie lokaliza¢nych udajov na podporu reakcie na pandémiu prostrednictvom
modelovania S$irenia virusu scielom vyhodnotit celkovi G¢innost opatreni na
obmedzenie pohybu;
sledovanie kontaktov, ktorého cielom je upovedomit jednotlivcov o skuto¢nosti, Ze boli
v tesnej blizkosti niekoho, u koho sa napokon potvrdi, Ze je nositelom virusu, a to so
zamerom ¢o najskor prerusit refazce nakazy.

Uéinny prinos aplikécii na sledovanie kontaktov k zvladnutiu pandémie zavisi od mnohych
faktorov (napr. percenta l'udi, ktori by si aplikaciu mali nainstalovat; vymedzenia ,kontaktu®
z hladiska blizkosti atrvania). Takéto aplikidcie navySe musia byt sucastou komplexnej

1 Odkazy na ,¢lenské staty“ v tomto dokumente by sa mali chapat ako odkazy na ,¢lenské staty EHP“.
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stratégie v oblasti verejného zdravia zameranej na boj proti pandémii, ktora by okrem iného
mala zahfnaf testovanie anésledné manualne sledovanie kontaktov scielom odstranit
pochybnosti. Ich zavadzanie by malo byt sprevadzané podpornymi opatreniami s cielom
zabezpecit, aby sa informacie pouzivatelom poskytovali vkontexte a aby boli varovania
uzito¢né pre systém verejného zdravotnictva. Inak tieto aplikacie nemusia dosiahnut plny
ucinok.

Eurépsky vybor pre ochranu tdajov zdoraziuje, Ze vSeobecné nariadenie o ochrane tidajov aj
smernica 2002/58/ES (dalej len ,smernica“) obsahuji osobitné pravidld, ktoré umoziuja
pouzitie anonymnych alebo osobnych tidajov na podporu organov verejnej moci a d’alsich
aktérov na vntitro$tatnej irovni a na trovni EU pri monitorovani a obmedzovani $irenia virusu
SARS-CoV-22.

V tejto stuvislosti Eur6psky vybor pre ochranu idajov uz zaujal stanovisko ku skutocnosti, ze
pouzivanie aplikacii na sledovanie kontaktov by malo byt dobrovol'né a nemalo by byt zalozené
na sledovani jednotlivych pohybov, ale skor na informécidch o blizkosti vo vztahu
k pouzivatelom.3

2 Pozri predchédzajace vyhlasenie Eurépskeho tiradu na ochranu udajov k vypuknutiu ndkazy COVID 19.
33 https://edpb.europa.eu/sites/edpb/files/files/filel/edpbletterecadvisecodiv-appguidance final.pdf
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2 POUZITIE LOKALIZACNYCH UDAJOV

2.1 Zdroje lokaliza¢nych udajov

Na modelovanie Sirenia virusu a celkovej Géinnosti opatreni na obmedzenie pohybu st
k dispozicii dva hlavné zdroje lokaliza¢nych adajov:
lokalizac¢né udaje ziskané poskytovatelmi elektronickych komunikaénych sluzieb (ako
sa operatori mobilnych telekomunikacnych sluzieb) v priebehu poskytovania sluzieb a
lokaliza¢né tidaje ziskané aplikdciami poskytovatel'ov sluzieb informacnej spolo¢nosti,
ktorych funkénost si vyZzaduje pouzivanie takychto iidajov (napr. navigacia, dopravné
sluzby atd.).

Eurépsky vybor pre ochranu tdajov pripomina, Ze lokalizaéné udaje+ ziskané od
poskytovatelov elektronickych komunikacii sa m6zu spracavat iba v rozsahu stanovenom
¢lankami 6 a 9 smernice. To znamen4, Ze tieto idaje sa mo6zu zasielat organom verejnej moci
alebo inym tretim strandm iba vtedy, ak ich poskytovatel anonymizoval alebo ak ide o tdaje
udavajtce geograficka polohu koncového zariadenia pouzivatela, ktoré nie st prevadzkovymi
udajmi, a s predchadzajucim sihlasom pouzivatelovs.

Pokial' ide o informécie zhromazdené priamo z koncového zariadenia vratane lokalizaénych
udajov, uplatiiuje sa ¢lanok 5 ods. 3 smernice. Uchovavanie informaécii v zariadeni pouzivatel'a
alebo ziskavanie pristupu k informéciam, ktoré st uz uchovavané, je povolené len vtedy, ak i)
pouzivatel dal sithlas® alebo ak je ii) uchovavanie a/alebo spristupnenie nevyhnutne potrebné
pre sluzbu informacnej spolo¢nosti, o ktort pouZzivatel vyslovne poziadal.

Vynimky z prav a povinnosti stanovenych vsmernici st v§ak mozné podla ¢lanku 15, ak
predstavujt nevyhnutné, primerané a proporcionalne opatrenie na dosiahnutie uréitych cielov
v demokratickej spoloc¢nosti’.

Ak ide oopakované pouzitie lokalizaénych wdajov ziskanym poskytovatelom sluZieb
informacnej spolo¢nosti na Gcely modelovania (napr. prostrednictvom operacného systému
alebo nejakej predtym nainstalovanej aplikacie), musia byt splnené d’al§ie podmienky. Ak sa
udaje ziskali v stlade s ¢lankom 5 ods. 3 smernice, m6zu sa d’alej spractvat iba s dodato¢nym
stthlasom dotknutej osoby alebo na zéklade prava Unie alebo ¢lenského $tatu, ktoré
v demokratickej spolo¢nosti predstavuje nevyhnutné a primerané opatrenie na ochranu cielov
uvedenych v ¢lanku 23 ods. 1 v§eobecného nariadenia o ochrane dajovs.

2.2 Zameranie sa na pouzivanie anonymizovanych lokalizacnych Udajov

Eur6psky vybor pre ochranu tdajov zdoraziuje, ze pokial ide o pouZivanie lokaliza¢nych
udajov, malo by sa vzdy uprednostnit spractivanie anonymizovanych tdajov, a nie osobnych
udajov.

Pojmom anonymizicia sa oznacuje pouzitie siboru technik na odstranenie schopnosti pri
vynaloZeni ,primeraného” usilia prepojit udaje s identifikovanou alebo identifikovatel'nou
fyzickou osobou. V tejto ,skaske primeranosti“ sa musia zohl'adnit objektivne aspekty (Cas,
technické prostriedky) a kontextové prvky, ktoré sa mozu v jednotlivich pripadoch lisit
(vzacnost javu pri zvazeni hustoty obyvatel'stva, povahy a mnozstva iidajov). Ak idaje neprejda
touto skdskou, potom neboli anonymizované, apreto zostdvaju vrozsahu pdsobnosti
vSeobecného nariadenia o ochrane tidajov.

4 Pozri €lanok 2 pism. ¢) smernice.

5 Pozri ¢lanky 6 a 9 smernice.

¢ Pojem stihlas v smernici zodpovedé pojmu stihlas vo v§eobecnom nariadeni o ochrane tidajov a musi spitiat
vsetky poziadavky stthlasu stanovené v ¢lanku 4 ods. 11 a ¢lanku 7 vSeobecného nariadenia o ochrane tdajov.

7V stvislosti s vikladom ¢lanku 15 smernice pozri aj rozsudok Stdneho dvora Eurdpskej tnie z 29. januara 2008
vo veci C-275/06, Productores de Mtsica de Espana (Promusicae)/Telefonica de Espaiia SAU.

8 Pozri oddiel 1.5.3 usmerneni 1/2020 o spractivani osobnych tidajov v stivislosti s pripojenymi vozidlami.

prijaté 5



16

17

18

19

20

21

22

23

Hodnotenie spolahlivosti anonymizacie sa opiera otri kritéria: i) vyclenenie (izolacia
jednotlivca v rdmei vacsej skupiny na zaklade tdajov); ii) prepojitelnost (prepojenie dvoch
zaznamov tykajucich sa tej istej osoby); a(iii) odvodenie (odvodenie, svyznamnou
pravdepodobnostou, neznamych informacii o jednotlivcovi).

Pojem anonymizécia sa casto nechipe spravne a mylne sa povazuje za pseudonymizéciu.
Anonymizicia umoziiuje pouzitie udajov bez akychkol'vek obmedzeni, pseudonymizované
udaje vSak stale patria do rozsahu posobnosti vSeobecného nariadenia o ochrane tdajov.

Existuje vel'a moZnosti G¢innej anonymizacie®, treba viak byt obozretny. Udaje nemozu byt
anonymizované samé osebe, ¢o znamen4, Ze len celé datové stibory mézu alebo nemozu byt
anonymizované. V tomto zmysle sa kazdy zasah do jedného vzoru tdajov (pomocou Sifrovania
alebo akychkol'vek inych matematickych transformacii) moze v najlepSom pripade povazovat
za pseudonymizaciu.

Procesy anonymizicie a atoky opatovnej identifikacie sa aktivne zaobera vyskum. Je dolezité,
aby kazdy prevadzkovatel, ktory vykonava anonymiza¢né riesenia, sledoval najnovsi vyvoj
v tejto oblasti, najmé pokial ide o lokaliza¢né tidaje (pochéadzajice od telekomunikac¢nych
operatorov a/alebo poskytovatelov sluzieb informacnej spolo¢nosti), o ktorych je zname, Ze sa
tazko anonymizuju.

V mnohych vyskumoch sa skutoéne potvrdilo®, Ze lokalizacné tidaje, ktoré sa povazuju za
anonymizované, také v skutocnosti nemusia byt. Stopy pohybu jednotlivcov st vo svojej
podstate tzko prepojené ajedinecné. Za urcitych okolnosti preto mézu l'ahko podliehat
pokusom o opatovnu identifikaciu.

Jediny vzorec tdajov sledujtci polohu jednotlivea pocas vyznamného éasového obdobia nie je
mozné uplne anonymizovat. Toto postidenie moZe stéle platit, ak sa presnost zaznamenanych
zemepisnych suradnic dostato¢ne neznizi, alebo ak sa odstrania podrobnosti o trase, a to aj
vtedy, ak sa zachové iba poloha miest, kde dotknuta osoba zostava znacny ¢as. Plati to aj pre
lokaliza¢né tidaje, ktoré su slabo agregované.

Na dosiahnutie anonymizacie musia byt lokaliza¢né idaje starostlivo spracované, aby splnili
test primeranosti. Vtomto zmysle takéto spracovanie zahfna posudzovanie stborov
lokaliza¢nych ddajov ako celku, ako aj spractvanie tdajov od primerane velkej skupiny
jednotlivcov pomocou dostupnych spolahliviich anonymiza¢nych technik za predpokladu, ze
sa primerane a G¢inne implementované.

A napokon, vzhladom na komplexnost procesov anonymizicie sa dorazne odporuca
transparentnost v oblasti metodiky anonymizacie.

9 de Montjoye et al., 2018. ,,0On the privacy-conscientious use of mobile phone data (Vyuzivanie idajov z
mobilnych telefénov v stilade s ochranou stikromia)®.

10 De Montjoye et al., 2013. ,Unique in the Crowd: The privacy bounds of human mobility (Jedine¢ny v dave:
Hranice stikromia pri I'udskej mobilite)“, a Pyrgelis et al., 2017. ,Knock Knock, Who’s There?Membership
Inference on Aggregate Location Data (Klop, klop, kto je tam?: Inferencia o ¢lenstve na zaklade agregovanych
lokaliza¢nych tdajov)“.
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3 APLIKACIE NA SLEDOVANIE KONTAKTOV

3.1 VsSeobecnd pravna analyza

Systematické a rozsiahle monitorovanie polohy a/alebo kontaktov medzi fyzickymi osobami je
vaznym zasahom do ich stkromia. Takyto zasah moze byt odévodneny iba v pripade
dobrovol'ného prijatia pouzivatelmi na kazdy z prislusnych téelov. To by znamenalo najma to,
zZe jednotlivci, ktori sa rozhodnu takéto aplikacie nepouzit alebo ich nemo6zu pouzivat, by
nemali byt nijakym sposobom znevyhodneni.

Na zabezpecenie zodpovednosti by mal byt jasne uréeny prevadzkovatel kazdej aplikacie na
sledovanie kontaktov. Eur6psky vybor pre ochranu adajov sa domnieva, Ze prevadzkovatelmi
by mohli byt orgdny verejného zdravotnictva®; mozno vSak navrhnat aj inych
prevadzkovatelov. V kazdom pripade, ak st do zavadzania aplikécii na sledovanie kontaktov
zapojeni rozni aktéri, ich tlohy a povinnosti sa musia od zaciatku jasne stanovit a vysvetlit
pouzivatelom.

Okrem toho, pokial ide o zasadu obmedzenia tcelu, tieto ciele musia byt dostato¢ne konkrétne
na to, aby sa vyludilo dalSie spracovanie na tcely nestvisiace so zvlddanim zdravotnej krizy
COVID-19 (napr. obchodné tcely alebo ucely presadzovania prava). Ked bude ciel' jasne
stanoveny, bude potrebné zabezpecit, aby pouZitie osobnych tdajov bolo primerané,
nevyhnutné a proporcionalne.

V suvislosti s aplikdciou na sledovanie kontaktov by sa mala starostlivo zvazit zasada
minimalizicie idajov a zdsada Specificky navrhnutej ochrany adajov a Standardnej ochrany
udajov:
v aplikaciach na sledovanie kontaktov sa nevyzaduje sledovanie polohy jednotlivych
pouzivatelov. Namiesto toho by sa mali pouzivat tidaje o blizkosti;
kedZe aplikacie na sledovanie kontaktov moézu fungovat bez priamej identifikicie
jednotlivcov, mali by sa prijat vhodné opatrenia scielom predist opétovnej
identifik4cii;
ziskané informacie by sa mali nachadzat vkoncovych zariadeniach pouzivatela
avpripade, Ze je to absolGtne nevyhnutné, mali by sa ziskavat iba relevantné
informacie.

Pokial' ide o zakonnost spracovania, Europsky vybor pre ochranu adajov poznamenéava, Ze
aplikacie na sledovanie kontaktov zahfnaji uchovavanie informacii a/alebo pristup
k informaciam uz uchovavanym v koncovom zariadeni, na ktoré sa vztahuje ¢lanok 5 ods. 3
smernice. Ak su tieto operacie nevyhnutne potrebné na to, aby poskytovatel aplikacie
poskytoval sluzbu vyslovne vyziadana pouzivatelom, spracovanie by si nevyzadovalo jeho
suhlas. V pripade operacii, ktoré nie s nevyhnutne potrebné, by poskytovatel musel ziskat
suhlas pouzivatela.

Eur6opsky vybor pre ochranu tudajov dalej poznamenava, ze samotna skuto¢nost, ze
k pouzivaniu aplikacii na sledovanie kontaktov dochadza dobrovolne, neznamend, Zze
spracuvanie osobnych tdajov sa bude nevyhnutne zakladat na sihlase. Ak organy verejnej
moci poskytuju sluzbu na zdklade udeleného mandéatu a v stlade s poziadavkami stanovenymi
zakonom, zda sa, Zze najvhodnej$im pravnym zékladom pre spracovanie je nevyhnutnost
splnenia ulohy vo verejnom zaujme, t.j. ¢lanok 6 ods. 1 pism. e) vSeobecného nariadenia
o ochrane udajov.

V ¢lanku 6 ods. 3 vSeobecného nariadenia o ochrane tdajov sa vysvetluje, ze zakladom pre
spracovanie uvedené v ¢lanku 6 ods. 1 pism. e) st pravne predpisy Unie alebo ¢lenského Statu,
ktoré sa vztahuji na prevadzkovatela. Ucel spractivania sa stanovi na tomto pravnom zaklade,
alebo pokial ide o spractvanie uvedené v odseku 1 pism. €), ide o spractivanie nevyhnutné na

1Pozri aj dokument Eur6pskej komisie ,,Usmernenie tykajice sa aplikacii podporujtcich boj proti pandémii
COVID-19 v suvislosti s ochranou adajov“, Brusel, 16. 4. 2020 C (2020) 2523 final.
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splnenie ulohy vo verejnom ziaujme alebo pri vykone verejnej moci zverenej
prevadzkovatelovi.?2

Pravny zaklad alebo legislativne opatrenie, ktoré poskytuje pravny zaklad pre pouZivanie
aplikacii na sledovanie kontaktov, by v§ak malo obsahovat zmysluplné zaruky vratane odkazu
na dobrovolni povahu aplikacie. Mala by sa zahrnat jasna Specifikicia Gcelu a vyslovné
obmedzenia tykajice sa dalSieho pouzitia osobnych tdajov, ako aj jasnd identifikacia
zGCastnenych prevadzkovatelov. Mali by sa identifikovat aj kategorie udajov, ako aj subjekty
(a tcely, na ktoré sa osobné tdaje mozu poskytovat). V zavislosti od trovne zasahovania by sa
mali zahrnat d’alSie zaruky, a to s ohladom na povahu, rozsah a ticel spracovania. Eur6psky
vybor pre ochranu adajov napokon odportca, aby sa zaroven ¢o najskor zahrnuli kritéria, na
zaklade ktorych sa rozhodne, kedy bude aplikacia ukoncena a ktory subjekt bude zodpovedny
za vykonanie tohto rozhodnutia.

Ak sa vSak spracovanie tidajov zakladd na inom pravnom zaklade, napriklad na sahlase
[I¢lanok 6 ods. 1 pism. a)[1®3, prevadzkovatel bude musiet zabezpeéit splnenie prisnych
poziadaviek na platnost takéhoto pravneho zakladu.

Pouzitie aplikacie na boj proti pandémii COVID-19 by navyse mohlo viest k ziskavaniu adajov
tykajacich sa zdravia (napriklad o stave infikovanej osoby). Spracovanie takychto tdajov je
povolené, ak je potrebné z dévodov verejného zaujmu v oblasti verejného zdravia a pri splneni
podmienok ¢lanku 9 ods. 2 pism. i) vSeobecného nariadenia o ochrane tidajov4 alebo na tcely
zdravotnej starostlivosti, ako sa uvadza v élanku 9 ods. 2 pism. h) vSeobecného nariadenia
o ochrane tdajov?s. V zavislosti od pravneho zékladu by mohlo byt zalozené aj na vyslovhom
sthlase [J¢lanok 9 ods. 2 pism. a) [ vSeobecného nariadenia o ochrane tidajov.

V stilade s povodnym tcelom sa v ¢lanku 9 ods. 2 pism. j) vSeobecného nariadenia o ochrane
udajov umoziiuje aj spracuvanie udajov tykajucich sa zdravia, ak je to potrebné na tcely
vedeckého vyskumu alebo na Statistické acely.

Sacasna zdravotna kriza by sa nemala vyuzivat ako prilezitost na stanovenie neprimeranych
mandatov na uchovavanie idajov. Pri minimalizacii uchovavania by sa mali brat do avahy
skutoéné potreby a vyznam zlekarskeho hladiska (napr. epidemiologické aspekty, ako je
inkubacny cas atd.) a osobné tidaje by sa mali uchovavat iba pocas trvania krizy COVID-19. Po
krize by sa vo vSeobecnosti vSetky osobné tdaje mali vymazat alebo anonymizovat.

Eur6psky vybor pre ochranu udajov chépe, Ze takéto aplikacie nemo6zu nahradit, ale iba
podporovat manualne sledovanie kontaktov vykonavané kvalifikovanymi zdravotnickymi
pracovnikmi, ktori mo6zu rozlisit, ¢i blizke kontakty mo6zu alebo nemézu viest k prenosu virusu
(napr. pri interakeii s niekym, kto je alebo nie je chraneny primeranymi prostriedkami —
pokladnici a pod.). Europsky vybor pre ochranu tdajov zdoraznuje, Ze postupy a procesy
vratane prislusnych algoritmov implementovanych aplikaciami na sledovanie kontaktov by
mali fungovat pod prisnym dohl'adom kvalifikovanych pracovnikov tak, aby sa obmedzil vyskyt
akychkolvek falo$nych pozitivnych alebo negativnych vysledkov. Najmid poskytovanie
poradenstva o dalSich krokoch by nemalo byt zaloZené vyhradne na automatizovanom
spracovani.

S cielom zabezpecit spravodlivost a zodpovednost algoritmov a vSeobecnejsie ich stlad so
zakonom musia byt algoritmy kontrolovatel'né a mali by byt pravidelne skimané nezavislymi
odbornikmi. S cielom ¢o najsirsej kontroly by sa mal zverejnit zdrojovy kod aplikacie.

12 Pozri odovodnenie 41.

13 Prevadzkovatelia (najmi organy verejnej moci) musia venovat osobitnti pozornost skuto¢nosti, Ze sthlas by sa
nemal povazovat za slobodne dany, ak jednotlivec nemé skutoéni moznost odmietnut alebo odvolat svoj stihlas bez
toho, aby bol poskodeny.

14 Spractvanie musi vychadzaf z pravnych predpisov Unie alebo ¢lenskych $tatov, v ktorych sa stanovuj vhodné a
konkrétne opatrenia na ochranu prav a slobdd dotknutej osoby, najma profesijného tajomstva.

15 pozri Eldnok 9 ods. 2 pism. h) vieobecného nariadenia o ochrane Gdajov.
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Falosne pozitivne vysledky sa v istej miere vzdy vyskytuji. KedZe identifikacia rizika infekcie
moze mat velky vplyv na jednotlivcov, napriklad na zotrvanie v samoizolécii az do ziskania
negativnych vysledkov testov, schopnost opravit tdaje a/alebo vysledky naslednej analyzy su
nevyhnutné. Toto by sa, samozrejme, malo vztahovat iba na scenare a implementacie, ked sa
udaje spracavaju a/alebo uchovavaju sposobom, ktory takdato opravu technicky umoziuje,
a v pripadoch, ked’ sa pravdepodobne vyskytnti uvedené nepriaznivé ucinky.

Eurépsky vybor pre ochranu tdajov sa napokon domnieva, Ze kedZe spracovanie sa povazuje
za pravdepodobne vysoko rizikové (spracuvanie tidajov tykajucich sa zdravia, predpokladana
velkd miera prijatia, systematické monitorovanie, vyuzivanie nového technologického
rieSenia), pred zavedenim takéhoto nastroja sa musi vykonat postidenie vplyvu na ochranu
udajov®. Eurdpsky vybor pre ochranu tdajov doérazne odporica zverejnenie posideni vplyvu
na ochranu adajov.

3.2 QOdporucania a poziadavky na funkénost

Podla zasady minimalizicie ddajov by sa ako jedno zopatreni Specificky navrhnutej
a Standardnej ochrany udajov'’ mali spracované tdaje obmedzit na prisne minimum.
V aplikacii by sa nemali ziskavat nestivisiace alebo nepotrebné informécie, napriklad obc¢iansky
stav, identifikatory komunikécie, polozky zoznamov v zariadeni, spravy, denniky hovorov,
lokaliza¢né idaje, identifikatory zariadenia atd’.

Udaje vysielané aplikiciami musia obsahovaf iba niektoré jedineéné a pseudonymné
identifikatory, ktoré aplikacia sama generuje a ktoré st pre nu Specifické. Tieto identifikatory
sa musia pravidelne obnovovat, ato sfrekvenciou, ktora je zlucitelna s icelom obmedzit
Sirenie virusu a ktora je postacujica na zniZenie rizika identifikacie a fyzického sledovania
jednotlivcov.

Implementécie na sledovanie kontaktov mézu byt zaloZené na centralizovanom alebo
decentralizovanom pristupe'®. Obidve moznosti by sa mali povazovat za vhodné za
predpokladu, Ze sa zavedii primerané bezpecnostné opatrenia, pricom kazda znich ma
niekol’ko vyhod anevyhod. Koncepcéna faza vyvoja aplikacii by preto vzdy mala zahtfnat
dokladné zvaZenie obidvoch koncepcii, pricom sa starostlivo zvazia prislusné ucinky na
ochranu udajov/stikromia a mozné vplyvy na prava jednotlivcov.

Kazdy server zapojeny do systému sledovania kontaktov musi zhromazdovat iba historiu
kontaktov alebo pseudonymné identifikatory pouzivatela, ktory bol diagnostikovany ako
infikovany na zaklade nélezitého posidenia orgdnmi verejného zdravia a dobrovol'ného tkonu
pouzivatel'a. Druhou moznostou je, Zze zoznam pseudonymnych identifikatorov infikovanych
pouzivatelov alebo ich historia kontaktov sa na serveri buda uchovavat iba tak dlho, aby boli
potencialne infikovani pouzivatelia informovani o svojom vystaveni nakaze, a nemala by sa
vykonavat identifikacia potencialne infikovanych pouzivatelov.

Zavedenie globalnej metodiky sledovania kontaktov vratane aplikacii a manualneho
sledovania si méze v niektorych pripadoch vyziadat spracovanie d’alSich informacii. V tejto
savislosti by tieto dopliiujice informécie mali zostat v koncovom zariadeni pouZzivatela
a spracuivat sa iba v nevyhnutnych pripadoch a s jeho predchadzajicim a osobitnym sthlasom.

16 Pozri usmernenia pracovnej skupiny pre ochranu tidajov zriadenej podl'a élanku 29 (prijaté Eurépskym vyborom
pre ochranu tdajov) tykajice sa posudenia vplyvu na ochranu tidajov a stanovenie toho, ¢ na Gcéely nariadenia
2016/679 spracuvanie ,pravdepodobne povedie k vysokému riziku“.

17 Pozri usmernenia Eurépskeho vyboru pre ochranu tidajov 4/2019 tykajice sa Specificky navrhnutej a Standardnej
ochrany udajov podla ¢lanku 25

18 Decentralizované rie$enie je viac v stlade so zdsadou minimalizacie.
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Na zabezpecenie tdajov uchovavanych na serveroch a v aplikaciach, pri komunikécii medzi
aplikiciami a vzdialenym serverom sa musia implementovat najmodernejsie kryptografické
techniky. Medzi aplikiciou a serverom sa musi sa vykonavat aj vzajomna autentifikacia.

Nahlasovanie pouzivatelov infikovanych SARS-CoV-2 do aplikicie musi podliehat riadnemu
schvéleniu, napriklad prostrednictvom jednorazového koédu, ktory bude viazany na
pseudonymnu totoznost infikovanej osoby a prepojeny sodbernym miestom alebo so
zdravotnickym pracovnikom. Ak nie je mozné ziskat potvrdenie bezpe¢nym spésobom, nemalo
by sa vykonat Ziadne spracovanie udajov, pri ktorom sa predpoklada platnost stavu
pouzivatela.

Prevadzkovatel musi v spolupraci s organmi verejnej moci jasne a vyslovne informovat, odkial
si mozno stiahnut oficialnu vnutrostatnu aplikaciu na sledovanie kontaktov s cielom znizit
riziko, Ze jednotlivci budt pouzivat aplikaciu tretej strany.
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4 ZAVER

Svet Celi vaznej krize verejného zdravia. Kriza si vyzaduje dorazné reakcie, ktoré buda mat
vplyv aj po skonéeni nadzového stavu. Automatizované spractvanie tdajov a digitalne
technologie mézu byt kliovymi prvkami vboji proti COVID-19. Treba vsak zohladnit
potencidlne riziko, Ze opatrenia nebude mozné tplne vratit spat. Je nasSou povinnostou
zabezpecit, aby kazdé opatrenie prijaté za tychto mimoriadnych okolnosti bolo nevyhnutné,
casovo obmedzené, minimalne aaby bolo predmetom pravidelného a dokladného
preskiimania, ako aj vedeckého hodnotenia.

Eurépsky vybor pre ochranu tidajov zdéraziuje, ze by sme si G¢inna reakcia na sticasni krizu
by sa nemala vylucovat s ochranou nasSich zakladnych prav: dokaZzeme dosiahnut oboje
azasady ochrany udajov mozu navySe zohravat velmi doélezita dlohu v boji proti virusu.
Eurépske pravne predpisy o ochrane tidajov umoznuji zodpovedné pouzivanie osobnych
udajov na ucely manazmentu zdravia a zaroven zabezpecuj, aby vtomto procese neboli
narusené prava a slobody jednotlivcov.

Za Eurépsky vybor pre ochranu udajov

predsednicka

(Andrea Jelinek)
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PRILOHA -- APLIKACIE NA SLEDOVANIE KONTAKTOV
ANALYTICKA PRIRUCKA

0. Upozornenie

Toto usmernenie nie je ani normativne, ani vyCerpavajice ajeho jedinym Géelom je poskytnut
vSeobecné usmernenie vyvojarom a prevadzkovatefom aplikacii na sledovanie kontaktov. MoZno
pouzit aj iné rieSenia ako tie, ktoré su tu opisané, a mozu byt zakonné, pokial si v stlade s prislusnym
pravnym ramcom (t. j. so vSeobecnym nariadenim o ochrane udajov a smernicou).

Treba takisto poznamenat, Ze ide o usmernenie vseobecnej povahy. Odporucania a povinnosti
obsiahnuté v tomto dokumente sa preto nesmu povazovat za vyéerpavajuce. Vidy sa musi vykonavat
postdenie jednotlivych pripadov av pripade konkrétnych aplikacii mézu byt potrebné dalsie
opatrenia, ktoré nie su uvedené v tomto usmerneni.

1. Zhrnutie

V mnohych ¢lenskych Statoch zainteresované strany zvaZzuju pouZzitie aplikacii na sledovanie kontaktov,
aby pomohli obyvatelom zistit, ¢i boli v kontakte s osobou infikovanou virusom SARS-Cov-2.

Podmienky, za ktorych takéto aplikacie ucinne prispeju k zvladnutiu pandémie, zatial nie su stanovené.
Takéto podmienky by bolo dobré stanovit pred akoukolvek implementéciou takej aplikacie. Je vSak
dolezité poskytnat usmernenia, v ktorych sa jednotlivym vyvojovym timom poskytnd prislusné
informacie, aby sa zabezpecila ochrana osobnych Udajov uz od pociatocnej fazy navrhu.

Treba poznamenat, Ze ide o usmernenie vieobecnej povahy. Odporucania a povinnosti obsiahnuté
v tomto dokumente sa preto nesmu povazovat za vylerpavajlce. Vzdy sa musi vykonavat posudenie
jednotlivych pripadov a v pripade konkrétnych aplikacii mozu byt potrebné dalsie opatrenia, ktoré nie
st uvedené vtomto usmerneni. U¢elom tohto dokumentu je poskytnut vieobecné usmernenie
vyvojarom a prevadzkovatelom aplikacii na sledovanie kontaktov.

Niektoré kritéria mozu prekracovat ramec prisnych poziadaviek vyplyvajicich z ramca ochrany Gdajov.
Ich cielom je zabezpedit najvyssiu Groven transparentnosti s cieflom podporit prijatie takychto aplikacii
na sledovanie kontaktov v spolocnosti.

Preto by vydavatelia aplikécii na sledovanie kontaktov mali zohladnit tieto kritéria:

Pouzivanie takejto aplikacie musi byt prisne dobrovolné. Nesmie sa nim podmieriovat pristup
k akymkolvek pravam zaru¢enym zdkonom. Jednotlivci musia mat vzdy uplnd kontrolu nad
svojimi udajmi a mali by mat mozZnost slobodne si zvolit, ¢i budd takuto aplikaciu pouzivat.

Aplikacie na sledovanie kontaktov mdzu viest k vysokému riziku pre prava a slobody fyzickych
0s6b a pred ich zavedenim bude potrebné vykonat posudenie vplyvu na ochranu Gdajov.

Informécie o blizkosti medzi pouZivatelmi aplikdcie mozno ziskat bez toho, Ze sa bude zistovat
ich poloha. Pri tomto druhu aplikacie sa nevyZaduju lokalizacné udaje, a preto by sa nemali
vyuzivat.

Ak sa u pouzivatela diagnostikuje infekcia virusom SARS-Cov-2, mali by byt informované iba
osoby, s ktorymi bol pouZivatel v izkom kontakte v epidemiologicky relevantnom retenénom
obdobi.
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Pri prevadzke tohto druhu aplikacie sa v zavislosti od zvolenej architektdry moze vyzadovat
pouzitie centralizovaného servera. V takom pripade avsilade so zdsadami minimalizacie
udajov a Standardnej ochrany Udajov by sa Udaje spractvané centralizovanym serverom mali
obmedzit na absolitne minimum:

(0]

ak sa upouzivatela diagnostikuje infekcia, informacie tykajuce sa jeho
predchddzajucich blizkych kontaktov alebo identifikdtory wvysielané aplikaciou
pouzivatela mozno ziskavat iba so suhlasom pouzivatela. Treba vytvorit metddu
overenia, ktord umozni uréit, Ze osoba je skutocne infikovana bez toho, aby sa
identifikoval pouzivatel. Technicky by sa to dalo dosiahnut varovanim kontaktov az po
zasahu zdravotnickeho pracovnika, napriklad pomocou osobitného jednorazového
kodu.

Informécie uloZzené na centrdlnom serveri by prevadzkovatelovi nemali umozriovat
identifikaciu pouZivatelov, u ktorych bola diagnostikovana infekcia, ¢i pouzivatelov,
ktori boli stouto osobou v kontakte, a nemali by ani umoznit odvodenie vzorcov
kontaktov, ktoré nie su potrebné na uréenie prislusnych kontaktov.

Prevadzka tohto druhu aplikacie si vyZzaduje vysielanie Udajov, ktoré Citaju zariadenia inych
pouzivatelov, a pocCuvanie tychto vysielani.

(0]

Postacuje vymena pseudonymnych identifikdtorov medzi mobilnymi zariadeniami
pouzivatelov (pocitatmi, tabletmi, pripojenymi hodinkami atd.), napriklad ich
vysielanim (napr. prostrednictvom technoldgie Bluetooth Low Energy).

Identifikdtory sa musia generovat pomocou najmodernejsich kryptografickych
procesov.

Identifikatory sa musia pravidelne obnovovat, aby sa zniZilo riziko fyzického sledovania
a utokov s cielom prepojenia Udajov (angl. linkage attacks).

Tento druh aplikacie musi byt zabezpeceny tak, aby sa zarucili bezpeéné technické procesy.
Konkrétne:

(0]

aplikacia by pouzivatelom nemala poskytovat informacie, ktoré im umoznia odvodit
totoznost alebo diagndzu inych pouZivatelov. Centralny server nesmie mat schopnost
identifikovat pouZivatelov ani odvodit informacie o nich.

Vyhldsenie o odmietnuti zodpovednosti: Uvedené zasady sa tykaju deklarovaného ucelu aplikacii na

sledovanie kontaktov aiba tohto Ucelu, teda automatického informovania fudi potencidlne
vystavenych virusu (bez toho, aby sa musela zistit ich totoZnost). Prevadzkovatelia aplikicie a jej
infrastruktiry mozu byt kontrolovani prislusnym dozornym organom. Dodrziavanie vsetkych
usmerneni alebo €asti z nich nie je nevyhnutne dostatocné na zabezpecenie Uplného suladu s rdmcom

ochrany udajov.

2. Vymedzenie pojmov

prijaté
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Kontakt

V pripade aplikdcie na sledovanie kontaktov je kontaktom pouZivatel, ktory sa
zUcastnil na interakcii s pouZivatelom potvrdenym za nositela virusu, pricom
trvanie avzdialenost interakcie vyvolavaju riziko vyznamného vystavenia
virusovej infekcii. Parametre pre dizku vystavenia a vzdialenost medzi fudmi
musia odhadnut organy verejného zdravotnictva amo6zu byt stanovené
v aplikacii.

Lokalizacné udaje

Ide ovSetky udaje spracované v elektronickej komunikacnej sieti alebo
prostrednictvom elektronickej komunikacnej sluzby, ktoré udavaju geograficku
polohu koncového zariadenia pouzivatela verejne dostupnej elektronickej
komunikacnej sluzby (ako sa stanovuje vsmernici), ako aj udaje zinych
potencialnych zdrojov tykajuce sa:

zemepisnej sirky, dlzky alebo nadmorskej vysky koncového zariadenia;
smeru pohybu pouZivatela alebo
¢asu zaznamenania informacii o polohe.

Interakcia

V kontexte aplikacie na sledovanie kontaktov sa interakcia vymedzuje ako
vymena informacii medzi dvoma zariadeniami umiestnenymi v tesnej vzajomnej
blizkosti (v priestore a ¢ase) v rozsahu pouzitej komunikacnej technoldgie (napr.
Bluetooth). Toto vymedzenie vylucuje lokalizaciu dvoch pouZivatelov interakcie.

Nositel virusu

V tomto dokumente za nositelov virusu povazujeme pouzivatelov, u ktorych bol
pozitivny vysledok testu a ktori dostali oficidlnu diagnézu od lekarov alebo
zdravotnickych stredisk.

Sledovanie
kontaktov

Ludia, ktori boli vuzkom kontakte (podla kritérii, ktoré definuju
epidemiolégovia) s jednotlivcom infikovanym virusom, sd vystaveni
vyznamnému riziku, Ze infikuja dalSich.

Sledovanie kontaktov je metodika kontroly choréb, pri ktorej sa vytvara zoznam
vsetkych ludi, ktori boli v tesnej blizkosti nositela virusu, aby sa skontrolovalo,
¢i im hrozi infekcia, a aby voci nim prijali prislusné hygienické opatrenia.

3. Vseobecné informacie

GEN-1 | Aplikacia musi byt doplnkovym nastrojom k tradi¢nym technikdm sledovania

kontaktov (najméa rozhovorom s infikovanymi osobami), t. j. musi byt stcastou
Sirsieho programu v oblasti verejného zdravia. Smie sa pouzivat iba do ¢asu, kym
samotné techniky manudlneho sledovania kontaktov nedokazu zvladnut
mnozstvo novych infekcii.

prijaté
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GEN-2

Najneskor, ked prislusné organy verejnej moci rozhodnu o ,ndvrate do
normalu”, sa musi zaviest postup na zastavenie ziskavania identifikatorov
(globalna deaktivacia aplikacie, pokyny na odinstalovanie aplikacie, automatické
odinstalovanie atd.) a na aktivaciu odstranenia vsetkych ziskanych udajov zo
vSetkych databdaz (mobilnych aplikacii a serverov).

GEN-3

Zdrojovy kod aplikacie ajej ,backendu” musi byt otvoreny a technické
$pecifikacie musia byt zverejnené tak, aby ktorakolvek zic¢astnena strana mohla
vykonat audit kodu, aak je to relevantné — prispiet kvylepseniu kddu,
k opraveniu moznych chyb a k zaisteniu transparentnosti spracovania osobnych
udajov.

GEN-4

Fazy zavadzania aplikdcie musia umozZfiovat postupné potvrdzovanie jej
ucinnosti z hladiska verejného zdravia. Na tento ucel sa musi smerom nahor
v retazci vyvoja stanovit hodnotiaci protokol, vktorom sa 3$pecifikuju
ukazovatele umoziujice merat Gcinnost aplikacie.

Aplikacia musi sledovat jediny ucel sledovania kontaktov, t.j. aby mohli byt
ludia, ktori boli potencialne vystaveni virusu SARS-Cov-2, upozorneni a aby sa
im poskytla starostlivost. Nesmie sa pouzivat na iné Gcely.

PUR-2

Aplikacia sa nesmie odklonit od svojho primarneho pouZitia na ucely
monitorovania dodrZiavania karanténnych opatreni, opatreni na obmedzenie
pohybu a/alebo obmedzenie kontaktu medzi ludmi.

PUR-3

Aplikdcia sa nesmie pouzZivat na vyvodenie zaverov o mieste pohybu
pouzivatelov na zaklade ich interakcie a alebo akychkolvek inych prostriedkov.

5. Funkcné hladiska

FUNC-1

Aplikdcia musi poskytovat funkcie, ktoré pouzivatefom umoznia ziskat
informdciu o tom, Ze boli potencidlne vystaveni virusu, pricom tdto informacia
je zaloZena na blizkosti infikovaného pouZivatela pocas X dni pred pozitivnym
skriningovym testom (hodnotu X stanovia orgdny verejného zdravotnictva).

FUNC-2

Aplikdcia by mala pouZivatelom, uktorych sa zistilo, Ze boli potencidlne
vystaveni virusu, poskytnut odporucania. Pouzivatefom by mala sprostredkivat
pokyny tykajluce sa opatreni, ktoré by mali dodrziavat, a mala by im umoznit
poziadat o radu. V takychto pripadoch by bol povinny zésah ¢loveka.

FUNC-3

Algoritmus merajuci riziko infekcie na zaklade faktorov vzdialenosti a Casu,
a teda rozhodujuci o tom, kedy sa kontakt ma pridat do zoznamu sledovania
kontaktov, musi byt bezpelne upravitelny tak, aby zohladrioval najnovsie
poznatky o Sireni virusu.

prijaté
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FUNC-4

Pouzivatelia musia byt informovani v pripade, Ze boli virusu vystaveni, alebo
musia pravidelne dostdvat informacie o tom, ¢i boli v priebehu inkubaéného
¢asu virusu vystaveni alebo nie.

FUNC-5

Aplikacia by mala byt interoperabilna s inymi aplikaciami vyvinutymi v ¢lenskych
Statoch, aby boli pouzZivatelia, ktori cestuju medzi réznymi ¢lenskymi Statmi,
riadne informovani.

6. Udaje

DATA-1

Aplikdcia musi byt schopnd vysielat a prijimat data prostrednictvom
bezkontaktnych komunikacnych technolégii, ako je Bluetooth Low Energy, ktoré
umoznia vykondvat sledovanie kontaktov.

DATA-2

Tieto vysielané udaje musia obsahovat kryptograficky silné pseudonahodné
identifikdtory generované aplikaciou a Specifické pre aplikaciu.

DATA-3

Riziko kolizie medzi pseudonahodnymi identifikdtormi by malo byt dostatoéne
nizke.

DATA-4

Pseudondhodné identifikitory sa musia pravidelne obnovovat, ato
s frekvenciou, ktord je dostatocna na znizenie rizika opatovnej identifikacie,
fyzického sledovania alebo prepojenia Udajov jednotlivcov, ato kymkolvek
vratane prevadzkovatelov centralnych serverov, inych pouZivatelov aplikacii
alebo tretich stran snekalym umyslom. Tieto identifikdtory musia byt
generované aplikaciou pouzivatela, pripadne na zdklade informacie poskytnutej
centralnym serverom.

DATA-5

V sulade so zasadou minimalizacie Udajov sa v aplikacii nesmu zhromazdovat iné
Udaje ako tie, ktoré su nevyhnutne potrebné na ucely sledovania kontaktov.

DATA-6

V aplikécii sa nesmu na Ucely sledovania kontaktov zhromaZzdovat lokaliza¢né
Udaje. Lokaliza¢né udaje mo6zu byt spracivané vyluc¢ne s cielom umoznit aplikacii
komunikovat s podobnymi aplikdciami v inych krajinach a mali by sa presne
obmedzit na to, ¢o je nevyhnutne potrebné na tento jediny Gcel.

DATA-7

V aplikacii by sa nemali zhromazdovat Gdaje tykajlce sa zdravia okrem tych,
ktoré su nevyhnutne potrebné na ucely aplikacie, svynimkou volitelného
avyhradného ucelu pomoci pri rozhodovacom procese tykajucom sa
informovania pouzivatela.

DATA-8

Pouzivatelia musia byt informovani o vSetkych osobnych Gdajoch, ktoré sa budu
ziskavat. Tieto Udaje by sa mali ziskavat iba so suhlasom pouZivatela.
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7. Technické vlastnosti

TECH-1

Aplikacia by mala wvyuzivat dostupné technoldgie, napriklad bezkontaktné
komunikacné technoldgie (ako Bluetooth Low Energy) na detekciu pouZivatelov
v blizkosti zariadenia, na ktorom je aplikacia spustena.

TECH-2

Aplikacia by mala uchovavat histériu kontaktov pouZivatela v zariadeni na vopred
stanovené obmedzené ¢asové obdobie.

TECH-3

Pri vykonavani niektorych svojich funkcii sa aplikacia méze spoliehat na centrélny
server.

TECH-4

Aplikacia musi byt zaloZend na architekture, ktora sa v maximalnej moznej miere
opiera o zariadenia pouzivatelov.

TECH-5

Z iniciativy pouZzivatelov, ktori boli nahldseni ako infikovani virusom, a po
potvrdeni ich stavu primerane certifikovanym zdravotnickym pracovnikom by sa
ich historia kontaktov alebo ich viastné identifikatory mali preniest na centralny
server.

8. Bezpeénost

SEC-1

Stav pouzivatelov, ktori boli v aplikdcii nahlaseni ako pozitivni na virus SARS-CoV-
2, sa musi overovat mechanizmom, ktory napriklad poskytne jednorazovy kdd
prepojeny s odberovou stanicou alebo so zdravotnickym pracovnikom. Ak nie je
mozné bezpeénym spdsobom ziskat potvrdenie, Udaje sa nesmu spracovat.

SEC-2

Udaje zaslané na centralny server sa musia prenasat zabezpe¢enym kanalom.
Vyuzivanie sluZieb odosielania oznameni poskytovanych poskytovatelmi platformy
operacného systému by sa malo dékladne posudit a nemalo by viest k poskytnutiu
Ziadnych udajov tretim stranam.

SEC-3

Ziadosti musia byt odolné vo¢i neopravnenym zasahom pouZivatelov s nekalymi
umyslami.

SEC-4

Na zabezpecenie komunikacie medzi aplikdciou a serverom a medzi aplikaciami
navzajom a ako vseobecné pravidlo na ochranu informdcii uloZzenych v aplikaciach
ana serveri sa musia implementovat najmodernejSie kryptografické techniky.
Priklady technik, ktoré sa mo6Zu pouzit, zahffiaju napriklad: symetrické
a asymetrické Sifrovanie, funkcie hasovania, test sukromného clenstva (private
membership test, PMT), krizovatka sukromnych stdborov (private set intersection,
PSI), filtre Bloom, ziskavanie sikromnych informacii, homomorfné Sifrovanie atd.

SEC-5

Na centralnom serveri sa nesmu uchovavat identifikatory sietového pripojenia
(napr. IP adresy) Ziadnych pouZivatelov, ato ani tych, ktori boli pozitivne
diagnostikovani a ktori odoslali svoju histériu kontaktov alebo svoje vlastné
identifikatory.

SEC-6

S ciefom vyhnut sa vydavaniu sa za inU osobu alebo vytvoreniu falosnych
pouzivatelov musi server aplikaciu overit.

SEC-7

Aplikacia musi autentifikovat centralny server.

SEC-8

Funkcie servera by mali byt chranené pred utokmi opakovaného prehravania.
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SEC-9 Informacie prenasané centralnym serverom musia byt podpisané, ¢im sa potvrdi
ich povod a integrita.

SEC-10 | Pristup ku vSetkym udajom uloZenym na centralnom serveri, ktoré nie su verejne
pristupné, sa musi obmedzit na opravnené osoby.

SEC-11 | Spréavca povoleni zariadenia na Urovni opera¢ného systému musi pozadovat iba

povolenia potrebné na pristup a pouZitie komunikacnych modulov v pripade
potreby, na uchovavanie uUdajov v koncovom zariadeni a na vymenu informdcif
s centralnym serverom.
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9. Ochrana osobnych udajov a stikromia fyzickych osob

Upozornenie: Dalsie pokyny sa tykaju aplikdcie, ktorej jedinym tcelom je sledovanie kontaktov.

PRIV-1 | Pri vymene udajov sa musi reSpektovat sikromie pouZivatelov (a najma
dodrziavat zasada minimalizacie Udajov).

PRIV-2 | Aplikacia nesmie pri pouzivani umoznovat priamu identifikaciu pouzivatelov.

PRIV-3 | Aplikacia nesmie umozZiiovat sledovanie pohybu pouZivatelov.

PRIV-4 | Pouzivanie aplikacie by pouzivatelom nemalo umoznit dozvediet sa ¢okolvek
o inych pouzivateloch (najma o tom, ¢i su alebo nie su nositelmi virusu).

PRIV-5 | DOvera v centrédlny server musi byt obmedzena. Sprava centralneho servera sa
musi riadit jasne stanovenymi pravidlami riadenia a musi zahfriat vietky potrebné
opatrenia na zaistenie jeho bezpecnosti. Lokalizacia centradlneho servera by mala
umoznit ucinny dohlad zo strany prislusného dozorného organu.

PRIV-6 | Musi sa vykonat postdenie vplyvu na ochranu Gdajov, ktoré by sa malo zverejnit.

PRIV-7 | Aplikacia by mala pouZivatelovi odhalit iba to, ¢i bol virusu vystaveny, a pokial je
to mozZné bez toho, aby sa zverejnili informdacie o inych pouZivateloch, pocet
kontaktov a datumy vystavenia.

PRIV-8 | Informéacie poskytované aplikdciou nesmu pouzivatefom umoznit identifikovat
pouzivatelov prenasajucich virus ani ich pohyb.

PRIV-9 | Informacie poskytované aplikdciou nesmu orgdnom verejného zdravotnictva
umoznit identifikdciu pouzivatelov potencidlne vystavenych virusu bez ich
suhlasu.

PRIV-10 |V Ziadostiach aplikacie odoslanych na centralny server sa nesmu odhalit Ziadne
informacie o nositelovi virusu.

PRIV-11 |V Ziadostiach aplikacie odoslanych na centralny server sa nesmu odhalit Ziadne
zbytocné informacie o pouzivatelovi okrem jeho pseudonymnych identifikatorov
a zoznamu kontaktov, ak je to nevyhnutné.

PRIV-12 | Utoky s ciefom prepojenia Gdajov (angl. linkage attacks) nesmu byt mozné.

PRIV-13 | Pouzivatelia musia mat moznost uplatnit si prostrednictvom aplikacie svoje
prava.

PRIV-14 | Odstranenie aplikacie musiviest k odstraneniu vietkych lokalne ziskanych Gdajov.

PRIV-15 |V aplikacii by sa mali zhromaZdovat iba Udaje prenasané prostrednictvom
inStancii aplikacie alebo ekvivalentnych interoperabilnych aplikacii. Nemala by
ziskavat Ziadne udaje tykajice sa inych aplikacii a/alebo bezkontaktnych
komunikacnych zariadeni.

PRIV-16 |S cielom zabranit opatovnej identifikacii centrdlnym serverom by sa mali
implementovat proxy servery. Uéelom tychto nekoordinovanych serverov (angl.
non-colluding servers) je zmieSat identifikdtory viacerych pouzZivatelov
(identifikatory nositelov virusu, ako aj identifikatory odoslané Ziadatelmi) predich
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zaslanim na centralny server tak, aby sa centralnemu serveru zabranilo poznat
identifikatory (napriklad IP adresy) pouZzivatelov.

PRIV-17 | Aplikacia a server musia byt starostlivo vyvinuté a nakonfigurované tak, aby
neziskavali zbyto¢né Udaje (napr. v zaznamoch servera by nemali byt zahrnuté
Ziadne identifikatory atd.) scielom zabranit pouzitiu SDK tretich stran
ziskavajucich udaje na iné ucely.

Vacsina aplikacii na sledovanie kontaktov, o ktorych sa aktualne diskutuje, sa v pripade nahlasenia
infikovaného pouzivatela v zdsade riadi dvoma pristupmi: m6zu na server bud posielat historiu blizkych
kontaktov, ktoré ziskali skenovanim, alebo mo6zZu posielat zoznam svojich vlastnych identifikatorov,
ktoré boli vysielané. Nasledujlce zasady sa podla tychto dvoch pristupov zamietaju. Aj ked' sa na tomto
mieste analyzuju tieto dva pristupy, neznamena to, Ze nie si mozné ¢i dokonca lepsie iné pristupy,
napriklad pristupy, pri ktorych sa implementuje urcita forma Sifrovania E2E alebo pouZivaju iné
technoldgie na zvySenie bezpecnosti alebo ochrany sukromia.

9.1. Zasady, ktoré sa uplatiuju iba vtedy, ked' aplikacia odosle serveru zoznam kontaktov:

CON-1 Centralny server musi zbierat historiu kontaktov pouzivatelov, ktori boli hlaseni
ako pozitivni na SARS-CoV-2, na zaklade ich dobrovolného ukonu.

CON-2 Centralny server nesmie uchovavat ani rozsirovat zoznam pseudonymnych
identifikatorov pouzivatelov prendasajucich virus.

CON-3 Histdria kontaktov uloZena na centralnom serveri sa musi vymazat, hned' ako
budd pouzivatelia upovedomeni oich blizkom kontakte s pozitivne
diagnostikovanou osobou.

CON-4 | S vynimkou pripadov, ked pouZivatel s pozitivnou diagndzou zasle svoju
histériu kontaktov na centrdlny server alebo ked pouZzivatel poziada server, aby
zistil svoje potencialne vystavenia virusu, nesmu z jeho zariadenia odist Ziadne
udaje.

CON-5 Kazdy identifikator zahrnuty do miestnej histérie sa musi odstranit po X drioch
od jeho ziskania (hodnotu X stanovuju organy verejného zdravotnictva).

CON-6 Historia kontaktov predloZzena jednotlivymi pouzivate/mi by sa nemala dalej
spracuvat, napr. krizovo prepdjat s ciefom vytvorit globalne mapy blizkosti.

CON-7 Udaje v zdznamoch servera sa musia minimalizovat a musia spifiat poZiadavky
na ochranu Udajov.

9.2. Zasady, ktoré sa uplatnuju iba vtedy, ked aplikacia odosle na server zoznam svojich
vlastnych identifikatorov:

ID-1 Centralny server musi zbierat aplikaciou vysielané identifikatory pouZivatelov
hldsenych ako pozitivnych na SARS-CoV-2, ktoré tito pouzivatelia dobrovolne
poskytli.
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ID-2

Centralny server nesmie uchovavat ani rozsirovat histériu kontaktov
pouzivatelov, ktori su nositemi virusu.

ID-3

Identifikatory uloZzené na centralnom serveri sa musia po distribucii do inych
aplikacii odstranit.

ID-4

S vynimkou pripadu, ked pouzivatel identifikovany ako nakazeny zasle svoje
identifikatory centradlnemu serveru, nesmuU jeho zariadenie opustit Ziadne
udaje. Rovnako ani v pripade, ked pouZivatel poZiada server o zistenie svojej
potencialnej expozicie virusu, nesmu z jeho zariadenia odist Ziadne Gdaje.

ID-5

Udaje v zdznamoch servera sa musia minimalizovat a musia spifiat poZiadavky
na ochranu udajov.

prijaté

21



