Orlentar
=)

Orientarile 4/2020 privind utilizarea datelor de localizare si
a instrumentelor de urmarire a contactelor in contextul
pandemiei de COVID-19

Adoptate la 21 aprilie 2020

Adoptate



Istoric versiuni

Versiunea 5 mai 2020 Corecturi minore

1.1

Versiunea 21 aprilie 2020 Adoptarea orientarilor
1.0

Adoptate




Cuprins

T o 0 T 34
3 [ oo [N oY I [ ole Yo <) U UUPURPY 4
2 Utilizarea datelor de 10CAlIZare.......cccvvveiiiiiieeiieeeeee et e e e eeeaaarrreeeeee s 64
2.1 Sursele datelor de 10CAlIZATE ......c.uvvveiiiie e e 64
2.2 Axarea pe utilizarea datelor de localizare anonimizate ......cccccoeeeciiieeee e, 64
3 Aplicatii de urmarire @ CONtACtRION.......uuiii i e e e et e e e e e 84
3.1 ANaliza JUridica ENEIAIA ......vveee e e et e e e e erra e e e ean 84
3.2 Recomandari si cerinte fUNCHiONAlE.........uvviieiiiii e 104
B CONCIUZIE wrveeeeeeeeeeiteee ettt et et e e e e e eee st baaeeeeeeseesaabbaaeeeeeesasssaaaseeseeesasstsaeseeseeeensssrraeees 124
Anexa -- Ghid de analiza a aplicatiilor de urmarire a contactelor........cccceeeeecciiiieeei e, 134

Adoptate 3



Comitetul European pentru Protectia Datelor,

avand in vedere articolul 70 alineatul (1) litera (e) din Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (denumit in continuare ,RGPD”),

avand in vedere Acordul privind SEE, in special anexa Xl si Protocolul 37 la acesta, astfel cum a fost
modificat prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 20182,

avand in vedere articolele 12 si 22 din Regulamentul sdu de Procedur3,

ADOPTA URMATOARELE ORIENTARI

1 INTRODUCERE SI CONTEXT

Guvernele si entitatile private iau in calcul utilizarea unor solutii bazate pe date ca parte a
raspunsului la pandemia de COVID-19, ceea ce ridicA numeroase probleme legate de
protectia vietii private.

CEPD subliniaza cd, intrucat cadrul juridic privind protectia datelor a fost conceput astfel
incat sa fie flexibil, acesta permite in mod eficace atat limitarea raspandirii pandemiei, cat si
protejarea drepturilor si libertétilor fundamentale ale omului.

Opinia ferma a CEPD este ca, atunci cand gestionarea pandemiei de COVID-19 impune
prelucrarea de date cu caracter personal, este indispensabil sa se asigure protectia acestor
date astfel incat sa se consolideze increderea, sd se creeze conditiile pentru acceptabilitatea
sociald a oricarei eventuale solutii si, prin urmare, sa se garanteze eficacitatea acestor masuri.
Virusul nu cunoaste frontiere, deci pare preferabil sa se dezvolte o abordare europeana
comuna ca raspuns la criza actuala sau cel putin si se instituie un cadru interoperabil.

CEPD considera, in general, ca datele si tehnologiile avute in vedere pentru a contribui la
combaterea COVID-19 ar trebui utilizate mai degraba pentru a le conferi autonomie
persoanelor, si nu pentru a le controla, stigmatiza sau oprima. In plus, desi datele si
tehnologia pot fi instrumente importante, acestea au limitari intrinseci si pot doar sa
sporeasca eficacitatea altor masuri din domeniul sanatatii publice. Principiile generale ale
eficacitatii, necesitatii si proportionalitatii trebuie sa ghideze procesul de adoptare — de catre
statele membre sau institutiile UE — a oricdrei masuri de combatere a COVID-19 ce implica
prelucrarea datelor cu caracter personal.

Orientdrile de fata clarificd conditiile si principiile de utilizare proportionald a datelor de
localizare si a instrumentelor de urmarile a contactelor, in doua scopuri specifice:
utilizarea datelor de localizare pentru a sprijini raspunsul la pandemie prin modelarea
raspandirii virusului, astfel incat sd se evalueze eficacitatea globald a masurilor de
izolare;

1Trimiterile la ,statele membre” din prezentul document trebuie intelese ca trimiteri la ,statele membre ale SEE”.
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urmarirea contactelor pentru informarea persoanelor cu privire la faptul ca s-au aflat
in imediata apropiere a cuiva care ulterior va fi confirmat ca fiind purtdtor al
virusului, astfel incat sa se intrerupa cat mai rapid lanturile de contaminare.

Eficienta pe care o pot avea aplicatiile de urmarire a contactelor in gestionarea pandemiei
depinde de multi factori (de exemplu, procentul de persoane care isi vor instala o astfel de
aplicatie, definirea termenului ,contact” din perspectiva proximititii si a duratei.) In plus,
astfel de aplicatii trebuie s faca parte dintr-o strategie cuprinzdtoare in domeniul sanatatii
publice pentru combaterea pandemiei, care si includa, printre altele, testarea persoanelor si
urmarirea manuala ulterioara a contactelor acestora, cu scopul de a se elimina orice indoiala.
Punerea la dispozitie a acestor aplicatii ar trebui sa fie insotita de masuri de sprijin pentru a
se asigura faptul cd informatiile care le sunt furnizate utilizatorilor sunt contextualizate si cd
alertele generate pot fi utile pentru sistemul de sanatate publica. In caz contrar, este posibil
ca aceste aplicatii sa nu poata avea impactul scontat.

CEPD subliniaza ca atat RGPD, cat si Directiva 2002/58/CE (denumita in continuare
»directiva”) contin norme specifice care permit utilizarea datelor anonime sau a datelor cu
caracter personal pentru a sprijini autoritatile publice si alte entitati de la nivel national si de
la nivelul UE in ceea ce priveste monitorizarea si limitarea raspandirii virusului SARS-CoV-
22,

In aceasta privinta, CEPD a luat deja pozitie cu privire la faptul ca utilizarea aplicatiilor de
urmadrire a contactelor ar trebui sa fie voluntara si nu ar trebui sa se bazeze pe urmadrirea
deplasarilor individuale, ci pe informatii de proximitate referitoare la utilizatoris.

2 A se vedea declaratia anterioara a CEPD privind pandemia de COVID-19.
3 https://edpb.europa.eu/sites/edpb/files/files/file1l/edpbletterecadvisecodiv-appguidance final.pdf
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2 UTILIZAREA DATELOR DE LOCALIZARE

2.1 Sursele datelor de localizare

Exista doua surse principale de date de localizare disponibile pentru modelarea raspandirii
virusului si sporirea eficacitétii generale a masurilor de izolare:
- datele de localizare colectate de furnizorii de servicii de comunicatii electronice (cum
ar fi operatorii de telecomunicatii mobile) atunci cand furnizeaza aceste servicii si

datele de localizare colectate de acele aplicatii ale furnizorilor de servicii ale societatii
informationale care au nevoie de acest tip de date pentru a functiona (de exemplu,
aplicatiile de navigatie, cele privind serviciile de transport etc.).

CEPD reaminteste ca datele de localizare4 colectate de la furnizorii de comunicatii electronice
pot fi prelucrate numai cu respectarea articolelor 6 si 9 din directiva. Prin urmare, aceste date
pot fi transmise autoritatilor sau altor terti doar daca au fost anonimizate de citre furnizor
sau, in cazul datelor care indica pozitia geografica a echipamentului terminal al unui
utilizator, cu exceptia datelor de trafic, doar daca utilizatorii si-au dat consimtdmantul in
prealabils.

In privinta informatiilor, inclusiv a datelor de localizare colectate direct din echipamentul
terminal, se aplica articolul 5 alineatul (3) din directiva. Prin urmare, stocarea informatiilor
pe dispozitivul utilizatorului sau obtinerea accesului la informatiile deja stocate este permisa
numai daca (i) utilizatorul si-a dat consimtamantul® sau (ii) stocarea si/sau accesul sunt strict
necesare pentru serviciul societétii informationale cerut in mod explicit de catre utilizator.

Cu toate acestea, in temeiul articolului 15, sunt posibile derogari de la drepturile si obligatiile
prevazute in directiva atunci cand acestea constituie o masura necesara, corespunzatoare si
proportionald in cadrul unei societdti democratice, pentru anumite obiective?.

In ceea ce priveste reutilizarea datelor de localizare colectate de un furnizor de servicii ale
societatii informationale in scopul modelarii (de exemplu, prin intermediul sistemului de
operare sau al unor aplicatii instalate anterior), trebuie indeplinite conditii suplimentare.
Atunci cand au fost colectate in conformitate cu articolul 5 alineatul (3) din directiva, datele
pot fi prelucrate ulterior numai cu consimtdmantul suplimentar al persoanei vizate sau in
temeiul unui act legislativ adoptat de Uniune sau de statele membre care constituie o masura
necesara si proportionald intr-o societate democratica si este in masura sa asigure protejarea
obiectivelor mentionate la articolul 23 alineatul (1) din RGPDS.

2.2 Axarea pe utilizarea datelor de localizare anonimizate

CEPD subliniazi ca, atunci cand este vorba de utilizarea datelor de localizare, ar trebui si se
acorde intotdeauna prioritate prelucrarii datelor anonimizate in locul datelor cu caracter
personal.

Anonimizarea se refera la utilizarea unui set de tehnici pentru a se elimina posibilitatea
coreldrii datelor cu o persoana fizicd identificatad sau identificabila prin depunerea de eforturi
Jrezonabile”. Acest test al caracterului rezonabil al eforturilor trebuie sa ia in considerare atat

4A se vedea articolul 2 litera (c) din directiva.

5A se vedea articolele 6 si 9 din directiva.

® Notiunea de consimtimant din directivi este identici cu notiunea de consimtdmént din RGPD si trebuie si
indeplineasci toate cerintele in aceastd materie prevazute la articolul 4 punctul (11) si la articolul 7 din RGPD.

7 Pentru interpretarea articolului 15 din directiva, a se vedea, de asemenea, hotararea CJUE din 29 ianuarie 2008
in cauza C-2775/06, Productores de Musica de Espafia (Promusicae)/Telefénica de Espafia SAU.

8 A se vedea sectiunea 1.5.3 din Orientirile 1/2020 privind prelucrarea datelor cu caracter personal in contextul
vehiculelor conectate.
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aspectele obiective (timpul, mijloacele tehnice), cat si elementele contextuale care pot varia
de la caz la caz (raritatea unui fenomen tinand seama, de exemplu, de densitatea populatiei,
natura si volumul datelor). Daca datele nu trec acest test, atunci nu au fost anonimizate si,
prin urmare, se incadreaza in continuare in domeniul de aplicare al RGPD.

Evaluarea eficacitatii anonimizarii se bazeaza pe trei criterii: (i) capacitatea de individualizare
(izolarea unei persoane dintr-un grup mai mare, pe baza datelor); (ii) capacitatea de corelare
(capacitatea de a corela doua seturi de date referitoare la aceeasi persoana) si (iii) capacitatea
de deductie (capacitatea de a deduce, cu o probabilitate semnificativa, informatii necunoscute
cu privire la o persoana).

Conceptul de anonimizare poate fi inteles gresit si adesea se confunda cu pseudonimizarea.
Anonimizarea permite utilizarea datelor fara nicio restrictie, in timp ce datele
pseudonimizate se incadreaza in domeniul de aplicare al RGPD.

Exista multe optiuni eficace pentru asigurarea anonimizarii®, dar cu anumite rezerve. Datele
in sine nu pot fi anonimizate, ceea ce inseamnd cd numai seturile de date in ansamblu pot sau
nu sa fie anonimizate. In acest sens, orice interventie asupra unei anumite colectii de date
structurate (prin criptare sau orice alte transforméari matematice) poate fi considerata, in cel
mai bun caz, pseudonimizare.

Procesele de anonimizare si atacurile care au ca obiect reidentificarea sunt in prezent
domenii active de cercetare. Este esential ca orice operator care foloseste solutii de
anonimizare sa monitorizeze evolutiile recente din acest domeniu, in special in ceea ce
priveste datele de localizare (care provin de la operatorii de telecomunicatii si/sau de la
serviciile societatii informationale), cunoscute ca fiind extrem de dificil de anonimizat.

Un numar mare de studii au demonstrat'® ca este posibil ca datele de localizare despre care
se considera cd au fost anonimizate sa nu fie, in realitate, anonimizate. Datele privind
deplasarile persoanelor sunt in mod inerent strans corelate si unice. Prin urmare, acestea pot
fi vulnerabile la tentative de reidentificare in anumite circumstante.

O colectie de date structurate care urmareste localizarea unei persoane pe o perioada
semnificativd de timp nu poate fi complet anonimizata. Acest lucru poate fi valabil si daca
precizia coordonatelor geografice inregistrate nu este redusa suficient sau daca detaliile
deplasarii sunt eliminate si se pastreaza doar locatia in care persoana vizatd a ramas o
perioada considerabila de timp. Acest lucru este valabil si pentru datele de localizare care nu
sunt agregate intr-un mod suficient de riguros.

Pentru a fi anonimizate, datele de localizare trebuie sa fie prelucrate cu atentie astfel incat sa
poata trece testul caracterului rezonabil. Astfel, seturile de date de localizare trebuie avute in
vedere in ansamblu, iar prelucrarea datelor trebuie sa se facd utilizandu-se un set rezonabil
de mare de subiecti si tehnici de anonimizare fiabile, aplicate in mod adecvat si eficace.

In cele din urmai, avand in vedere complexitatea proceselor de anonimizare, se incurajeazi
puternic ca metodologia de anonimizare sa fie transparenta.

9 (de Montjoye et al., 2018) On the privacy-conscientious use of mobile phone data

10 (de Montjoye et al., 2013) Unique in the Crowd: The privacy bounds of human mobility si (Pyrgelis et al., 2017)
Knock Knock, Who’s There? Membership Inference on Aggregate Location Data
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3 APLICATII DE URMARIRE A CONTACTELOR

3.1 Analiza juridica generala

Monitorizarea sistematica si pe scara larga a localizarii si/sau a contactelor dintre persoane
fizice este o intruziune grava in viata privata. Aceasta nu poate fi legitimata decat daca se
bazeazd pe consimtamantul utilizatorilor pentru fiecare dintre scopurile respective. Acest
lucru ar insemna, in special, ca persoanele care decid sa nu utilizeze astfel de aplicatii nu ar
trebui sd sufere niciun dezavantaj.

Pentru a putea fi tras la raspundere, ar trebui sa se defineascd in mod clar operatorul acestui
tip de aplicatii de urmarire a contactelor. CEPD considera ca autoritatile nationale din
domeniul sanatatii ar putea fi operatori* pentru astfel de aplicatii, dar pot fi avuti in vedere si
alti operatori. In orice caz, in cazul in care punerea la dispozitie a aplicatiilor de urmirire a
contactelor implica actori diferiti, rolurile si responsabilitatile acestora trebuie sa fie clar
stabilite de la bun inceput si s le fie explicate utilizatorilor.

In plus, in ceea ce priveste principiul colectdrii datelor cu caracter personal numai in
scopurile prevazute, scopurile trebuie sia fie suficient de specifice pentru a exclude
prelucrarea ulterioara in scopuri care nu au legatura cu gestionarea crizei sanitare generate
de COVID-19 (de exemplu, in scopuri comerciale sau de asigurare a respectarii legii). Odata
ce obiectivul a fost clar definit, va fi necesar sa se asigure ca utilizarea datelor cu caracter
personal este adecvata, necesara si proportionala.

In contextul unei aplicatii de urmirire a contactelor, ar trebui si se acorde o atentie deosebiti
principiului reducerii la minimum a datelor si principiului protectiei datelor incepand cu
momentul conceperii si in mod implicit:
aplicatiile de urmarire a contactelor nu au nevoie sa urmareasca unde se afla un
utilizator, ci ar trebui sa utilizeze in acest sens datele de proximitate;

intrucat aplicatiile de urmarire a contactelor pot functiona fara identificarea directa a
persoanelor, ar trebui sid se instituie masuri corespunzitoare care sa impiedice
reidentificarea;

informatiile colectate ar trebui sa raimana pe echipamentul terminal al utilizatorului si
sa fie colectate numai informatiile relevante atunci cand este absolut necesar.

In ceea ce priveste legalitatea prelucririi, CEPD constatd ci aplicatiile de urmirire a
contactelor implica stocarea informatiilor si/sau accesul la informatii deja stocate in
terminal, care face obiectul articolului 5 alineatul (3) din directivid. In cazul in care
operatiunile respective sunt strict necesare pentru ca furnizorul aplicatiei sa presteze
serviciul solicitat in mod explicit de catre utilizator, prelucrarea nu ar necesita
consimtamantul utilizatorului. Pentru operatiuni care nu sunt strict necesare, furnizorul va
trebui sa solicite consimtamantul utilizatorului.

In plus, CEPD reaminteste ci simplul fapt ci utilizarea aplicatiilor de urmarire a contactelor
se face pe baza voluntard nu inseamna ca prelucrarea datelor cu caracter personal se va
intemeia in mod necesar pe consimtaméant. Atunci cand autorititile publice furnizeaza un
serviciu in baza unui mandat care le-a fost incredintat prin lege si in conformitate cu cerintele
prevazute de lege, se pare ca temeiul juridic cel mai relevant pentru prelucrare este
necesitatea indeplinirii unei sarcini de interes public, si anume articolul 6 alineatul (1) litera
(e) din RGPD.

1A se vedea, de asemenea, Comisia Europeana ,,Orientéri in domeniul protectiei datelor privind aplicatiile care
sprijina combaterea pandemiei de COVID-19”, Bruxelles, 16.4.2020, C (2020) 2523 final.
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Articolul 6 alineatul (3) din RGPD clarifica faptul ca temeiul pentru prelucrarea mentionata
la articolul 6 alineatul (1) litera (e) trebuie sa fie prevazut de dreptul Uniunii sau de dreptul
intern al statului membru care i se aplica operatorului. Scopul prelucrarii trebuie stabilit in
respectivul act legislativ sau, in ceea ce priveste prelucrarea mentionata la alineatul (1)
litera (e), este necesar pentru indeplinirea unei sarcini care serveste unui interes public sau
care rezultd din exercitarea autoritatii publice cu care este investit operatorul2.

Cu toate acestea, actul legislativ sau masura legislativa care ofera temeiul legal pentru
utilizarea aplicatiilor de urmadrire a contactelor ar trebui sd includa garantii semnificative,
inclusiv o trimitere la caracterul voluntar al utilizarii aplicatiei. Ar trebui sa se includa o
specificare clara a scopului si restrictiile explicite privind utilizarea ulterioara a datelor cu
caracter personal, precum si o identificare clard a operatorului (operatorilor) implicat
(implicati). De asemenea, ar trebui identificate categoriile de date, precum si entitatile carora
li se pot divulga datele cu caracter personal (si scopurile) in care se pot face aceste divulgdri.
In functie de nivelul de interferenta, ar trebui incluse garantii suplimentare, tinand seama de
natura, domeniul de aplicare si scopurile prelucririi. In cele din urmi, CEPD recomandi, de
asemenea, sa se includa, cat de curand posibil, criteriile de stabilire a momentului in care
aplicatia va fi dezactivatd si entitatea care va fi responsabild va putea fi trasa la rdspundere
pentru luarea acestei decizii.

Cu toate acestea, dacd prelucrarea datelor se bazeazd pe un alt temei juridic, cum ar fi, de
exemplu, consimtamantul [articolul 6 alineatul (1) litera (a)]*3, operatorul va trebui sa se
asigure ca sunt indeplinite cerintele stricte pentru ca un astfel de temei juridic s fie valabil.

In plus, utilizarea unei aplicatii pentru combaterea pandemiei de COVID-19 ar putea duce la
colectarea de date privind sanatatea (de exemplu, privind starea de sanitate a unei persoane
infectate). Prelucrarea unor astfel de date este permisa dacid este necesara din motive de
interes public in domeniul sanatétii publice, sub rezerva indeplinirii conditiilor prevazute la
articolul 9 alineatul (2) litera (i) din RGPD* sau in scopurile din sfera asistentei medicale
prevazute la articolul 9 alineatul (2) litera (h) din RGPD®. In functie de temeiul juridic,
prelucrarea ar putea, de asemenea, sa se bazeze pe consimtamantul explicit [articolul 9
alineatul (2) litera (a) din RGPD].

In conformitate cu scopul initial, articolul 9 alineatul (2) litera (j) din RGPD permite, de
asemenea, prelucrarea datelor privind sanatatea atunci cand acest lucru este necesar in
scopuri de cercetare stiintifica sau statistice.

Actuala crizd din domeniul sanatdtii nu ar trebui sa fie utilizata ca o oportunitate pentru a
stabili reguli disproportionate in materie de pastrare a datelor. Limitarea perioadei de
pastrare a datelor ar trebui sa tina seama de necesitatile reale si de relevanta medicala
(aceasta poate include consideratii epidemiologice, precum perioada de incubatie etc.), iar
datele cu caracter personal ar trebui si fie pastrate numai pe durata crizei generate de
pandemia de COVID-19. Ulterior, ca regula generala, toate datele cu caracter personal ar
trebui sterse sau anonimizate.

Opinia CEPD este ca aceste aplicatii nu pot inlocui, ci doar sprijini un sistem manual de
urmarire a contactelor, efectuat de personal calificat in domeniul sanatatii publice, care sa
verifice daca aceste contacte apropiate sunt de natura sa conduci la transmiterea virusului
sau nu (de exemplu, atunci cand persoana cu care s-a realizat interactiunea purta un
echipament adecvat de protectie — casieri etc. — sau nu). CEPD subliniaza ca procedurile si
procesele, inclusiv algoritmii utilizati de aplicatiile de urmarire a contactelor, ar trebui sa fie

12 A se vedea Considerentul 41.

13 Operatorii (in special autoritatile publice) trebuie sa {ind seama de faptul ca nu se poate considera ci o persoana
isi dd consimtamantul in mod liber daca nu are posibilitatea reald de a refuza sau de a-si retrage consimtamantul
fara a avea de suferit.

14 Prelucrarea trebuie si se bazeze pe dreptul Uniunii sau pe cel al statelor membre care prevede masuri adecvate
si specifice pentru protejarea drepturilor si libertatilor persoanei vizate, in special a secretului profesional.

15 A se vedea articolul 9 alineatul (2) litera (h) din RGPD.

Adoptate 9



37

38

39

40

41

42

43

supravegheate strict de personal calificat in acest sens pentru a se limita aparitia oricaror
rezultate fals pozitive sau fals negative. In special, sarcina de a oferi consiliere cu privire la
etapele urmatoare nu ar trebui sa se bazeze exclusiv pe prelucrarea automata.

Pentru a se putea asigura tragerea la raspundere si pentru a se garanta impartialitatea si, in
sens mai larg, conformitatea algoritmilor cu legislatia, acestia trebuie sd poata face obiectul
unui audit si alunei revizuiri periodice de catre experti independenti. Codul sursa al aplicatiei
ar trebui sd fie pus la dispozitia publicului pentru a putea fi supus unei analize critice cat mai
largi.

Rezultate fals pozitive vor exista intotdeauna intr-o anumit misuri. Intrucat identificarea
unui risc de infectie poate avea un impact ridicat asupra persoanelor, cum ar fi autoizolarea
pana la obtinerea unui rezultat negativ in urma testarii, este imperativ sa se poata corecta
datele si/sau rezultatele analizelor ulterioare. Acest lucru ar trebui, bineinteles, sa se aplice
numai in cazul scenariilor si al implementérilor in care datele sunt prelucrate si/sau stocate
in asa fel incat o astfel de corectare sa fie fezabila din punct de vedere tehnic si sa existe
probabilitatea producerii efectelor negative mentionate mai sus.

In cele din urma, CEPD consideri ci o evaluare a impactului asupra protectiei datelor trebuie
efectuata inainte de adoptarea unui astfel de instrument, deoarece prelucrarea este
considerata ca avand un risc potential ridicat (date privind sanatatea, adoptare anticipata pe
scara largd, monitorizare sistematica, utilizarea unei solutii tehnologice noi)*. CEPD
recomanda cu fermitate publicarea evaludrilor impactului asupra protectiei datelor.

3.2 Recomandari si cerinte functionale

Conform principiului reducerii la minimum a datelor, printre alte masuri de protectie a
datelor incepand cu momentul conceperii si in mod implicit, ar trebui si se numere
reducerea prelucrarii datelor la minimul strict necesar. Aplicatiile nu ar trebui sa colecteze
informatii care nu au legatura cu scopul mentionat sau nu sunt necesare pentru atingerea
acestuia, de exemplu privind starea civila, identificatorii comunicatiilor, elementele din
directoarele echipamentului, mesajele, istoricul apelurilor, datele de localizare, identificatorii
dispozitivului etc.

Datele transmise de aplicatii trebuie sa includd numai cativa identificatori unici si
pseudonimi, generati de aplicatie si specifici acesteia. Acesti identificatori trebuie sad fie
reinnoiti in mod regulat, cu o frecventd compatibild cu scopul limitarii raspandirii virusului si
suficientd pentru a se limita riscul identificarii si urmaririi fizice a persoanelor.

Urmadrirea contactelor se poate face centralizat sau descentralizat’®. Ambele abordari ar
trebui sd fie considerate optiuni viabile, cu conditia sa fie instituite masuri de securitate
adecvate, intrucat fiecare variantd presupune avantaje si dezavantaje. Astfel, faza de
conceptie a dezvoltarii aplicatiilor ar trebui sd includa intotdeauna o analiza aprofundata a
ambelor concepte, care sa evalueze cu atentie efectele lor respective asupra protectiei vietii
private si posibilul impact asupra drepturilor persoanelor.

Orice server implicat in sistemul de urmarire a contactelor trebuie sa colecteze numai
istoricul contactelor sau identificatorii pseudonimi ai unui utilizator diagnosticat ca infectat
in urma unei evaluari adecvate efectuate de autoritatile din domeniul sanatatii si a unei
actiuni voluntare a utilizatorului. O alta optiune este ca serverul sa pastreze o lista a
identificatorilor pseudonimi ai utilizatorilor infectati sau a istoricului contactelor acestora
numai atat timp cat este necesar pentru a-i informa pe utilizatorii potential infectati cu

16 A se vedea Grupul de Lucru ,Articolul 29”7, Orientiri privind evaluarea impactului asupra protectiei datelor si
stabilirea daci prelucrarea este ,susceptibili sd genereze un risc ridicat” in sensul Regulamentului 2016/679.

17A se vedea Orientéarile 4/2019 ale CEPD cu privire la articolul 25 privind protectia datelor incepand cu momentul
conceperii si in mod implicit

18 fn general, solutia descentralizati este mai compatibili cu principiul reducerii la minimum a datelor.
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privire la faptul ca au fost expusi; de asemenea, serverul nu ar trebui sa incerce sa 1i identifice
pe utilizatorii potential infectati.

Punerea in aplicare a unei metodologii globale de urmarire a contactelor care sa includa atat
aplicatii, cat si o urmarire manuala poate necesita, in anumite cazuri, prelucrarea unor
informatii suplimentare. In acest context, informatiile suplimentare mentionate ar trebui si
ramand in terminalul utilizatorului si ar trebui sd fie prelucrate numai atunci cand acest lucru
este strict necesar si cu consimtamantul prealabil si specific al utilizatorului.

Pentru a asigura securitatea datelor stocate in servere si aplicatii, precum si a schimburilor
dintre aplicatii si serverul de la distantd, trebuie folosite tehnici criptografice de ultima
generatie. De asemenea, trebuie sd se efectueze o autentificare reciproca intre aplicatie si
server.

Raportarea in aplicatie a utilizatorilor infectati cu SARS-CoV-2 trebuie sa faca obiectul unei
autorizari adecvate, de exemplu printr-un cod de unicd folosintd legat de o identitate
pseudonima a persoanei infectate si de un laborator de testare sau de un cadru medical. Daca
nu se poate obtine confirmarea intr-un mod securizat, nu ar trebui sa se efectueze
prelucrarea datelor prezumandu-se valabilitatea statutului utilizatorului.

Operatorul, in colaborare cu autoritatile publice, trebuie sd prezinte in mod clar si explicit
informatii privind linkul care trebuie folosit pentru a descérca aplicatia nationald de urmarire
a contactelor, astfel incat sa se reduca riscul ca persoanele sa utilizeze aplicatii dezvoltate de
terti.
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4 CONCLUZIE

Ne confruntam cu o criza de proportii in domeniul sanatatii publice, care necesita raspunsuri
ferme, ce vor avea un impact si dupa ce aceasta situatie de urgenta va lua sfarsit. Prelucrarea
automata a datelor si tehnologiile digitale pot fi componente esentiale in lupta impotriva
COVID-19. Cu toate acestea, ar trebui sa fim precauti in ceea ce priveste ,efectul de clichet”
(caracterul ireversibil al anumitor masuri). Este responsabilitatea noastra sd ne asiguram ca
fiecare masura luata in aceste circumstante extraordinare este necesara, limitata in timp, are
o sfera de aplicare minima si va fi supusa unei revizuiri periodice si efective si unei evaluari
stiintifice.

CEPD subliniazd cd nu ar trebui sa fim nevoiti sd alegem intre un raspuns eficace la criza
actuald si protectia drepturilor noastre fundamentale: le putem asigura pe ambele si, in plus,
principiile de protectie a datelor pot juca un rol foarte important in lupta impotriva virusului.
Legislatia europeana privind protectia datelor permite utilizarea in mod responsabil a datelor
cu caracter personal in scopul gestionarii sanatatii, asigurand in acelasi timp cd nu se
restrang drepturile si libertatile individuale in cursul acestui proces.

Pentru Comitetul European pentru Protectia Datelor,
Presedinta,
(Andrea Jelinek)
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ANEXA -- GHID DE ANALIZA A APLICATIILOR DE URMARIRE A
CONTACTELOR

0. Declinarea responsabilitatii

Orientarile de fata nu sunt nici prescriptive, nici exhaustive. Singurul lor scop este de a oferi
indrumari generale celor care concep si implementeaza aplicatii de urmarire a contactelor. Pot fi
utilizate si alte solutii decat cele descrise in prezentele orientari. Acestea sunt legale atat timp cat
respecta cadrul juridic relevant (si anume RGPD si directiva).

Prezentele orientdri au un caracter general. n consecintd, recomandarile si obligatiile din prezentul
document nu trebuie considerate exhaustive. Orice evaluare trebuie efectuata de la caz la caz, iar
aplicatiile specifice pot necesita masuri suplimentare care nu sunt incluse in prezentul ghid.

1. Rezumat

Tn multe state membre, péartile interesate au in vedere utilizarea aplicatiilor de urmérire a contactelor
pentru a ajuta populatia sa afle daca au fost in contact cu o persoana infectata cu SARS-CoV-2.

Nu au fost inca stabilite conditiile in care astfel de aplicatii ar contribui in mod eficace la gestionarea
pandemiei. Aceste conditii ar trebui stabilite Thainte de implementarea unei astfel de aplicatii. Cu
toate acestea, este relevant sa se ofere orientari care sa aduca informatii relevante echipelor de
dezvoltare in amonte, astfel incat protectia datelor cu caracter personal sa poata fi garantata inca din
faza de concepere.

Trebuie subliniat ¢ ghidul de fatd are un caracter general. in consecints, recomandarile si obligatiile
din prezentul document nu trebuie considerate exhaustive. Orice evaluare trebuie efectuata de la caz
la caz, iar aplicatiile specifice pot necesita masuri suplimentare care nu sunt incluse in prezentul ghid.
Singurul scop al orientarilor de fata este de a oferi indrumari generale celor care concep si
implementeaza aplicatii de urmarire a contactelor.

Unele criterii ar putea include cerinte mai stricte decat cele care decurg din cadrul privind protectia
datelor. Acestea vizeaza asigurarea celui mai finalt nivel de transparentd, pentru a favoriza
acceptabilitatea sociald a unor astfel de aplicatii de urmarire a contactelor.

n acest scop, editorii de aplicatii de urmarire a contactelor ar trebui s& ia in considerare urmétoarele
criterii:

utilizarea unei astfel de aplicatii trebuie sa fie strict voluntara; aceasta nu are dreptul sa
conditioneze accesul la drepturi garantate prin lege de utilizarea sa; persoanele trebuie sa
detina controlul deplin asupra datelor lor in orice moment si ar trebui sa poata alege in mod
liber daca sa utilizeze sau nu o astfel de aplicatie.

Aplicatiile de urmarire a contactelor sunt susceptibile sa genereze un risc ridicat la adresa
drepturilor si libertatilor persoanelor fizice si sd necesite, inainte de a fi puse la dispozitia
publicului, o evaluare a impactului acestora asupra protectiei datelor.
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Informatiile privind proximitatea dintre utilizatorii aplicatiei pot fi obtinute fara localizarea
acestora. Acest tip de aplicatie nu are nevoie sa utilizeze datele de localizare si, prin urmare,
nu ar trebui sa implice utilizarea acestor date.

Atunci cand un utilizator este diagnosticat cu SARS-CoV-2, de acest lucru ar trebui sa fie
informate doar persoanele cu care utilizatorul a fost in contact apropiat in perioada de
pastrare a datelor privind urmarirea contactelor care este relevanta din punct de vedere
epidemiologic.

Functionarea acestui tip de aplicatie poate necesita, in functie de arhitectura aleass3,
utilizarea unui server centralizat. in acest caz si in conformitate cu principiul reducerii la
minimum a datelor si cu principiul protectiei datelor incepand cu momentul conceperii si in
mod implicit, datele prelucrate de serverul centralizat ar trebui sa fie limitate la minimul
necesar:

0 Atunci cand un utilizator este diagnosticat ca infectat, se pot colecta informatii
referitoare la contactele sale apropiate sau la identificatorii transmisi de aplicatia sa
numai cu acordul utilizatorului. Trebuie sa se stabileasca o metoda de verificare care
sa permitd sa se afirme ca persoana in cauza este intr-adevar infectata fara a se
identifica utilizatorul. Din punct de vedere tehnic, acest lucru ar putea fi realizat prin
alertarea contactelor numai in urma interventiei unui cadru medical, de exemplu
prin utilizarea unui cod unic special.

0 Informatiile stocate pe serverul central nu ar trebui sa i permita operatorului sa fi
identifice pe utilizatorii diagnosticati ca infectati sau pe cei care au fost in contact cu
acesti utilizatori sau sa deduca tipare in materie de interactiuni intre utilizatori care
nu sunt necesare pentru stabilirea contactelor relevante.

Functionarea acestui tip de aplicatie necesita transmiterea de date care sa fie citite de
dispozitivele altor utilizatori si interceptarea acestor date transmise:

0 Este suficient sa se faca schimb de identificatori pseudonimi intre echipamentele
mobile ale utilizatorilor (computere, tablete, ceasuri conectate etc.), de exemplu prin
transmiterea acestora (prin tehnologia Bluetooth cu consum energetic redus, de
pilda).

0 Identificatorii trebuie generati utilizdndu-se procese criptografice de ultima generatie
si

0 Trebuie refnnoiti regulat pentru a se reduce riscul urmaririlor fizice si al atacurilor
prin care se incearca corelarea datelor cu persoanele in cauza.

Acest tip de aplicatie trebuie sa fie securizatda pentru a se garanta siguranta proceselor
tehnice. Tn special:

0 Aplicatia nu ar trebui sa transmita utilizatorilor informatii care sa le permita acestora
sa deduca identitatea sau diagnosticul altor persoane. Serverul central nu trebuie sa
identifice utilizatorii sau sa deduca informatii cu privire la acestia.

Declaratie de declinare a responsabilitatii: Principiile mentionate anterior sunt legate de scopul
declarat al aplicatiilor de urmdrire a contactelor si numai de acest scop, care vizeaza exclusiv
informarea automatd a persoanelor potential expuse la virus (fara a fi necesara identificarea
acestora). Operatorii aplicatiei si infrastructura sa pot fi supuse controlului autoritatii de
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supraveghere competente. Respectarea integrald sau partiala a prezentelor orientari nu este
neaparat suficientd pentru a se asigura respectarea pe deplin a cadrului privind protectia datelor.

2. Definitii

Contact

in contextul unei aplicatii de urmarire a contactelor, un contact este un
utilizator care a participat la o interactiune cu un utilizator confirmat ca fiind
purtator al virusului, pe o durata si la o distantd care determind un risc de
expunere semnificativa la infectia virala. Parametrii privind durata expunerii si
distanta dintre persoane trebuie sa fie estimati de autoritatile din domeniul
sanatatii si pot fi stabiliti Tn aplicatie.

Date de localizare

inseamn3 toate datele prelucrate intr-o retea de comunicatii electronice sau
de un serviciu de comunicatii electronice care indica pozitia geografica a
echipamentului terminal al unui utilizator al unui serviciu public de comunicatii
electronice (astfel cum este definit in directiva), precum si datele din alte surse
potentiale referitoare la:

latitudinea, longitudinea sau altitudinea echipamentului terminal;
directia de deplasare a utilizatorului sau

momentul in care au fost inregistrate informatiile de localizare.

Interactiune

in contextul unei aplicatii de urmarire a contactelor, o interactiune este
definita ca schimbul de informatii dintre doua dispozitive aflate in imediata
apropiere (in spatiu si timp) in raza de actiune a tehnologiei de comunicatii
utilizate (de exemplu, Bluetooth). Aceastd definitie exclude localizarea celor
doi utilizatori ai interactiunii.

Purtator al

in documentul de fata, sunt considerati purtatori ai virusului utilizatorii care au

contactelor

virusului fost depistati pozitiv in urma testarii si care au primit un diagnostic oficial din
partea unui medic sau a unui centru medical.
Urmarire a Persoanele care au fost in contact apropiat (conform unor criterii care

urmeaza a fi definite de epidemiologi) cu o persoana infectata cu virusul au un
risc semnificativ de a fi la randul lor infectate si de a infecta alte persoane.

Urmarirea contactelor este o metodologie de control al transmisiei bolilor prin
care se intocmeste o listd cu toate persoanele care au fost in imediata
apropiere a unui purtator al virusului, astfel Tncat sa se verifice daca acestea
sunt expuse riscului de infectie si sa se ia masurile sanitare corespunzatoare.
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3. Observatii generale

GEN-1

Aplicatia trebuie sa fie un instrument complementar tehnicilor traditionale de
urmadrire a contactelor (in special al interviurilor cu persoanele infectate), adica
sa faca parte dintr-un program de sanatate publica mai larg. Aceasta trebuie
folosita numai pand cand numarul de noi infectari va putea fi gestionat
exclusiv prin intermediul tehnicilor manuale de urmarire a contactelor.

GEN-2

Cel tarziu in momentul in care autoritatile publice competente vor decide
revenirea la normal, trebuie instituita o procedura pentru a opri colectarea
identificatorilor (dezactivarea globala a aplicatiei, instructiuni pentru
dezinstalarea aplicatiei, dezinstalarea automata etc.) si pentru a activa
stergerea tuturor datelor colectate din toate bazele de date (aplicatii mobile si
servere).

GEN-3

Codul sursa al aplicatiei si backendul acesteia trebuie sa fie deschise, iar
specificatiile tehnice trebuie sa fie facute publice, astfel incat orice parte
interesata sa poatda audita codul si, dacd este cazul, sa contribuie la
imbunatatirea codului, s3a corecteze eventualele erori si sa asigure
transparenta prelucrarii datelor cu caracter personal.

GEN-4

Aplicatia ar trebui sa fie pusa la dispozitie gradual, iar fiecare noua etapa
trebuie sa permita validarea progresiva a eficacitatii sale din perspectiva
sanatatii publice. Tn acest scop, trebuie definit in amonte un protocol de
evaluare care sa specifice indicatorii care trebuie urmariti pentru a aprecia
eficacitatea aplicatiei.

4. Scopuri

PUR-1

Aplicatia trebuie sa aiba drept scop unic urmarirea contactelor, astfel incat
persoanele potential expuse la SARS-CoV-2 sa primeasca alerte n acest sens si
sa poatad primi ingrijirile corespunzatoare. Aplicatia nu trebuie utilizata in alte
scopuri

PUR-2

si nu trebuie deturnata de la utilizarea sa principala, care este aceea de a
monitoriza respectarea masurilor de carantina sau de izolare si/sau distantare
sociala.

PUR-3

Aplicatia nu trebuie sa fie utilizata pentru a trage concluzii cu privire la
localizarea utilizatorilor pe baza interactiunii acestora si/sau a oricaror altor
mijloace.

5. Consideratii de ordin functional

FUNC-1

Aplicatia trebuie sa ofere o functionalitate care sa le permita utilizatorilor sa fie
informati ca au fost potential expusi la virus, pe baza proximitatii fata de un
utilizator infectat intr-un interval de X zile Thainte de primirea de catre acesta a
unui rezultat pozitiv la testul de depistare (valoarea X fiind definita de
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autoritatile din domeniul sanatatii).

FUNC-2

Aplicatia ar trebui sa le ofere recomandari utilizatorilor identificati ca fiind
potential expusi la virus. Ar trebui sa ofere instructiuni privind masurile de
urmat si ar trebui sa 1i permita utilizatorului sa solicite sfaturi, caz in care
interventia umana ar fi obligatorie.

FUNC-3

Algoritmul care masoara riscul de infectie prin luarea in considerare a
factorilor distanta si timp si care determina in acest mod momentul in care un
contact trebuie sa fie inscris pe lista de urmarire a contactelor trebuie sa poata
fi ajustat in mod securizat pentru a se tine seama de cele mai recente
cunostinte privind raspandirea virusului.

FUNC-4

Utilizatorii trebuie sa fie informati in cazul in care au fost expusi la virus sau
trebuie sa obtina periodic informatii cu privire la expunerea la virus pe
parcursul perioadei de incubatie a virusului.

FUNC-5

Aplicatia ar trebui sa fie interoperabild cu alte aplicatii dezvoltate in statele
membre, astfel Thcat utilizatorii care calatoresc in diferite state membre sa
poata fi notificati In mod eficient.

6. Date

DATA-1

Aplicatia trebuie sd fie Tn masura sa transmita si sa receptioneze date prin
intermediul tehnologiilor de comunicatii de proximitate, cum ar fi tehnologia
Bluetooth cu consum energetic redus, astfel Tncat sa se poata efectua
urmarirea contactelor.

DATA-2

Aceste date transmise trebuie sa includa identificatori pseudoaleatorii si
puternici din punct de vedere criptografic, generati de aplicatie si specifici
acesteia.

DATA-3

Riscul de coliziune intre identificatorii pseudoaleatorii trebuie sa fie suficient de
scazut.

DATA-4

Identificatorii pseudoaleatorii trebuie reinnoiti regulat, cu o frecventa
suficienta pentru a se limita riscul ca orice persoana, inclusiv operatorii
serverelor centrale, alti utilizatori de aplicatii sau terti rauvoitori, sa reidentifice
un utilizator, sa 1l urmareasca fizic sau sa coreleze datele cu acesta. Acesti
identificatori trebuie sa fie generati de aplicatia utilizatorului, eventual pe baza
unor valori initiale furnizate de serverul central.

DATA-5

Tn conformitate cu principiul reducerii la minimum a datelor, aplicatia nu
trebuie sd colecteze alte date decat cele strict necesar pentru urmarirea
contactelor.

DATA-6

Aplicatia nu trebuie sa colecteze datele de localizare in scopul urmaririi
contactelor. Datele de localizare pot fi prelucrate cu unicul scop de a permite
aplicatiei sa interactioneze cu aplicatii similare in alte tari si ar trebui sa fie
limitate Tn ceea ce priveste precizia la ceea ce este strict necesar pentru acest

Adoptate

17



SCop unic.

DATA-7 | Aplicatia nu ar trebui sa colecteze alte date privind sanatatea in afara celor
strict necesare pentru indeplinirea scopului aplicatiei, decat cu titlu facultativ si
cu unicul scop de a sprijini procesul decizional de informare a utilizatorului.

DATA-8 | Utilizatorii trebuie sa fie informati cu privire la toate datele cu caracter

personal care vor fi colectate. Aceste date ar trebui sa fie colectate numai cu
autorizatia utilizatorului.

7. Proprietati tehnice

TECH-1 | Aplicatia ar trebui sa foloseasca tehnologii disponibile precum tehnologia de
comunicatii de proximitate (de exemplu tehnologia Bluetooth cu consum
energetic redus) pentru a-i detecta pe utilizatorii din vecinatatea dispozitivului
pe care ruleaza aplicatia.

TECH-2 | Aplicatia ar trebui sa pastreze istoricul contactelor unui utilizator Tn echipament
pe o perioada de timp limitata si predefinita.

TECH-3 | Pentru o parte dintre functionalitatile sale, aplicatia se poate baza pe un server
central,

TECH-4 |insd arhitectura acesteia trebuie sa se bazeze cat mai mult posibil pe
dispozitivele utilizatorilor.

TECH-5 | La initiativa utilizatorilor raportati in aplicatie ca fiind infectati cu virusul si dupa

confirmarea starii lor de sanatate de catre un cadru medical care detine toate
calificarile necesare, istoricul contactelor lor sau identificatorii proprii ar trebui
transmisi serverului central.

8. Securitate

SEC-1

Trebuie sa existe un mecanism care sa verifice starea de sanatate a utilizatorilor
care au fost raportati in aplicatie ca fiind purtatori ai SARS-CoV-2, de exemplu
prin furnizarea unui cod de unica folosinta legat de un laborator de testare sau
de un cadru medical. Daca nu se poate obtine confirmarea in mod securizat,
datele nu trebuie prelucrate.

SEC-2

Transmiterea datelor catre serverul central trebuie sa aiba loc prin intermediul
unui canal securizat.

Utilizarea serviciilor de notificare puse la dispozitie de furnizorii de platforme de
sisteme de operare ar trebui evaluata cu atentie si nu ar trebui sa conduca la
divulgarea oricaror date catre parti terte.

SEC-3

Solicitarile nu trebuie sa fie vulnerabile la eventualele manipulari frauduloase ale
unor utilizatori rau-intentionati.
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SEC-4

Trebuie folosite tehnici criptografice de ultima generatie pentru securizarea
schimburilor dintre aplicatie si server si intre aplicatii si, ca reguld general3,
pentru a proteja informatiile stocate n aplicatii si pe server. Printre tehnicile care
pot fi utilizate se numara: criptarea simetrica si asimetrica, functiile hash, testul
de apartenentda la un domeniu privat, intersectarea seturilor private, filtrele
Bloom, extragerea de informatii cu caracter privat, criptarea homomorfica etc.

SEC-5

Serverul central nu trebuie sa pastreze identificatorii conexiunii de retea (de
exemplu, adresele IP) a niciunui utilizator, in special a celor care au fost
diagnosticati pozitiv si care si-au transmis istoricul contactelor sau identificatorii
proprii.

SEC-6

Pentru a evita asumarea unor identitati false sau crearea de utilizatori falsi,
serverul trebuie sa autentifice aplicatia.

SEC-7

Aplicatia trebuie sa autentifice serverul central.

SEC-8

Functionalitatile serverului ar trebui sa fie protejate impotriva atacurilor prin
retransmiterea continutului.

SEC-9

Informatiile transmise de serverul central trebuie sa fie semnate pentru se
autentifica originea si integritatea acestora.

SEC-10

Accesul la toate datele stocate in serverul central si care nu sunt disponibile
publicului trebuie limitat la persoanele autorizate.

SEC-11

Administratorul autorizatiilor dispozitivului la nivelul sistemului de operare
trebuie sa solicite doar aprobarile necesare pentru accesarea si utilizarea, atunci
cand este necesar, a modulelor de comunicatii, pentru stocarea datelor in
terminal si pentru schimbul de informatii cu serverul central.
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9. Protectia datelor cu caracter personal si a vietii private a persoanelor fizice

Atentie: urmdtoarele orientdri se referd la o aplicatie al cdrei unic scop este urmdrirea contactelor.

PRIV-1 | Schimburile de date trebuie sa respecte viata privata a utilizatorilor (si, Tn
special, principiul reducerii la minimum a datelor).

PRIV-2 | Aplicatia nu trebuie sa permita identificarea directa a utilizatorilor pe durata
utilizarii.

PRIV-3 | Aplicatia nu trebuie sa permita urmarirea deplasarilor efectuate de utilizatori.

PRIV-4 | Utilizarea aplicatiei nu ar trebui sa permita utilizatorilor sa obtina informatii
despre alti utilizatori (si, Tn special, daca acestia sunt purtatori sau nu ai
virusului).

PRIV-5 |increderea in serverul central trebuie s3 fie limitatd. Gestionarea serverului
central trebuie sa respecte norme de guvernanta clar definite si sa includa toate
masurile necesare pentru asigurarea securitatii acestuia. Localizarea serverului
central ar trebui sa 1i permita autoritatii de supraveghere competente sa
efectueze o supraveghere eficace a acestuia.

PRIV-6 | Trebuie efectuatd o evaluare a impactului asupra protectiei datelor, ale carei
rezultate trebuie publicate.

PRIV-7 | Aplicatia ar trebui sa 1l informeze pe utilizator doar daca a fost expus la virus,
fara a dezvalui, daca este posibil, informatii cu privire la alti utilizatori, de cate
ori si cand a fost expus.

PRIV-8 Informatiile transmise prin aplicatie nu trebuie sa le permita utilizatorilor sa fi
identifice pe utilizatorii care sunt purtatori ai virusului sau sa identifice
deplasarile acestora.

PRIV-9 | Informatiile transmise prin aplicatie nu trebuie sa le permita autoritatilor din
domeniul sanatatii sa i identifice pe utilizatorii potential expusi la virus, cu
exceptia cazului in care acestia si-au exprimat acordul in acest sens.

PRIV-10 | Solicitarile adresate serverului central de aplicatie nu trebuie sa dezvaluie nicio
informatie in legatura cu purtatorul virusului.

PRIV-11 | Solicitarile adresate serverului central de aplicatie nu trebuie sa dezvaluie nicio
informatie inutila cu privire la utilizator, cu exceptia, eventual si numai atunci
cand este necesar, a identificatorilor sai pseudonimi si a listei sale de contacte.

PRIV-12 | Atacurile prin care se incearca corelarea datelor cu persoanele nu trebuie sa fie
posibile.

PRIV-13 | Utilizatorii trebuie sa isi poata exercita drepturile prin intermediul aplicatiei.

PRIV-14 | Stergerea aplicatiei trebuie sa atraga dupa sine stergerea tuturor datelor
colectate local.

PRIV-15 | Aplicatia ar trebui sa colecteze doar datele transmise de catre instante ale
aplicatiei sau aplicatii echivalente interoperabile. Nu se vor colecta date
referitoare la alte aplicatii si/sau dispozitive de comunicatii de proximitate.
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PRIV-16 |Pentru a evita reidentificarea de catre serverul central, ar trebui sa fie folosite
servere proxy. Scopul acestor servere care nu au un comportament coluziv este
de a amesteca identificatorii mai multor utilizatori (atat cei ai purtatorilor
virusului, cat si cei trimisi de solicitanti) Tnainte de a fi transmite serverului
central, astfel incat acesta sa nu poata cunoaste identificatorii utilizatorilor (cum
ar fi adresele IP).

PRIV-17 | Aplicatia si serverul trebuie sa fie atent dezvoltate si configurate pentru a nu
colecta date inutile (de exemplu, niciun identificator nu ar trebui inclus in
jurnalele serverului etc.) si pentru a se evita situatia ca kiturile de dezvoltare de
software (SDK) ale tertilor sa colecteze date 1n alte scopuri.

Cele mai multe dintre aplicatiile de urmarire a contactelor care sunt analizate Tn prezent aplic3,
practic, doua abordari atunci cand un utilizator este declarat infectat: fie trimit unui server istoricul
contactelor de proximitate pe care le-au obtinut prin analiza acestora, fie trimit lista propriilor
identificatori care au fost transmisi. Din aceste doua abordari decurg urmatoarele principii:_desi in
documentul de fatd sunt analizate aceste abordari, nu inseamna cd nu sunt posibile sau chiar
preferabile alte abordari, de exemplu solutii care realizeaza o anumita forma de criptare E2E (de la
un capat la altul) sau care aplica alte tehnologii de sporire a securitatii sau a protectiei vietii private.

9.1.Principii care se aplica numai atunci cand aplicatia trimite o lista de contacte unui server:

CON-1 |Tn urma unei actiuni voluntare din partea utilizatorilor, serverul central
trebuie sa colecteze istoricul contactelor avute de utilizatorii raportati in
aplicatie ca depistati pozitiv cu SARS-CoV-2.

CON-2 Serverul central nu trebuie sa pastreze sau sa distribuie o lista a
identificatorilor pseudonimi ai utilizatorilor purtatori ai virusului.

CON-3 Istoricul contactelor, care este stocat pe serverul central, trebuie sters de
indatd ce utilizatorii sunt informati cu privire la faptul ca s-au aflat in
apropierea unei persoane diagnosticate pozitiv.

CON-4 | Cu exceptia cazului in care utilizatorul depistat pozitiv isi partajeaza istoricul
contactelor cu serverul central sau a cazului in care utilizatorul trimite o
solicitare serverului pentru a afla daca a fost expus potential la virus, datele
nu trebuie sa pardseasca echipamentul utilizatorului.

CON-5 Orice identificator inclus in istoricul local trebuie sters dupa X zile de la
colectare (valoarea X fiind definitd de autoritatile din domeniul sanatatii).

CON-6 Istoricul contactelor trimis de utilizatori nu ar trebui prelucrat ulterior, de
exemplu, prin corelare incrucisata pentru a se crea harti de proximitate la
nivel mondial.

CON-7 Datele din jurnalele serverului trebuie reduse la minimum si trebuie sa
respecte cerintele privind protectia datelor.
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9.2.Principii care se aplica numai atunci cand aplicatia trimite o lista cu identificatorii proprii
unui server:

ID-1 Serverul central trebuie sa colecteze identificatorii transmisi de aplicatia
utilizatorilor raportati ca depistati pozitiv cu SARS-CoV-2 in urma unei actiuni
voluntare din partea acestora.

ID-2 Serverul central nu trebuie sa pastreze sau sa distribuie istoricul contactelor
utilizatorilor purtatori ai virusului.

ID-3 Identificatorii stocati pe serverul central trebuie stersi dupa ce au fost
distribuiti celorlalte aplicatii.

ID-4 Cu exceptia cazului Tn care utilizatorul depistat pozitiv si partajeaza
identificatorii cu serverul central sau a celui in care utilizatorul trimite o
solicitare serverului pentru a afla daca a fost expus potential la virus, datele
nu trebuie sa paraseasca echipamentul utilizatorului.

ID-5 Datele din jurnalele serverului trebuie reduse la minimum si trebuie sa
respecte cerintele privind protectia datelor.
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