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Europos duomeny apsaugos valdyba,

atsizvelgdama j 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (toliau — BDAR) 70 straipsnio 1 dalies e punktg,

atsizvelgdama j Europos ekonominés erdvés (EEE) susitarimg, ypac j jo Xl priedg ir 37 protokolg, su
pakeitimais, padarytais 2018 m. liepos 6 d. EEE jungtinio komiteto sprendimu Nr. 154/2018%,

atsizvelgdama j savo Darbo taisykliy 12 ir 22 straipsnius,

PRIEME SIAS GAIRES:

1 JVADAS IR BENDROSIOS APLINKYBES

Reaguodamos j COVID-19 pandemija, vyriausybés ir privaciojo sektoriaus subjektai vis
dazniau naudoja duomenimis grindziamus technologinius sprendimus, dél to iSkyla daug
susiriipinimg dél privatumo kelianciy klausimy.

Europos duomeny apsaugos valdyba (EDAV) atkreipia démes;j j tai, kad duomeny apsaugos
teisiné sistema buvo sukurta taip, kad ja buty galima pritaikyti pagal poreikj ir todél ja
naudojantis buty galima tiek uztikrinti veiksminga atsaka siekiant apriboti pandemijos
plitima, tiek apsaugoti pagrindines zmogaus teises ir laisves.

EDAV tvirtai laikosi nuomonés, kad tais atvejais, kai, siekiant suvaldyti COVID-19 pandemija,
reikia tvarkyti asmens duomenis, duomeny apsauga yra butina siekiant uzsitikrinti Zmoniy
pasitikéjima, taip pat siekiant sukurti salygas, kad bet koks technologinis sprendimas buty
socialiai priimtinas, ir taip uztikrinti Siy priemoniy veiksminguma. Kadangi virusas nepaiso
sieny, reaguojant j dabartine krize veikiausiai buity geriau plétoti bendra Europos pozitrj arba
bent jdiegti saveikia sistema.

EDAV bendra pozicija yra tokia, kad duomenys ir technologijos, kurie naudojami siekiant
veiksmingiau kovoti su COVID-19, turéty buti naudojami Zmonéms jgalinti, o ne juos
kontroliuoti, stigmatizuoti ar valdyti. Be to, nors duomenys ir technologijos gali buiti svarbios
priemoneés, jie turi tam tikry esminiy trilkumy ir vargu ar savo veiksmingumu buity pranasesni
uz kitas visuomenés sveikatos priemones. Visos valstybiy nariy ar ES institucijy priimamos
priemoneés, susijusios su asmens duomeny tvarkymu kovojant su COVID-19, turi buti pagristos
bendraisiais veiksmingumo, butinumo ir proporcingumo principais.

Siose gairése paai$kinamos buvimo vietos duomeny ir salytj turéjusiy asmeny isaigkinimo
priemoniy proporcingo naudojimo salygos ir principai, kai jie naudojami dviem konkreciais
tikslais:
kai buvimo vietos duomenys naudojami siekiant uZztikrinti veiksmingesnj atsaka i
pandemija, modeliuojant viruso plitima, kad buty galima jvertinti bendra izoliavimo
priemoniy veiksminguma;
kai siekiama iSaiSkinti salytj turéjusius asmenis, kad juos buty galima informuoti apie
tai, kad jie buvo labai arti asmens, kuris galiausiai buvo patvirtintas kaip viruso
nesiotojas, siekiant kuo ankséiau nutraukti uzsikrétimo grandines.

1 Siame dokumente minimos valstybés narés — tai EEE valstybés narés.

Priimta 5



Salyti turéjusiy asmeny isaiskinimo programeéliy naudojimo efektyvumas siekiant suvaldyti
pandemija priklauso nuo daugelio veiksniy (pvz., Zzmoniy, kuriems reikéty ja isidiegti,
procentinés dalies; savokos ,salytj turéjes asmuo“ apibréztyje nustatyto saly¢io artumo ir
trukmeés). Be to, tokias programeéles reikia naudoti jgyvendinant visapusiska kovos su
pandemija visuomenés sveikatos strategija, kuri, be kita ko, apimty tyrimus ir tolesnj
mechaninj salytj turéjusiy asmeny iSaiskinima siekiant pasalinti dvejones. Jos turéty buti
diegiamos kartu naudojant pagalbines priemones, siekiant uztikrinti, kad naudotojams
informacija buty teikiama kartu su tam tikru kontekstu ir kad perspéjimai buty naudingi
visuomeneés sveikatos sistemai. PrieSingu atveju gali nepavykti iSnaudoti viso $iy programeéliy
potencialo.

EDAV pabreézia, kad tiek BDAR, tiek Direktyvoje 2002/58/EB (toliau — Direktyva) nustatytos
konkrecios taisyklés, pagal kurias anoniminius arba asmens duomenis leidziama naudoti,
siekiant nacionaliniu ir ES lygmenimis padéti valdzios institucijoms ir kitiems subjektams
vykdyti SARS-CoV-2 plitimo stebéseng ir ji suvaldyti®.

Siuo klausimu EDAV jau idreigké pozicija, kad salytj turéjusiy asmeny idaikinimo programélés turéty
bati naudojamos savanoriskai ir jy naudojimas turéty bati grindziamas ne atskiry asmeny judéjimo
atsekimu, o su naudotojais susijusia artumo informacijas.

2 7r. ankstesni EDAV pranesima dél COVID-19 protriikio.
33 https://edpb.europa.eu/sites/edpb/files/files/filel/edpbletterecadvisecodiv-appguidance final.pdf
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2 BUVIMO VIETOS DUOMENUY NAUDOIJIMAS

2.1 Buvimo vietos duomeny Saltiniai

Yra du pagrindiniai buvimo vietos duomeny Saltiniai, kuriais galima pasinaudoti modeliuojant
viruso plitimg ir bendra izoliavimo priemoniy veiksminguma:
- buvimo vietos duomenys, kuriuos elektroniniy rysiy paslaugy teikéjai (pvz., mobiliyjy
telekomunikacijy operatoriai) renka teikdami savo paslaugas, ir
buvimo vietos duomenys, kurie renkami informacinés visuomenés paslaugy teikéjy
programeélémis, kuriy funkcijoms (pvz., navigacijai, susisiekimo paslaugoms ir pan.)
bitinas tokiy duomeny naudojimas.

EDAV primena, kad i$ elektroniniy rysiy paslaugy teikéjy surinktus buvimo vietos duomenis#
galima tvarkyti tik laikantis Direktyvos 6 ir 9 straipsniy. Tai reiskia, kad valdzios institucijoms
arba kitoms trec¢iosioms Salims Siuos duomenis galima perduoti tik paslaugy teikéjui juos
anoniminus arba, jeigu tai yra duomenys, i§ kuriy matoma naudotojo galinio jrenginio
geografiné padétis, bet kurie néra srauto duomenys — gavus iSankstinj naudotojy sutikimas.

Dél tiesiogiai i$ galinio jrenginio gaunamos informacijos, jskaitant buvimo vietos duomenis,
taikoma Direktyvos 5 straipsnio 3 dalis. Taigi, saugoti informacija naudotojo jrenginyje arba
pasinaudoti galimybe susipazinti su jau saugoma informacija galima tik, jeigu i) naudotojas
davé sutikimg® arba ii) informacijos saugojimas ir (arba) galimybé susipazinti su ja yra visiskai
biitina naudotojo aiskiai prasomai informacinés visuomenés paslaugai teikti.

Vis délto, vadovaujantis 15 straipsniu, galimi nukrypimai nuo Direktyvoje numatyty teisiy ir
pareigy, kai tuo naudojamasi kaip butina, tinkama ir proporcinga priemone, siekiant tam tikry
tiksly demokratinéje visuomeneéje?.

Kalbant apie informacinés visuomenés paslaugy teikéjo renkamy buvimo vietos duomeny
pakartotinj naudojima modeliavimo tikslais (pvz., naudojant operacine sistema arba kokia
nors ankséiau jdiegta programele), pazymeétina, kad turi buti jvykdytos papildomos salygos. IS
tiesy, jeigu duomenys surinkti laikantis Direktyvos 5 straipsnio 3 dalies, jie gali buti toliau
tvarkomi tik gavus papildoma duomeny subjekto sutikima arba remiantis Sajungos arba
valstybés nares teise, kai tuo naudojamasi kaip butina ir proporcinga priemone demokratingje
visuomenéje, siekiant BDAR 23 straipsnio 1 dalyje nurodyty tikslys.

2.2 Pirmenybé anoniminty buvimo vietos duomeny naudojimui

EDAV atkreipia démes;j j tai, kad, kalbant apie buvimo vietos duomeny naudojima, visais
atvejais pirmenybe reikeéty teikti anoniminty, o ne asmens duomeny tvarkymui.

Anoniminimas — tai tam tikry metody rinkinio naudojimas, siekiant panaikinti galimybe
nesunkiai susieti duomenis su fiziniu asmeniu, kurio tapatybé Zinoma arba gali buiti nustatyta.
Vertinant $§j ,nesunkaus susiejimo® kriterijy, turi buti atsizvelgta tiek j objektyvius aspektus
(laika, technines priemones), tiek i kontekstinius elementus, kurie kiekvienu atveju gali skirtis
(reiSkinio retuma, atsizvelgiant, pvz., i gyventojy tankj, duomeny pobudj ir kiekj). Jeigu
duomenys neatitinka Sio kriterijaus, tai reiskia, kad jie neanoniminti, todeél jiems vis tiek
taikomas BDAR.

4 Zr. Direktyvos 2 straipsnio ¢ punkta.

5 Zr. Direktyvos 6 ir 9 straipsnius.

® Direktyvoje apibrézta sutikimo sgvoka atitinka BDAR apibréZta sutikimo sgvoka ir turi tenkinti visus BDAR 4
straipsnio 11 dalyje ir 7 straipsnyje nustatytus sutikimo reikalavimus.

7 Direktyvos 15 straipsnio aiskinima taip pat rasite 2008 m. sausio 29 d. Europos Sajungos Teisingumo Teismo
(ESTT) sprendime byloje C-275/06 Productores de Miisica de Espania (Promusicae) prie§ Telefénica de Espafia
SAU.

8 7r. Gairiy Nr. 1/2020 dél asmens duomeny tvarkymo, susijusio su susietyjy transporto priemoniy naudojimu,
1.5.3 skyriy.
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Anoniminimo patikimumas vertinamas remiantis trimis Kkriterijais: i) pagal galimybe iSskirti
asmenj (remiantis duomenimis, atskirti asmenj didesnéje grupéje), ii) pagal galimybe susieti
(susieti du su tuo padiu asmeniu susijusius jrasus) ir iii) pagal galimybe suprasti (dedukecijos
biidu ganétinai tiksliai nustatyti nezZinoma informacija apie asmenj).

Anoniminimo savoka daznai neteisingai suprantama ir neretai painiojama su
pseudoniminimu. Nors anoniminimas suteikia galimybe naudoti duomenis be jokiy
apribojimy, pseudoniminiams duomenims vis tiek taikomas BDAR.

Yra daug budy veiksmingai anoniminti duomenis®, bet yra ir tam tikry kliu¢iy. Duomeny
negalima anoniminti atskirai, t.y. galima (arba negalima) anoniminti tik visa duomeny
rinkinj. Siuo poZitiriu bet kokia su vienu duomeniu susijusia intervencija (jo kodavima arba
kitokia matematine transformacija) geriausiu atveju galima laikyti pseudoniminimu.

Anoniminimo procesai ir meéginimai iSanoniminti duomenis yra mokslininky aktyviai
tyrinéjamos sritys. Itin svarbu, kad bet kuris anoniminimo technologinius sprendimus
diegiantis duomeny valdytojas stebéty Sioje srityje vykstanéius pokycius, ypac susijusius su
buvimo vietos duomenimis (gaunamus i$ telekomunikacijy operatoriy ir (arba) informacinés
visuomeneés paslaugy teikéjy), kuriuos, kaip Zinia, labai sunku anoniminti.

IS tiesy, buvo atlikta nemazai moksliniy tyrimy, kurie atskleidé®, kad buvimo vietos
duomenys, kurie laikyti anonimintais, i$ tikryjy gali buti neanoniminti. Asmeny judumo
pédsakai yra savaime labai susije ir unikalus. Todél tam tikromis aplinkybémis, méginant
iSanoniminti duomenis, Sie asmenys gali buti pazeidziami.

Vieno duomeny modelio, ilga laika naudojamo asmens buvimo vietai nustatyti, nejmanoma
visiSkai anoniminti. Toks vertinimas gali buti tikslus, jeigu registruojamy geografiniy
koordinaciy tikslumas nepakankamai sumazinamas arba jeigu iSsamus kelio duomenys
pasalinami, iSsaugant duomenis tik apie viety, kuriose duomeny subjektas buna ilga laika,
buvimo vieta. Tai taip pat taikytina netinkamai agreguojamiems buvimo vietos duomenims.

Siekiant uztikrinti anonimiskumg, buvimo vietos duomenys turi buti tvarkomi atidziai, kad
atitikty pagristumo kriterijy. Siuo poziuriu, siekiant atidziai tvarkyti duomenis, buvimo vietos
duomeny rinkiniai turi buti vertinami kaip visuma, taip pat turi buti tvarkomi pakankamai
didelés asmeny grupés duomenys ir tai turi buti daroma naudojant esamus patikimus
anoniminimo metodus, uztikrinant, kad jie buty naudojami tinkamai ir veiksmingai.

Galiausiai, atsizvelgiant | anoniminimo procesy sudétinguma, primygtinai raginama uztikrinti
anoniminimo metody skaidruma.

9 ,Dél mobiliyjy telefony duomeny naudojimo laikantis privatumo apsaugos principy” (angl. On the privacy-
conscientious use of mobile phone data), de Montjoye et al., 2018 m.

10 Unikalus minioje. Zmoniy judumo privatumo ribos* (angl. Unique in the Crowd: The privacy bounds of
human mobility (de Montjoye et al., 2013 m.) ir ,Tuk-tuk. Kas ten? Narystés numanymas remiantis bendrais
buvimo vietos duomenimis“ (angl. Knock Knock, Who's There? Membership Inference on Aggregate Location
Data (Pyrgelis et al., 2017 m.).
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3 SALYT| TUREJUSIY ASMENU ISAISKINIMO PROGRAMELES

3.1 Bendroji teisiné analizé

Sisteminé ir didelés apimties fiziniy asmeny buvimo vietos ir (arba) asmeny, su kuriais jie
turéjo salytj, stebésena yra sunkus jy privatumo pazeidimas. Tokig stebéseng galima jteisinti
tik naudotojams savanoriskai pradéjus naudoti tokias programéles kuriuo nors i$ atitinkamy
tiksly. Tai reiksty, kad visy pirma tie asmenys, kurie nuspresty nenaudoti arba negaléty
naudoti tokiy programéliy, netureéty patirti jokiy nepatogumy.

Siekiant uztikrinti atskaitomybe, turéty buti aiSkiai apibréztas bet kurios salytj turéjusiy
asmeny isaiskinimo programélés duomeny valdytojas. EDAV laikosi nuomoneés, kad tokios
programelés duomeny valdytojais galéty buti nacionalinés sveikatos apsaugos institucijos';
bity galima numatyti ir kitus duomeny valdytojus. Visais atvejais, jeigu salytj turéjusiy
asmeny iSaiskinimo programéles diegia skirtingi subjektai, nuo pat pradziy turi buti aiskiai
nustatytos ir naudotojams paaiskintos ty subjekty funkeijos ir pareigos.

Be to, kalbant apie tikslo apribojimo principa, pazymétina, kad duomeny naudojimo tikslai
turi buti pakankamai konkreciai apibrézti, kad jie nebuty véliau tvarkomi su COVID-19
sukeltos sveikatos apsaugos srities krizés valdymu nesusijusiais tikslais (pvz., komerciniais
arba teisésaugos tikslais). Aiskiai apibrézus tiksla, bus buitina uztikrinti, kad asmens duomenys
biity naudojami tinkamai, tik esant butinybei ir proporcingai.

Naudojant salytj turéjusiy asmeny iSaiSkinimo programéle, reikéty atidziai atsizvelgti i
duomeny kiekio mazinimo ir pritaikytosios bei standartizuotosios duomeny apsaugos
princip3a:
- salyti turéjusiy asmeny iSaiskinimo programéléms nebitinas atskiry naudotojy
buvimo vietos sekimas. Vietoj §iy duomeny galima naudoti artumo duomenis;
kadangi salytj turéjusiy asmeny iSaiSkinimo programelés gali veikti tiesiogiai
nenustatant asmeny tapatybes, reikeéty jgyvendinti atitinkamas priemones, kad buty
iSvengta duomeny iSanoniminimo;
surinkta informacija turéty buti saugoma naudotojo galiniame jrenginyje ir, kai tai yra
visiSkai butina, turéty buti renkama tik aktuali informacija.

Dél duomeny tvarkymo teisétumo EDAV atkreipia démes;j j tai, kad, naudojant salytj turéjusiy
asmeny isaiSkinimo programéles, saugoma galiniame jrenginyje jau saugoma informacija
ir (arba) suteikiama galimybé su ja susipazinti, ir Sioms operacijoms taikoma Direktyvos 5
straipsnio 3 dalis. Jeigu Sios operacijos yra visiS§kai butinos tam, kad programélés tiekéjas
galéty teikti paslauga, kurios aiskiai praso naudotojas, jo sutikimas néra butinas tam, kad bty
galima tvarkyti duomenis. Kad galéty atlikti operacijas, kurios néra visiskai butinos, teikéjas
turéety gauti naudotojo sutikima.

Be to, EDAV atkreipia démesj j tai, kad, nors salytj turéjusiy asmeny isaiskinimo programélés
naudojamos savanoriskai, tai nereiskia, kad asmens duomenys butinai bus tvarkomi tik gavus
sutikima. Kai valdzios institucijos teikia paslauga remdamosi teisés aktais joms suteiktais
igaliojimais ir laikydamosi teisés aktuose nustatyty reikalavimy, atrodo, kad svarbiausias
duomeny tvarkymo teisinis pagrindas yra butinybé atlikti uzduotj vieSojo intereso labui, t. y.
BDAR 6 straipsnio 1 dalies e punktas.

BDAR 6 straipsnio 3 dalyje paaiSkinama, kad 6 straipsnio 1 dalies e punkte nurodyto duomeny
tvarkymo pagrindas nustatomas pagal duomeny valdytojui taikomus Sajungos arba valstybiy
nariy teisés aktus. Duomeny tvarkymo tikslas nustatomas tame teisiniame pagrinde arba,
1 dalies e punkte nurodyto duomeny tvarkymo atveju, yra butinas, siekiant atlikti uzduotij,

11 Taip pat Zzr. Europos Komisijos komunikata ,,Duomeny apsaugos gairés dél kovai su COVID-19 pandemija
naudojamy programéliy®, Briuselis, 2020 4 16, C(2020) 2523 final.
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vykdoma vieSojo intereso labui arba vykdant duomeny valdytojui pavestas vieSosios valdZios
funkcijast2.

Vis délto teisiniame pagrinde arba teisékiiros priemonéje, kuriais uztikrinamas teisétas
pagrindas naudoti salyt] turéjusiy asmeny iSaiskinimo programéles, turéty buti numatytos
svarbios apsaugos priemonés, jskaitant nuoroda j savanoriska programélés naudojimo pobudi.
Tame teisiniame pagrinde arba teisékiiros priemonéje turéty buti aiskiai nurodytas tolesnio
asmens duomeny naudojimo tikslas ir aiSkus apribojimai, taip pat turéty buti aiSkiai
nustatytas (-i) susijes (-¢) duomeny valdytojas (-ai). Taip pat turéty buti nustatytos duomeny
kategorijos ir subjektai, kuriems (ir tikslai, kuriais) asmens duomenys gali buti atskleidziami.
Priklausomai nuo poveikio priva¢iam gyvenimui lygio, turéty buti numatytos papildomos
apsaugos priemoneés, atsizvelgiant j duomeny tvarkymo pobiuidj, apimtj ir tikslus. Galiausiai,
EDAV taip pat rekomenduoja pagal galimybes kuo grei¢iau nustatyti kriterijus, kuriais
remiantis buty galima nuspresti, kada programéle biuitina pasalinti ir kuris subjektas yra
atsakingas ir atskaitingas uz tokj sprendima.

Vis délto, jeigu duomenys tvarkomi remiantis kitu teisiniu pagrindu, pvz., remiantis sutikimu
(6 straipsnio 1 dalies a punktas)®®, duomeny valdytojas turés uztikrinti, kad buty jvykdyti
griezti reikalavimai, suteikiantys galimybe remtis tokiu teisiniu pagrindu.

Be to, programéle naudojant kovai su COVID-19 pandemija, gali buti renkami sveikatos
duomenys (pvz., duomenys apie uzsikrétusio asmens biikle). Tvarkyti tokius duomenis
leidziama, kai toks duomeny tvarkymas yra biitinas dél su vieSuoju interesu visuomenés
sveikatos srityje susijusiy priezaséiy, atitinkan¢iy BDAR 9 straipsnio 2 dalies i punkte4
nustatytas salygas, arba BDAR 9 straipsnio 2 dalies h punkte's nustatytais sveikatos priezitiros
tikslais. Priklausomai nuo teisinio pagrindo, duomeny tvarkymas taip pat gali buti grindziamas
aiskiu sutikimu (BDAR 9 straipsnio 2 dalies a punktas).

Atsizvelgiant i pirminj tiksla, pagal BDAR 9 straipsnio 2 dalies j punkta sveikatos duomenis
taip pat leidziama tvarkyti, kai tai yra butina moksliniy tyrimy arba statistikos tikslais.

Dabartine sveikatos apsaugos srities krize neturéty buti naudojamasi kaip gahmybe nustatyti
neproporcingus 1gahoJamus saugoti duomenis. Nustatant duomeny saugojimo apribojimus,
reikéty atsizvelgti | faktinius poreikius ir medicinine reikSme (tai gali buti tokios
epidemiologija grindZiamos aplinkybés kaip inkubacinis laikotarpis ir kt.), ir asmens
duomenys turéty buti laikomi tik COVID-19 sukeltos krizés laikotarpiu. Véliau, jprastais
atvejais, visi asmens duomenys turéty buti sunaikinti arba anoniminti.

EDAV supratimu, tokiomis programeélémis negalima pakeisti mechaninio salytj turéjusiy
asmeny iSaiskinimo, kurj atlieka kvalifikuoti visuomeneés sveikatos srities darbuotojai, galintys
atskirti, ar artimas salytis galéjo lemti viruso perdavima, ar ne (pvz., bendraujant su kuo nors,
kas buvo apsisaugojes tinkamomis priemonémis, pvz., kasininku ir pan., arba nedévéjo tokiy
priemoniy). EDAV atkreipia démes;j j tai, kad proceduros ir procesai, jskaitant salytj turéjusiy
asmeny isaiskinimo programeélése jdiegtus atitinkamus algoritmus, turéty buti vykdomi
grieztai priziurint kvalifikuotiems darbuotojams, kad buty kuo maziau bet kokiy klaidingai
teigiamy ir neigiamy rezultaty atvejy. Visy pirma, konsultacijos dél tolesniy veiksmy turéty
biiti teikiamos remiantis ne vien automatinio duomeny tvarkymo rezultatais.

Siekiant uztikrinti algoritmy teisinguma, atskaitomybe ir, platesne prasme, atitikt] teisés
aktams, turi buti galimybé juos tikrinti ir nepriklausomi ekspertai turéty reguliariai juos

12 7r. 41 konstatuojamaja dalj.

13 Duomeny valdytojai (ypac valdzios institucijos) turi atkreipti ypatinga démes;j i tai, kad sutikimas neturéty buti
laikomas laisva valia duotu sutikimu, jeigu asmuo faktiskai neturéjo galimybés atsisakyti sutikti arba atSaukti
sutikima, nepatirdamas zalos.

4 Duomeny tvarkymas turi buti grindziamas Sajungos arba valstybiy nariy teisés aktais, kuriuose numatomos
tinkamos ir konkrecios priemonés duomeny subjekto teiséms ir laisvéms, ypac profesinei paslapciai, apsaugoti.

15 7r. BDAR o straipsnio 2 dalies h punkta.
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perziureti. Programeélés programinis kodas turéty buti viesai skelbiamas, kad jj buty galima
kuo placiau patikrinti.

Visada tam tikra dalis rezultaty bus klaidingai teigiami. Kadangi uZsikrétimo pavojaus
nustatymas tikriausiai gali turéti didelj poveikj atitinkamiems asmenims, pvz., jiems gali tekti
izoliuotis, kol tyrimo rezultatas bus neigiamas, galimybé pakoreguoti duomenis ir (arba)
tolesnés analizés rezultatus yra butina. Be abejo, tai turéty biti taikoma tik tiems scenarijams
ir jgyvendinimo veiksmams, kai duomenys tvarkomi ir (arba) saugomi taip, kad toks
koregavimas yra techniniu poziuriu jmanomas, ir kai pirmiau minétas nepageidaujamas
poveikis yra tikétinas.

Galiausiai, EDAV laikosi nuomonés, kad prie§ jgyvendinant tokia priemone turi buti
atliekamas poveikio duomeny apsaugai vertinimas (PDAV), kadangi duomeny tvarkymas
vertinamas kaip galintis sukelti didelj pavojy (sveikatos duomenys, numatomas taikymas
dideliu mastu, sisteminé stebésena, naujo technologinio sprendimo naudojimas)*. EDAV
primygtinai rekomenduoja viesai skelbti poveikio duomeny apsaugai vertinimus.

3.2 Rekomendacijos ir funkciniai reikalavimai

Vadovaujantis duomeny kiekio mazinimo principu, be kity pritaikytosios ir standartizuotosios
duomeny apsaugos priemoniy*’, tvarkomy duomeny kiekis turéty buti sumazintas iki
minimumo, kad buty tvarkomi tik tie duomenys, kurie yra tikrai butini. Programélé neturéty
rinkti nesusijusios arba nereikalingos informacijos, pvz., susijusios su civiline bukle, rySiy
identifikatoriais, jrenginio kataloge esandiais aplankais, praneSimais, skambudiy Zurnalais,
buvimo vietos duomenimis, prietaiso identifikatoriais.

Programéliy transliuojami duomenys turi apimti tik tam tikrus programeélés sugeneruotus ir
tik su ja susijusius unikalius ir pseudoniminius identifikatorius. Tie identifikatoriai turi buti
atnaujinami reguliariai, atsizvelgiant j tiksla suvaldyti viruso plitima tinkamu daznumu, kurio
pakakty asmeny tapatybés nustatymo ir fizinio atsekamumo pavojui sumazinti.

Salyti turéjusiy asmeny isaiskinimas gali buti jgyvendinamas centralizuotai arba
decentralizuotai'8. Abu Sie budai turéty biuti vertinami kaip priimtinos galimybeés, jeigu bus
nustatytos tinkamos saugumo priemonés, nes abu jie turi tam tikry pranasumy ir trukumy.
Taigi, programeélés koncepcijos kurimo etape visada reikéty gerai apsvarstyti abi koncepcijas,
atidziai pasveriant atitinkama poveiki duomeny apsaugai ir (arba) privatumui ir galima
poveikj asmeny teiséms.

Bet kuris salytj turéjusiy asmeny isaiskinimo sistemos serveris turi kaupti tik naudotojo,
kuriam — sveikatos prieziiiros institucijoms atlikus tinkama vertinima ir naudotojui
savanoriskai atlikus tam tikrus veiksmus — buvo diagnozuota infekcija, kontakty istorijg arba
pseudoniminius identifikatorius. Arba uzsikrétusiy naudotojy pseudoniminiy identifikatoriy
sgrasg arba jy kontakty istorija serveris turi kaupti tik tiek laiko, kiek jo reikia tam, kad bty
galima informuoti galimai uzsikrétusius naudotojus apie tai, kad jie galéjo uzsikresti, ir
neturéty meginti nustatyti uzsikrétusiy naudotojy tapatybeés.

Igyvendinant visuotinj salytj turéjusiy asmeny iSaiskinimo metoda, apimant]j ir programéles,
ir mechaninj salytj turéjusiy asmeny iSaiskinima, kai kuriais atvejais gali tekti tvarkyti
papildoma informacija. Tokiomis aplinkybémis §i papildoma informacija turéty likti

16 7r. 29 straipsnio darbo grupés parengtas (EDAV priimtas) poveikio duomeny apsaugai vertinimo (PDAV) gaires
kuriomis Reglamento 2016/679 taikymo tikslais nurodoma, kaip nustatyti, ar duomenuy tvarkymo operacijos gali
sukelti didelj pavoju.

17 7Zr. EDAV gaires Nr.4/2019 dél 25 straipsnio .Pritaikytoji duomeny apsauga ir standartizuotoji duomeny
apsauga“.

18 Apskritai, decentralizuotas sprendimas labiau atitinka duomeny kiekio maZinimo principa.
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naudotojo galiniame jrenginyje ir turety buti tvarkoma tik, kai tai yra visiskai batina ir tik
gavus jo konkrety iSankstinj sutikima.

Siekiant apsaugoti serveriuose ir programelése saugomus duomenis, taip pat tarp programeéliy
ir nuotolinio serverio vykstanéius duomeny mainus, turi buti jdiegti pazangiausi kriptografijos
metodai. Taip pat turi buti vykdomas abipusis programeélés ir serverio autentiSkumo
tikrinimas.

Naudotojy programélei teikiama informacija apie savo uzsikrétima SARS-CoV-2 turi buti
atitinkamai patvirtinama, pvz., pateikiamas vienkartinis kodas, susietas su pseudonimine
uzsikrétusio asmens tapatybe ir atitinkama tyrimy stotimi arba sveikatos prieziiiros
specialistu. Nesant saugaus patvirtinimo galimybés, jokie duomenys neturéty buti tvarkomi,
kad nekilty abejoniy dél naudotojo buklés pagrjstumo.

Duomeny valdytojas, bendradarbiaudamas su valdzios institucijomis, turi aiskiai ir iSsamiai
informuoti apie nuoroda, kurig spusteléjus galima parsisiysti oficialia nacionaline salytj
turéjusiy asmeny isaiskinimo programeéle, kad buty kuo mazesnis pavojus, kad atitinkami
asmenys naudos treciyjy saliy programéle.
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4 ISVADA

Siuo metu pasaulis stengiasi jveikti didelio masto visuomenés sveikatos apsaugos srities krize,
kuri reikalauja imtis griezty atsakomuyjy veiksmy, kuriy poveikis bus juntamas net ir
pasibaigus Siai ekstremaliajai situacijai. Automatizuotas duomeny tvarkymas ir skaitmeninés
technologijos gali buti itin svarbiis kovojant su COVID-19. Vis délto, reikéty saugotis
vadinamojo reketo efekto. Miisy pareiga — uztikrinti, kad kiekviena priemoné, kurios imamasi
Siomis ypatingomis aplinkybémis, buty butina, taikoma laikinai ir minimaliu mastu ir bity
periodiskai i$ esmés perziiirima bei moksliskai jvertinama.

EDAV atkreipia démes;j j tai, kad niekas neturéty buti priverstas rinktis vieno i§ dviejy tiksly —
veiksmingai reaguoti j dabartine krize arba apsaugoti savo pagrindines teises: mes galime
pasiekti juos abu, be to, duomeny apsaugos principai gali atlikti labai svarby vaidmeni
kovojant su virusu. ES teisés aktai, kuriais reglamentuojama duomeny apsauga, suteikia
galimybe atsakingai naudoti asmens duomenis sveikatos prieziuros valdymo tikslais, kartu
uztikrinant, kad Sio proceso metu nebiuity paZeistos zmogaus teisés ir laisves.

Europos duomeny apsaugos valdybos vardu
Pirmininké
(Andrea Jelinek)
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PRIEDAS. SALYT] TUREJUSIY ASMENU ISAISKINIMO PROGRAMELES.
ANALITINIS VADOVAS

0. Atsakomybés ribojimas

Toliau pateikiamos gairés néra norminamojo pobldZio ir néra iSsamios; vienintelé Sio vadovo
paskirtis — pateikti bendras gaires sglytj turéjusiy asmeny iSaiskinimo programeéliy kiréjams ir jas
diegiantiems subjektams. Gali b{ti naudojami ir kiti Siame dokumente neaprasyti technologiniai

Direktyvos) nuostatas.

Taip pat bdtina atkreipti démesj j tai, kad tai yra bendro pobldzio vadovas. Taigi Siame dokumente
pateikiamy rekomendacijy ir nustatyty prievoliy negalima laikyti iSsamiomis. Bet koks vertinimas turi
bati atliekamas atsiZvelgiant j konkrecias kiekvieno atvejo aplinkybes, be to, dél tam tikry konkreciy
programéliy gali tekti imtis papildomy Siame vadovy neaptarty priemoniy.

1. Santrauka

Daugelyje valstybiy nariy suinteresuotieji subjektai Siuo metu svarsto galimybe naudoti vadinamasias
sqlytj turéjusiy asmeny isSaiskinimo programéles, siekdami padéti gyventojams issiaiskinti, ar jie néra
artimai bendrave su SARS-Cov-2 uzsikrétusiu asmeniu.

Dar nenustatytos sglygos, kuriomis tokios programélés turéty padéti veiksmingai valdyti pandemija.
Sias salygas reikéty nustatyti prie$ jdiegiant bet kurig i§ tokiy programéliy. Vis délto svarbu pateikti
gaires, kuriose bty isdéstyta pirminiams programéliy kiréjams aktuali informacija, kad asmens
duomeny apsauga bty uztikrinama nuo pat pirmuyjy tokiy programéliy kirimo etapuy.

Bltina atkreipti démes;j j tai, kad tai yra bendro pobldzio vadovas. Taigi, Siame dokumente pateikiamy
rekomendacijy ir nustatyty prievoliy negalima laikyti iSsamiomis. Bet koks vertinimas turi bati
atliekamas atsizvelgiant j konkrecias kiekvieno atvejo aplinkybes, be to, dél tam tikry konkreciy
programéliy gali tekti imtis papildomy $iame vadovy neaptarty priemoniy. Sio vadovo paskirtis —
pateikti bendras gaires salytj turéjusiy asmeny isaiSkinimo programéliy kiiréjams ir jas diegiantiems
subjektams.

Kai kurie kriterijai gali virSyti grieztus duomeny apsaugos sistemos reikalavimus. Jais siekiama uztikrinti
auksciausio lygio skaidrumg, kuris padéty uztikrinti tokiy sglytj turéjusiy asmeny isaiskinimo
programéliy priimtinuma visuomenei.

Siuo tikslu salytj turéjusiy asmeny i$aiskinimo programéliy leidéjai turéty atsizvelgti j toliau nurodytus
kriterijus.

Tokia programélé gali bati naudojama tik savanoriSkai. Galimybé pasinaudoti teiséje
jtvirtintomis teisémis negali blti susieta su programélés naudojimu. Asmenys turi galéti visada
visapusiskai kontroliuoti savo duomenis ir turéty turéti galimybe rinktis, ar naudoti tokig
programéle.

Salytj turéjusiy asmeny isaiskinimo programelés gali kelti didelj pavojy fiziniy asmeny teiséms
ir laisvéms ir, pries jas jdiegiant, gali reikéti atlikti poveikio duomeny apsaugai vertinima.
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Informacijg apie arti esancius programélés naudotojus galima gauti nenustatant jy buvimo
vietos. Tokios rasies programélés veikimui uztikrinti nereikia buvimo vietos duomenuy, todél ji
turéty veikti nenaudodama tokiy duomeny.

Naudotojui diagnozavus SARS-Cov-2 infekcijg, apie tai turéty bati informuojami tik tie
asmenys, su kuriais Sis naudotojas artimai bendravo per epidemiologiniu pozZilriu salytj
turéjusiy asmeny isaiskinimui aktualy laikotarpj.

Priklausomai nuo pasirinktos architektiros, kad tokio tipo programélé veikty, gali reikéti
centralizuoto serverio. Tokiu atveju ir vadovaujantis duomeny kiekio mazinimo ir pritaikytosios
duomeny apsaugos principu, centralizuotas serveris turéty tvarkyti tik tuos duomenis, kurie
yra tikrai batini.

0 Naudotojui diagnozavus infekcijg, informacija, susijusi su jo ankstesniais artimais
kontaktais arba naudotojo programélés transliuojamais identifikatoriais, gali bati
kaupiama tik naudotojui sutikus. Turéty bati nustatytas tam tikras tikrinimo metodas,
kuris suteikty galimybe, nenustatant naudotojo tapatybés, patvirtinti, kad asmuo i
tikryjy uzsikrétes. Techniniu pozZiGriu Sig galimybe bity galima jgyvendinti sglytj
turéjusius asmenis jspéjant tik jsikiSus sveikatos priezitiros specialistui, pvz., naudojant
specialy vienkartinj koda.

0 Centriniame serveryje saugoma informacija neturéty suteikti galimybés duomeny
valdytojams nustatyti naudotojy, kuriems diagnozuota infekcija arba kurie bendravo
su tais naudotojais, tapatybés, taip pat neturéty leisti jiems dedukcijos bldu nustatyti
su kontaktais susijusiy ypatumuy, kurie néra batini siekiant nustatyti atitinkamus salytj
turéjusius asmenis.

Kad tokio tipo programélé veikty, ji turi transliuoti duomenis, kuriuos nuskaito kity naudotojy
prietaisai, ir reikia klausytis Siy transliacijy.

0 Pakanka, kad tarp naudotojy mobiliyjy jrenginiy (kompiuteriy, planseciy, susietyjy
rankiniy laikrodZiy ir kt.) bty keiciamasi pseudoniminiais identifikatoriais, pvz., juos
transliuojant (naudojant energijg tausojancia , Bluetooth” technologij3).

0 Identifikatoriai turi bati generuojami naudojant pazangiausius kriptografijos procesus.

0 Identifikatoriai turi bGti reguliariai atnaujinami, siekiant sumazinti fizinio atsekamumo
ir méginimy susieti pavojy.

Tokio tipo programélé turi blti apsaugota, kad bity uZtikrintas techniniy procesy saugumas.
Visy pirma

0 programélé neturéty naudotojams perduoti informacijos, kuri suteikty jiems galimybe
numanyti kity naudotojy tapatybe arba diagnoze. Centrinis serveris negali nei
nustatyti naudotojy tapatybés, nei dedukcijos badu nustatyti jokios informacijos apie
juos.

Atsakomybés ribojimas. Pirmiau minéti principai susije su nurodyta sqlytj turéjusiy asmeny isaiskinimo
programéliy paskirtimi ir tik su ja, t.y. tik automatiskai informuoti Zmones, kurie galimai galéjo
uzsikrésti virusu (nesant tikslo nustatyti jy tapatybe). Programélés ir jos infrastruktdros valdytojus gali
kontroliuoti kompetentinga priezilros institucija. Vadovavimosi visomis arba dalimi Siy gairiy nebatinai
pakaks, siekiant uztikrinti visapusiska atitiktj duomeny apsaugos sistemai.
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2. Savoky apibréztys

Salytj turéjes
asmuo

Kalbant apie salytj turéjusiy asmeny isaiskinimo programéle, salytj turéjes
asmuo — tai naudotojas, bendraves su naudotoju, kuris patvirtintas kaip viruso
nesiotojas, ir kurio bendravimo su uzsikrétusiu naudotoju trukmeé ir atstumas
leidZia manyti, kad pavojus uzsikrésti virusine infekcija buvo labai didelis.
Bendravimo su uzsikrétusiu asmeniu trukmés ir atstumo tarp Zmoniy
parametrus turi jvertinti sveikatos priezidros institucijos ir jie gali bGti nustatyti
programéléje.

Buvimo vietos

Tai yra visi elektroniniy rysiy tinkle arba elektroniniy rysSiy paslaugy teikéjy

duomenys tvarkomi duomenys, i$ kuriy matoma vieSai prieinamy elektroniniy rysiy
paslaugy naudotojo (kaip apibrézta Direktyvoje) galinio jrenginio geografiné
padeétis, taip pat duomenys i$ galimy kity saltiniy, susije su:
galinio jrenginio buvimo vietos geografine platuma, ilguma arba auksciu
virs jlros lygio;
naudotojo kelionés kryptimi arba
laiku, kuriuo buvo uzregistruota buvimo vietos informacija.
Saveika Kalbant apie salytj turéjusiy asmeny iSaiSkinimo programéle, sgveika — tai

informacijos mainai tarp dviejy (erdvés ir laiko poZitiriu) arti vienas kito esanciy
prietaisy, naudojantis tam tikromis rysiy technologijomis (pvz., ,Bluetooth”
technologija). | Sig apibréztj nejtraukta dviejy Sioje sgveikoje dalyvaujanciy
naudotojy buvimo vieta.

Viruso nesiotojas

Siame dokumente viruso nesiotojais laikomi tie naudotojai, kuriy tyrimo dél
viruso rezultatas buvo teigiamas ir kuriy diagnozé oficialiai patvirtinta gydytojo
arba sveikatos prieZiGros centro.

Salytj turéjusiy
asmeny
iSaiSkinimas

Zmoneéms, kurie (pagal epidemiology apibréZtus kriterijus) artimai bendravo su
virusu uzsikrétusiu asmeniu, taip pat kyla didelis pavojus uZsikreésti ir kartu jie
patys kelia tokj pavojy kitiems.

Salytj turéjusiy asmeny isaiskinimas — tai ligy kontrolés metodas, kai iSvardijami
visi arti viruso nesiotojo buve Zmonés, siekiant patikrinti, ar jiems nekyla pavojus
uzsikrésti ir imtis atitinkamy sanitariniy priemoniy jy atzvilgiu.

3. Bendroji dalis

GEN-1

Programélé turi bati naudojama kaip papildoma priemoné kartu su tradiciniais
sglytj turéjusiy asmeny isSaiskinimo metodais (bGtent, pokalbiais su
uzsikrétusiais asmenimis), t.y. naudojama vykdant platesne visuomenés
sveikatos programag. Ji turi blti naudojama tik tol, kol dél didelio naujy
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uzsikrétimo atvejy skaiciaus nepajégiama vien mechaniniu badu iSaiskinti sglytj
turéjusius asmenis.

GEN-2

Veéliausiai tuo metu, kai kompetentingos valdZios institucijos nuspres, kad laikas
grjzti prie jprasty salygy, turi bati nustatyta procediira, kuria vadovaujantis bty
nutrauktas identifikatoriy rinkimas (visuotino programélés isjungimo
procedira, programélés isinstaliavimo instrukcijos, automatinio isinstaliavimo
procedira ir pan.) ir bty pradétas visy i$ visy duomeny baziy (mobiliyjy
programéliy ir serveriy) surinkty duomeny sunaikinimas.

GEN-3

Programélés ir jos duomeny saugyklos pradiné programa turi bati atvira, o
techninés specifikacijos turi biti viesai skelbiamos, kad bet kuri suinteresuotoji
Salis galéty patikrinti tg programa ir, jei reikia, padéti patobulinti jg, iStaisyti
galimas klaidas ir uztikrinti asmens duomeny tvarkymo skaidruma.

GEN-4

Programélés diegimo etapai turi suteikti galimybe laipsniskai patvirtinti jos
veiksminguma visuomeneés sveikatos apsaugos poZidriu. Siuo tikslu turi bati
apibréztas programélés klréjams skirtas vertinimo protokolas, kuriame bty
nurodyti rodikliai, pagal kuriuos baty galima jvertinti programélés
veiksminguma.

4, Tikslai

PUR-1

Programélé turi biti naudojama vieninteliu tikslu — siekiant iSaiskinti sglytj
turéjusius asmenis, kad baty galima jspéti galimai uZsikrésti SARS-Cov-2
galéjusius Zmones ir jais pasirlpinti. Programélé negali bati naudojama kitais
tikslais.

PUR-2

Programélés negalima naudoti ne pagal pirmine paskirtj, t. y. stebéjimui, kaip
laikomasi karantino arba izoliavimo priemoniy ir (arba) socialinio atsiribojimo
reikalavimuy.

PUR-3

Programélé negali biti naudojama siekiant padaryti iSvadas dél naudotojy
buvimo vietos, atsizvelgiant j jy bendravimg ir (arba) naudojant kitas priemones.

5. Funkciniai aspektai

FUNC-1

Programéléje turi bati funkcija, suteikianti galimybe naudotojams bdti
informuotiems apie tai, kad jie galimai galéjo uzsikrésti virusu; Si informacija
turéty bati grindZziama buvimu arti uzsikrétusio naudotojo, likus X dienoms (-y)
iki jam atliekant tyrima dél uzsikrétimo, kurio rezultatas buvo teigiamas (X verte
turi nustatyti sveikatos prieZidros institucijos).

FUNC-2

Programélé turéty pateikti rekomendacijas tiems naudotojams, kurie nustatyti
kaip asmenys, galimai galéje uiZsikrésti virusu. Programélé turéty pateikti
nurodymus dél priemoniy, kuriy jie turéty toliau imtis, ir ji turéty suteikti
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galimybe naudotojui paprasyti konsultacijos. Tokiais atvejais Zmogaus jsikiSimas
blty batinas.

FUNC-3

Turi bati galimybé, remiantis naujausiomis Ziniomis apie viruso plitima, saugiai
priderinti algoritmg, pagal kurj, atsizvelgiant j tokius veiksnius kaip atstumas ir
laikas, vertinamas uZsikrétimo pavojus ir nustatoma, ar salytj turéjusj asmenj
reikia jtraukti j sglytj turéjusiy asmeny iSaiskinimui skirtg sgrasa.

FUNC-4

Naudotojai turi biiti informuoti, jeigu jie galéjo uzsikrésti virusu, arba turi visg
viruso inkubacinj laikotarpj reguliariai gauti informacijg apie tai, ar jie galéjo, ar
negaléjo uzsikreésti virusu.

FUNC-5

Programélé turéty buati sgveiki su kitomis valstybése narése sukurtomis
programélémis, kad skirtingose valstybése narése keliaujancius naudotojus bty
galima veiksmingai informuoti.

6. Duomenys

DATA-1

Programéléje turi bati uztikrinta galimybé siysti ir priimti duomenis naudojant
artimumo principu veikiancias rySiy technologijas, kaip antai energija
tausojancia ,Bluetooth” technologijg, kad bty galima vykdyti salytj turéjusiy
asmeny iSaiskinimo procesa.

DATA-2

Sie transliuojami duomenys turi apimti kriptoanalizei atsparius programélés
sugeneruotus ir tik su ja susijusius pseudoatsitiktinius identifikatorius.

DATA-3

Pseudoatsitiktiniy identifikatoriy kolizijos rizika turéty bati pakankamai maza.

DATA-4

Pseudoatsitiktiniai identifikatoriai turi bati atnaujinami reguliariai, tokiu
daznumu, kurio pakakty sumaZinti pavojy, kad kas nors, jskaitant centrinio
serverio operatorius, kitus programélés naudotojus arba pikty ketinimy turincias
trecigsias Salis, iSanonimins kuriy nors asmeny duomenis, fiziSkai juos atseks
arba susies. Sie identifikatoriai turi biti sugeneruoti naudotojo programélés,
galimai pagal centrinio serverio pateiktg pradine reikSme.

DATA-5

Pagal duomeny kiekio maZinimo principg programélé negali rinkti jokiy kity
duomeny, iSskyrus tuos duomenis, kurie yra visiskai batini sglytj turéjusiy
asmeny isaiskinimui.

DATA-6

Programélé negali rinkti buvimo vietos duomeny salytj turéjusiy asmeny
iSaiskinimo tikslais. Buvimo vietos duomenys gali bati tvarkomi tik vienu tikslu —
siekiant uztikrinti galimybe programélei sgveikauti su panasiomis programéléms
kitose valstybése, ir tai turéty bati tiksliai tik tie duomenys, kurie yra visiskai
batini Siam vieninteliam tikslui pasiekti.

DATA-7

Programélé neturéty rinkti sveikatos duomeny — be ty duomeny, kurie yra
visiskai batini tam, kad programélé galéty veikti pagal paskirtj, —iSskyrus tuos
atvejus, kai jy neprivaloma pateikti ir tik kai tuo siekiama padéti priimti
sprendimg dél naudotojo informavimo.
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DATA-8

Naudotojai turi bati informuojami apie visus asmens duomenis, kurie bus
renkami. Sie duomenys turéty bati renkami tik naudotojui leidus.

7. Techninés savybés

TECH-1

Programélé turéty, naudodama tokias esamas technologijas kaip keitimosi
duomenimis trumpu atstumu sistemas (pvz., energijg tausojancig ,Bluetooth”
technologijg), nustatyti naudotojus, esancius netoli jrenginio, kuriame Si
programéelé veikia.

TECH-2

Programélé turéty saugoti naudotojy kontakty istorijg jrenginyje iS anksto
apibrézty ribotg laika.

TECH-3

Kai kuriy programélés funkcijy veikimui gali biti reikalingas centrinis serveris.

TECH-4

Programélés architektdra turi bati kuo artimesné naudotojy jrenginiy
architektdrai.

TECH-5

Naudotojy, apie kuriuos pranesta, kaip apie uZzsikrétusius virusu, iniciatyva ir
tinkamai sertifikuotam sveikatos prieZitros specialistui patvirtintus jy bukle, jy
kontakty istorija arba jy paciy identifikatoriai turéty bati perduoti centriniam
serveriui.

8. Saugumas

SEC-1

Turi bati jdiegta sistema, suteikianti galimybe patikrinti programélei informacija
apie savo uzsikrétimg SARS-CoV-2 pateikianciy naudotojy bikle, pvz., pateikiamas
vienkartinis kodas, susietas su atitinkama tyrimy stotimi arba sveikatos prieZilros
specialistu. Jeigu negalima saugiai gauti patvirtinimo, duomeny negalima tvarkyti.

SEC-2

Centriniam serveriui siunc¢iami duomenys turi biti perduodami saugiu kanalu.
Reikéty atidZiai jvertinti operacinés sistemos platformos paslaugos teikéjy
teikiamy praneSimo paslaugy naudojimg - naudojantis tokiomis paslaugomis,
trecCiosioms Salims neturéty bati atskleidZziami jokie duomenys.

SEC-3

UZzklausos turi blti atsparios neteisétam keitimui, kurj gali méginti atlikti pikty
ketinimy turintys naudotojai.

SEC-4

Siekiant apsaugoti tarp programélés ir serverio bei skirtingy programéliy
vykstancius duomeny mainus, taip pat, kaip jprasta, apsaugoti programélése ir
serveryje saugomg informacija, turi bati jdiegti paZzangiausi kriptografijos metodai.
Gali bati naudojami Sie metodai: simetrinis ir asimetrinis Sifravimas, maisos
funkcijos, konfidencialus aibés elementy tyrimas, konfidencialus rinkiniy
palyginimas, ,,Bloom*“ filtrai, konfidencialus informacijos iSrinkimas, homomorfinis
Sifravimas ir kt.

SEC-5

Centrinis serveris negali saugoti jokiy naudotojy, jskaitant tuos naudotojus,
kuriems diagnozuota infekcija ir kurie perdavé savo kontakty istorijg arba savo
paciy identifikatoriy, prisijungimo prie tinklo identifikatoriy (pvz., IP adresy).
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SEC-6 Siekiant iSvengti apsimetimo kitais naudotojais arba netikry naudotojy sukdrimo,
serveris turi nustatyti programeélés tapatuma.

SEC-7 Programélé turi nustatyti centrinio serverio tapatuma.

SEC-8 Serveris turéty bati apsaugotas nuo meéginimy pakartoti jau atliktas funkcija.

SEC-9 Centrinio serverio perduodama informacija turi biti pasirasyta, kad bity galima
patvirtinti jos kilme ir vientisuma.

SEC-10 | Galimybé susipaZinti su visais centriniame serveryje saugomais ir vieSi
neskelbiamais duomenimis, turi bati suteikiama tik jgaliotiems asmenims.

SEC-11 | Jrenginio leidimy tvarkytuvé operacinés sistemos lygmeniu turi reikalauti tik ty
leidimy, kurie yra batini siekiant prisijungti prie rySio moduliy ir, esant bitinybei,
jais naudotis, taip pat siekiant saugoti duomenis galiniame jrenginyje ir keistis
informacija su centriniu serveriu.
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9. Fiziniy asmeny asmens duomeny ir privatumo apsauga

Priminimas. Toliau pateikiamos gairés susijusios su programeéle, kurios vienintelé paskirtis yra iSaiskinti
sqlytj turéjusius asmenis.

PRIV-1 Duomenimis turi bati kei¢iamasi gerbiant naudotojy privatuma (ir ypac laikantis
duomeny kiekio mazinimo principo).

PRIV-2 | Programélé negali suteikti galimybés tiesiogiai nustatyti programéle
besinaudojanciy naudotojy tapatybe.

PRIV-3 Programélé negali suteikti galimybés atsekti naudotojy judéjima.

PRIV-4 | Naudodami programéle, naudotojai neturéty turéti galimybés suZinoti jokios
informacijos apie kitus naudotojus (ir ypac tai, ar jie yra viruso neSiotojai ar ne).

PRIV-5 Negalima visiskai pasikliauti centriniu serveriu. Centrinis serveris turi bati
valdomas pagal aiskiai apibréztas valdymo taisykles ir taikant visas butinas
priemones jo saugumui uztikrinti. Centrinio serverio lokalizavimas turéty suteikti
galimybe kompetentingai prieZiliros institucijai vykdyti veiksmingg priezidra.

PRIV-6 | Turi bati atliktas ir paviesintas poveikio duomeny apsaugai vertinimas.

PRIV-7 | Naudotojui programélé turéty atskleisti tik tai, ar jis galéjo uZsikrésti virusu, jei
jmanoma, neatskleisdama informacijos apie kitus naudotojus ir apie tai, kiek
karty ir kuriomis datomis jis galéjo uZsikreésti.

PRIV-8 Programélés perduodama informacija negali suteikti galimybés naudotojams
nustatyti virusg nesiojanciy asmeny tapatybe ir judéjima.

PRIV-9 Programélés perduodama informacija negali suteikti galimybés sveikatos
priezidros institucijoms nustatyti galimai uzsikrésti galéjusiy naudotojy tapatybe
be jy sutikimo.

PRIV-10 | Programélés centriniam serveriui pateikiamose uzklausose negali bati
atskleidziama jokios informacijos apie viruso nesiotoja.

PRIV-11 | Programeélés centriniam serveriui pateikiamose uzklausose negali bati
atskleidZziama jokios nebitinos informacijos apie naudotojg, iSskyrus galbdt tuos
atvejus, kai to reikia dél pseudoniminiy identifikatoriy ir kontakty sgraso, ir tik jei
tai yra batina.

PRIV-12 | Negali bati galimybés méginti susieti duomenis.

PRIV-13 | Naudotojai turi turéty galimybe naudodamiesi programéle naudotis savo
teisémis.

PRIV-14 | Pasalinus programéle, turi bati sunaikinti visi vietoje surinkti duomenys.

PRIV-15 | Programeélé tureéty rinkti tik tuos duomenis, kuriuos perduoda tos programélés ar
sgveikiy lygiaverciy programéliy klasés egzemplioriai. Nerenkami duomenys,
susije su kitomis programélémis ir (arba) artumo principu veikianciais rysio
jrenginiais.
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PRIV-16

Siekiant iSvengti, kad centrinis serveris neiSanoniminty duomeny, turéty bati
jdiegtas jgaliotasis serveris. Siy slaptai duomenimis nesidalijan&iy serveriy
paskirtis — sumaisyti keliy naudotojy (tiek viruso neSiotojy, tiek uZklausas
pateikusiy naudotojy atsiystus) identifikatorius, pries jais pasidalijant su centriniu
serveriu, kad centrinis serveris nesuZinoty naudotojy identifikatoriy (pvz., IP

adresy).

PRIV-17

Programélé ir serveris turi bati atidZiai kuriami ir konfigliruojami taip, kad nebity
renkami jokie nebdtini duomenys (pvz., j serveriy Zurnalus neturéty bati
jtraukiami jokie identifikatoriai ir pan.) ir kad nebity naudojamas joks treciyjy
Saliy programinés jrangos kdrimo priemoniy rinkinys, kuriuo renkami duomenys

kitais tikslais.

Patvirtinus, kad naudotojas uZsikrétes, dauguma aptariamy salytj turéjusiy asmeny isaiskinimo
programéliy veikia i§ esmés dviem bldais— jos arba nusiuncia serveriui perzilréjus duomenis
nustatyty artimy kontakty istorijg, arba gali nusiysti savo paciy istransliuoty identifikatoriy sarasa.

Jeigu veikimas grindZiamas Siais dviem bidais, atsisakoma toliau nurodyty principy. Nepaisant to, kad
Siame dokumente aptariami bltent Sie bidai, tai nereiskia, kad néra kity galimy ar tinkamesniy bidy,
pvz., kuriuos taikant bity atliekamas tam tikros formos E2E Sifravimas arba taikomos kitos saugumg
didinancios arba privatumg saugancios technologijos.

9.1. Principai, kurie taikomi tik, kai serveriui programélé nusiuncia salytj turéjusiy asmeny
sarasa:

CON-1

Centrinis serveris turi kaupti naudotojy, kuriems nustatyta SARS-CoV-2
infekcija, kontakty istorijg, jei jie savanorisky tai leidzia.

CON-2

Centrinis serveris negali nei sudaryti, nei platinti virusg neSiojanciy naudotojy
pseudoniminiy identifikatoriy sgraso.

CON-3

Centriniame serveryje saugoma kontakty istorija turi blti sunaikinta, kai
naudotojams praneSama apie jy buvimg arti asmens, kuriam diagnozuota
infekcija.

CON-4

Jokie duomenys negali bati iSsiunciami i$ naudotojo jrenginio, iSskyrus tuos
atvejus, kai naudotojas, kuriam nustatyta infekcija, dalijasi savo kontakty
istorija su centriniu serveriu arba kai naudotojas pateikia serveriui prasyma
suzinoti, ar jis galéjo uzsikrésti virusu.

CON-5

Bet koks j vietine istorijg jtrauktas identifikatorius turi bati sunaikintas praéjus
X dieny nuo jo surinkimo (X verte nustato sveikatos prieZitiros institucijos).

CON-6

Skirtingy naudotojy pateiktos kontakty istorijos neturéty bdti toliau
tvarkomos, pvz., abipusiai koreliuojamos, siekiant sukurti visuotinius artumo
Zemélapius.

CON-7

Serverio Zurnaluose turi biti kuo maziau duomeny ir jie turi atitikti duomeny
apsaugos reikalavimas.
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9.2. Principai, kurie taikomi tik, kai serveriui programélé nusiuncia savo pacios identifikatoriy

sarasa:

ID-1 Centrinis serveris turi rinkti identifikatorius, kurie dél naudotojy, kuriems
nustatyta SARS-CoV-2 infekcija, savanorisky veiksmy siunciami iS jy
programélés.

ID-2 Centrinis serveris negali nei kaupti, nei platinti virusg nesiojanciy naudotojy
kontakty istorijos.

ID-3 Centriniame serveryje saugomi identifikatoriai turi bati panaikinti vos tik jie
iSsiunciami j kitas programeéles.

ID-4 Jokie duomenys negali bati iSsiunciami i$ naudotojo jrenginio, iSskyrus tuos
atvejus, kai naudotojas, kuriam nustatyta infekcija, dalijasi savo
identifikatoriais su centriniu serveriu arba kai naudotojas pateikia serveriui
prasyma suZinoti, ar jis galéjo uzsikrésti virusu.

ID-5 Serverio Zurnaluose turi biti kuo maziau duomeny ir jie turi atitikti duomeny
apsaugos reikalavimas.
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