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Europski odbor za zastitu podataka,

uzimajuéi u obzir ¢lanak 70. stavak 1. tocku (e) Uredbe (EU) 2016/679 Europskog parlamenta i Vijec¢a
od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju
takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (dalje u tekstu ,Opc¢a uredba o zastiti
podataka”),

uzimajuéi u obzir Sporazum o EGP-u, a posebno njegov Prilog XI. i Protokol 37., kako su izmijenjeni
Odlukom Zajedni¢kog odbora EGP-a br. 154/2018 od 6. srpnja 2018.%,

uzimajudéi u obzir ¢lanke 12. i 22. svojeg poslovnika,

DONIO JE SLJEDECE SMJERNICE:

1. UVOD | KONTEKST

U borbi protiv pandemije bolesti COVID-19 vlade i privatni dionici sve se ceS¢e okrecu
rjeSenjima koja se temelje na podacima, zbog fega se postavlja niz pitanja u pogledu
privatnosti.

EDPB naglasava da je pravni okvir za zastitu podataka osmisljen kako bi bio fleksibilan i kao
takav omogucéio uéinkovit odgovor za ogranicavanje pandemije, uz zastitu temeljnih ljudskih
prava i sloboda.

EDPB je uvjeren da je, u slucajevima kad je obrada osobnih podataka nuzna za borbu protiv
pandemije bolesti COVID-19, zastita podataka neophodna kako bi se izgradilo povjerenje,
stvorili uvjeti za drustvenu prihvatljivost svakog rjesenja, te zajamcila djelotvornost
predvidenih mjera. Koronavirus ne poznaje granice, pa se ¢ini najboljim razviti zajednicki
europski pristup kao odgovor na trenuta¢nu krizu, ili barem uspostaviti interoperabilan okvir.

EDPB opcenito smatra da bi se podaci i tehnologije koji se upotrebljavaju u borbi protiv
pandemije bolesti COVID-19 trebali upotrebljavati za jacanje polozaja pojedinaca, a ne za
uspostavu kontrole nad njima, njihovu stigmatizaciju ili ograni¢avanje. Nadalje, iako podaci i
tehnologija mogu biti vazni alati, imaju sustinska ogranicenja i mogu samo potaknuti
djelotvornost drugih javnozdravstvenih mjera. Sve mjere koje donesu drzave clanice ili
institucije EU-a, a ukljuc¢uju obradu osobnih podataka u borbi protiv bolesti COVID-19 moraju
se voditi nacelima djelotvornosti, nuznosti i proporcionalnosti.

U ovim se smjernicama pojasnjavaju uvjeti i nacela za proporcionalnu upotrebu podataka o
lokaciji i alata za pracenje kontakata, i to za dvije posebne namjene:

- upotrebu podataka o lokaciji za potporu odgovoru na pandemiju kako bi se izradio
model Sirenja virusa te procijenila opéenita djelotvornost karantenskih mjera,
pracenje kontakata, ¢ija je svrha obavjestavati pojedince o tome da su bili izloZeni
nekome tko kasnije bude potvrden kao nositelj virusa, a sve s ciljem da se Sto prije
prekinu putevi Sirenja zaraze.

Koliko ¢e aplikacije za pracenje kontakata doprinijeti borbi protiv pandemije ovisi o nizu
¢imbenika (npr. postotku osoba koje bi trebale preuzeti te aplikacije na svoje uredaje, definiciji
~kontakta” u smislu fizicke udaljenosti i trajanja). Osim toga, takve aplikacije trebaju biti dio

1 Upudivanja na ,drzave ¢lanice” u ovom dokumentu trebaju se tumaciti kao upucivanja na ,drzave ¢lanice EGP-
a’.
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sveobuhvatne javnozdravstvene strategije za borbu protiv pandemije, ukljucujué¢i, medu
ostalim, testiranje i naknadno ru¢no pracéenje kontakata radi uklanjanja sumnje. Uvodenje tih
aplikacija trebalo bi biti popra¢eno mjerama potpore kako bi se osiguralo da se korisnicima
daju kontekstualizirane informacije i da upozorenja mogu koristiti sustavu javnog zdravstva.
U suprotnom se ne bi mogao ostvariti njihov puni u¢inak.

EDPB naglasava da Opéa uredba o zastiti podataka i Direktiva 2002/58/EZ (dalje u tekstu
,Direktiva”) sadrZzavaju posebna pravila o odobravanju upotrebe anonimnih i osobnih
podataka kako bi se javnim tijelima i drugim dionicima na nacionalnoj razini i razini EU-a
pomoglo u pracenju i ogranicavanju Sirenja virusa SARS-CoV-22.

U tom je pogledu EDPB ve¢ zauzeo stajaliSte da bi upotreba aplikacija za pracenje kontakata
trebala biti na dobrovoljnoj osnovi i ne bi se trebala oslanjati na pracenje kretanja pojedinaca,
nego na informacije o medusobnoj blizini korisnikas.

2Vidjeti prethodnu izjavu EDPB-a o obradi osobnih podataka u okviru pandemije COVID-a 19.
33 https://edpb.europa.eu/sites/edpb/files/files/filel/edpbletterecadvisecodiv-appguidance final.pdf
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2. UPOTREBA PODATAKA O LOKACUI

2.1. lzvori podataka o lokaciji

Za izradu modela Sirenja virusa i opéenitu djelotvornost karantenskih mjera dostupna su dva
glavna izvora podataka o lokaciji:
- podaci o lokaciji koje pruzatelji usluga elektronickih komunikacija (npr. mobilni
operateri) prikupljaju tijekom pruzanja usluga i
podaci o lokaciji koje prikupljaju aplikacije pruzatelja usluga informacijskog drustva za
¢iji su rad potrebni ti podaci (npr. navigacija, usluge prijevoza itd.).

EDPB podsje¢a na to da se podaci o lokaciji4 dobiveni od pruZzatelja usluga elektronickih
komunikacija mogu obradivati samo u skladu s ¢lancima 6. i 9. Direktive. To znaci da se ti
podaci mogu prenijeti javnim tijelima ili ostalim tre¢im stranama samo ako ih je pruzatelj
anonimizirao ili, ako je rije¢ o podacima koji ukazuju na zemljopisni polozaj terminalne
opreme korisnika, a nisu podaci o prometu, ako je korisnik za to prethodno dao pristanaks.

Na informacije koje se prikupljaju izravno od terminalne opreme, ukljucujué¢i podatke o
lokaciji, primjenjuje se c¢lanak 5. stavak 3. Direktive. Stoga je pohranjivanje podataka na
korisnikovu uredaju ili pristupanje ve¢ pohranjenim podacima dopusteno samo uz uvjet i. da
je korisnik na to pristao® ili ii. da su pohranjivanje i/ili pristup strogo potrebni za pruzanje
usluge informacijskog drustva koju je korisnik izri¢ito zatrazio.

Medutim, odstupanja od prava i obveza propisanih u Direktivi moguéa su u skladu s
¢lankom 15. ako predstavljaju nuznu, prikladnu i proporcionalnu mjeru u demokratskom
drustvu za odredene ciljeve?.

Za ponovnu upotrebu podataka o lokaciji koje je prikupio pruzatelj usluga informacijskog
drustva (npr. preko operativnog sustava ili neke prethodno instalirane aplikacije) za potrebe
izrade modela moraju se ispuniti dodatni uvjeti. Ako su podaci prikupljeni u skladu s
¢lankom 5. stavkom 3. Direktive, mogu se dalje obradivati samo uz dodatni pristanak
ispitanika ili na temelju prava Unije ili drzave ¢lanice kojim je propisano da je rije¢ o nuznoj i
proporcionalnoj mjeri u demokratskom drustvu kojom se stite ciljevi navedeni u ¢lanku 23.
stavku 1. Opce uredbe o zastiti podatakas.

2.2. Naglasak na upotrebi anonimiziranih podataka o lokaciji

EDPB naglasava da bi se pri upotrebi podataka o lokaciji prednost uvijek trebala dati obradi
anonimiziranih, a ne osobnih podataka.

Anonimizacija se odnosi na upotrebu niza tehnika kojima se onemogucuje da se uz razuman
napor podaci povezu s fizickom osobom ¢iji je identitet utvrden ili se moze utvrditi. U tom se
testu ,razumnosti” moraju uzeti u obzir objektivni aspekti (vrijeme, tehnicka sredstva) i
kontekstualni elementi koji mogu varirati ovisno o sluéaju (rijetkost pojave uzimajuéi u obzir
gustocu stanovnistva, prirodu i koli¢inu podataka). Ako podaci ne produ taj test, to znaci da
nisu anonimizirani i stoga su i dalje obuhvaceni podruéjem primjene Opce uredbe o zastiti
podataka.

Procjena pouzdanosti anonimizacije temelji se na tri kriterija: 1. izdvajanju (izoliranju
pojedinca unutar vece skupine na temelju podataka); 2. povezivosti (povezivanju dvaju zapisa

4Vidjeti ¢lanak 2. tocku (c) Direktive.

5Vidjeti ¢lanke 6. i 9. Direktive.

6 Pojam pristanka u Direktivi i dalje je isti kao pojam privole u Opéoj uredbi o zastiti podataka te mora ispunjavati
sve zahtjeve privole propisane ¢lankom 4. stavkom 11. i lankom 7. Opée uredbe o zastiti podataka.

7 Za tumacenje ¢lanka 15. Direktive vidjeti presudu Suda Europske unije od 29. sije¢nja 2008. u predmetu C-
275/06 Productores de Mtsica de Espana (Promusicae) protiv Telefonica de Espana SAU.

8 Vidjeti odjeljak 1.5.3. smjernica 1/2020 o obradi osobnih podataka u kontekstu povezanih vozila.
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koji se odnose na istog pojedinca); i 3. izvodenju zakljuaka (dedukciji, uz znacajnu
vjerojatnost, nepoznatih informacija o pojedincu).

Pojam anonimizacije Cesto se pogresno tumaci i Cesto se mijesa sa pseudonimizacijom.
Anonimizacija omogucéuje upotrebu podataka bez ogranicenja, a pseudonimizirani podaci i
dalje su obuhvaéeni Opéom uredbom o zastiti podataka.

Postoje mnoge mogucénosti za ucinkovitu anonimizaciju®, ali uz napomenu. Podatke nije
moguce anonimizirati pojedina¢no, odnosno samo se skupovi podataka u cjelini mogu
anonimizirati ili ne. U tom se smislu svaka intervencija na pojedina¢nim podacima (Sifriranje
ili bilo koja druga matemati¢ka transformacija) moZe u najbolju ruku smatrati
pseudonimizacijom.

Postupci anonimizacije i napadi s ciljem ponovne identifikacije aktivna su podrudja
istrazivanja. Klju¢no je da svaki voditelj obrade koji provodi rjeSenja za anonimizaciju prati
najnovija dogadanja i spoznaje u tom podrucju, posebno kad je rije¢ o podacima o lokaciji (koje
prikupljaju telekomunikacijski operateri i/ili pruzatelji usluga informacijskog drustva), koje je
posebno tesko anonimizirati.

Velik broj istrazivanja pokazao je da'® podaci o lokaciji za koje se misli da su anonimizirani to
mozda uopce nisu. Putanje mobilnosti pojedinaca medusobno su izrazito povezane i
jedinstvene. Stoga mogu biti osjetljive na pokuSaje ponovne identifikacije u odredenim
okolnostima.

Jedinstven obrazac podataka o pracenju lokacija pojedinca tijekom duljeg razdoblja ne moze
se u potpunosti anonimizirati. Anonimizacija bi mogla ostati nemoguc¢a ako se preciznost
zabiljeZenih zemljopisnih koordinata dovoljno ne smanji, pa ¢ak i ako se uklone podaci o
putanjama ili ako se zadrze samo podaci o lokacijama na kojima se ispitanik dugo zadrzava. To
vrijedi i za loSe agregirane podatke o lokaciji.

Zelimo 1i ih anonimizirati, podaci o lokaciji moraju se pazljivo obraditi kako bi prosli test
razumnosti. Ta pazljiva obrada ukljucuje razmatranje skupova podataka o lokaciji kao cjeline
i obradu podataka iz razumno velikog skupa pojedinaca na temelju dostupnih pouzdanih
tehnika anonimizacije, pod uvjetom da se primjereno i djelotvorno primjenjuju.

Naposljetku, s obzirom na sloZenost procesa anonimizacije, posebno se potice transparentnost
u pogledu metoda za anonimizaciju.

9 (de Montjoye et al., 2018) ,,On the privacy-conscientious use of mobile phone data”.

10 (de Montjoye et al., 2013) ,Unique in the Crowd: The privacy bounds of human mobility” i (Pyrgelis et al., 2017)
,JKnock Knock, Who’s There? Membership Inference on Aggregate Location Data”
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3. APLIKACIJE ZA PRACENJE KONTAKATA

3.1. Opcenita pravna analiza

Sustavno i opsezno pracenje lokacije i/ili kontakata fizickih osoba ozbiljno je zadiranje u
njihovu privatnost. Ono se moZe opravdati samo oslanjajué¢i se na to da ¢e ih korisnici
dobrovoljno prihvatiti za svaku pojedina¢nu svrhu. To bi konkretno znacilo da pojedinci koji
odluce da nece ili ne mogu upotrebljavati takve aplikacije ne bi trebali zbog toga biti u
nepovoljnom polozaju.

Kako bi se osigurala odgovornost, za svaku aplikaciju za prac¢enje kontakata trebao bi se jasno
definirati voditelj obrade podataka. EDPB smatra da bi nacionalna zdravstvena tijela trebala
biti voditelji obrade za takve aplikacije; mogu se predvidjeti i drugi voditelji obrade. U svakom
sluéaju, ako uvodenje aplikacija za pracenje kontakata ukljucuje razlicite dionike, njihove uloge
i odgovornosti moraju se od pocetka jasno utvrditi i objasniti korisnicima.

Osim toga, kad je rije¢ o nacelu ogranicenja svrhe, svrhe moraju biti dovoljno specifiéne da se
iskljuci daljnja obrada u svrhe koje nisu povezane s upravljanjem zdravstvenom krizom koju
je izazvao COVID-19 (npr. u komercijalne svrhe ili u svrhe kaznenog progona). Nakon §to se
jasno definira cilj, trebat ¢e osigurati da je upotreba osobnih podataka primjerena, nuzna i
proporcionalna.

U kontekstu aplikacija za pracenje kontakata posebno bi trebalo uzeti u obzir nacelo smanjenja
koli¢ine podataka te tehnicke i integrirane zastite podataka:
- za rad aplikacija za pracenje kontakata nije nuzno praéenje lokacije pojedina¢nih
korisnika. Umjesto toga trebali bi se upotrebljavati podaci o blizini
budu¢i da aplikacije za pracenje kontakata mogu funkcionirati bez izravne
identifikacije pojedinaca, trebale bi se uvesti odgovaraju¢e mjere za sprecavanje
ponovne identifikacije
trebale bi se prikupljati iskljuéivo relevantne informacije, samo kad je to apsolutno
nuzno, a prikupljene informacije trebale bi biti pohranjene na terminalnoj opremi
korisnika.

Kad je rije¢ o zakonitosti obrade, EDPB napominje da aplikacije za pracenje kontakata
ukljucuju pohranu informacija i/ili pristup informacijama koje su ve¢ pohranjene na
terminalu, koje podlijezu ¢lanku 5. stavku 3. Direktive. Ako su te radnje nuzne kako bi pruzatelj
aplikacije mogao pruzati uslugu koju je korisnik izricito zatrazio, za obradu podataka ne bi bio
potreban pristanak korisnika. Za radnje koje nisu nuzne pruzatelj usluge trebao bi zatraziti
pristanak korisnika.

Osim toga, EDPB napominje da to S$to je upotreba aplikacija za pracenje kontakata dobrovoljna
ne znaci da ¢e se obrada osobnih podataka nuzno temeljiti na pristanku. Ako javna tijela
pruzaju uslugu koja se temelji na ovlasti koja im je dodijeljena i koja je u skladu s mjerodavnim
pravom, ¢ini se da je najrelevantnija pravna osnova za obradu podataka nuznost za izvrS§avanje
zadate od javnog interesa, odnosno clanak 6. stavak 1. tocka (e) Opée uredbe o zastiti
podataka.

U ¢lanku 6. stavku 3. Opée uredbe o zastiti podataka pojasnjava se da se osnova za obradu iz
¢lanka 6. stavka 1. tocke (e) utvrduje u pravu Unije ili pravu drzave ¢lanice kojem podlijeze
voditelj obrade. Svrha obrade odreduje se tom pravnom osnovom ili, u pogledu obrade iz
stavka 1. tocke (e), mora biti nuzna za izvrSavanje zadaée od javnog interesa ili izvrSavanje
sluzbene ovlasti voditelja obrade?2.

1Vidjeti i Smjernice Europske komisije za zastitu podataka u aplikacijama kojima se podupire suzbijanje
pandemije bolesti COVID-19, Bruxelles, 16.4.2020. C(2020) 2523 final.
12 Vidjeti uvodnu izjavu 41.
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Medutim, pravna osnova ili zakonodavna mjera koja predstavlja zakonsku osnovu za upotrebu
aplikacija za prac¢enje kontakata trebala bi ukljucivati smislene zastitne mjere, medu ostalim i
upucivanje na dobrovoljnu prirodu aplikacije. Trebala bi ukljucdivati i jasnu definiciju svrhe i
izric¢itih ograniéenja u vezi s daljnjom upotrebom osobnih podataka, kao i ukljuéenih voditelja
obrade. Trebali bi se utvrditi i kategorije podataka te subjekti kojima se mogu otkriti osobni
podaci (i svrhe tog otkrivanja). Ovisno o razini interferencije, trebale bi se ukljuciti dodatne
zastitne mjere, pri ¢emu treba uzeti u obzir prirodu, opseg i svrhe obrade. Naposljetku, EDPB
preporucuje da se, ¢im to bude moguce, u pravnu osnovu ukljuée i kriteriji za utvrdivanje kada
ce se aplikacija ukinuti te subjekt koji ¢e biti odgovoran za donosenje te odluke.

Medutim, ako se obrada podataka temelji na nekoj drugoj pravnoj osnovi, kao $to je privola
(¢lanak 6. stavak 1. tocka (a))*, voditelj obrade morat ¢e osigurati da su ispunjeni strogi
zahtjevi za valjanost te pravne osnove.

Osim toga, upotreba aplikacije u borbi protiv pandemije bolesti COVID-19 mogla bi dovesti do
prikupljanja zdravstvenih podataka (npr. statusa zarazene osobe). Obrada takvih podataka
dopustena je ako je nuzna u svrhu javnog interesa u podrucju javnog zdravlja, u skladu s
uvjetima iz ¢lanka 9. stavka 2. tocke (i) Opce uredbe o zastiti podataka4, ili u svrhe zdravstvene
skrbi kako je opisano u ¢lanku 9. stavku 2. tocki (h) Opée uredbe o zastiti podataka’s. Ovisno o
pravnoj osnovi, obrada se moZze temeljiti na izri¢itoj privoli (¢lanak 9. stavak 2. toc¢ka (a) Opce
uredbe o zastiti podataka).

U skladu s prvotnom svrhom, ¢lankom 9. stavkom 2. tockom (j) Op¢e uredbe o zastiti podataka
omogucuje se obrada zdravstvenih podataka ako je nuzna u svrhe znanstvenog istrazivanja ili
u statisticke svrhe.

Trenutaénu zdravstvenu krizu ne bi trebalo iskoristavati za uvodenje neproporcionalnih ovlasti
za zadrzavanje podataka. Ogranicenje pohrane trebalo bi biti u skladu sa stvarnim potrebama
i medicinskom vaznosti (to moze ukljucivati epidemioloske aspekte, npr. razdoblje inkubacije
itd.), a osobni podaci trebali bi se ¢uvati samo tijekom trajanja krize koju je uzrokovao COVID-
19. Kao opce pravilo, nakon toga bi se svi osobni podaci trebali izbrisati ili anonimizirati.

EDPB smatra da takve aplikacije ne mogu zamijeniti, nego samo podupirati, ru¢no pracenje
kontakata koje provodi kvalificirano javno zdravstveno osoblje, koje moze zakljuciti koliko je
vjerojatno da bliski kontakti dovedu do zaraze virusom (npr. interakcija s osobom koja jest ili
nije zasticena odgovaraju¢om opremom — blagajnicima itd.). EDPB naglasava da bi postupci i
procesi, ukljuéujuéi odgovarajuce algoritme u aplikacijama za pracenje kontakata, trebali biti
pod strogim nadzorom kvalificiranog osoblja kako bi se ogranicilo pojavljivanje lazno
pozitivnih i negativnih rezultata. Konkretnije, zadac¢a pruzanja savjeta o sljede¢im koracima ne
bi se trebala temeljiti isklju¢ivo na automatiziranoj obradi.

Kako bi se osigurala njihova pravednost, pouzdanost i opéenito njihova uskladenost s pravom,
algoritmi se moraju moc¢i revidirati te bi ih trebali redovito preispitivati nezavisni struénjaci.
Izvorni kod aplikacije trebao bi biti dostupan javnosti radi Sto Sireg javnog nadzora.

Lazno pozitivni rezultati uvijek ¢e se pojavljivati u odredenoj mjeri. Budu¢i da utvrdivanje
rizika od zaraze vjerojatno moZe imati velik utjecaj na pojedince, npr. morali bi biti u
samoizolaciji sve dok ne dobiju nalaz negativan na virus, nuzno je uvesti moguénost za
ispravljanje podataka i/ili naknadnih rezultata analize. To bi, naravno, trebalo primijeniti
samo na sluéajeve i primjene u kojima se podaci obraduju i/ili pohranjuju na nacin koji s
tehnicke strane omogucuje unos takvih ispravaka te u kojima je vjerojatno da ¢e nastati
prethodno spomenuti negativni utjecaji.

13 Voditelji obrade (posebno javna tijela) moraju obratiti posebnu pozornost na to da se privola ne moze smatrati
dobrovoljnom ako pojedinac nema stvarnu moguénost izbora da odbije ili povuce svoju privolu, a da mu to ne
uzrokuje Stetu.

14 Obrada se mora temeljiti na pravu Unije ili drZave ¢lanice u kojem su predvidene odgovarajuce i posebne mjere
za zastitu prava i sloboda ispitanika, posebno ¢uvanje poslovne tajne.

15Vidjeti €lanak 9. stavak 2. to¢ku (h) Opée uredbe o zastiti podataka.
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Naposljetku, EDPB smatra da se prije uvodenja takvih alata mora provesti procjena u¢inka na
zastitu podataka jer se smatra da ¢e obrada vjerojatno prouzroditi visok rizik (zdravstveni
podaci, predvideno Siroko uvodenje, sustavno pracéenje, upotreba novog tehnoloskog
rjeSenja)®. EDPB snazno preporucuje da se procjene uc¢inka na zastitu podataka objave.

3.2. Preporuke i funkcionalni zahtjevi

U skladu s nacelom smanjenja kolicine podataka, medu ostalim mjerama tehnicke i integrirane
zastite podataka’, podaci koji se obraduju trebali bi se svesti na strogi minimum. Aplikacija ne
bi trebala prikupljati nepovezane ili nepotrebne informacije, kao Sto su osobno stanje,
komunikacijski identifikatori, popisi uredaja, poruke, liste poziva, podaci o lokaciji,
identifikatori uredaja itd.

Podaci koje aplikacija odasilje moraju ukljucivati samo jedinstvene i pseudonimizirane
identifikatore koje aplikacija generira i koji su za nju specifiéni. Ti se identifikatori moraju
redovito obnavljati, ucestalos¢u koja je u skladu sa svrhom ogranicavanja Sirenja virusa, te
dovoljno cesto da se ogranici rizik od identifikacije i fizickog pra¢enja pojedinaca.

Provedbe prac¢enja kontakata mogu biti u skladu s centraliziranim ili decentraliziranim
pristupom’8. Oba bi pristupa trebala biti prihvatljiva, ali pod uvjetom da se uvedu odgovarajuce
sigurnosne mjere, a svaki pristup ima vlastite prednosti i nedostatke. Zbog toga bi
konceptualna faza razvoja aplikacije uvijek trebala ukljudivati temeljito razmatranje oba
pristupa, pri ¢emu treba odmjeriti njihove ucinke na zastitu podataka / privatnost i moguéi
utjecaj na prava pojedinaca.

Svaki posluzitelj ukljucen u sustav prac¢enja kontakata mora prikupljati povijest kontakata ili
pseudonimizirane identifikatore isklju¢ivo korisnika kojem je na temelju procjene
zdravstvenih tijela i dobrovoljnog djelovanja korisnika potvrdena zaraza. U suprotnom,
posluzitelj mora voditi popis pseudonimiziranih identifikatora zarazenih korisnika ili povijest
njihovih kontakata onoliko dugo koliko je to potrebno za obavjestavanje potencijalno zarazenih
korisnika da su bili izloZeni virusu te ne bi trebao pokusati identificirati potencijalno zarazene
korisnike.

Za uvodenje globalne metodologije za pracenje kontakata, ukljuéujuéi aplikacije i ru¢no
pracenje, u nekim bi sluéajevima mogla biti potrebna obrada dodatnih informacija. U tom bi
kontekstu te dodatne informacije trebale ostati na terminalu korisnika i obraditi se samo ako
je to strogo nuzno te uz prethodnu izricitu privolu korisnika.

Moraju se primijeniti najsuvremenije kriptografske tehnike kako bi se osigurali podaci
pohranjeni na posluziteljima i u aplikacijama, kao i razmjene izmedu aplikacija i udaljenog
posluzitelja. Mora se provesti i uzajamna autentifikacija izmedu aplikacije i posluzitelja.

Evidentiranje korisnika kao zaraZenih virusom SARS-CoV-2 u aplikaciji mora podlijegati
odgovarajuéem odobrenju, npr. putem koda za jednokratnu uporabu povezanog sa
pseudonimiziranim identifikatorom zaraZene osobe i sa stanicom za testiranje ili zdravstvenim
djelatnikom. Ako se potvrda ne moZze dobiti na siguran nacin, ne smije se provesti obrada
podataka u kojoj se pretpostavlja valjanost statusa korisnika.

Voditelj obrade mora u suradnji s javnim tijelima jasno i izri¢ito javnosti staviti na raspolaganje
poveznicu za preuzimanje sluzbene nacionalne aplikacije za pra¢enje kontakata kako bi ublazio
rizik od toga da pojedinci preuzimaju aplikacije trece strane.

16 Vidjeti Smjernice Radne skupine iz ¢lanka 29. (koje je donio EDPB) o procjeni uéinka na zastitu podataka i
utvrdivanje mogu li postupci obrade ,.vjerojatno prouzroditi visok rizik” u smislu Uredbe 2016/679.

17 Vidjeti Smjernice EDPB-a 4/2019 o ¢lanku 25. — Tehnicka i integrirana zastita podataka.

18 Decentralizirano je rje$enje opéenito vide u skladu s naéelom smanjenja koli¢ine podataka.
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4. ZAKLJUCAK

Svijet se suocava s velikom javnozdravstvenom krizom na koju mora dati snazan odgovor, ¢iji
¢e utjecaj prijeci granice ove krize. Automatizirana obrada podataka i digitalne tehnologije
mogu biti klju¢ni elementi u borbi protiv pandemije bolesti COVID-19. Medutim, treba izbjeéi
ireverzibilnost mjera. Nasa je odgovornost osigurati da svaka mjera koja se poduzme u ovim
izvanrednim okolnostima bude nuzna, vremenski ograni¢ena, minimalnog opsega i da
podlijeze periodi¢noj i stvarnoj reviziji te znanstvenoj evaluaciji.

EDPB naglasava da ne bi trebalo birati izmedu uc¢inkovitog odgovora na trenuta¢nu krizu i
zaStite nasSih temeljnih prava: mozemo posti¢i oboje, a nacela zastite podataka mogu imati
vaznu ulogu u borbi protiv virusa. Europskim pravom o zastiti podataka dopustena je
odgovorna upotreba osobnih podataka u svrhe upravljanja zdravljem, ako se pritom osigura
zastita pojedinac¢nih prava i sloboda.

Za Europski odbor za zastitu podataka
Predsjednica
(Andrea Jelinek)
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PRILOG — APLIKACIJE ZA PRACENJE KONTAKATA
VvODIC ZA ANALIZU

0. Izjava o ogranicenju odgovornosti

Sljedeée smjernice nisu obvezujuce niti je njihov sadrZaj iscrpan. Jedina je svrha ovog vodica dati
opéenite smjernice razvojnim programerima i uvoditeljima aplikacija za pracenje kontakata. Mogu se
zakonito upotrebljavati i rjeSenja koja nisu opisana u nastavku, pod uvjetom da su u skladu s
relevantnim pravnim okvirom (tj. s Opéom uredbom o zastiti podataka i Direktivom).

Valja napomenuti i da je ovaj vodi¢ opcenite prirode. Zbog toga se popis preporuka i obveza u ovom
dokumentu ne smije smatrati iscrpnim. Svaka procjena treba se provesti ovisno o konkretnom slucaju,
a za posebne aplikacije mogle bi biti potrebne dodatne mjere koje nisu navedene u ovom vodicu.

1. Sazetak

U mnogim drzavama ¢lanicama dionici razmatraju upotrebu aplikacija za pracenje kontakata kako bi
njihovi stanovnici lakSe doznali jesu li bili u kontaktu s osobom koja je zarazena virusom SARS-CoV-2.

Uvjeti pod kojima bi takve aplikacije stvarno pridonijele upravljanju pandemijom jos nisu utvrdeni. Ti
bi se uvjeti trebali utvrditi prije bilo kakvog uvodenja takve aplikacije. Ipak, vazno je dati smjernice o
informiranju razvojnih timova na pocetku lanca kako bi se zastita osobnih podataka zajamcila od ranih
faza dizajna.

Valja napomenuti da je ovaj vodic¢ opéenite prirode. Zbog toga se popis preporuka i obveza u ovom
dokumentu ne smije smatrati iscrpnim. Svaka procjena treba se provesti ovisno o konkretnom slucaju,
a za posebne aplikacije mogle bi biti potrebne dodatne mjere koje nisu navedene u ovom vodicu. Svrha
je ovog vodica dati opcenite smjernice razvojnim programerima i uvoditeljima aplikacija za praéenje
kontakata.

Neki kriteriji mogu nadilaziti stroge zahtjeve koji proizlaze iz okvira za zastitu podataka. Tim se
kriterijima nastoji osigurati najviSa razina transparentnosti kako bi se potaknulo drustveno prihvaéanje
tih aplikacija.

Zato bi izdavadi aplikacija za pracenje kontakata trebali uzeti u obzir sljedece kriterije:

Upotreba takvih aplikacija mora biti isklju¢ivo dobrovoljna. O upotrebi takvih aplikacija ne
moze ovisiti pristup nikakvim pravima koja su zajamcena zakonodavstvom. Pojedinci moraju u
svakom trenutku imati potpunu kontrolu nad svojim podacima te bi trebali mo¢i odabrati hoce
li upotrebljavati aplikaciju.

Aplikacije za pracenje kontakata vjerojatno ¢e prouzroditi visok rizik za prava i slobode
pojedinaca te ¢e prije njihova uvodenja biti nuzno provesti procjenu ucinka na zastitu
podataka.

Informacije o medusobnoj blizini korisnika aplikacije mogu se prikupiti bez geografskog
lociranja tih korisnika. Rad te vrste aplikacije ne bi trebao ukljucivati upotrebu podataka o
lokaciji jer oni nisu nuzni za njezin rad.
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Ako se korisniku dijagnosticira zaraza virusom SARS-CoV-2, o tome bi trebale biti obavijeStene
samo osobe s kojima je korisnik bio u bliskom kontaktu u epidemioloski relevantnom razdoblju
na koje se odnose ¢uvani podaci o praéenju kontakata.

Ovisno o odabranoj arhitekturi, za rad te vrste aplikacije mogla bi biti nuzna upotreba
centraliziranog posluzitelja. U tom slucaju i u skladu s nacelima smanjenja koli¢ine podataka te
tehnicke zastite podataka podaci koje obraduje centralizirani posluZzitelj trebali bi se svesti na
najmanju mogucu mjeru:

(0]

ako se korisniku dijagnosticira zaraza, informacije o njegovim prethodnim bliskim
kontaktima ili identifikatori koje odasilje aplikacija tog korisnika mogu se prikupiti
samo uz njegovu suglasnost. Potrebno je utvrditi metodu provjere kojom se
omogucuje da se sa sigurnoséu potvrdi da je korisnik zarazZen, ali da se taj korisnik ne
identificira. To bi se tehnicki moglo izvesti tako da se upozorenje posalje osobama s
kojima je bio u kontaktu tek nakon intervencije zdravstvenog djelatnika, npr. slanjem
posebnog jednokratnog kéda.

Informacije pohranjene na srediSnjem posluZitelju ne bi trebale omoguditi voditelju
obrade identifikaciju korisnika kojima je dijagnosticirana zaraza ni identifikaciju
korisnika koji su bili u kontaktu sa zarazenim korisnicima. Jednako tako, na temelju tih
informacija ne bi se smjeli modi izvoditi zakljuéci o obrascima kontakata koji nisu
potrebni za utvrdivanje relevantnih kontakata.

Za rad takvih aplikacija one moraju odasiljati podatke, koje zatim ocitavaju uredaji drugih
korisnika, te moraju primati tako odaslane podatke:

(0]

dovoljno je da mobilni korisnicki uredaji (racunala, tableti, pametni satovi itd.)
razmjenjuju pseudonimizirane identifikatore, primjerice tako da ih emitiraju (npr.
sustavom Bluetooth niske razine potrosnje energije).

Identifikatori se moraju generirati upotrebom najsuvremenijih kriptografskih
postupaka.

Osim toga, identifikatori se moraju redovito obnavljati kako bi se smanijio rizik od
fizickog praéenja korisnika i napada s ciljem ponovne identifikacije.

Ta vrsta aplikacije mora se osigurati kako bi se zajamcila sigurnost tehnickih postupaka.
Konkretno:

(0]

Aplikacija ne bi trebala korisnicima prenositi informacije koje bi im omogudile da
identificiraju druge korisnike ili doznaju jesu li zarazeni. Sredisnji posluzitelj ne smije
niti identificirati korisnike niti izvoditi zakljucke o njima.

Napomena: prethodno navedena nacela povezana su iskljuc¢ivo s navedenom svrhom aplikacija za

pracenje kontakata, Ciji je cilj samo automatski obavijestiti osobe koje su potencijalno bile izloZene
virusu (a da se te osobe pritom ne identificiraju). Operatere nadleZne za aplikaciju i njezinu
infrastrukturu moglo bi nadzirati nadlezno nadzorno tijelo. Postupanje u skladu sa svim tim
smjernicama ili s dijelom tih smjernica nije nuzno dostatno za osiguravanje potpune uskladenosti s
okvirom za zastitu podataka.

2. Definicije
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Kontakt

Za potrebe aplikacije za pracenje kontakata, kontakt znaci korisnik koji je
sudjelovao u interakciji s korisnikom za kojeg je potvrdeno da je nositelj virusa,
a zbog trajanja kontakta i udaljenosti postoji rizik od znatne izloZenosti virusu.
Parametre trajanja izlaganja i udaljenosti izmedu osoba moraju procijeniti
zdravstvene sluzbe te se ti parametri mogu postaviti u aplikaciji.

Podaci o lokaciji

Podaci o lokaciji znaci svi podaci obradeni u elektronickoj komunikacijskoj mrezi
ili podaci koje je obradila sluzba za elektroni¢cke komunikacije, a koji se odnose
na zemljopisni poloZaj terminalne opreme korisnika javno dostupne
elektronicke komunikacijske usluge (kako su definirani u Direktivi), te podaci iz
potencijalnih drugih izvora koji se odnose na:

geografsku Sirinu, duZinu ili visinu terminalne opreme
smjer putovanja korisnika ili
vrijeme biljeZzenja podataka o lokaciji.

Interakcija

U kontekstu aplikacije za pracenje kontakata interakcija se definira kao
razmjena informacija izmedu dvaju uredaja koji se nalaze u medusobnoj blizini
(vremenskoj i prostornoj), unutar dometa upotrijebljene komunikacijske
tehnologije (npr. Bluetooth). Ta definicija ne ukljucuje lokaciju dvaju korisnika u
interakciji.

Nositelj virusa

U ovom dokumentu nositeljem virusa smatraju se korisnici kojima je testiranjem
potvrdena zaraza virusom i koji su od lijecnika ili zdravstvenog centra dobili
sluzbenu dijagnozu.

Pracenje
kontakata

Za osobe koje su bile u bliskom kontaktu (u skladu s kriterijima koje odrede
epidemiolozi) s pojedincem koji je zarazen virusom postoji znatna vjerojatnost
da su takoder zaraZzene i da mogu zaraziti druge.

Pracenje kontakata metoda je kontrole bolesti u kojoj se biljeZe sve osobe koje
su bile u bliskom kontaktu s nositeljem virusa kako bi se provjerilo postoji li za
njih rizik od zaraze te kako bi se u pogledu tih osoba poduzele odgovarajuce
sanitarne mjere.

3. Opcenito

GEN-1 | Aplikacija mora biti dopunski alat za tradicionalne tehnike praéenja kontakata

(posebno razgovore sa zarazenim osobama), tj. mora biti dio Sireg
javnozdravstvenog programa. Aplikacija se mora upotrebljavati samo do
trenutka kad se samo tehnikama ru¢nog pracenja uspije upravljati brojem novih
slucajeva zaraze.
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GEN-2

Najkasnije kad nadlezna javna tijela donesu odluku o ,povratku u normalno
stanje” mora se uspostaviti postupak za zaustavljanje prikupljanja identifikatora
(globalna deaktivacija aplikacije, upute za deinstalaciju aplikacije, automatska
deinstalacija itd.) te pokrenuti brisanje svih prikupljenih podataka iz svih baza
podataka (mobilnih aplikacija i posluzitelja).

GEN-3

Izvorni kod aplikacije i njezine temeljne arhitekture moraju biti otvoreni, a
tehnicke specifikacije dostupne javnosti kako bi svaka zainteresirana strana
mogla pregledati kéd i, ako je primjereno, pridonijeti njegovu poboljsanju,
ispraviti eventualne pogreske i pomodéi osigurati transparentnost obrade
osobnih podataka.

GEN-4

Faze uvodenja aplikacije moraju omoguditi postupnu validaciju njezine
djelotvornosti sa stajalista javnog zdravstva. Za te se potrebe na pocetku lanca
mora utvrditi evaluacijski protokol s posebnim pokazateljima koji omogucuju
mjerenje djelotvornosti aplikacije.

4, Svrhe

PUR-1

Jedina svrha aplikacije mora biti pracenje kontakata kako bi se upozorile osobe
potencijalno izloZzene virusu SARS-CoV-2 i na tim osobama provele daljnje mjere.
Aplikacija se ne smije upotrebljavati ni u jednu drugu svrhu.

PUR-2

Aplikacija se ne smije prenamijeniti u odnosu na primarnu upotrebu u svrhe
pradenja posStovanja karantenskih mjera, samoizolacije ili ogranicavanja
socijalnih kontakata.

PUR-3

Aplikacija se ne smije upotrebljavati za izvladenje zakljucaka o lokaciji korisnika
na temelju njihove interakcije ni u bilo kakvu drugu svrhu.

5. Funkcionalni aspekti

FUNC-1

Aplikacija mora imati funkciju koja korisnicima omogucduje primanje upozorenja
u slucaju da su potencijalno bili izloZeni virusu, pri cemu se ta informacija temelji
na blizini zarazenom korisniku u roku od X dana prije nego Sto je zarazenom
korisniku potvrdena prisutnost virusa (vrijednost X definiraju zdravstvena tijela).

FUNC-2

Aplikacija bi trebala dati preporuke korisnicima za koje je utvrdeno da su
potencijalno bili izloZeni virusu. Trebala bi im prenositi upute o mjerama kojih bi
se trebali pridrzavati te bi trebala omoguditi korisniku da zatraZi savjete. U
takvim slucajevima ljudska intervencija bila bi obvezna.

FUNC-3

Algoritam kojim se mijeri rizik od zaraze tako da se u obzir uzimaju ¢imbenici
udaljenosti i vremena te se na temelju njih odlucuje kada treba zabiljeZiti
kontakt na popisu za praéenje kontakta mora biti sigurno podesiv kako bi se
uzele u obzir najnovije spoznaje o Sirenju virusa.
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FUNC-4

Korisnici moraju biti obavijesteni ako su bili izloZeni virusu ili moraju redovito
dobivati informacije o tome jesu li ili nisu bili izloZzeni virusu u razdoblju
inkubacije virusa.

FUNC-5

Aplikacija bi trebala biti interoperabilna s drugim aplikacijama koje razviju
drzave Clanice kako bi korisnici koji se krec¢u kroz razli¢ite drzave ¢lanice mogli
nastaviti primati obavijesti.

6. Podaci

DATA-1

U svrhu pracenja kontakata aplikacija mora moci odasiljati i primati podatke
putem komunikacijskih tehnologija koje se temelje na blizini kao Sto je sustav
Bluetooth niske razine potrosnje energije.

DATA-2

Ti podaci koje aplikacija odasilje moraju ukljucivati kriptografski snazne
pseudonasumicne identifikatore koje aplikacija generira i koji su za nju specificni.

DATA-3

Rizik od preklapanja pseudonasumicnih identifikatora treba biti dovoljno nizak.

DATA-4

Pseudonasumicni identifikatori moraju se redovito obnavljati, uestalos¢u kojom
se ogranicava rizik da bilo tko, ukljuCujuci operatore sredisnjeg posluZitelja,
druge korisnike aplikacije ili zlonamjerne treée strane, moZe ponovno
identificirati, fizicki pratiti ili povezati pojedince. Te identifikatore mora
generirati aplikacija koju korisnik upotrebljava, po moguénosti na temelju
inicijalizacije pseudonasumic¢nog niza koju osigurava sredisnji posluzitelj.

DATA-5

U skladu s nacelom smanjenja koli¢ine podataka aplikacija ne smije prikupljati
podatke koji nisu nuzni za svrhu pracenja kontakata.

DATA-6

Aplikacija ne smije prikupljati podatke o lokaciji za svrhu pracenja kontakata.
Podaci o lokaciji mogu se obradivati isklju¢ivo kako bi se aplikaciji omogucila
interakcija sa sli¢nim aplikacijama u drugim zemljama i ta bi obrada trebala biti
precizno ograni¢ena na ono $to je nuzno za tu svrhu.

DATA-7

Aplikacija ne bi trebala prikupljati zdravstvene podatke povrh onih koji su nuzni
za svrhe aplikacije, osim na dobrovoljnoj osnovi i iskljuivo kao pomo¢ u
donosenju odluke u postupku informiranja korisnika.

DATA-8

Korisnike se mora obavijestiti o svim osobnim podacima koji ée se prikupljati. Ti
bi se podaci trebali prikupljati samo uz odobrenje korisnika.

7. Tehnicka svojstva

TECH-1

Aplikacija bi trebala upotrebljavati dostupne tehnologije kao Sto su
komunikacijske tehnologije koje se temelje na blizini (npr. sustav Bluetooth niske
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razine potroSnje energije) za otkrivanje korisnika u blizini uredaja na kojem
aplikacija radi.

TECH-2

Aplikacija bi trebala na uredaje biljeZiti povijest kontakata medu korisnicima
tijekom unaprijed odredenog ogranic¢enog razdoblja.

TECH-3

Aplikacija se moZze oslanjati na sredisnji posluZitelj za provedbu nekih funkcija.

TECH-4

Aplikacija se mora temeljiti na arhitekturi koja se Sto viSe oslanja na uredaje
korisnika.

TECH-5

Na zahtjev korisnika koji su prijavljeni kao zaraZeni te nakon Sto njihov status
potvrdi odgovarajuce certificirani zdravstveni strucnjak, njihova povijest
kontakata ili njihovi vlastiti identifikatori trebali bi se prenijeti na sredisnji
posluzitelj.

8. Sigurnost

SEC-1

Mora postojati mehanizam koji ¢e provjeravati status korisnika koji su u aplikaciji
evidentirani kao pozitivni na virus SARS-CoV-2, npr. tako da se stanici za testiranje
ili zdravstvenom djelatniku posalje kéd za jednokratnu uporabu. Ako se potvrda ne
moze dobiti na siguran nacin, ti se podaci ne smiju obraditi.

SEC-2

Podaci poslani na sredisnji posluzitelj moraju se prenositi preko sigurnog kanala.
Upotreba usluga obavjeséivanja koje pruzaju pruzatelji platforme otvorenog koda
trebala bi se paZljivo procijeniti i ne bi trebala dovesti do otkrivanja nikakvih
podataka trec¢im stranama.

SEC-3

Zahtjevi ne smiju biti osjetljivi na neovlastene izmjene zlonamjernih korisnika.

SEC-4

Moraju se primijeniti najsuvremenije kriptografske tehnike kako bi se osigurale
razmjene izmedu aplikacije i posluZitelja te izmedu aplikacija i kako bi se opéenito
zastitile informacije pohranjene u aplikacijama i na posluzitelju. Primjeri tehnika
koje se mogu primijeniti ukljuCuju: simetric¢nu i asimetri¢nu enkripciju, funkcije za
izraun sazZetka (hash functions), enkripcijske protokole PTM (private membership
test), PSI (private set intersection) i PIR (private information retrieval), Bloom filtre,
homomorfnu enkripciju itd.

SEC-5

Sredi$nji posluZitelj ne smije cuvati mrezne identifikatore (npr. IP adrese) nijednog
korisnika, ukljucujuéi korisnike koji su pozitivni na virus i koji su na posluzitelj
prenijeli svoju povijest kontakata ili svoje identifikatore.

SEC-6

Kako bi se izbjeglo lazno predstavljanje ili stvaranje laznih korisnika, posluZzitelj
mora provjeriti autentic¢nost aplikacije.

SEC-7

Aplikacija mora provjeriti autenti¢nost sredisSnjeg posluzitelja.

SEC-8

Funkcije posluzitelja trebaju se zastititi od napada reprodukcijom.

SEC-9

Informacije koje prenosi sredisnji posluzitelj moraju biti potpisane kako bi se mogli
potvrditi njihov izvor i cjelovitost.

SEC-10

Pristup svim podacima koji su pohranjeni na srediSnjem posluzitelju, a nisu
dostupni javnosti mora biti ograni¢en samo na ovlastene osobe.
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SEC-11

Upravitelj dopustenja na razini operativnog sustava uredaja smije zatraZziti samo
dopustenja za pristup komunikacijskim modulima i njihovu upotrebu kad je to
potrebno, za pohranu podataka na terminalu te za razmjenu informacija sa
sredisnjim posluziteljem.
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9. Zastita osobnih podataka i privatnosti fizickih osoba

Podsjetnik: sljedece smjernice odnose se na aplikaciju Cija je jedina svrha pracenje kontakata.

PRIV-1 Pri razmjenama podataka mora se postovati privatnost korisnika (a posebno
nacelo smanjenja koli¢ine podataka).

PRIV-2 | Aplikacija ne smije omogudivati izravnu identifikaciju korisnika dok se sluze
aplikacijom.

PRIV-3 | Aplikacija ne smije omogudivati pracenje kretanja korisnika.

PRIV-4 | Upotreba aplikacije ne bi trebala omoguciti korisnicima da iSta doznaju o drugim
korisnicima (a posebno je li drugi korisnik nositelj virusa ili ne).

PRIV-5 | Povjerenje u sredisnji posluzitelj mora biti ograni¢eno. Sredisnjim posluZiteljem
mora se upravljati u skladu s jasno definiranim pravilima upravljanja te se moraju
uvesti sve potrebne mjere kako bi se zajamcila njegova sigurnost. Smjestaj
srediSnjeg posluzitelja trebao bi omoguditi da posluZitelj bude pod stvarnim
nadzorom nadleZnog nadzornog tijela.

PRIV-6 | Procjena ucinka na zastitu podataka mora se provesti, a trebala bi se i objaviti.

PRIV-7 | Aplikacija bi korisniku trebala dati samo informaciju je li bio izloZen virusu te, po
moguénost bez otkrivanja informacija o drugim korisnicima, koliko je puta bio
izlozen i datume izlaganja.

PRIV-8 | Informacije koje aplikacija prenosi ne smiju omoguditi korisnicima da identificiraju
korisnike koji su nositelji virusa niti prac¢enje njihovih kretanja.

PRIV-9 Informacije koje aplikacija prenosi ne smiju omoguciti zdravstvenim tijelima
identifikaciju potencijalno izloZenih korisnika bez njihove suglasnosti.

PRIV-10 | Zahtjevi koje aplikacija upucuje sredisnjem posluzitelju ne smiju otkrivati nikakve
informacije o nositelju virusa.

PRIV-11 | Zahtjevi iz aplikacije upuceni srediSnjim posluZitelju ne smiju otkrivati nikakve
nepotrebne informacije o korisnicima, osim eventualno i samo po potrebi njihove
pseudonimizirane identifikatore i popise kontakata.

PRIV-12 | Napadi s ciljem ponovne identifikacije moraju se onemoguditi.

PRIV-13 | Korisnici moraju putem aplikacije mo¢i ostvariti svoja prava.

PRIV-14 | Brisanje aplikacije mora dovesti do brisanja svih lokalno prikupljenih podataka.

PRIV-15 | Aplikacija bi trebala prikupljati samo podatke koje odasilje ista aplikacija s drugog
uredaja ili interoperabilna istovjetna aplikacija. Ne smiju se prikupljati nikakvi
podaci povezani s drugim aplikacijama i/ili uredajima za komunikaciju na temelju
blizine.

PRIV-16 | Kako bi se izbjeglo da sredisnji posluZitelj pokusa ponovnu identifikaciju, trebali
bi se uvesti proxy posluzitelji. Svrha je tih transparentnih i pouzdanih posluZitelja
pomijesati identifikatore nekoliko korisnika (i nositelja virusa i podnositelja
zahtjeva) prije nego Sto ih prenesu na sredisnji posluzitelj kako sredisnji posluZzitelj
ne bi imao informaciju o identifikatorima (npr. IP adresi) korisnika.
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PRIV-17 | Aplikacija i posluZitelj moraju se paZljivo razviti i konfigurirati kako ne bi prikupljali
nepotrebne podatke (npr. u zapisnike posluzZitella ne smiju se unositi
identifikatori itd.) te kako bi se izbjegla upotreba kompleta za razvoj softvera
(SDK) trede strane koji prikuplja podatke za druge svrhe.

Vecina aplikacija za praéenje kontakata o kojima se trenutacno raspravlja primjenjuje jedan od dva
pristupa ako se potvrdi da je neki korisnik zarazen: ili $alju na posluZitelj povijest kontakata tog
korisnika koju su prikupili skeniranjem, ili Salju popis vlastitih odaslanih identifikatora. Sljedeca su
nacela predstavljena u skladu s ta dva pristupa._lako se ovdje raspravlja o tim pristupima, to ne znaci
da drugi pristupi nisu mogudi ili ¢ak poZeljni, npr. pristupi u kojima se primjenjuje neki oblik potpune
(end-to-end, E2E) enkripcije ili neke druge tehnologije za vecéu sigurnost ili zastitu privatnosti.

9.1. Nacela koja se primjenjuju samo kad aplikacija prenosi na posluzitelj popis kontakata:

CON-1 | Sredisnji posluzitelj mora prikupljati povijest kontakata korisnika koji su
zabiljeZzeni kao zaraZeni virusom SARS-CoV-2 samo ako su korisnici na to
dobrovoljno pristali.

CON-2 | Sredisnji posluZitelj ne smije zadrzavati niti dalje prenositi popis
pseudonimiziranih identifikatora nositelja virusa.

CON-3 Povijest kontakata pohranjena na srediSnjem posluZitelju mora se izbrisati
nakon Sto korisnici prime obavijest o tome da su bili u blizini osobe kojoj je
potvrdena zaraza.

CON-4 Osim ako korisnik kojem je potvrdena zaraza podijeli svoju povijest kontakata
sa sredisnjim posluZiteljem ili ako neki korisnik posalje zahtjev posluZitelju kako
bi doznao je li bio izloZzen virusu, s uredaja korisnika ne smiju se odasiljati
nikakvi podaci.

CON-5 | Svi identifikatori u lokalnoj povijesti moraju se izbrisati X dana nakon $to su
prikupljeni (vrijednost X odreduju zdravstvena tijela).

CON-6 Povijesti kontakata koje podnesu razliiti korisnici ne smiju se dalje obradivati
u druge svrhe, npr. usporedivati kako bi se izradile globalne karte blizine.

CON-7 Podaci u zapisnicima posluzitelja moraju se svesti na najmanju moguéu mjeru i
biti u skladu sa zahtjevima zasStite podataka.

9.2. Nacela koja se primjenjuju samo kad aplikacija prenosi na posluzitelj popis vlastitih
identifikatora:

ID-1 Sredisnji posluzitelj mora prikupljati identifikatore koje odasilje aplikacija, a
odnose se na korisnike koji su zabiljezeni kao pozitivni na SARS-CoV-2 samo ako
su ti korisnici na to dobrovoljno pristali.

ID-2 Sredisnji posluZitelj ne smije zadrZavati niti dalje prenositi povijest kontakata
nositelja virusa.
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ID-3 Identifikatori pohranjeni na sredisnjem posluZitelju moraju se izbrisati nakon
$to se prenesu drugim aplikacijama.

ID-4 Osim ako korisnik kojem je potvrdena zaraza podijeli svoje identifikatore sa
sredisnjim posluZiteljem ili ako neki korisnik posalje zahtjev posluZitelju kako bi
doznao je li bio izloZen virusu, s uredaja korisnika ne smiju se odasiljati nikakvi
podaci.

ID-5 Podaci u zapisnicima posluZitelja moraju se svesti na najmanju moguéu mjeru i
biti u skladu sa zahtjevima zastite podataka.
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