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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkil6iden suojelusta henkildtietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 péivana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679, jaljempana ’yleinen tietosuoja-asetus’,
70 artiklan 1 kohdan e alakohdan,

ottaa huomioon ETA-sopimuksen ja erityisesti sen liitteen XI ja poytakirjan 37, sellaisina kuin ne ovat
muutettuina 6 piivana heindkuuta 2018 annetulla ETAn sekakomitean paatoksella N:o 154/2018?,

ottaa huomioon tydjarjestyksensa 12 ja 22 artiklan,

ON ANTANUT SEURAAVAT OHIJEET:

1 JOHDANTO JA ASIAYHTEYS

Hallitukset ja yksityiset toimijat ovat aikeissa kayttaa datavetoisia ratkaisuja osana toimiaan
covid-19-pandemiaan vastaamiseksi, mikd herattad lukuisia yksityisyyteen liittyvia
huolenaiheita.

Euroopan tietosuojaneuvosto korostaa, ettd tietosuojaa koskeva oikeudellinen kehys on
suunniteltu joustavaksi, joten se on tehokas viline sekd pandemian rajoittamiseen ettd
ihmisoikeuksien ja perusvapauksien suojelemiseen.

Euroopan tietosuojaneuvosto on vakaasti sitd mieltd, ettd tietosuoja on valttamatonta
kisiteltdessa henkilotietoja covid-19-pandemian hallitsemiseksi. Sen avulla voidaan rakentaa
luottamusta ja luoda edellytykset ratkaisujen sosiaaliselle hyvidksynnille ja taata naiden
toimien tehokkuus. Koska virus ei tunne rajoja, olisi suotavaa kehittdd yhteinen
eurooppalainen ldahestymistapa taméanhetkiseen kriisiin tai ainakin ottaa kaytt6on
yhteentoimivat puitteet.

Tietosuojaneuvosto katsoo yleisesti ottaen, ettid covid-19-taudin torjunnassa hyodynnettavaa
dataa ja teknologiaa olisi kiytettdvda yksiloiden voimaannuttamiseen kontrolloimisen,
leimaamisen tai lannistamisen sijaan. Lisaksi vaikka data ja teknologia voivat olla tarkeita
valineitd, niihin liittyy luontaisia rajoituksia ja niillda voidaan vain tehostaa muita
kansanterveystoimenpiteita. Yleisten tehokkuuden, tarpeellisuuden ja oikeasuhteisuuden
periaatteiden on ohjattava kaikkia jasenvaltioiden ja EU:n toimielinten toimia, joihin liittyy
henkilotietojen kisittelya covid-19-taudin torjumiseksi.

Niissd ohjeissa selvennetddn sijaintitietojen ja kontaktien jaljitysvilineiden oikeasuhteisen
kayton edellytyksia ja periaatteita kahta erityista tarkoitusta varten:
sijaintitietojen kaytto pandemian vastatoimien tukena: tietojen avulla mallinnetaan
viruksen levidmista, jotta voidaan arvioida eristystoimenpiteiden yleista tehokkuutta
kontaktien jaljitys: tarkoituksena on ilmoittaa yksiloille, jos he ovat olleet sellaisen
henkilon ldheisyydessd, joka on myohemmin todettu viruksen kantajaksi. Niin
pyritdan katkaisemaan tartuntaketjut mahdollisimman varhaisessa vaiheessa.

Kontaktien jiljityssovellusten tehokkuus pandemian hallinnassa riippuu monista tekijoista,
joita ovat muun muassa se prosenttiosuus viestostd, jonka olisi asennettava sovellus, ja se,
miten kontaktin laheisyys ja kesto mairitelldin. Lisdksi tillaisten sovellusten on oltava osa

1 Viittauksilla “jasenvaltioihin” tarkoitetaan naissi ohjeissa ETAn jdsenvaltioita.
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pandemian torjuntaa koskevaa kattavaa kansanterveysstrategiaa, johon kuuluu myos testaus
ja sita seuraava kontaktien manuaalinen jaljittiminen epailysten poistamiseksi. Sovellusten
kayttoa olisi tiydennettava tukitoimenpiteilld sen varmistamiseksi, etta kayttijille annettavat
tiedot asetetaan oikeaan asiayhteyteen ja etta ilmoituksista on hyotya kansalliselle
terveysjarjestelmaille. Muussa tapauksessa nama sovellukset eivat ehka saavuta taytta
vaikutustaan.

Tietosuojaneuvosto korostaa, ettd yleinen tietosuoja-asetus ja direktiivi 2002/58/EY
(sahkoisen viestinnan tietosuojadirektiivi) sisaltavat tasmallisid sdantoja, joiden nojalla
voidaan sallia anonyymien tai henkilotietojen kaytto viranomaisten ja muiden kansallisten ja
EU:n tason toimijoiden tukena SARS-CoV-2-viruksen levidimisen seurannassa ja
hillitsemisessi.?

Euroopan tietosuojaneuvosto on jo ottanut kantaa siihen, ettd kontaktien jaljityssovellusten
kayton olisi oltava vapaaehtoista eika sen pitéisi perustua henkildiden yksittdisten liikkeiden
jaljittdimiseen vaan pikemminkin kayttdjia koskevaan liheisyysdataan.3

2 Katso edellinen Euroopan tietosuojaneuvoston lausunto covid-19-epidemiasta.
3 https://edpb.europa.eu/sites/edpb/files/files/file1l/edpbletterecadvisecodiv-appguidance final.pdf
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2 SIAINTITIETOJEN KAYTTO

2.1 Sijaintitietojen lahteet

Sijaintitietoja viruksen levidmisen ja eristystoimenpiteiden yleisen tehokkuuden
mallintamiseen on saatavilla kahdesta paaasiallisesta ldhteesta:
sdhkoisten viestintdpalvelujen tarjoajien (kuten matkaviestintdoperaattorien)
palvelujensa tarjoamisen yhteydessa keradmit tiedot ja
tietoyhteiskunnan palvelujen tarjoajien sellaisten sovellusten kerdaamat sijaintitiedot,
joiden toiminnot edellyttavit téllaisten tietojen Kkayttod (esim. navigointi ja
kuljetuspalvelut).

Euroopan tietosuojaneuvosto muistuttaa, ettd sidhkoisten viestintapalvelujen tarjoajilta
saatuja sijaintitietoja4 voidaan kasitelld ainoastaan sahkoisen viestinnin tietosuojadirektiivin
6 ja 9 artiklan tarkoituksessa. Tama tarkoittaa, etta niita tietoja voidaan valittaa viranomaisille
tai kolmansille osapuolille vain, jos palveluntarjoaja on anonymisoinut ne. Kayttdjan
paatelaitteen maantieteellisen sijainnin osoittavia tietoja, jotka eiviat ole liikennetietoja,
voidaan valittaa vain kayttajan ennakkosuostumuksella.s

Suoraan péaatelaitteelta kerdttyihin tietoihin, myos sijaintitietoihin, sovelletaan sihkoisen
viestinnén tietosuojadirektiivin 5 artiklan 3 kohtaa. Niin ollen tietojen tallentaminen kayttdjan
laitteelle tai jo tallennettujen tietojen kaytté on sallittua vain, jos i) kdyttdjad on antanut
suostumuksensa® tai ii) tallentaminen ja/tai kdytté6 on ehdottoman vilttimatonta kayttdjan
nimenomaisesti pyytiman tietoyhteiskunnan palvelun kannalta.

Sdhkoisen viestinnidn tietosuojadirektiivissd sdiddetyistd oikeuksista ja velvollisuuksista
voidaan kuitenkin poiketa direktiivin 15 artiklan nojalla, jos se on valttimatonta,
asianmukaista ja oikeasuhteista demokraattisen yhteiskunnan tiettyjen tavoitteiden
saavuttamiseksi.”

Jotta tietoyhteiskunnan palveluntarjoajan (esimerkiksi kayttojarjestelméan tai jonkin
aikaisemmin asennetun sovelluksen kautta) kerdamia sijaintitietoja voitaisiin kayttaa
uudelleen mallintamistarkoituksessa, tiettyjen lisdaedellytysten on taytyttava. Sahkoisen
viestinnan tietosuojadirektiivin 5 artiklan 3 kohtaa noudattaen kerattyja tietoja voidaan
kisitella edelleen vain rekisterdidyn lisdsuostumuksella tai sellaisen unionin oikeuden tai
jasenvaltion lainsdadannon perusteella, joka muodostaa demokraattisessa yhteiskunnassa
valttamattoman ja oikeasuhteisen toimenpiteen yleisen tietosuoja-asetuksen® 23 artiklan 1
kohdassa tarkoitettujen tavoitteiden turvaamiseksi.

2.2 Keskidssa anonymisoitujen sijaintitietojen kaytto
Tietosuojaneuvosto korostaa, ettd kasiteltdessa sijaintitietoja olisi aina suosittava
anonymisoituja tietoja henkilotietojen sijaan.

Anonymisoinnilla tarkoitetaan sita, etta tiettyjen tekniikoiden avulla poistetaan mahdollisuus
kohtuudella toteutettavissa olevin keinoin yhdistaa tiedot tunnistettuun tai tunnistettavissa
olevaan luonnolliseen henkil6on. Kohtuullisuuden arvioinnissa on otettava huomioon seka
objektiiviset tekijat (aika, tekniset keinot) ettd asiayhteyteen liittyvat tekijat, jotka voivat

4 Ks. sihkoisen viestinnan tietosuojadirektiivin 2 artiklan c kohta ("paikkatieto”).

5 Ks. sdhkoisen viestinnin tietosuojadirektiivin 6 ja g artikla.

6 Sihkoisen viestinniin tietosuojadirektiivissi suostumuksella tarkoitetaan samaa kuin yleisessi tietosuoja-
asetuksessa, ja sen on taytettdva kaikki yleisen tietosuoja-asetuksen 4 artiklan 11 kohdassa ja 7 artiklassa
vahvistetut suostumuksen edellytykset.

7 Ks. sdhkaisen viestinnin tietosuojadirektiivin 15 artiklan tulkinnan osalta my6s yhteisGjen tuomioistuimen
asiassa C-275/06, Productores de Musica de Espafia (Promusicae) v. Telefonica de Espana SAU, 29.1.2008
antama tuomio.

8 Ks. verkottuneiden ajoneuvojen yhteydessi tapahtuvasta henkilotietojen kisittelysti annettujen ohjeiden
1/2020 kohta 1.5.3.
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vaihdella tapauskohtaisesti (tapauksen harvinaisuus, kun otetaan huomioon henkilétiheys,
tietojen luonne ja maara). Jos tiedot eivat tayta arvioinnin kriteereja, niita ei siind tapauksessa
ole anonymisoitu ja niihin sovelletaan edelleen yleista tietosuoja-asetusta.

Anonymisoinnin patevyys arvioidaan kolmen kriteerin perusteella, jotka ovat i) muista
erottaminen (henkilo voidaan erottaa suuremmasta ryhmasta tietojen perusteella), ii)
yhdistettavyys (kaksi samaa henkiloa koskevaa tietuetta voidaan yhdistda toisiinsa) ja iii)
paattely (henkilosta voidaan suurella todennédkoisyydella paatella tietoja, jotka eivat aiemmin
olleet tiedossa).

Anonymisoinnin kisite ymmarretddn helposti vdirin, ja usein sitd pidetddn erheellisesti
pseudonymisointina. Anonymisoituja tietoja voidaan kayttdd rajoituksetta, mutta
pseudonymisoituihin tietoihin sovelletaan yha yleista tietosuoja-asetusta.

Tehokasta anonymisointia varten on monia mahdollisuuksia, mutta niihin on suhtauduttava
tietyin varauksin.’ Yksittdisia tietoja ei voida anonymisoida vaan ainoastaan kokonaisia
tietojoukkoja. Niin ollen miti tahansa yksittdisen tietorakenteen muuttamista (salaus-tai
muulla matemaattisella menetelmilld) voidaan parhaimmillaankin pitdd vain
pseudonymisointina.

Anonymisointiprosesseista ja tietojen jalleentunnistamisyrityksistd tehdaan aktiivisesti
tutkimusta. On olennaisen tarkedi, ettd anonymisointiratkaisuja toteuttava rekisterinpitdja
seuraa alan viimeisinta kehitysta erityisesti (teleoperaattoreilta ja/tai tietoyhteiskunnan
palveluntarjoajilta saatujen) sijaintitietojen osalta, silla ne ovat tunnetusti vaikeasti
anonymisoitavissa.

Monet tutkimukset™ ovat itse asiassa osoittaneet, ettd anonymisoituina pidetyt sijaintitiedot
eivat valttamatta todellisuudessa olekaan anonyymeja. Henkiloiden liikkuvuustietojen jaljet
ovat luontaisesti varsin korreloivia ja ainutlaatuisia. Nain ollen ne voivat tietyissa olosuhteissa
olla alttiita jalleentunnistamisyrityksille.

Yksittdista tietorakennetta, joka osoittaa henkilon sijainnin merkittavian ajanjakson aikana, ei
voida tdysin anonymisoida. Tdma voi pitdd paikkansa myos silloin, jos tallennettujen
maantieteellisten koordinaattien tarkkuutta ei alenneta riittavasti, jos tietueen tarkemmat
tiedot poistetaan tai jos sdilytetddn vain niiden paikkojen sijainnit, joissa rekisteroity oleskelee
huomattavia aikoja. Tama koskee my0s heikosti aggregoituja sijaintitietoja.

Jotta anonymisointi onnistuu, sijaintitietoja on kasiteltava huolellisesti niin, etta ne tayttavat
kohtuullisuuden arvioinnin kriteerit. Tallaiseen kasittelyyn kuuluu ndin ollen se, etta
sijaintitietojoukkoja tarkastellaan kokonaisuutena ja etta kasitelladn kohtuullisen suuresta
yksiloiden joukosta saatuja tietoja. Kaisittelyssa kaytetddn saatavilla olevia patevia
anonymisointitekniikoita, jotka on pantava asianmukaisesti ja tehokkaasti taytantoon.

Kun otetaan huomioon, ettd  anonymisointiprosessit ovat monimutkaisia,
anonymisointimenetelman lapinakyvyys on erittdin suotavaa.

9 de Montjoye et al., ”On the privacy-conscientious use of mobile phone data”, 2018.

10 de Montjoye et al., "Unique in the Crowd: The privacy bounds of human mobility”, 2013, ja Pyrgelis et al.,
”Knock Knock, Who’s There? Membership Inference on Aggregate Location Data”, 2017.
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3 KONTAKTIEN JALJITYSSOVELLUKSET

3.1 Yleinen oikeudellinen analyysi

Luonnollisten henkil6iden sijainnin ja/tai heidan valistensa kontaktien jarjestelmaillinen ja
laajamittainen seuranta loukkaa vakavasti henkil6iden yksityisyyttd. Seuranta voidaan
oikeuttaa ainoastaan silld, ettd kayttdjat hyviaksyviat vapaaehtoisesti kunkin asiaan kuuluvan
kayttotarkoituksen. Tama tarkoittaisi erityisesti sitd, ettd henkiloille, jotka paittavat olla
kayttamatta tai eivit voi kayttaa tillaisia sovelluksia, ei aiheudu siitd mitdan haittaa.

Jotta voidaan varmistaa vastuuvelvollisuus, kontaktien jiljityssovellusten tietojen
rekisterinpitdja olisi maariteltava selkeisti. Tietosuojaneuvosto katsoo, etta rekisterinpitdjia
voisivat olla kansalliset terveysviranomaiset.’* Myos muita rekisterinpitdjia voidaan harkita.
Joka tapauksessa jos kontaktien jaljityssovellusten kayttoonottoon osallistuu useita toimijoita,
niiden roolit ja vastuualueet on maariteltava selkeasti alusta alkaen ja selitettava kayttajille.

Lisaksi kayttotarkoitusten on kayttotarkoitussidonnaisuuden periaatteen mukaisesti oltava
riittavan yksityiskohtaisia, jotta tietojen myohempi kasittely covid-19-terveyskriisin hallintaan
liittymattomissa tarkoituksissa (esim. kaupallisissa tai lainvalvontatarkoituksissa) ei ole
mahdollista. Kun tarkoitus on maaritelty selkedsti, on varmistettava, ettd henkilotietojen
kaytto on asianmukaista, valttdmatonta ja oikeasuhteista.

Kontaktien jaljityssovellusten yhteydessa olisi tarkasteltava huolellisesti tietojen minimoinnin
periaatetta seki sisadnrakennettua ja oletusarvoista tietosuojaa:
- kontaktien jailjityssovellukset eiviat edellytd yksittdisten kayttdjien sijainnin
jaljittamistd, vaan sen sijaan olisi kdytettava ldheisyysdataa
koska kontaktien jiljityssovellukset voivat toimia ilman henkiloiden suoraa
tunnistamista, olisi toteutettava asianmukaiset toimenpiteet jalleentunnistamisen
estamiseksi
kerattyjen tietojen olisi sijaittava kayttdajan paatelaitteella, ja vain olennaisia tietoja
olisi kerattava, kun se on ehdottoman valttamatonta.

Euroopan tietosuojaneuvosto toteaa kisittelyn lainmukaisuuden osalta, ettd kontaktien
jaljityssovelluksiin liittyy paatelaitteelle jo tallennettujen tietojen sailyttiminen ja/tai kaytto ja
tahan siilyttamiseen ja kayttoon sovelletaan sahkoisen viestinnan tietosuojadirektiivin 5
artiklan 3 kohtaa. Jos ndma toimet ovat ehdottoman vilttdmattomia, jotta sovelluksen tarjoaja
voi toimittaa kiyttdjan nimenomaisesti pyytaman palvelun, kisittely ei edellytd kayttdjan
suostumusta. Jos toimet eivit ole ehdottoman vilttimattomia, tarjoajan on pyydettava
kayttdjan suostumus.

Tietosuojaneuvosto huomauttaa lisdksi, ettd kontaktien jiljityssovellusten kayton
vapaaehtoisuus ei tarkoita, ettd henkilGtietojen Kkisittelylle olisi valttimittd annettu
suostumus. Kun viranomaiset tarjoavat palvelua lakisaateisen toimeksiannon perusteella ja
laissa asetettujen vaatimusten mukaisesti, tietojen kasittelyn asianmukaisin oikeusperuste on
yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdassa vahvistettu kasittelyn
tarpeellisuus yleista etua koskevan tehtiavan suorittamiseksi.

Yleisen tietosuoja-asetuksen 6 artiklan 3 kohdassa selvennetian, etta 6 artiklan 1 kohdan e
alakohdassa tarkoitetun kasittelyn oikeusperusteena on rekisterinpitdjaan sovellettava
unionin oikeus tai jasenvaltion lainsdaddanto. Kasittelyn tarkoitus maaritelladn kyseisessa
kisittelyn oikeusperusteessa tai, 1 kohdan e alakohdassa tarkoitetussa kasittelyssi, sen on
oltava tarpeen yleista etua koskevan tehtdvin suorittamiseksi tai rekisterinpitijille kuuluvan
julkisen vallan kayttamiseksi.!2

11 Ks. myOs Euroopan komission antamat "Covid-19-pandemian torjuntaa tukevien sovellusten tietosuojaa
koskevat ohjeet”, 16.4.2020 C(2020) 2523 final.
12 Ks. johdanto-osan 41 kappale.
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Oikeusperusteeseen tai lainsdddantotoimenpiteeseen, joka toimii lainmukaisena perustana
kontaktien jaljityssovellusten kaytolle, olisi kuitenkin sisdllytettava tarkoituksenmukaisia
suojatoimia, mukaan lukien viittaus sovelluksen kayton vapaaehtoisuuteen. Siihen olisi
sisallytettavd myos henkilotietojen myohemman kayttotarkoituksen selked maarittely ja
yksitulkintaiset rajoitukset seka asianomaisten rekisterinpitdjien selked méaarittaminen.
Lisaksi olisi yksiloitava tietoryhmat ja tahot (seka tarkoitukset, joita varten henkilGtietoja
voidaan luovuttaa). Tietojen kayton asteesta riippuen oikeusperusteeseen tai
lainsaadantotoimenpiteeseen olisi sisdllytettiva myos ylimaardisia suojatoimia kasittelyn
luonne, laajuus ja tarkoitukset huomioon ottaen. Euroopan tietosuojaneuvosto suosittelee
sisillyttimaan sithen mahdollisimman pian myos perusteet sen mairittdmiseksi, milloin
sovellus lakkautetaan, ja sen, mika taho on siitd vastuussa.

Jos tietojen kisittely kuitenkin perustuu toiseen oikeusperusteeseen, kuten 6 artiklan 1 kohdan
a alakohdassa tarkoitettuun suostumukseen, rekisterinpitdjain®® on varmistettava, ettad
tillaisen oikeusperusteen patevyytta koskevat tiukat edellytykset tayttyvit.

Lisdksi sovelluksen Kkiaytto covid-19-pandemian torjunnassa voi johtaa terveystietojen
(esimerkiksi tartunnan saaneen henkilon tilaa koskevat tiedot) kerddmiseen. Tillaisten
tietojen kasittely# on sallittua, kun se on tarpeen kansanterveyteen liittyvan yleisen edun
vuoksi yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan i alakohdassa vahvistettujen
edellytysten mukaisesti tai mainitun asetuksen 9 artiklan 2 kohdan h alakohdassa's
vahvistettuja terveydenhuollon tarkoituksia varten. Oikeusperusteesta riippuen kasittelyn
perustana voi myos olla nimenomainen suostumus (yleisen tietosuoja-asetuksen 9 artiklan 2
kohdan a alakohta).

Alkuperiisen tarkoituksen mukaisesti yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan j
alakohdassa sallitaan terveystietojen kisittely tieteellisid tutkimustarkoituksia tai tilastollisia
tarkoituksia varten.

Tamanhetkistad terveyskriisia ei pida kayttda mahdollisuutena ottaa kayttoon suhteettomia
tietojen siilyttdmistd koskevia valtuuksia. Siilytystd koskevissa rajoituksissa olisi otettava
huomioon todelliset tarpeet ja ladketieteellinen merkitys (tdhén voi sisiltya epidemiologisiin
syihin perustuvia nikokohtia, kuten itdmisaika), ja henkilGtietoja olisi siilytettdava vain covid-
19-kriisin ajan. Yleisena saantona on, etta kriisin jalkeen kaikki henkilotiedot olisi poistettava
tai anonymisoitava.

Euroopan tietosuojaneuvosto katsoo, etta téllaiset sovellukset eiviat voi korvata vaan
ainoastaan tukea julkisen terveydenhuollon ammattihenkiloiden suorittamaa manuaalista
kontaktien jaljittamistd. He voivat selvittad, johtavatko laheiset kontaktit todennikoisesti
viruksen levidmiseen vai eivat (esimerkiksi henkilon ollessa vuorovaikutuksessa
asianmukaisin suojavarustein varustautuneen henkilon, kuten kassatyontekijin, tai ilman
suojavarusteita olevan henkilon kanssa). Tietosuojaneuvosto korostaa, ettd menettelyjen ja
prosessien, mukaan lukien kontaktien jaljittimissovellusten asianmukaisten algoritmien, olisi
oltava asiantuntevan henkiloston tarkassa valvonnassa, jotta voidaan rajoittaa véirien
positiivisten tai negatiivisten tulosten esiintymista. Erityisesti toteutettavia toimia koskevien
neuvojen antamista ei saisi toteuttaa ainoastaan automaattisesti.

Jotta voidaan varmistaa algoritmien oikeudenmukaisuus, luotettavuus ja laajemmin niiden
lainmukaisuus, niiden on oltava tarkastettavissa ja riippumattomien asiantuntijoiden olisi

13 Rekisterinpitdjien (erityisesti viranomaisten) on kiinnitettava erityistd huomiota siihen, ettd suostumusta ei voida
pitdd vapaaehtoisesti annettuna, jos henkilolld ei ole todellista mahdollisuutta kieltdytyd sen antamisesta tai
peruuttaa siti ilman, ettd siitd aiheutuu hinelle haittaa.

14 Kisittelyn on perustuttava unionin oikeuteen tai jisenvaltion lainsdddantoon, jossa sdddetdan asianmukaisista ja
tasmallisistd toimenpiteistd rekister6idyn oikeuksien ja vapauksien, erityisesti salassapitovelvollisuuden,
suojaamiseksi.

15 Ks. yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan h alakohta.
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arvioitava niitd saannollisesti. Sovelluksen lahdekoodi olisi julkaistava mahdollisimman laajaa
tarkastelua varten.

Vaaria positiivisia tuloksia esiintyy aina tietyssa maarin. Koska infektioriskin tunnistamisella
voi luultavasti olla suuri vaikutus yksiloihin esimerkiksi niin, ettd he pysyvat omaehtoisessa
karanteenissa kunnes he ovat saaneet negatiivisen testituloksen, on valttamatonta tarjota
mahdollisuus oikaista tiedot ja/tai myohemmat analyysien tulokset. Tata olisi tietenkin
sovellettava vain skenaarioihin ja taytantoonpanoihin, joiden yhteydessa tietoja kisitellaan
ja/tai sailytetdan niin, etti niiden oikaiseminen on teknisesti mahdollista ja edellda mainitut
haittavaikutukset ovat todennakoisia.

Euroopan tietosuojaneuvosto katsoo myos, ettd ennen tillaisen vilineen kayttoonottoa on
tehtdava tietosuojaa koskeva vaikutustenarviointi, koska kisittelyyn katsotaan liittyvan
todennikoisesti korkea riski (terveystiedot, ennakoitu laajamittainen kayttoonotto,
jarjestelmaillinen seuranta, uuden teknisen ratkaisun kaytto).1¢ Tietosuojaneuvosto suosittelee
vahvasti tietosuojaa koskevien vaikutustenarviointien julkaisemista.

3.2 Suositukset ja toiminnalliset vaatimukset

Tietojen minimoinnin periaatteen mukaisesti — sisddnrakennetun ja oletusarvoisen
tietosuojan periaatteiden'’ noudattamisen ohella — on kisiteltdvien tietojen maara rajoitettava
mahdollisimman pieneksi. Sovelluksen ei pitdisi kerata toisiinsa liittymattomia tai
tarpeettomia tietoja, joita voivat olla muun muassa siviilisaaty, viestintatunnisteet, laitteen
hakemiston nimikkeet, viestit, puhelulokit, sijaintitiedot ja laitteen tunnisteet.

Sovellusten lahettamiin tietoihin saa sisdltya vain joitakin sovelluksen tuottamia ja sille
ominaisia yksilollisid ja pseudonyymeja tunnisteita. Tunnisteet on uusittava saannollisesti
viruksen levidmisen estdmiseen soveltuvalla tiheydell4, ja niiden on oltava sisalloltaan riittavia
rajoittamaan yksilon tunnistamisen ja fyysisen jaljittimisen riskia.

Kontaktien jaljittimisessd voidaan noudattaa keskitettya tai hajautettua lahestymistapaa.:8
Kumpaakin olisi pidettdva toteuttamiskelpoisena vaihtoehtona, edellyttien ettd kdytossa on
riittdvat turvatoimet, silld niilldi kummallakin on etuja ja haittoja. Nidin ollen sovelluksen
kehittamisen kasitteellisessa vaiheessa olisi aina tarkasteltava perusteellisesti kumpaakin
lahestymistapaa, punniten huolellisesti niiden kummankin vaikutuksia
tietosuojaan/yksityisyyteen ja mahdollisia yksilon oikeuksiin kohdistuvia vaikutuksia.

Kontaktien jaljitysjarjestelman kayttamien palvelinten on kerattiva ainoastaan sellaisen
kayttajan kontaktihistoria tai pseudonyymit tunnisteet, joka on terveysviranomaisten
arvioinnin perusteella ja hanen oman vapaaehtoisen toimintansa tuloksena diagnosoitu
tartunnan saaneeksi. Palvelimen on siilytettdva luettelo tartunnan saaneiden kayttdjien
pseudonyymeisti tunnisteista tai heiddn kontaktihistoriansa vain sen ajan, joka on tarpeen
altistumisesta ilmoittamiseksi tartunnan mahdollisesti saaneille kiyttdjille, eikd palvelin saa
yrittdd tunnistaa mahdollisesti tartunnan saaneita kayttajia.

Sellaisen maailmanlaajuisen kontaktien jaljitysmenetelman kaytt6onotto, johon kuuluu niin
sovellusten kuin manuaalisen jiljityksen kayttod, saattaa joissakin tapauksissa edellyttaa
lisitietojen kisittelyd. Nama lisatiedot olisi sdilytettdva kayttajan paatelaitteella, ja niitd olisi
kasiteltava vain, kun se on ehdottoman valttamatonta ja kayttdja on antanut siihen etukateen
nimenomaisen suostumuksensa.

16 Ks. Euroopan tietosuojaneuvoston hyviksymit entisen tietosuojatyoryhmén antamat ohjeet tietosuojaa
koskevasta vaikutustenarvioinnista ja keinoista selvittaa “liittyyko kasittelyyn todennékoisesti” asetuksessa (EU
2016/679 tarkoitettu "korkea riski”

17 Ks. Euroopan tietosuojaneuvoston ohjeet 4/2019 25 artiklassa vahvistetusta sisddnrakennetusta ja
oletusarvoisesta tietosuojasta

18 Hajautettu ldhestymistapa on yleisesti ottaen yhdenmukaisempi tietojen minimoinnin periaatteen kanssa.
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Palvelimille ja sovelluksiin tallennettujen tietojen sekid sovellusten ja etdpalvelimen vilisen
tiedonvaihdon turvaamiseksi on kaytettava uusimpia kryptografian tekniikoita. Lisaksi on
kaytettava sovelluksen ja palvelimen vilista molemminpuolista todentamista.

Jotta SARS-CoV-2-tartunnasta voidaan ilmoittaa Kkayttdjille sovelluksessa, tarvitaan
asianmukainen vahvistus. Se voidaan saada esimerkiksi kiayttamalla kertakayttoista koodia,
joka on liitetty tartunnan saaneen henkilon pseudonymisoituun henkilollisyyteen ja
testauslaitokseen tai terveydenhuollon ammattihenkiloon. Jos vahvistusta kayttdjan tilasta ei
voida saada suojatulla tavalla, tietoja ei pitaisi kasitella olettaen tilan olevan vahvistettu.

Rekisterinpitdjan on yhteisty0ssd viranomaisten kanssa ilmoitettava selkeasti linkists, jonka
kautta voi ladata virallisen kansallisen kontaktien jaljityssovelluksen. Nidin pyritdan
vahentdmaan sita riskia, etta yksilot kayttaisivat kolmannen osapuolen sovellusta.
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4 PAATELMAT

Maailmaa koettelee merkittava kansanterveyskriisi. Se edellyttaa voimakkaita toimia, joiden
vaikutukset ulottuvat my6s tdman hatatilanteen jialkeiseen aikaan. Automaattinen
tietojenkasittely ja digitaaliteknologia voivat olla keskeisia osatekijoitd covid-19-taudin
torjunnassa. On kuitenkin varottava niin kutsuttua salpavaikutusta. Velvollisuutemme on
varmistaa, ettd kaikki naissd poikkeuksellisissa olosuhteissa toteutetut toimenpiteet ovat
tarpeellisia, ajallisesti rajoitettuja ja mahdollisimman vihiisid ja ettd niitd tarkastellaan
saannollisesti ja tosiasiallisesti ja arvioidaan tieteellisesti.

Euroopan tietosuojaneuvosto korostaa, ettd meidéan ei tulisi joutua tekemian valintaa kriisin
tehokkaan ratkaisemisen ja perusoikeuksien suojelun vililli: voimme saavuttaa ne molemmat.
Sita paitsi tietosuojaperiaatteilla voi olla hyvin tarkea rooli viruksen torjunnassa. EU:n
tietosuojalainsadadannossa sallitaan henkilotietojen vastuullinen kaytto terveydensuojelun
tarkoituksessa ja varmistetaan, etta yksilon oikeuksia ja vapauksia ei heikenneta prosesseissa.

Euroopan tietosuojaneuvoston puolesta
Puheenjohtaja
(Andrea Jelinek)
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LIITE — KONTAKTIEN JALJITYSSOVELLUKSET — ANALYYSI JA OHJEITA

0. Vastuuvapauslauseke

Seuraavat ohjeet eivat ole maaraavia eivatka tyhjentavia, ja niiden ainoana tarkoituksena on antaa
yleisida ohjeita kontaktien jaljityssovellusten suunnittelijoille ja toteuttajille. Muiden kuin tadssa
kuvattujen ratkaisujen kdyttd on mahdollista ja lainmukaista, kunhan ne ovat asiaa koskevan
oikeudellisen kehyksen (eli yleisen tietosuoja-asetuksen ja sahkdisen viestinnan tietosuojadirektiivin)
mukaisia.

On myds huomattava, ettd nama ohjeet ovat yleisluonteisia. Nain ollen tdssa asiakirjassa esitettyja
suosituksia ja velvoitteita ei pida pitaa tyhjentavina. Kaikki arvioinnit on tehtava tapauskohtaisesti, ja
tietyt sovellukset saattavat edellyttda lisdtoimenpiteita, joita ei kasitelld naissa ohjeissa.

1. Tiivistelma

Sidosryhmat useissa jasenvaltioissa harkitsevat kontaktien jéljityssovellusten kdytt6a auttaakseen
vdestda saamaan selville, ovatko he olleet kontaktissa SARS-Cov-2-tartunnan saaneen henkilon kanssa.

Vield ei ole vahvistettu, milld edellytyksilla tallaiset sovellukset edistadisivat tehokkaasti pandemian
hallintaa. Nama edellytykset olisi vahvistettava ennen sovellusten kdyttodnottoa. Ohjeiden antaminen
on siita huolimatta hyodyllista, jotta voidaan valittdda olennaisia tietoja alkuvaiheen
sovelluskehitystiimeille ja taata henkilGtietojen suoja jo varhaisesta suunnitteluvaiheesta lahtien.

On huomattava, ettd ndma ohjeet ovat yleisluonteisia. Nain ollen tdssd asiakirjassa esitettyja
suosituksia ja velvoitteita ei pida pitda tyhjentavina. Kaikki arvioinnit on tehtdva tapauskohtaisesti, ja
tietyt sovellukset saattavat edellyttaa lisatoimenpiteita, joita ei kasitelld nadissa ohjeissa. Tarkoituksena
on antaa yleisia ohjeita kontaktien jaljityssovellusten suunnittelijoille ja toteuttajille.

Jotkin kriteerit saattavat menna tietosuojakehyksesta johtuvia tiukkoja vaatimuksia pidemmalle.
Niiden tavoitteena on varmistaa mahdollisimman suuri |dpindkyvyys, jotta kontaktien
jaljityssovellukset saavat sosiaalisen hyvaksynnan.

Kontaktien jaljityssovellusten julkaisijoiden olisi ndin ollen otettava huomioon seuraavat kriteerit:

Sovelluksen kaytén on oltava tdysin vapaaehtoista. Se ei saa olla edellytyksena
lainsdadanndssa vahvistettujen oikeuksien kaytolle. Yksityishenkil6illda on aina oltava taysi
mahdollisuus hallita tietojaan, ja heidan olisi voitava vapaasti valita, kayttavatko he sovellusta.

On todennadkoistd, ettd kontaktien jaljityssovelluksista aiheutuu luonnollisten henkildiden
oikeuksien ja vapauksien kannalta korkea riski ja ettd ennen niiden kayttéonottoa on tehtava
tietosuojaa koskeva vaikutustenarviointi.

Tiedot sovelluksen kayttajien laheisyydestd toisiinsa voidaan saada ilman heidan
paikantamistaan. Tamantyyppinen sovellus ei edellytd eika siihen nain ollen pitdisi sisaltya
sijaintitietojen kayttoa.

Kun kayttdjalla diagnosoidaan SARS-CoV-2-virustartunta, ilmoitus olisi |ahetettdva vain
henkil6ille, joiden kanssa kayttdja on ollut laheisessa kontaktissa sellaisen epidemiologisesti
merkityksellisen ajanjakson aikana, jolta kontaktin jaljitystiedot sailytetaan.
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Tallaisen sovelluksen toiminta saattaa, valitun arkkitehtuurin mukaan, edellyttda keskitetyn
palvelimen kayttoa. Tassa tapauksessa, tietojen minimoinnin ja sisddnrakennetun tietosuojan
periaatteiden mukaisesti, keskitetyn palvelimen prosessoimien tietojen maaran olisi oltava
mahdollisimman pieni:

0 Kun kayttajalla diagnosoidaan tartunta, tietoja hanen ldheisista kontakteistaan tai
hianen sovelluksensa Ildhettdmistda tunnisteista voidaan kerdtd vain héanen
suostumuksellaan. Kayttdon on otettava menetelma, jolla voidaan varmentaa, etta
henkil6lla todella on tartunta, ilman etta hanta tunnistetaan. Teknisesti tama voitaisiin
toteuttaa siten, ettd kontakteille ilmoitetaan vasta, kun terveydenhuollon
ammattihenkild on vahvistanut tartunnan, esimerkiksi kertakayttoisen koodin avulla.

0 Rekisterinpitdjan ei saisi olla mahdollista tunnistaa tartunnan saaneiksi diagnosoituja
kayttadjia tai tallaisten kayttdjien kanssa laheisessa kontaktissa olleita henkil6ita
keskuspalvelimelle tallennettujen tietojen perusteella. Niiden perusteella ei myoskadan
saisi olla mahdollista paatelld kontaktien yhteyksid, jotka eivat ole tarpeen olennaisten
kontaktien maarittamiseksi.

Tallaisen sovelluksen toiminta edellyttdd, ettd lahetetddn tietoja, joita toisten kayttdjien
laitteet lukevat, ja tallaisten lahetysten vastaanottamista:

0 Riittaa, etta kayttdjien mobiililaitteet (tietokoneet, tabletit, dlykellot jne.) vaihtavat
pseudonyymeja tunnisteita esimerkiksi Bluetooth Low Energy -tekniikan valityksella.

0 Tunnisteet on tuotettava uusimpia kryptografisia menetelmia kayttaen.

0 Ne on uusittava saannollisesti, jotta voidaan vahentaa fyysisen seurannan ja tietojen
yksiléihin yhdistamisen riskia.

Tallainen sovellus on suojattava teknisten prosessien turvallisuuden takaamiseksi. Erityisesti
on huomioitava seuraavaa:

0 Sovellus ei saa valittaa kayttajille tietoja, joiden perusteella he voivat paatella muiden
kayttdjien henkilollisyyden tai ndiden saaman diagnoosin. Keskuspalvelin ei saa
tunnistaa kayttajia eika paatella heita koskevia tietoja.

Vastuuvapauslauseke: Edelld mainitut periaatteet liittyvat ainoastaan kontaktien jdljityssovellusten
ilmoitettuun tarkoitukseen eli siihen, ettd sovellukset ilmoittavat automaattisesti virukselle
mahdollisesti altistuneille henkildille heidan altistuksestaan (ilman ettad heitad tarvitsee tunnistaa).
Toimivaltainen valvontaviranomainen voi valvoa sovelluksen operaattoreita ja infrastruktuuria. Naiden
ohjeiden noudattaminen kokonaan tai osittain ei valttdmatta riitd varmistamaan, etta
tietosuojakehysta noudatetaan kaikilta osin.

2. Madritelmat

Kontakti Kontaktien jaljityssovellusten yhteydessa kontaktilla tarkoitetaan kayttdjaa,
joka on ollut vuorovaikutuksessa viruksenkantajaksi todetun kayttdjan kanssa
niin, ettd vuorovaikutuksen kesto ja etdisyys aiheuttavat merkittavan
altistumisriskin. Terveysviranomaisten on laskettava altistuksen kestoa ja
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henkiloiden valista etaisyytta koskevat parametrit, jotka voidaan taman jalkeen
asettaa sovellukseen.

Sijaintitiedot

Sijaintitiedoilla tarkoitetaan sdhkodisessa viestintdaverkossa kasiteltdvia tai
sahkoisen viestintdverkon kasittelemia tietoja, jotka ilmaisevat yleisesti
saatavilla olevan sahkdisen viestintdpalvelun (sellaisena kuin se on maaritelty
sdhkoisen  viestinndn tietosuojadirektiivissd)  kayttadjan  paatelaitteen
maantieteellisen sijainnin, sekd muista mahdollisista lahteistd saatuja tietoja,
jotka liittyvat seuraaviin:

paatelaitteen leveys- ja pituusaste ja korkeus merenpinnasta
kayttdajan matkan suunta tai
sijaintietojen tallentamisen ajankohta.

Vuorovaikutus

Kontaktien jaljityssovellusten yhteydessda vuorovaikutuksella tarkoitetaan
toisiaan (ajallisesti ja sijainnillisesti) ladhelld olevien laitteiden vaélista
tietojenvaihtoa kaytetyn viestintatekniikan (kuten Bluetooth) mahdollistamissa
rajoissa. Tama maaritelma ei sisalla vuorovaikutuksessa olevien kahden
kayttajan sijaintia.

Viruksenkantaja

Tassa asiakirjassa viruksenkantajalla tarkoitetaan kayttdjia, jotka ovat saaneet
positiivisen virustestituloksen ja virallisen diagnoosin ladkarilta tai
terveysasemalta.

Kontaktien jaljitys

Henkil6illd, jotka ovat olleet (epidemiologien madrittelemien kriteerien
mukaisessa) laheisessa yhteydessa virustartunnan saaneen henkilén kanssa, on
merkittava riski saada tartunta ja tartuttaa puolestaan muita.

Kontaktien jaljitys on taudintorjuntamenetelma, jossa laaditaan luettelo
kaikista viruksenkantajan laheisyydessa olleista henkil6istda, jotta voidaan
tarkistaa heidan tartuntariskinsd ja ryhtya tarvittaviin terveydenhoidollisiin
toimenpiteisiin.

3. Yleista

GEN-1 |Sovelluksella on taydennettdvd perinteisid kontaktinjaljitystekniikoita
(erityisesti tartunnan saaneiden henkildiden haastatteluja), eli sen on oltava osa
laajempaa kansanterveysohjelmaa. Sitd on kaytettdva vain siihen saakka,
kunnes uusien tartuntojen maardaa voidaan hallita pelkilld manuaalisilla
kontaktinjaljitystekniikoilla.

hyvaksytty

15




GEN-2

Viimeistdan silloin, kun toimivaltaiset viranomaiset paattavat palaamisesta
normaaliin eldamadn, on otettava kayttdon menettely, jolla lopetetaan
tunnisteiden kerdaminen (yleinen sovelluksen aktivoinnin poistaminen, ohjeet
sovelluksen asennuksen poistamiseksi, sovelluksen asennuksen automaattinen
poistaminen jne.) ja aloitetaan kerattyjen tietojen poistaminen kaikista
tietokannoista (mobiilisovellukset ja palvelimet).

GEN-3

Sovelluksen ja sen taustapalvelimen ldhdekoodin on oltava avoimia ja teknisten
eritelmien on oltava julkisia, jotta asianomaiset osapuolet voivat tarkastaa
koodin ja tarvittaessa edistdd koodin parantamista, mahdollisten virheiden
korjaamista ja henkilotietojen kasittelyn lapindakyvyyden varmistamista.

GEN-4

Sovelluksen kayttoonottovaiheiden on oltava sellaisia, ettd sen tehokkuus
kansanterveyden nakoékulmasta voidaan varmistaa asteittain. Tata tarkoitusta
varten on alkuvaiheessa laadittava arviointisuunnitelma, jossa maaritellaan
sovelluksen tehokkuutta mittaavat indikaattorit.

4. Tarkoitus

PUR-1

Sovelluksen ainoana tarkoituksena on oltava kontaktien jaljittdminen niin, etta
SARS-CoV-2-virukselle mahdollisesti altistuneille henkildille voidaan ilmoittaa
altistuksesta ja heistd voidaan huolehtia. Sitd ei saa kayttdda muuhun
tarkoitukseen.

PUR-2

Sovellusta ei saa kayttdda muuhun kuin sen ensisijaiseen tarkoitukseen eli siihen,
ettd silld valvotaan karanteeni- tai eristystoimenpiteiden ja/tai lahikontaktien
valttamista koskevan sddnndn noudattamista.

PUR-3

Sovelluksen avulla ei saa tehda paatelmia kayttdjien sijainnista heidan
kanssakaymisensa perusteella ja/tai muilla keinoin.

5. Toiminnalliset ndkokohdat

FUNC-1

Sovelluksessa on oltava toiminto, jonka avulla kayttdjille voidaan ilmoittaa
heidan mahdollisesta altistumisestaan. Altistumista koskeva tieto perustuu
ldheisyyteen tartunnan saaneen kayttdjan kanssa hanen positiivista
testitulostaan edeltdneiden X pdivdn aikana. (Terveysviranomaiset
madarittelevat X-arvon.)

FUNC-2

Sovelluksella on annettava suosituksia virukselle mahdollisesti altistuneille
kayttajille. Silla on valitettava heille ohjeita, ja heidan on voitava pyytaa sita
kautta neuvoja. Tallaisissa tapauksissa ihmisen osallistuminen on pakollista.

FUNC-3

Algoritmia, joka mittaa tartuntariskia ottamalla huomioon etaisyytta ja aikaa
koskevat tekijat ja maarittdd, milloin kontakti on kirjattava kontaktien
jaljitysluetteloon, on voitava saatda turvallisesti niin, ettd siind otetaan
huomioon viimeisimmat tiedot viruksen levidmisesta.
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FUNC-4

Kayttdjille on viruksen itdmisajan kuluessa ilmoitettava, jos he ovat
altistuneet virukselle, tai heidan on saatava sdannollisesti tietoa mahdollisesta
altistumisestaan.

FUNC-5

Sovelluksen on oltava yhteentoimiva muissa jasenvaltioissa kehitettyjen
sovellusten kanssa, jotta eri jasenvaltioissa matkustaville kayttdjille voidaan
toimittaa tehokkaasti ilmoituksia.

6. Tiedot

DATA-1

Sovelluksen on voitava lahettda ja vastaanottaa tietoja likiverkkotekniikan, kuten
Bluetooth Low Energy -tekniikan, valityksella, jotta kontakteja voidaan jaljittaa.

DATA-2

Ndihin l3hetettyihin tietoihin on sisdllyttavd sovelluksen tuottamia, sille
ominaisia ndennaissatunnaisia tunnisteita, jotka ovat kryptografisesti vahvoja.

DATA-3

Ndenndissatunnaisten tunnisteiden valisten ristiriitojen riskin olisi oltava
riittavan pieni.

DATA-4

Naennaissatunnaiset tunnisteet on uusittava riittavan usein. Ndin rajoitetaan
sita riskia, etta keskuspalvelimen operaattorit, muut sovelluksen kayttajat tai
pahantahtoiset kolmannet osapuolet voisivat tunnistaa yksiloita, seurata heita
fyysisesti tai yhdistaa tietoja yksildihin. Kayttdjan sovelluksen on luotava nama
tunnisteet mahdollisesti keskuspalvelimen tuottaman alkuarvon perusteella.

DATA-5

Tietojen minimoinnin periaatteen mukaan sovellus saa keratad vain sellaisia
tietoja, jotka ovat ehdottoman valttamattomia kontaktien jaljitysta varten.

DATA-6

Sovellus ei saa kerata sijaintitietoja kontaktinjaljitystarkoituksessa. Sijaintitietoja
voidaan kasitella ainoastaan, jotta sovellus voi olla vuorovaikutuksessa muissa
maissa kdytettdvien samankaltaisten sovellusten kanssa, ja kasittely on rajattava
tarkasti siihen, mikd on ehdottoman valttamatonta tata kayttotarkoitusta
varten.

DATA-7

Sovellus ei saa kerata muita terveystietoja kuin niitd, jotka ovat ehdottoman
valttamattomia sen kayttotarkoitusta varten, paitsi vapaaehtoiselta pohjalta ja
ainoastaan niin, ettd autetaan kayttdjalle ilmoittamiseen liittyvassa
paatoksenteossa.

DATA-8

Kayttdjille on ilmoitettava, mita kaikkia henkil6tietoja kerataan. Tallaisia tietoja
on kerattava ainoastaan kayttdjan luvalla.
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7. Tekniset ominaisuudet

TECH-1 |Sovelluksen olisi  kaytettava  saatavilla olevaa  tekniikkaa, kuten
likiverkkotekniikkaa (esim. Bluetooth Low Energy), sovellusta kdyttavan laitteen
laheisyydessa olevien kayttdjien havaitsemiseen.

TECH-2 | Sovelluksen olisi sdilytettava kayttdjan kontaktihistoria laitteella ennalta
maaritellyn rajoitetun ajan.

TECH-3 | Sovellus voi kdyttaa keskuspalvelinta joidenkin toimintojen suorittamiseen.

TECH-4 | Sovelluksen arkkitehtuurin on perustuttava mahdollisimman pitkalti kayttajien
laitteisiin.

TECH-5 | Virustartunnan saaneiden kayttdjien kontaktihistoria tai heiddn omat
tunnisteensa olisi valitettdva keskuspalvelimelle kayttdjien aloitteesta, kun
asianmukaisen sertifioinnin saanut terveydenhuollon ammattihenkild on
vahvistanut heidan tilansa.

8. Turvallisuus

SEC-1

SARS-CoV-2-tartunnan saaneiden kayttajien tila on varmennettava sovelluksessa
esimerkiksi kdayttamalla kertakdyttoista koodia, joka on liitetty testauslaitokseen
tai terveydenhuollon ammattihenkiloon. Jos varmennusta ei voida saada
suojatulla tavalla, tietoja ei saa kasitella.

SEC-2

Tiedot on valitettava keskuspalvelimelle suojattua kanavaa pitkin.
Kayttojarjestelman tarjoajien toimittamien ilmoituspalvelujen kayttd olisi
arvioitava huolellisesti, eikd kaytto saisi johtaa tietojen luovuttamiseen kolmansille
osapuolille.

SEC-3

Pyynnot eivat saa olla sellaisia, ettd pahantahtoiset kayttajat voisivat kasitella niita
vilpillisesti.

SEC-4

Sovelluksen ja palvelimen vilisen ja sovellusten vilisen tiedonvaihdon
turvaamiseksi seka yleisesti sovelluksiin ja palvelimille tallennettujen tietojen
suojaamiseksi on kaytettdva wuusimpia kryptografisia tekniikoita. Tallaisia
tekniikoita ovat esimerkiksi seuraavat: symmetrinen ja epasymmetrinen salaus,
tiivistysfunktiot, Private Membership Test (PMT) -protokollat, Private Set
Interaction (PSl) -protokollat, Bloom-suodattimet, Private Information Retrieval
(PRI) -protokolla, homomorfinen salaus jne.

SEC-5

Keskuspalvelin ei saa sailyttaa kayttadjien, mukaan lukien positiivisen diagnoosin
saaneiden ja kontaktihistoriansa tai omat tunnisteensa valittaneiden kayttajien,
verkkoyhteyden tunnisteita (kuten IP-osoitteita).

SEC-6

Palvelimen on todennettava sovellus, jotta voidaan estda toisena henkilona
esiintyminen tai vadrennettyjen kadyttajaprofiilien luominen.

SEC-7

Sovelluksen on todennettava keskuspalvelin.

SEC-8

Palvelimen toiminnot olisi suojattava toistohyokkayksilta.
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SEC-9 Keskuspalvelimen ldhettamat tiedot on allekirjoitettava, jotta niiden alkupera ja
luotettavuus voidaan todentaa.

SEC-10 | Paasy kaikkiin keskuspalvelimelle tallennettuihin tietoihin, jotka eivat ole julkisesti
saatavilla, on rajattava ainoastaan valtuutettuihin henkildihin.

SEC-11 | Laitteen kayttojarjestelmatason lupien hallinnoijan on pyydettava ainoastaan niita

lupia, joita tarvitaan viestintamoduuleihin paasemiseen ja niiden kadyttamiseen
tarvittaessa seka tietojen tallentamiseen paatelaitteelle ja tietojen vaihtamiseen
keskuspalvelimen kanssa.
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9. Henkilotietojen ja luonnollisten henkiléiden yksityisyyden suoja

Muistutus: seuraavat ohjeet koskevat sovellusta, jonka ainoana kdyttétarkoituksena on kontaktien

jéljitys.

PRIV-1 | Tietojen vaihdossa on kunnioitettava kayttdjien yksityisyyttd (ja erityisesti
tietojen minimoinnin periaatetta).

PRIV-2 | Sovelluksen avulla ei saa olla mahdollista tunnistaa kdyttdjia suoraan naiden
kdyttdessa sovellusta.

PRIV-3 | Sovelluksen avulla ei saa olla mahdollista jaljittaa kayttajien liikkeita.

PRIV-4 | Sovelluksen ei tule antaa kayttdjille mitddn tietoja muista kayttdjista (eika
etenkaan siitd, ovatko he viruksenkantajia).

PRIV-5 Keskuspalvelimeen on luotettava vain rajallisesti.  Keskuspalvelimen
hallinnoinnissa on noudatettava selkedsti maaritettyja saantdja ja toteutettava
kaikki tarvittavat toimenpiteet keskuspalvelimen turvallisuuden varmistamiseksi.
Keskuspalvelimen sijainnin  olisi oltava sellainen, ettd toimivaltainen
valvontaviranomainen voi valvoa sita tehokkaasti.

PRIV-6 | Tietosuojaa koskeva vaikutustenarviointi on tehtava, ja se olisi julkistettava.

PRIV-7 | Sovelluksen olisi ilmoitettava kayttdjalle ainoastaan hdnen mahdollisesta
altistumisestaan  sekd  altistumiskertojen  ajankohdat ja lukumaarat,
mahdollisuuksien mukaan paljastamatta tietoja muista kayttajista.

PRIV-8 Kayttdjien ei tule voida tunnistaa virusta kantavia kayttajia eikda saada tietoa
heidan liikkeistaan sovelluksen valittamien tietojen perusteella.

PRIV-9 | Terveysviranomaisten ei tule voida tunnistaa mahdollisesti altistuneita kayttajia
sovelluksen viélittamien tietojen perusteella ilman kayttdjien lupaa.

PRIV-10 | Sovellusten keskuspalvelimelle tekemissd pyynnoissd ei saa paljastaa mitaan
tietoja viruksenkantajasta.

PRIV-11 | Sovellusten keskuspalvelimelle tekemissa pyynnoissa ei saa antaa tarpeettomia
tietoja kayttdjasta, paitsi mahdollisesti, ja jos se on valttamatonta, hanen
pseudonyymi tunnisteensa ja yhteystietoluettelonsa.

PRIV-12 | Tietoja ei tule voida yhdistaa yksildihin.

PRIV-13 | Kayttdjien on voitava kayttaa oikeuksiaan sovelluksen valityksella.

PRIV-14 | Sovelluksen asennuksen poistamisen on poistettava myos kaikki paikallisesti
keratyt tiedot.

PRIV-15 |Sovelluksen olisi kerattdva ainoastaan sovelluksen esiintymien tai
samankaltaisten yhteentoimivien sovellusten valittamia tietoja. Muihin
sovelluksiin ja/tai likiverkkoa kayttaviin laitteisiin liittyvia tietoja ei saa kerata.

PRIV-16 |Jotta voidaan valttdaa tietojen jalleentunnistaminen keskuspalvelimessa, on
otettava kayttoon valityspalvelimia. Tallaisten palvelimien (non-colluding server)
tarkoituksena on sekoittaa useiden kayttdjien (seka viruksenkantajien etta
pyynnoén esittdjien |dhettamid) tunnisteita ennen kuin ne jakavat ne
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keskuspalvelimen kanssa. Talld pyritddn estdamaan se, ettd keskuspalvelin saa
kayttajien tunnisteita (kuten IP-osoitteita).

PRIV-17

Sovellus ja palvelin on kehitettava ja konfiguroitava huolellisesti niin, ettd mitdaan
tarpeettomia tietoja ei keratd (esimerkiksi palvelimen lokitietoihin ei tulisi
sisdllyttaa tunnisteita) ja ettd voidaan valttda se, ettd kolmansien osapuolten
ohjelmankehityspaketit keraavat tietoja muihin tarkoituksiin.

Useimmat tamanhetkisen keskustelun kohteina olevista kontaktien jaljityssovelluksista noudattavat

periaatteessa kahta ldahestymistapaa, kun kayttdjalla vahvistetaan tartunta: joko ne ldhettdvat
palvelimelle analysoimalla saadut kontaktihistoriatiedot tai ne lahettavat luettelon lahetetyista omista

tunnisteistaan. Seuraavassa esitetyt periaatteet perustuvat néihin kahteen ldhestymistapaan._Vaikka
naissd ohjeissa kasitelladn juuri nditd ldahestymistapoja, se ei tarkoita sitd, etteivatkd muut
lahestymistavat olisi mahdollisia tai jopa suositeltavia. Tallaisia voivat olla esimerkiksi |ahestymistavat,

joissa kadytetdan paadsta padhan -salausta tai muita turvallisuutta tai yksityisyyttd parantavia

teknologioita.

9.1. Periaatteet, joita sovelletaan vain silloin, kun sovellus l3hettad palvelimelle
yhteystietoluettelon:

CON-1

Keskuspalvelimen on keradttdva SARS-CoV-2-tartunnan saaneiden kayttdjien
kontaktihistoria ndiden vapaaehtoisen toiminnan seurauksena.

CON-2

Keskuspalvelin ei saa yllapitaa eika levittdaa luetteloa tartunnan saaneiden
kayttajien pseudonyymeistd tunnisteista.

CON-3

Keskuspalvelimelle tallennettu kontaktihistoria on poistettava, kun kayttajille
on ilmoitettu heidan olleen tartunnan saaneen henkilon laheisyydessa.

CON-4

Kayttdjan laitteelta ei saa lahted mitdan tietoja, paitsi jos tartunnan saaneeksi
todettu kayttdja jakaa kontaktihistoriansa keskuspalvelimen kanssa tai
lahettda palvelimelle pyynnén mahdollisen altistumisensa selvittamiseksi.

CON-5

Paikallisiin historiatietoihin sisdltyvat tunnisteet on poistettava X paivan
kuluttua niiden kerdamisesta. (Terveysviranomaiset maarittelevat X-arvon.)

CON-6

Eri kayttdjien toimittamia kontaktihistorioita ei saa kasitellda edelleen
esimerkiksi niin, etta niiden ristiinkorreloinnin avulla laadittaisiin laheisyyksia
osoittavia maailmanlaajuisia karttoja.

CON-7

Palvelimen lokitiedot on minimoitava, ja niiden kasittelyssd on noudatettava
tietosuojavaatimuksia.

9.2. Periaatteet, joita sovelletaan vain silloin, kun sovellus ldhettda palvelimelle luettelon
omista tunnisteistaan:

ID-1

Keskuspalvelimen on keradttdva SARS-CoV-2-tartunnan saaneiden kayttdjien
sovellusten ldhettdmat tunnisteet kayttdjien vapaaehtoisen toiminnan
seurauksena.
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ID-2 Keskuspalvelin ei saa yllapitaa eika levittdd tartunnan saaneiden kayttdjien
kontaktihistoriatietoja.

ID-3 Keskuspalvelimelle tallennetut tunnisteet on poistettava, kun ne on jaettu
muille sovelluksille.

ID-4 Kayttajan laitteelta ei saa lahted mitdan tietoja, paitsi jos tartunnan saaneeksi
todettu kayttdja jakaa tunnisteensa keskuspalvelimen kanssa tai lahettaa
palvelimelle pyynndn mahdollisen altistumisensa selvittamiseksi.

ID-5 Palvelimen lokitiedot on minimoitava, ja niiden kasittelyssd on noudatettava
tietosuojavaatimuksia.
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