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Euroopa Andmekaitsendukogu,

vOttes arvesse Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maaruse (EL) 2016/679 (fuusiliste
isikute kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba liikumise ning
direktiivi 95/46/EU kehtetuks tunnistamise kohta) (edaspidi ,isikuandmete kaitse (ldmaarus®)
artikli 70 16ike 1 punkti e,

vottes arvesse EMP lepingut, eriti selle Xl lisa ja protokolli nr 37, mida on muudetud EMP Uhiskomitee
6. juuli 2018. aasta otsusega nr 154/2018%,

vottes arvesse andmekaitsendukogu todkorra artikleid 12 ja 22,

ON VASTU VOTNUD JARGMISED SUUNISED

1 SISSEJUHATUS JA TAUST

Voitluses COVID-19 pandeemiaga poorduvad valitsused ja erasektori osalejad andmepdhiste
lahenduste poole, mis tekitab mitmeid privaatsusega seotud probleeme.

Euroopa Andmekaitsendukogu toonitab, et andmekaitsealane oGigusraamistik on loodud
paindlikuna ning voimaldab sellisena iihtaegu nii tohusat tegutsemist pandeemia piiramisel
kui ka inimeste pohidiguste ja -vabaduste kaitset.

Euroopa Andmekaitsendukogu on kindlal seisukohal, et kui COVID-19 pandeemia
ohjeldamiseks on vaja toodelda isikuandmeid, on andmekaitse moodapaasmatu selleks, et
tekitada usaldus, luua tingimused mis tahes lahenduse iihiskondlikult vastuvoetavaks
muutmiseks ning tagada seeldbi asjaomaste meetmete tohusus. Kuna viirus ei tunne piire,
oleks parem to6tada vilja tihtne Euroopa lahenemisviis praegusele kriisile reageerimiseks voi
viahemalt panna paika koostalitlusvoime raamistik.

Euroopa Andmekaitsenoukogu on {ildiselt seisukohal, et COVID-19 vastu voitlemisel
kasutatavad andmed ja tehnoloogia peaksid andma tiksikisikutele voimaluse anda oma panus,
mitte aitama neid kontrollida, habimargistada voi represseerida. Ehkki andmed ja tehnoloogia
voivad olla olulised abivahendid, on nad oma olemuselt piiratud ning saavad vaid voimendada
teiste rahvatervise meetmete tohusust. Ko6ik meetmed, mille liikmesriigid v6i ELi
institutsioonid kehtestavad COVID-19 vastu voitlemiseks ning mis hdlmavad isikuandmete
tootlemist, peavad lahtuma t6hususe, vajalikkuse ja proportsionaalsuse tildpohimaétetest.

Kiesolevates suunistes selgitatakse tingimusi ja pohimotteid, mis tagavad asukohaandmete
ning nakatunuga kokku puutunud isikute kindlakstegemist voOimaldavate vahendite
proportsionaalse kasutamise kahel konkreetsel eesmargil:
asukohaandmete kasutamine, et toetada voitlust pandeemiaga, koostades
liikumispiirangute iildise tohususe hindamiseks viiruse leviku mudeli;
nakatunuga kokku puutunud isikute kindlakstegemine eesmairgiga teavitada
iiksikisikuid, kui nad on olnud niisuguse isiku vahetus laheduses, kelle kohta saadakse
hiljem kinnitus, et ta kannab viirust. See voimaldab katkestada nakkusahelad
voimalikult vara.

Nakatunuga kokku puutunud isikute kindlakstegemist vGimaldavate mobiilirakenduste
tohusus pandeemia ohjeldamisel soltub paljudest teguritest (nt nende inimeste osakaalust, kes

1 K6iki selle dokumendi viiteid liitkmesriikidele tuleb méista kui viiteid EMP liitkmesriikidele.

Vastu voetud 4



peaksid selle oma seadmesse paigaldama; moiste ,nakatunuga kokku puutunud isiku®
madratlusest, arvestades kokkupuute vahemaad ja kestust). Lisaks sellele peavad niisugused
mobiilirakendused moodustama osa terviklikust rahvatervise strateegiast pandeemiaga
voitlemisel, sealhulgas testimisest ja sellele jirgnevast nakatunuga kokku puutunud isikute
automatiseerimata kindlakstegemisest kahtluste vilistamiseks. Nende kasutuselevotuga
peaksid kaasnema tugimeetmed, millega tagatakse, et kasutajatele antud teave on
kontekstipohine ning marguannetest on rahvatervise siisteemis kasu. Vastasel juhul ei pruugi
rakendused olla nii mgjusad kui voimalik.

Euroopa Andmekaitsendukogu rohutab, et nii isikuandmete kaitse iildméérus kui ka direktiiv
2002/58/EU (edaspidi ,e-privaatsuse direktiiv®) sisaldavad konkreetseid norme, millega on
lubatud anoniiiimsete andmete voi isikuandmete kasutamine selleks, et aidata avaliku sektori
asutustel ja muudel riigi ja liidu tasandi osalejatel seirata ning piirata SARS-CoV-2 viiruse
levikut?.

Sellega seoses on Euroopa Andmekaitsenoukogu juba votnud seisukoha, mille jargi peaks
nakatunuga kokku puutunud isikute kindlakstegemist voimaldavate mobiilirakenduste
kasutamine olema vabatahtlik ning need ei tohiks tugineda iiksikisikute liikumise jalgimisele,
vaid pigem kasutajatevahelist vahemaad kajastavale teabeles.

2Vt Euroopa Andmekaitsendukogu eelmine avaldus COVID-19 puhangu kohta.
33 https://edpb.europa.eu/sites/edpb/files/files/filel/edpbletterecadvisecodiv-appguidance final.pdf.
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2 ASUKOHAANDMETE KASUTAMINE

2.1 Asukohaandmete allikad

Viiruse leviku ja liikumispiirangute iildise tohususe mudeldamiseks on olemas kaks pohilist
asukohaandmete allikat:
asukohaandmed, mida koguvad elektrooniliste sideteenuste osutajad (nt
mobiilsideoperaatorid) oma teenuse osutamise kiigus, ning
asukohaandmed, mida kogutakse infoiihiskonna teenuste osutajate rakenduste kaudu,
kui konealuste rakenduste toimimine eeldab niisuguste andmete kasutamist
(nt navigatsiooni- voi veoteenused jne).

Euroopa Andmekaitsenoukogu tuletab meelde, et elektrooniliste sideteenuste osutajatelt
kogutud asukohaandmeid+ voib toodelda iiksnes e-privaatsuse direktiivi artiklite 6 jag
raames. See tihendab, et neid andmeid voib ametiasutustele v6i muudele kolmandatele
isikutele edastada vaid juhul, kui teenuseosutaja on need anoniitimseks muutnud, v6i kasutaja
loppseadme geograafilist asukohta naitavate andmete puhul, mis ei ole liiklusandmed, kui
kasutajad on selleks andnud eelneva nousolekus.

Otse I6ppseadmest kogutud andmete, sealhulgas asukohaandmete kohta kehtib e-privaatsuse
direktiivi artikli 5 16ige 3. Seega on teabe salvestamine kasutaja seadmesse voi juba salvestatud
teabele juurdepddsu saamine lubatud tiksnes juhul, kui i) kasutaja on andnud selleks
nousoleku® voi ii) salvestamine ja/voi juurdepais on rangelt vajalik infoiihiskonna teenuse
jaoks, mida kasutaja on sonaselgelt taotlenud.

E-privaatsuse direktiivis ettendhtud Gigustest ja kohustustest on selle artikli 15 jargi siiski
voimalik korvale kalduda, kui see on demokraatlikus iihiskonnas vajalik, otstarbekas ja
proportsionaalne abindu teatud eesmarkide saavutamiseks?.

Niisuguste asukohaandmete uuesti kasutamise korral, mille infoiihiskonna teenuse osutaja on
kogunud mudeldamise eesmargil (nt operatsioonisiisteemi voi mone varasemalt paigaldatud
rakenduse kaudu), tuleb jargida lisatingimusi. Kui andmed on kogutud kooskodlas e-
privaatsuse direktiivi artikli 5 loikega 3, voib neid edasi toodelda iiksnes andmesubjekti
taiendaval nousolekul voi liidu vo6i lilkmesriigi Gigusakti alusel, mis on demokraatlikus
ithiskonnas vajalik ja proportsionaalne meede isikuandmete kaitse {ildmairuse artikli 23
16ikes 1 nimetatud eesmarkide tagamisekss.

2.2 Rohk anontUmitud asukohaandmete kasutamisele

Euroopa Andmekaitsenoukogu réhutab, et asukohaandmete kasutamise korral tuleks alati
eelistada anoniiimitud andmete, mitte isikuandmete t66tlemist.

Anoniiiimimine tdhendab, et teatavate meetoditega kaotatakse voimalus seostada moistlike
joupingutustega andmeid tuvastatud voi tuvastatava fiilisilise isikuga. Selle maistlikkuse
kriteeriumi puhul tuleb votta arvesse nii objektiivseid tegureid (aeg, tehnilised vahendid) kui
ka konteksti, mis voib iga juhtumi puhul erineda (mingi nahtuse harukordsus, vottes arvesse
naiteks rahvastiku tihedust ning andmete laadi ja mahtu). Kui andmed ei vasta sellele
kriteeriumile, ei ole need anoniiiimitud ja seetottu jaavad need isikuandmete kaitse
iildmaaruse kohaldamisalasse.

4Vt e-privaatsuse direktiivi artikli 2 punkt c.

5Vt e-privaatsuse direktiivi artiklid 6 ja 9.

® E-privaatsuse direktiivis sisalduv ndusoleku maiste ji#b isikuandmete kaitse iildmééruses samaks ning peab
vastama koikidele selle madruse artikli 4 punktis 11 ja artiklis 7 sdtestatud ndusoleku nduetele.

7 E-privaatsuse direktiivi artikli 15 tolgendamise kohta vt ka Euroopa Kohtu otsus, 29. jaanuar 2008, Promusicae,
C-275/06, ECLI:EU:C:2008:54.

8 Vit suunised 1/2020 isikuandmete to6tlemise kohta seoses iihendatud sdidukitega, punkt 1.5.3.
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Anoniiiimimise usaldusvaiarsuse hindamisel ldhtutakse kolmest tingimusest: i) eraldamine
(andmete alusel iiksikisiku suuremast rithmast eraldamine); ii) seostatavus (sama tiksikisikut
puudutava kahe andmekogumi omavaheline seostamine) ning iii) jareldamine (iiksikisiku
kohta mitte teada oleva teabe suure toendosusega tuletamine).

Anoniiiimimise moistest kiputakse valesti aru saama ja sageli aetakse seda segi
pseudoniiiimimisega. Kui anoniiimimine voimaldab andmeid kasutada piiranguteta, siis
pseudoniiiimitud andmed jaavad isikuandmete kaitse tildmaaruse kohaldamisalasse.

Andmete tohusaks anoniiiimimiseks on palju véimalusi,® kuid siin kehtib iiks tingimus.
Andmeid ei saa anoniiiimida eraldi, mis tdhendab, et anoniiiimseks saab muuta vaid
andmekogumeid tervikuna. Seega saab igasugust sekkumist iihte andmestruktuuri
(kriipteerimise voi mis tahes muu matemaatilise muundamise teel) parimal juhul pidada
pseudoniiiimimiseks.

Anoniiiimimisprotsesse ja andmete taasidentifitseerimise katseid uuritakse aktiivselt. Koik
anoniilimimislahendusi rakendavad vastutavad t66tlejad peavad jalgima selles vallas toimuvat
arengut, eriti seoses asukohaandmetega (mis parinevad telekommunikatsioonivorgu
operaatoritelt ja/voi infoiihiskonna teenuste osutajatelt), kuna on teada, et neid on iilimalt
keeruline anoniiiimseks muuta.

Paljud teadusuuringud on ndidanud, et anoniiiimituks peetavad asukohaandmed ei pruugi
seda tegelikult olla. Uksikisikute liilkumisest jisivad jiljed on olemuslikult omavahel tihedas
korrelatsioonis ja kordumatud. Seetottu voivad need teatud juhtudel olla
taasidentifitseerimiskatsete suhtes kaitsetud.

Uhte andmestruktuuri, mis jilgib iiksikisiku asukohta mirkimisviirse ajavahemiku viltel, ei
saa taielikult anoniiiimseks muuta. See voib kehtida ka juhul, kui salvestatud geograafiliste
koordinaatide tapsusaste ei ole viidud piisavalt vaikseks, kui liikumistee iiksikasjad
eemaldatakse voi isegi kui siilitatakse vaid nende asukohtade andmed, kus andmesubjekt
viibib pikka aega. Samuti kehtib see halvasti koondatud asukohaandmete korral.

Anoniiimimiseks tuleb asukohaandmeid hoolikalt to6delda, et moistlikkuse kriteerium oleks
taidetud. See tdhendab, et asukohaandmete kogumeid voetakse tervikuna ja et toodeldakse
suhteliselt suure iiksikisikute rithma andmeid, kasutades olemasolevaid usaldusvairseid
anoniiimimismeetodeid, mida tuleb rakendada nouetekohaselt ja tohusalt.

Vaéttes arvesse anoniilimimise keerukust, on tungivalt soovitatav, et anoniiiimimise metoodika
oleks labipaistev.

9 De Montjoye, Y.—A. jt, ,,On the privacy-conscientious use of mobile phone data“, 2018.

10 De Montjoye, Y.—A. jt, ,Unique in the Crowd: The privacy bounds of human mobility“, 2013 ning Pyrgelis, A. jt,
»Knock, Who'’s There? Membership Inference on Aggregate Location Data“, 2017.

Vastu voetud 7



24

25

26

27

28

29

3 NAKATUNUGA KOKKU PUUTUNUD ISIKUTE KINDLAKSTEGEMIST
VOIMALDAVAD MOBIILIRAKENDUSED

3.1 Uldine &iguslik analtiis

Silistemaatiline ja ulatuslik asukoha ja/voi fiilisiliste isikute vaheliste kokkupuudete seire
tahendab t6sist sekkumist isikute privaatsusse. Selle saab diguspéaraseks muuta liksnes juhul,
kui kasutajad votavad selle iga eesmirgi puhul kasutusele vabatahtlikult. Eelk6ige tihendaks
see, et kasutajad, kes otsustavad niisuguseid mobiilirakendusi mitte kasutada voi ei saa seda
teha, ei tohiks selleparast kuidagi kannatada.

Aruandekohustuse tagamiseks peaks nakatunuga kokku puutunud isikute kindlakstegemist
voimaldava mobiilirakenduse vastutav tootleja olema selgelt kindlaks maaratud. Euroopa
Andmekaitsenoukogu arvates voiks niisuguse rakenduse vastutavaks tootlejaks™ olla riikide
tervishoiuasutused; kaaluda v6ib ka muid vastutavaid tootlejaid. Alati, kui nakatunuga kokku
puutunud isikute kindlakstegemist voimaldavate mobiilirakenduste kasutuselevott holmab
erinevaid osalejaid, peavad nende rollid ja vastutusalad olema kohe selgelt kindlaks maaratud
ning neid tuleb kasutajatele selgitada.

Lisaks sellele, pidades silmas eesmirgi piiramise pohimotet, peavad eesmirgid olema piisavalt
konkreetsed, et vilistatud oleks andmete edasine to6tlemine COVID-19 haigusest tuleneva
rahvatervise kriisi juhtimisega mitteseotud pohjustel (nt kommerts- v6i Oiguskaitsealastel
eesmarkidel). Kui eesmark on selgelt maaratletud, tuleb tagada, et isikuandmete kasutamine
on asjakohane, vajalik ja proportsionaalne.

Nakatunuga kokku puutunud isikute kindlakstegemisel tuleks igakiilgselt arvestada
voimalikult vaheste andmete kogumise ning 16imitud andmekaitse ja vaikimisi andmekaitse
pohimotteid:

- nakatunuga kokku puutunud isikute kindlakstegemist voimaldavate mobiilirakenduste
tarbeks ei ole vaja jilgida iiksikute kasutajate asukohta. Selle asemel tuleks kasutada
ldhedusandmeid;
kuna nakatunuga kokku puutunud isikute kindlakstegemist voimaldavad
mobiilirakendused saavad toimida ilma tiksikisikuid otseselt tuvastamata, tuleks ndha
ette sobivad meetmed taasidentifitseerimise valtimiseks;
kogutud teave peaks asuma kasutaja loppseadmes ja asjakohast teavet tuleks koguda
vaid darmise vajaduse korral.

Andmete tootlemise seaduslikkuse kohta mairgib Euroopa Andmekaitsenoukogu, et
nakatunuga kokku puutunud isikute kindlakstegemist voimaldavate mobiilirakendustega
salvestatakse teavet ja/v0i saadakse juurdepaas loppseadmesse salvestatud teabele ning sellise
salvestamise ja juurdepaasu suhtes kehtib e-privaatsuse direktiivi artikli 5 16ige 3. Kui sellised
toimingud on hadavajalikud selleks, et mobiilirakenduse pakkuja saaks osutada teenust, mida
kasutaja on sonaselgelt taotlenud, ei oleks to6tlemiseks kasutaja nousolekut vaja. Sellisteks
toiminguteks, mis ei ole hddavajalikud, peaks rakenduse pakkuja kiisima kasutaja nousoleku.

Lisaks sellele margib Euroopa Andmekaitsenoukogu, et liksnes tosiasi, et nakatunuga kokku
puutunud isikute kindlakstegemist voimaldavaid mobiilirakendusi kasutatakse vabatahtlikult,
ei tihenda, et isikuandmete toGtlemise aluseks on tingimata nousolek. Kui avaliku sektori
asutused osutavad teenust 6igusaktidega neile antud volituse piires ja vastavalt digusaktidega
ettendahtud nouetele, siis naib koige asjakohasemaks isikuandmete tootlemise oiguslikuks
aluseks olevat avalikes huvides oleva iilesande tditmise vajadus, s.t isikuandmete kaitse
iildmaaruse artikli 6 16ike 1 punkt e.

1Vt ka Euroopa Komisjoni teatis ,Andmekaitsega seotud suunised COVID-19 pandeemia vastast voitlust
toetavate mobiilirakenduste kohta“, Briissel, 16.4.2020, C(2020) 2523 final.
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Isikuandmete kaitse iildméaruse artikli 6 16ikes 3 on selgitatud, et artikli 6 16ike 1 punktis e
osutatud isikuandmete tootlemise alus kehtestatakse liidu Oigusega voi vastutava tootleja
suhtes kohaldatava liikmesriigi Gigusega. Isikuandmete tootlemise eesmark maaratakse
kindlaks selles diguslikus aluses voi see on 10ike 1 punktis e osutatud isikuandmete tootlemise
osas vajalik avalikes huvides oleva iilesande taitmiseks voi vastutava tootleja avaliku voimu
teostamiseks?2.

Oiguslik alus v6i seadusandlik meede, mis loob seadusliku aluse nakatunuga kokku puutunud
isikute kindlakstegemist voimaldavate mobiilirakenduste kasutamiseks, peaks siiski hdlmama
asjakohaseid kaitsemeetmeid, sealhulgas viidet sellele, et mobiilirakenduse kasutamine on
vabatahtlik. Selgelt peaks olema dra ndidatud eesmark ja sonaselgelt margitud isikuandmete
edasise kasutamise piirangud, samuti peab (peavad) iiheselt olema kindlaks maaratud
kaasatud vastutav(ad) toctleja(d). Veel peaks olema maaratletud andmete liigid ning tiksused,
kellele (ja eesmargid, milleks) isikuandmeid voidakse avaldada. Soltuvalt sekkumise astmest
tuleks rakendada tdiendavaid kaitsemeetmeid, vottes arvesse andmete tootlemise laadi,
ulatust ja eesmarke. Samuti soovitab Euroopa Andmekaitsenoukogu lisada esimesel
voimalusel ka tingimused, millest 1ahtuvalt maaratakse, millal mobiilirakenduse kasutamine
16petatakse ning milline iiksus selle otsuse tegemise eest vastutab.

Kui aga andmete tootlemine pohineb muul 6iguslikul alusel, naiteks nousolekul (artikli 6
16ike 1 punkt a),"® peab vastutav tootleja tagama, et jargitud on asjaomase Gigusliku aluse
kehtivust kasitlevaid rangeid noudeid.

Lisaks sellele voib mobiilirakenduse kasutamine COVID-19 pandeemiaga voitlemiseks tuua
kaasa terviseandmete (nt nakatunu seisundi kohta) kogumise. Niisuguste andmete to6tlemine
on lubatud, kui see on vajalik rahvatervise valdkonna avalikes huvides, jargides isikuandmete
kaitse ilildmaidruse artikli 9 16ike 2 punktis i sitestatud tingimusi, voi tervishoiualastel
eesmarkidel kooskolas nimetatud maaruse artikli 9 16ike 2 punktiga h's. Soltuvalt 6iguslikust
alusest voib to6tlemine pohineda ka sonaselgel nousolekul (isikuandmete kaitse iildméaaruse
artikli g 16ike 2 punkt a).

Kooskolas algse eesmirgiga voimaldab isikuandmete kaitse iildmaaruse artikli 9 16ike 2
punktj ka terviseandmete tootlemist, kui see on vajalik teadusuuringute vo6i statistilisel
eesmargil.

Praegust rahvatervise kriisi ei tohiks kasutada voimalusena kehtestada ebaproportsionaalseid
andmete siilitamise Oigusi. Sailitamise piirangu puhul tuleks votta arvesse tegelikke vajadusi
ja meditsiinilist asjakohasust (muu hulgas voivad selleks olla epidemioloogilised kaalutlused,
naiteks peiteaeg jne) ning isikuandmeid tuleks siilitada liksnes COVID-19 kriisi valtel. Parast
seda tuleks koik isikuandmed iildreeglina kustutada voi muuta anoniiiimseks.

Euroopa Andmekaitsendukogu on seisukohal, et kdnealused mobiilirakendused ei saa
asendada, vaid ainult toetada nakatunuga kokku puutunud isikute automatiseerimata
kindlakstegemist viljadppinud tervishoiut6otajate poolt, kes saavad vilja selgitada, kas
lahikontaktid voisid toendoliselt tuua kaasa viiruse edasikandumise voi mitte (nt olukorras,
kus suheldi kellegagi, kes kasutas nouetekohaseid kaitsevahendeid, nagu kassapidajad jne, voi
siis kellegagi, kes selliseid vahendeid ei kasutanud). Euroopa Andmekaitsendukogu toonitab,
et menetlusi ja protsesse, sealhulgas nakatunuga kokku puutunud isikute kindlakstegemist
voimaldavates mobiilirakendustes kasutatavaid vastavaid algoritme, tuleks rakendada
valjadppinud personali range jarelevalve all, et piirata valepositiivsete ja -negatiivsete

12Vt pohjendus 41.

13 Vastutavad to6tlejad (eriti avaliku sektori asutused) peavad podrama erilist tdhelepanu toigale, et ndusolekut ei
tohiks pidada vabatahtlikult antuks, kui inimesel pole tegelikku voimalust teda kahjustavate tagajargedeta
nousoleku andmisest keelduda voi seda tagasi votta.

14 Andmete t66tlemine peab tuginema liidu voi lilkmesriigi 6igusele, millega ndhakse ette sobivad ja konkreetsed
meetmed andmesubjekti diguste ja vabaduste, eelkdige ametisaladuse kaitseks.

15 vt isikuandmete kaitse iildméaaruse artikli 9 16ike 2 punkt h.
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tulemuste esinemist. Eelkoige ei tohiks edasise tegevuse jaoks juhiste andmine pohineda
iiksnes andmete automatiseeritud tootlemisel.

Selleks, et tagada algoritmide erapooletus ja usaldusvaarsus ning tildisemalt nende vastavus
oigusaktidele, peavad need olema kontrollitavad ja soltumatud eksperdid peaks neid
korraparaselt iile vaatama. Mobiilirakenduse lahtekood peaks olema avalikult kattesaadav, et
saaks teha voimalikult ulatuslikku jarelevalvet.

Teatud maaral tekib alati valepositiivseid tulemusi. Kuna nakatumisohu tuvastamisel voib
toendoliselt olla iiksikisikutele suur moju (naiteks kohustus jdada kuni negatiivse
testitulemuseni  isolatsiooni), peab olema voimalik andmeid ja/v6i hilisemaid
analiilisitulemusi parandada. Moistagi peaks see kehtima {iiksnes olukordades ja
kasutusjuhtudel, mil andmeid té6deldakse ja/voi sdilitatakse viisil, mille puhul on andmete
parandamine tehniliselt voimalik ning eespool nimetatud kahjulikud méjud tdenéolised.

Samuti leiab Euroopa Andmekaitsendukogu, et enne konealuse vahendi kasutuselevottu tuleb
teha andmekaitsealane mGéjuhinnang, kuna sedalaadi andmete to6tlemist peetakse
toendoliselt suurt ohtu kujutavaks (terviseandmed, eeldatav laialdane kasutuselevott,
siistemaatiline  seire, uue tehnoloogilise lahenduse kasutamine)®. Euroopa
Andmekaitsendukogu soovitab tungivalt andmekaitsealased méjuhinnangud avaldada.

3.2 Soovitused ja funktsionaalsed nduded

Lisaks muudele 16imitud andmekaitse ja vaikimisi andmekaitse meetmetele!” peaks
voimalikult vaheste andmete kogumise pohimotte kohaselt olema toodeldavate andmete maht
rangelt minimaalne. Mobiilirakendusega ei tohiks koguda asjakohatut voi mittevajalikku
teavet, naiteks tsiviildigusliku seisundi, side identifikaatorite, seadme kataloogiartiklite,
sonumite, koneregistri, asukohaandmete, seadme identifikaatorite jms kohta.

Mobiilirakenduste kaudu edastatavad andmed véivad sisaldada vaid moningaid kordumatuid
ja pseudoniitimitud identifikaatoreid, mille on loonud asjaomane mobiilirakendus ja mis on
sellele eriomased. Neid identifikaatoreid tuleb uuendada korraparaselt sagedusega, mis vastab
viiruse leviku piiramise eesmirgile ning on piisav, et maandada {iiksikisikute tuvastamise ja
fiitisilise jalitamise riski.

Nakatunuga kokku puutunud isikute kindlakstegemise lahenduste puhul voidakse jargida
tsentraliseeritud voOi detsentraliseeritud lahenemisviisi’®. Kui paika on pandud piisavad
turvameetmed, voiks molemat pidada toimivaks variandiks, sest kummalgi on oma tugevad ja
norgad kiiljed. Seega peaks mobiilirakenduse valjatootamise kontseptuaalses etapis alati
pohjalikult kaaluma molemat ldhenemisviisi, vottes igakiilgselt arvesse kummagi moju
andmekaitsele/privaatsusele ja voimalikke tagajargi iiksikisikute digustele.

Ko6ik nakatunuga kokku puutunud isikute kindlakstegemise siisteemi kaasatud serverid voivad
koguda iiksnes sellise kasutaja kokkupuudete ajalugu voi pseudoniitimitud identifikaatoreid,
kes on tervishoiuasutuse nouetekohase hindamise ja oma vabatahtliku toimingu tulemusena
saanud nakkuse diagnoosi. Teise voimalusena siilitatakse serveris kas nakatunud kasutaja
pseudoniiiimitud identifikaatoreid voi tema kokkupuudete ajalugu iiksnes seni, kuni
voimalikke nakatunud kasutajaid teavitatakse nende kokkupuutest viirusega, ning serverid ei
tohiks piitida voimalikke nakatunud kasutajaid tuvastada.

16 vt artikli 29 alusel asutatud andmekaitse téorithma suunised (vastu votnud Euroopa Andmekaitsendukogu), mis

kisitlevad andmekaitsealast mgjuhinnangut ja selle kindlaksméaramist, kas isikuandmete to6tlemise tulemusena
.tekib téendoliselt suur oht” vastavalt miarusele (EL) 2016/679.

17 Vt Euroopa Andmekaitsenoukogu suunised 4/2019 artikli 25 16imitud andmekaitse ja vaikimisi andmekaitse
kohta.

18 Uldjuhul on detsentraliseeritud lahendus paremini kooskdlas vdimalikult viheste andmete kogumise
p6himdsttega.
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Nakatunuga kokku puutunud isikute kindlakstegemise iileiildise metoodika (mis hélmab nii
mobiilirakendusi kui ka selliste isikute automatiseerimata valjaselgitamist) kehtestamisel voib
teatud juhtudel olla vaja toodelda lisaandmeid. Sellised lisaandmed peaksid jiama kasutaja
loppseadmesse ning neid tuleks toodelda iiksnes juhul, kui see on hadavajalik ja kasutaja on
selleks eelnevalt andnud oma sonaselge nousoleku.

Serverites ja mobiilirakendustes salvestatud andmete ning mobiilirakenduste ja eemalasuva
serveri vahelise andmevahetuse turvalisuse tagamiseks tuleb kasutada tehnika tasemele
vastavaid kriiptomeetodeid. Samuti peab mobiilirakenduse ja serveri vahel toimuma
vastastikune autentimine.

Kasutajatest kui SARS-CoV-2 viirusesse nakatunutest teavitamine mobiilirakenduse kaudu
peab toimuma nouetekohase autoriseerimisega, niiteks iihekordselt kasutatava koodiga, mis
on seotud nakatunu pseudoniiimitud isikuga ja iihendatud testimiskoha voi
tervishoiuto6tajaga. Kui kinnitust ei ole voimalik saada turvaliselt, ei tohiks toimuda niisugust
andmetod6tlust, mille puhul eeldatakse kasutaja seisundi kehtivust.

Vastutav tootleja koostoos avaliku sektori asutustega peab selgelt ja otsesonu teavitama lingist,
mille kaudu saab alla laadida nakatunuga kokku puutunud isikute kindlakstegemist
voimaldava ametliku riikliku mobiilirakenduse, eesmargiga vahendada riski, et inimesed
kasutavad kolmandate isikute loodud mobiilirakendusi.

Vastu voetud 11
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4 KOKKUVOTE

Maailm seisab silmitsi markimisvaarse rahvatervise kriisiga, mis nouab kindlat ja praegusest
eriolukorrast kaugemale ulatuvate tagajargedega tegutsemist. Andmete automatiseeritud
tootlemine ja digitehnoloogiad voivad olla COVID-19 haiguse vastu voitlemisel aarmiselt
olulised. Siiski tuleb olla valvas, et nende rakendamine ei oleks poordumatu. Meie kohustus on
tagada, et koik selles erandlikus olukorras voetud meetmed on vajalikud, ajutised ja
voimalikult viikese ulatusega, et neid vaadatakse korraparaselt ja reaalselt iile ning neile
antakse teaduslik hinnang.

Euroopa Andmekaitsenoukogu toonitab, et ei ole vaja valida kriisile tohusa reageerimise ja
pohidiguste kaitse vahel: molema saavutamine on véimalik ning andmekaitse pohimaétetel voib
viirusevastases voitluses olla vaga oluline roll. Euroopa andmekaitsedigus voimaldab
isikuandmete vastutustundlikku kasutamist tervisekorralduslikel eesmarkidel, tagades
ithtlasi, et selle kaigus ei kahjustata tiksikisikute 6igusi ega vabadusi.

Euroopa Andmekaitsenoukogu nimel
eesistuja
(Andrea Jelinek)
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LISA — NAKATUNUGA KOKKU PUUTUNUD ISIKUTE KINDLAKSTEGEMIST
VOIMALDAVAD MOBIILIRAKENDUSED
ANALUUSIJUHEND

0. Markus

Juhend ei ole ei normatiivne ega ammendav ning selle ainus eesmark on anda nakatunuga kokku
puutunud isikute kindlakstegemist vGimaldavate mobiilirakenduste valjatéotajatele ja kasutusse
votjatele Gldisi juhiseid. Kasutada vGib ka muid lahendusi peale siinkirjeldatute ning need vdivad olla
seaduslikud, kui need on kooskdlas asjakohase Gigusraamistikuga (s.t isikuandmete kaitse Gildmaaruse
ja e-privaatsuse direktiiviga).

Samuti tuleb markida, et kdesolev juhend on oma laadilt lildine. Seetdttu ei tohi selles dokumendis
sisalduvaid soovitusi ja kohustusi kasitada ammendavatena. Igasugune hindamine peab olema
juhtumipdhine ning konkreetsete mobiilirakenduste puhul vib osutuda vajalikuks kdesolevas juhendis
kasitlemata lisameetmete vétmine.

1. Ulevaade

Paljudes liikmesriikides kaaluvad sidusrihmad nakatunuga kokku puutunud isikute kindlakstegemist
voimaldavate mobiilirakenduste kasutamist, et voimaldada inimestel saada teada oma kokkupuutest
SARS-CoV-2 viirusesse nakatunud inimesega.

Veel ei ole kehtestatud tingimusi, mille alusel sedalaadi mobiilirakendused saaks aidata tdhusalt kaasa
pandeemia ohjeldamisele. Need tingimused tuleks kehtestada enne niisuguse mobiilirakenduse
kasutuselevottu. Sellele vaatamata tuleb rakenduste arendamisega tegelevatele to6riihmadele anda
asjakohast teavet sisaldavaid suuniseid, et isikuandmete kaitse oleks tagatud alates varajasest
valjatodtamisetapist.

Juhime tahelepanu, et kdesolev juhend on oma laadilt Uldine. Seetdttu ei tohi kasitada selles
dokumendis sisalduvaid soovitusi ja kohustusi ammendavatena. Igasugune hindamine peab olema
juhtumipdhine ning konkreetsete mobiilirakenduste puhul vib osutuda vajalikuks kdesolevas juhendis
kasitlemata lisameetmete votmine. Juhendi eesmark on anda nakatunuga kokku puutunud isikute
kindlakstegemist vdimaldavate mobiilirakenduste viljatootajatele ja kasutusse votjatele dldisi
suuniseid.

Moned kriteeriumid voivad olla rangemad kui andmekaitseraamistikust tulenevad nduded. Nende
eesmark on tagada suurim ldbipaistvus, et soodustada nakatunuga kokku puutunud isikute
kindlakstegemist voimaldavate mobiilirakenduste tihiskondlikku vastuvdetavust.

Selleks peaks nakatunuga kokku puutunud isikute kindlakstegemist voimaldavate mobiilirakenduste
omanikud arvestama alljargnevate tingimustega.

Sedalaadi mobiilirakenduse kasutamine peab olema rangelt vabatahtlik. See ei tohi olla
digusaktidega tagatud diguste kasutamise tingimuseks. Uksikisikule peab alati jadma taielik
kontroll oma andmete Ule ja tal peaks olema véimalik vabalt valida, kas mobiilirakendust
kasutada.

Vastu voetud 13



Nakatunuga kokku puutunud isikute kindlakstegemist vdimaldavate mobiilirakendustega tekib
téendoliselt suur oht fldlsiliste isikute Oigustele ja vabadustele ning see nduab
andmekaitsealase m&juhinnangu koostamist enne rakenduse kasutuselevéttu.

Teavet mobiilirakenduse kasutajate vahelise vahemaa kohta saab hankida ilma kasutajate
asukohta tuvastamata. Niisuguse mobiilirakenduse tarbeks ei ole vaja asukohaandmeid ja
seega ei tohiks neid rakenduses ka kasutada.

Kui kasutajal diagnoositakse SARS-CoV-2 nakkus, tuleks teavitada Uksnes isikuid, kellega
asjaomane kasutaja on olnud Ildhikontaktis nakatunuga kokku puutunud isikute
kindlakstegemist vdimaldavate andmete epidemioloogiliselt asjakohase sailitamisperioodi
jooksul.

Séltuvalt mobiilirakenduseks valitud arhitektuurist vGib selle toimimiseks olla vajalik
keskserveri kasutamine. Sellisel juhul peab keskserveris toodeldavate andmete maht piirduma
rangelt minimaalsega kooskdlas vdimalikult vdheste andmete kogumise ja Idimitud
andmekaitse pohimdotetega.

0 Kui kasutajal diagnoositakse nakkus, voib teavet tema varasemate lahikontaktide voi
kasutaja mobiilirakenduse kaudu edastatud identifikaatorite kohta koguda (iksnes
kasutaja ndusolekul. Ette peab olema nahtud kontrollimeetod, mis vdimaldab isiku
nakatumist kinnitada ilma kasutajat tuvastamata. Tehniliselt oleks see vdimalik, kui
nakatunuga kokku puutunud isikuid teavitatakse alles parast tervishoiutdotaja
sekkumist, naiteks spetsiaalse (ihekordselt kasutatava koodi abil.

0 Keskserverisse salvestatud teave ei tohiks vGimaldada vastutaval to6tlejal tuvastada
kasutajaid, kes on saanud nakkuse diagnoosi voi on olnud niisuguste kasutajatega
lahikontaktis, ega teha jareldusi selliste kokkupuutemustrite kohta, mida ei ole vaja
asjakohaste kontaktide kindlakstegemiseks.

Niisuguste mobiilirakenduste toimimiseks on vaja edastada andmeid, mida loevad teiste
kasutajate seadmed, ja neid vastu votta.

0 Piisab, kui kasutajate  mobiilsete seadmete (arvutite, tahvelarvutite,
andmesidelihendusega kellade jne) vahel vahetatakse pseudoniimitud
identifikaatoreid, edastades neid naiteks vadikese energiatarbega Bluetoothi
tehnoloogia abil.

0 Identifikaatorid tuleb luua tehnika tasemele vastavate kriiptomeetoditega.

0 Identifikaatoreid tuleb korraparaselt uuendada, et vahendada fiilsilise jalitamise ja
andmete seostamise ohtu.

Niisugune mobiilirakendus peab ohutu tehnilise toimimise tagamiseks olema turvatud.
Eelkdige tuleb silmas pidada jargmist.

0 Mobiilirakendusega ei tohiks edastada kasutajatele teavet, mis vdimaldab neil
jareldada teiste kasutajate isikusamasust voi diagnoosi. Keskserver ei tohi kasutajaid
tuvastada ega tuletada teavet nende kohta.

Markus. Eespool toodud pdhimotted on seotud iksnes nakatunuga kokku puutunud isikute
kindlakstegemist vdoimaldavate mobiilirakenduste vadidetava eesmargiga, milleks on vaid viirusega
potentsiaalselt kokku puutunud inimeste automaatne teavitamine (ilma neid tuvastamata).
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Mobiilirakenduse operaatoreid ja selle taristut véib kontrollida padev jarelevalveasutus. Nende
suuniste taielikust vOi osalisest jargimisest ei pruugi piisata andmekaitseraamistikuga taieliku kooskdla

tagamiseks.

2. Moisted

Nakatunuga
kokku puutunud
isik

Nakatunuga kokku puutunud isikute kindlakstegemist vdimaldava
mobiilirakenduse tdhenduses on nakatunuga kokku puutunud isik kasutaja, kes
on suhelnud kinnitatult viirusekandjaks osutunud kasutajaga ning kelle
kokkupuute kestus ja kaugus on tekitanud olulise viirusesse nakatumise ohu.
Inimestevahelise kokkupuute kestuse ja kauguse nditajaid peavad hindama
tervishoiuasutused ning need vGib maarata mobiilirakenduses.

Asukohaandmed

Koik andmed, mida toddeldakse elektroonilise side vorgus véi elektroonilise
side teenuse abil ning mis naitavad lildkasutatavate elektrooniliste sideteenuste
(e-privaatsuse direktiivi tdhenduses) kasutaja |0ppseadme geograafilist
asukohta, samuti véimalikest muudest allikatest parit andmed, mis puudutavad:

|6ppseadme asukoha laiuskraadi, pikkuskraadi voi kdrgust merepinnast;
kasutaja teekonna suunda voi
asukohaandmete salvestamise aega.

Suhtlus

Nakatunuga kokku puutunud isikute kindlakstegemist v&imaldava
mobiilirakenduse tahenduses on suhtlus kahe teineteise vahetus ldheduses
(ruumiliselt ja ajaliselt) asuva seadme vaheline kasutatava sidetehnoloogia
(nt Bluetooth) ulatuses toimuv teabevahetus. See maéaratlus ei hélma nende
kahe suhtluses osaleva kasutaja asukohta.

Viirusekandja

Selles dokumendis kasitatakse viirusekandjana kasutajaid, kelle viiruseanallls
on osutunud positiivseks ja kes on saanud arstilt vdi tervishoiuasutuselt
ametliku diagnoosi.

Nakatunuga
kokku puutunud
isikute
kindlakstegemine

Inimestel, kes on ldhedalt kokku puutunud (vastavalt epidemioloogide
maaratavatele kriteeriumitele) viirusesse nakatunud inimesega, on t6sine oht
samuti nakatuda ja omakorda teisi nakatada.

Nakatunuga kokku puutunud isikute kindlakstegemine on haigustorje
metoodika, mille raames koostatakse loetelu kdikidest inimestest, kes on olnud
viirusekandja vahetus ldheduses, eesmargiga kontrollida, kas neil on oht
nakatuda, ning votta nende suhtes asjakohaseid sanitaarmeetmeid.

3. Uldteave
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GEN-1

Mobiilirakendus peab tdaiendama traditsioonilisi nakatunuga kokku puutunud
isikute kindlakstegemise meetodeid (eelkdige nakatunute kusitlemist), s.t
moodustama osa laiaulatuslikumast rahvatervise programmist. Seda tohib
kasutada Uksnes hetkeni, mil uute nakatumiste hulka arvestades tullakse
nakatunuga kokku puutunud isikute kindlakstegemisel toime vaid
automatiseerimata meetoditega.

GEN-2

Hiljemalt siis, kui padevad ametiasutused otsustavad taastada n-6 normaalse
olukorra, tuleb paika panna kord identifikaatorite kogumise |0petamiseks
(mobiilirakenduse  (ldine  deaktiveerimine, juhised mobiilirakenduse
desinstallimiseks, automaatne desinstallimine jne) ning mis tahes
andmebaasidest (mobiilirakendused ja serverid) kdikide kogutud andmete
kustutamise alustamiseks.

GEN-3

Mobiilirakenduse ja selle tagasiisteemi lahtekood peavad olema avatud ning
tehniline spetsifikatsioon peab olema avalik, et k&ik huvitatud isikud saaksid
koodi kontrollida ning vajaduse korral aidata kaasa koodi tdiustamisele,
vOimalike programmivigade parandamisele ja isikuandmete t66tlemise
labipaistvuse tagamisele.

GEN-4

Mobiilirakenduse kasutuselevdtu etapid peavad vdimaldama jark-jargult
kinnitada selle t6husust rahvatervise seisukohalt. Sel eesmargil peab varajases
etapis olema koostatud hindamiseeskiri, mis sisaldab rakenduse tGhusust
moota véimaldavaid naitajaid.

4. Eesmargid

PUR-1

Mobiilirakenduse ainus eesmark peab olema nakatunuga kokku puutunud
isikute kindlakstegemine, et inimesi, kes vGivad olla kokku puutunud SARS-CoV-
2 viirusega, saaks sellest teavitada ja nende eest oleks vGimalik hoolt kanda.
Seda ei tohi kasutada muul eesmargil.

PUR-2

Mobiilirakenduse esmasest kasutuseesmargist ei tohi kdrvale kalduda, et jalgida
karantiinimeetmetest vdi lilkkumispiirangust ja/vdi suhtlemisdistantsi ndudest
kinnipidamist.

PUR-3

Mobiilirakendust ei tohi kasutada selleks, et teha jareldusi kasutajate asukoha
kohta, lahtudes suhtlusest ja/vdi muudest alustest.

5. Funktsionaalsed kaalutlused

FUNC-1

Mobiilirakendus peab vdoimaldama kasutajaid teavitada asjaolust, et nad vdivad
olla kokku puutunud viirusega, kusjuures see teave pdhineb tdigal, et nad on
olnud nakatunud kasutaja laheduses X pdaeva enne positiivse anallilsitulemuse
saamist (X-i vdartuse maéaravad tervishoiuasutused).
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FUNC-2 | Mobiilirakendus peaks andma soovitusi kasutajatele, kelle puhul on tuvastatud
vOimalik kokkupuude viirusega. See peaks edastama juhiseid meetmete kohta,
mida need kasutajad peaksid votma, ning véimaldama kasutajal ndu kisida.
Sellistel juhtudel oleks inimese sekkumine kohustuslik.

FUNC-3 | Algoritm, mis m6ddab nakatumise ohtu, vGttes arvesse vahemaad ja aega ning
tehes seejarel otsuse, millal tuleb kokkupuude kanda nakatunuga kokku
puutunud isikute nimekirja, peab olema turvaliselt kohandatav, et arvesse saaks
vOtta kdige varskemaid teadmisi viiruse levimise kohta.

FUNC-4 | Kasutajaid tuleb viiruse peiteaja jooksul teavitada, kui nad on viirusega kokku
puutunud, véi nad peavad saama korrapdraselt teavet selle kohta, kas nad on
viirusega kokku puutunud.

FUNC-5 | Mobiilirakendus peaks olema teistes liikmesriikides valjatootatud
mobiilirakendustega koostalitlusvdoimeline, et eri liikmesriikides reisivaid
kasutajaid saaks t6husalt teavitada.

6. Andmed

DATA-1 | Mobiilirakendus peab suutma andmeid edastada ja vastu votta
lahisidetehnoloogia, naiteks vaikese energiatarbega Bluetoothi tehnoloogia abil,
et oleks voéimalik nakatunuga kokku puutunud isikuid kindlaks teha.

DATA-2 | Edastatavad andmed peavad sisaldama tugevalt kripteeritud pseudojuhuslikke
identifikaatoreid, mille on loonud asjaomane mobiilirakendus ja mis on sellele
eriomased.

DATA-3 | Pseudojuhuslike identifikaatorite kollisiooni oht peaks olema piisavalt vaike.

DATA-4 | Pseudojuhuslikke identifikaatoreid tuleb korraparaselt uuendada sagedusega,
mis on killaldane, maandamaks riski, et keegi, sealhulgas keskserveri pidaja,
teised mobiilirakenduse kasutajad véi pahatahtlikud kolmandad isikud saaksid
Uksikisikuid taasidentifitseerida, flusiliselt jalitada v6i andmetega seostada.
Kasutaja mobiilirakendus peab need identifikaatorid looma naiteks keskserveri
antud lahtevaartuse pohjal.

DATA-5 |Voimalikult vaheste andmete kogumise pohimodtte kohaselt ei tohi
mobiilirakendus koguda muid andmeid peale nende, mis on hadavajalikud
nakatunuga kokku puutunud isikute kindlakstegemiseks.

DATA-6 | Mobiilirakendus ei tohi koguda nakatunuga kokku puutunud isikute
kindlakstegemiseks asukohaandmeid. Asukohaandmeid voib toddelda lksnes
selleks, et vOimaldada mobiilirakendusel suhelda samalaadsete
mobiilirakendustega teistes riikides, ning nende tapsusaste peaks piirduma
Uksnes selle eesmargi saavutamiseks hadavajalikuga.

DATA-7 | Mobiilirakendus ei tohiks koguda muid terviseandmeid peale nende, mis on
rakenduse eesmargi saavutamiseks hdadavajalikud, vélja arvatud vabatahtlikkuse
alusel ja Uksnes selleks, et aidata kaasa kasutaja teavitamise otsuse tegemisele.
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DATA-8

Kasutajaid peab teavitama kdikidest kogutavatest isikuandmetest. Neid
andmeid voiks koguda Uksnes kasutaja loal.

7. Tehnilised omadused

TECH-1 | Mobiilirakenduses tuleks rakenduse aktiveerinud seadme I3hedal asuvate
kasutajate  avastamiseks kasutada olemasolevat tehnoloogiat, nagu
Iahisidetehnoloogia (nt vdikese energiatarbega Bluetooth).

TECH-2 | Mobiilirakendus peaks sdilitama seadmes kasutaja kokkupuudete ajalugu
eelnevalt kindlaksmaaratud ajavahemiku valtel.

TECH-3 | Mobiilirakendus v6ib modningate oma funktsioonide rakendamisel tugineda
keskserverile.

TECH-4 | Mobiilirakenduse arhitektuur peab tuginema voimalikult suures ulatuses
kasutajate seadmetele.

TECH-5 | Kui kasutaja kohta on teatatud, et ta on viirusesse nakatunud, tuleks selle kasutaja
algatusel ja parast nduetekohaselt sertifitseeritud tervishoiutdotaja sellekohast
kinnitust saata kasutaja kokkupuudete ajalugu voi tema identifikaatorid
keskserverisse.

8. Turvalisus

SEC-1

SARS-CoV-2 viirusesse nakatumisest teatanud kasutajate seisundit tuleb
kontrollida, luues naiteks (hekordselt kasutatava koodi, mis on seotud
testimiskoha vodi tervishoiutootajaga. Kui kinnitust ei ole vdimalik saada turvaliselt,
ei tohi andmeid t66delda.

SEC-2

Keskserverisse tuleb andmeid edastada turvalise kanali kaudu.
Operatsioonisiisteemi platvormide pakutavate teavitusteenuste kasutamist tuleks
hoolikalt hinnata ning selle tulemusena ei tohiks kolmandatele isikutele avaldada
mingeid andmeid.

SEC-3

Paringud ei tohi olla pahatahtliku kasutaja manipulatsioonide suhtes kaitsetud.

SEC-4

Mobiilirakenduse ja serveri vahelise ning rakendustevahelise teabevahetuse
turvalisuse tagamiseks, samuti mobiilirakendustesse ja serverisse salvestatud
teabe (ldiseks kaitsmiseks tuleb kasutada tehnika tasemele vastavaid
kriptomeetodeid. Naiteks vOib kasutada: simmeetrilist ja aslimmeetrilist
kriipteerimist, rasifunktsioone, privaatse liikmesuse testi (private membership
test), hulkade Uhisosa leidmist (private set intersection), Bloomi filtreid, teabe
privaatset hankimist (private information retrieval), homomorfset kriipteerimist
jne.

SEC-5

Keskserver ei tohi sailitada (ihegi kasutaja vorguiihenduse identifikaatoreid (nt IP-
aadresse), sealhulgas nende kasutajate vorguiihenduse identifikaatoreid, kes on
saanud viiruse diagnoosi ning kes on edastanud oma kokkupuudete ajaloo voi oma
identifikaatorid.
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SEC-6 Selleks, et valtida teise isikuna esinemist vdi voltskasutajate loomist, peab server
mobiilirakenduse autentima.

SEC-7 Mobiilirakendus peab autentima keskserveri.

SEC-8 Serveri funktsioonid peavad olema kaitstud kordusriinnete eest.

SEC-9 Keskserveri edastatud teave peab olema allkirjastatud, et oleks vdimalik tuvastada
selle paritolu ja usaldusvaarsust.

SEC-10 | Koikidele keskserverisse salvestatud andmetele, mis ei ole avalikult
kattesaadavad, peab olema juurdepdaas Uksnes volitatud isikutel.

SEC-11 | Operatsioonislisteemi tasandil voib seadme loahaldur taotleda Uksnes selliseid
lube, mis on tarvilikud vajaduse korral sidemoodulitele ligipaasuks ja nende
kasutamiseks, andmete |dppseadmesse salvestamiseks ning teabevahetuseks
keskserveriga.
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9. Fiiusiliste isikute isikuandmete ja privaatsuse kaitse

Meeldetuletus. Suunised puudutavad mobiilirakendust, mille ainus eesmdrk on nakatunuga kokku
puutunud isikute kindlakstegemine.

PRIV-1

Andmevahetuse kaigus tuleb austada kasutajate privaatsust (eelkdige jargida
vOimalikult vdheste andmete kogumise p&himaotet).

PRIV-2

Mobiilirakendus ei tohi véimaldada selle kasutamise kdigus kasutajaid otseselt
tuvastada.

PRIV-3

Mobiilirakendus ei tohi voimaldada jalgida kasutajate liikumist.

PRIV-4

Mobiilirakenduse kasutamine ei tohiks vdimaldada kasutajatel saada mingit
teavet teiste kasutajate kohta (eelkdige seda, kas teine kasutaja on viirusekandja).

PRIV-5

Usaldus keskserveri vastu peab olema piiratud. Keskserveri haldajad peavad
jargima selgelt maaratletud juhtimiseeskirju ja votma kdiki vajalikke meetmeid
serveri turvalisuse tagamiseks. Keskserveri asukoht peaks véimaldama padevatel
jarelevalveasutustel teha téhusat jarelevalvet.

PRIV-6

Koostada tuleb andmekaitsealane mdjuhinnang ja see tuleks avalikustada.

PRIV-7

Mobiilirakendus peaks kasutajale avaldama lksnes selle, kas ta on viirusega kokku
puutunud, ning kokkupuudete arvu ja kuupaevad, kui see on véimalik ilma teiste
kasutajate kohta andmeid avaldamata.

PRIV-8

Mobiilirakenduse edastatav teave ei tohi vdimaldada kasutajatel tuvastada
viirusekandjatest kasutajaid ega nende liikumist.

PRIV-9

Mobiilirakenduse edastatav teave ei tohi voimaldada tervishoiuasutustel
tuvastada kasutajaid, kes voivad olla viirusega kokku puutunud, ilma nende
nousolekuta.

PRIV-10

Paringud, mida mobiilirakendus keskserverile saadab, ei tohi avaldada mingeid
andmeid viirusekandja kohta.

PRIV-11

Paringud, mida mobiilirakendus keskserverile saadab, ei tohi avaldada
mittevajalikke andmeid kasutaja kohta, vélja arvatud voib-olla ja tGksnes vajaduse
korral tema pseudoniilimitud identifikaatorid ja kokkupuudete nimekiri.

PRIV-12

Andmete seostamise riinded ei tohi olla voimalikud.

PRIV-13

Kasutajatel peab olema vdimalik kasutada oma digusi mobiilirakenduse kaudu.

PRIV-14

Mobiilirakenduse kustutamise tulemusena peavad kustuma koik kohapeal
kogutud andmed.

PRIV-15

Mobiilirakendus peaks koguma Uksnes andmeid, mille on edastanud see
mobiilirakendus voi samavaarsed koostalitlevad mobiilirakendused. Koguda ei
tohi andmeid, mis on seotud teiste mobiilirakendustega ja/vdi
ldhisideseadmetega.

PRIV-16

Selleks, et valistada taasidentifitseerimine keskserveris, tuleks kasutada
vaheservereid. Nende ldbipaistvate serverite eesmark on segada omavahel dra
mitme kasutaja (nii viirusekandjate kui ka paringu esitajate) identifikaatorid enne
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nende jagamist keskserveriga, et valtida olukorda, kus keskserver teab kasutajate
identifikaatoreid (nt IP-aadresse).

PRIV-17 | Mobiilirakendus ja server on vaja hoolikalt valja arendada ning konfigureerida, et
ei kogutaks tarbetuid andmeid (nt serveri logifailides ei tohiks sisalduda tihtegi
identifikaatorit jne) ja oleks valistatud vdimalus, et kolmanda isiku
tarkvaraarenduskomplektiga kogutakse andmeid muul eesmargil.

Suurem osa praegu arutluse all olevatest nakatunuga kokku puutunud isikute kindlakstegemist
vOimaldavatest mobiilirakendustest kasutab pohimotteliselt kahte lahendust, kui kasutaja
tunnistatakse nakatunuks: need vdivad saata serverisse kogutud lahikokkupuudete ajaloo vdi oma
identifikaatorite nimekirja. Alljargnevad p6himd&tted on esitatud vastavalt nendele kahele lahendusele.
Ehkki kdesolevas dokumendis on kasitletud neid lahendusi, ei tdhenda see, et muud variandid ei oleks
voimalikud voi isegi paremad, naiteks mingit laadi otspunktkripteerimist vdi muid turvalisust voi
privaatsust suurendavaid tehnoloogiaid kasutavad lahendused.

9.1. Pohimotted, mis kehtivad (ksnes juhul, kui mobiilirakendus saadab serverisse
kokkupuudete nimekirja

CON-1 Keskserver peab koguma SARS-CoV-2 viirusesse nakatunud kasutajate
kokkupuudete ajalugusid asjaomaste kasutajate vabatahtliku toimingu
tulemusena.

CON-2 Keskserver ei tohi sailitada ega levitada viirusekandjatest kasutajate
pseudoniiimitud identifikaatorite nimekirja.

CON-3 Keskserveris salvestatud kokkupuudete ajalugu tuleb kustutada kohe, kui
kasutajaid on teavitatud lahikokkupuutest haiguse diagnoosi saanud isikuga.

CON-4 Kasutaja seadmest voib andmeid valja saata tksnes juhul, kui haiguse diagnoosi
saanud kasutaja jagab oma kokkupuudete ajalugu keskserveriga voi kui
kasutaja esitab serverile paringu eesmargiga selgitada valja oma vdimalik
kokkupuude viirusega.

CON-5 Koik kohalike andmete ajaloos sisalduvad identifikaatorid tuleb kustutada
X pdeva moodumisel nende kogumisest (X-i vadartuse maaravad
tervishoiuasutused).

CON-6 Kasutajate esitatud kokkupuudete ajalugu ei tohiks tdiendavalt t6ddelda,
naiteks viia korrelatsiooni, et luua Uldisi lahikokkupuudete kaarte.

CON-7 Serveri logifailides peab sisalduma vdimalikult vahe andmeid ja logifailide
puhul tuleb taita andmekaitsendudeid.

9.2. Pohimotted, mis kehtivad liksnes juhul, kui mobiilirakendus saadab serverisse oma
identifikaatorite nimekirja
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ID-1 Keskserver peab koguma SARS-CoV-2 viirusesse nakatunud kasutajate
mobiilirakenduse  edastatud identifikaatoreid asjaomaste kasutajate
vabatahtliku toimingu tulemusena.

ID-2 Keskserver ei tohi sdilitada ega levitada viirusekandjatest kasutajate
kokkupuudete ajalugu.

ID-3 Keskserverisse salvestatud identifikaatorid tuleb kustutada kohe parast nende
edastamist teistele mobiilirakendustele.

ID-4 Kasutaja seadmest vGib andmeid valja saata liksnes juhul, kui haiguse diagnoosi
saanud kasutaja jagab oma identifikaatoreid keskserveriga voi kui kasutaja
esitab serverile paringu eesmargiga selgitada valja oma vdimalik kokkupuude
viirusega.

ID-5 Serveri logifailides peab sisalduma voimalikult vahe andmeid ja logifailide
puhul tuleb taita andmekaitsendudeid.
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