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Comitetul european pentru protectia datelor,

avand in vedere articolul 70 alineatul (1) litera (e) din Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (denumit in continuare ,RGPD”),

avand in vedere Acordul privind SEE, in special anexa Xl si Protocolul 37 la acesta, astfel cum a fost
modificat prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 2018,

avand n vedere articolele 12 si 22 din Regulamentul sau de procedura,

ADOPTA URMATOARELE ORIENTARI

1 INTRODUCERE

n contextul actualei pandemii de COVID-19, cercetatorii stiintifici depun eforturi deosebite in lupta
Tmpotriva SARS-CoV-2 vizand sa obtina rezultate in acest domeniu cat mai repede posibil.

n acelasi timp, continud sa apara intrebéri privind aspecte juridice referitoare la utilizarea datelor
privind sanatatea, astfel cum sunt definite la articolul 4 punctul 15 din RGPD, in asemenea scopuri de
cercetare. Prin prezentele orientari se urmareste oferirea unui raspuns la cele mai urgente astfel de
intrebari, cum ar fi temeiul juridic, punerea in aplicare a unor garantii adecvate pentru prelucrarea
datelor privind sanatatea si exercitarea drepturilor persoanelor vizate.

Va rugam sa aveti in vedere faptul ca in planul anual de lucru al Comitetului european pentru protectia
datelor (CEPD) este inclusa elaborarea unor orientari suplimentare, mai detaliate, referitoare la
prelucrarea datelor privind sdanatatea in scopul cercetarii stiintifice. De asemenea, va rugam sa retineti
ca prezentele orientari nu se axeaza pe prelucrarea datelor cu caracter personal in scopul supravegherii
epidemiologice.

2 APLICAREA RGPD

Normele in materie de protectie a datelor (cum ar fi RGPD) nu ingradesc masurile luate in lupta
impotriva pandemiei de COVID-19. RGPD este un act legislativ cu o sferd de aplicare largs, care include
mai multe dispozitii ce permit gestionarea prelucrarii datelor cu caracter personal in scopul cercetarii
stiintifice legate de pandemia de COVID-19 cu respectarea drepturilor fundamentale la viata privata si
la protectia datelor cu caracter personal’>. RGPD prevede, de asemenea, o derogare specificd de la
interzicerea prelucrarii anumitor categorii speciale de date cu caracter personal, cum ar fi datele
privind sdnatatea, atunci cdnd acest lucru este necesar in scopuri de cercetare stiintifica. 3

1 A se vedea Declaratia CEPD din 19.3.2020 privind prelucrarea generald a datelor cu caracter personal in
contextul pandemiei de COVID-19, disponibila la  https://edpb.europa.eu/our-work-tools/our-
documents/other/statement-processing-personal-data-context-covid-19-outbreak ro.

2 A se vedea, de exemplu, articolul 5 alineatul (1) literele (b) si (e), articolul 14 alineatul (5) litera (b) si articolul
17 alineatul (3) litera (d) din RGPD.

3 A se vedea, de exemplu, articolul 9 alineatul (2) litera (j) si articolul 89 alineatul (2) din RGPD.
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Atunci cand se prelucreaza date privind sanatatea in scopul cercetarii stiintifice legate de pandemia de
COVID-19, trebuie aplicate drepturile fundamentale conferite la nivelul UE. Nici normele privind
protectia datelor si nici libertatea stiintelor in temeiul articolului 13 din Carta drepturilor fundamentale
a UE nu prevaleaza unele asupra celorlalte, ci aceste drepturi si libertati trebuie evaluate cu atentie si
trebuie gasit un echilibru, pentru a conduce la un rezultat care sa respecte spiritul ambelor prevederi.

3 DEFINITH

Este important sa se inteleaga ce operatiuni de prelucrare beneficiaza de regimul special prevazut in
RGPD si sunt analizate in prezentele orientari. Prin urmare, trebuie definiti termenii ,date privind
sanatatea”, ,prelucrare in scopul cercetarii stiintifice” si ,,prelucrare ulterioara” (denumiti si , utilizare
primara si secundara a datelor privind sanatatea”).

3.1 Date privind sanatatea

Tn conformitate cu articolul 4 punctul 15 din RGPD, ,date privind sdnitatea” inseamna ,date cu
caracter personal legate de sdndtatea fizicG sau mentald a unei persoane fizice, inclusiv prestarea de
servicii de asistentd medicald, care dezvdluie informatii despre starea de sdndtate a acesteia”. Dupa
cum se indica in considerentul 53, datele privind sanatatea necesita un nivel mai ridicat de protectie,
deoarece utilizarea unor astfel de date sensibile poate avea efecte negative semnificative asupra
persoanelor vizate. Avand in vedere acest aspect si jurisprudenta relevanta a Curtii de Justitie a Uniunii
Europene (,CJUE”)* termenul , date privind sdn3tatea” trebuie interpretat in sens larg.

Datele privind sanatatea pot fi extrase din surse diferite, de exemplu:

1. informatii colectate de un furnizor de servicii medicale intr-un dosar medical (cum ar fi
antecedentele patologice si rezultatele examinarilor si tratamentelor);

2. informatii care devin date privind sanatatea prin trimiteri incrucisate la alte date ce indica
starea de sanatate sau riscurile privind sandtatea (cum ar fi ipoteza ca o persoana are un risc
mai mare de a suferi un atac cardiac pe baza valorilor mai mari ale tensiunii arteriale masurate
intr-o anumita perioada de timp);

3. informatii dintr-un chestionar de autoevaluare, in care persoanele vizate raspund la intrebari
legate de sanatatea lor (cum ar fi enumerarea simptomelor);

4. informatii care devin date privind sanatatea ca urmare a utilizarii lor intr-un anumit context
(cum ar fi informatii despre o deplasare recentd sau despre prezenta intr-o regiune afectata
de COVID-19, prelucrate de un cadru medical in vederea stabilirii unui diagnostic).

3.2 ,Prelucrarein scopul cercetarii stiintifice”

Articolul 4 din RGPD nu defineste in mod explicit ,,prelucrarea in scopul cercetarii stiintifice”. Dupa cum
se indica in considerentul 159, ,prelucrarea datelor cu caracter personal in scopuri de cercetare
stiintificd ar trebui sd fie interpretatd in sens larg, incluzdnd de exemplu dezvoltarea tehnologicd si
activitdtile demonstrative, cercetarea fundamentald, cercetarea aplicatd si cercetarea finantatd din
surse private. Ar trebui, in plus, luat in considerare obiectivul Uniunii de creare a unui Spatiu european
de cercetare, astfel cum este mentionat la articolul 179 alineatul (1) din TFUE. Scopurile de cercetare
stiintificd ar trebui sd includd, de asemenea, studii efectuate in interes public In domeniul sdndtdtii
publice.”

4 A se vedea, de exemplu, hotararea CJUE din 6.11.2003 privind Directiva 95/46/CE in cauza C-101/01, Lindqvist,
punctul 50.

Adoptate 5



10.

11.

12.

13.

14.

15.

16.

Fostul Grup de lucru instituit in temeiul articolului 29 a subliniat deja ca termenul nu poate fiinsa extins
dincolo de sensul comun, prin ,cercetare stiintifica” intelegdndu-se, in acest context, ,un proiect de
cercetare creat in concordantd cu standardele metodologice si etice relevante din domeniu, in
conformitate cu bunele practici.”.

3.3 ,Prelucrare ulterioara”
in cele din urma, atunci cand se vorbeste despre ,prelucrarea datelor privind sdnatatea in scopul
cercetarii stiintifice”, exista doua tipuri de utilizari ale datelor:

1. cercetare referitoare la datele cu caracter personal (privind sandtatea) care consta in utilizarea
datelor colectate in mod direct in scopul studiilor stiintifice (,,utilizare primara”);

2. cercetare referitoare la datele cu caracter personal (privind sdanatatea) care consta in
prelucrarea ulterioara a datelor colectate initial pentru un alt scop (, utilizare secundara”).

Exemplul 1: Pentru efectuarea unui studiu clinic interventional cu privire la persoane suspectate de a
fi infectate cu SARS-CoV-2, se colecteaza date privind sanatatea si se utilizeaza chestionare. Acesta
este un caz de , utilizare primara” a datelor privind sanatatea, astfel cum este definit acest termen mai
sus.

Exemplul 2: O persoana vizata consulta, ca pacient, un cadru medical cu privire la simptome de SARS-
CoV-2. In cazul in care datele privind sinatatea inregistrate de cadrul medical sunt utilizate ulterior in
scopuri de cercetare stiintifica, aceasta utilizare este clasificata drept prelucrare ulterioara a datelor
privind sanatatea (utilizare secundara) care au fost colectate pentru un alt scop initial.

Distinctia dintre cercetarea stiintifica bazata pe utilizarea primara sau secundara a datelor privind
sanatatea este deosebit de importanta atunci cand se vorbeste despre temeiul juridic al prelucrarii,
obligatiile de informare si principiul limitarii legate de scop in temeiul articolului 5 alineatul (1) litera
(b) din RGPD, astfel cum se subliniaza mai jos.

4 TEMEIUL JURIDIC AL PRELUCRARII

Toate prelucrarile de date cu caracter personal privind sanatatea trebuie sa respecte principiile
referitoare la prelucrare prevazute la articolul 5 din RGPD si unul dintre temeiurile juridice, precum si
derogarile specifice enumerate la articolul 6 si, respectiv, la articolul 9 din RGPD pentru prelucrarea
legald a acestei categorii speciale de date cu caracter personal®.

Temeiurile juridice si derogarile aplicabile pentru prelucrarea datelor privind sanatatea in scopul
cercetarii stiintifice sunt prevazute la articolul 6 si, respectiv, la articolul 9. Tn sectiunea urmatoare sunt
abordate normele privind consimtamantul si legislatia nationald corespunzatoare. Trebuie remarcat
faptul ca nu exista o clasificare a temeiurilor juridice prevazute in RGPD.

4.1 Consimtamantul

5> A se vedea Orientdrile WP259 rev.01, 17/EN privind consimtamantul in temeiul Regulamentului nr. 2016/679,
emise la 10.4.2018 de fostul Grup de lucru instituit in temeiul articolului 29, pagina 31 (aprobate de CEPD).
Disponibile la https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623051.

6 A se vedea, de exemplu, hotdrarea CJUE din 13.5.2014 privind Directiva 95/46/CE in cauza C-131/12, Google
Spain, punctul 71.
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Consimtamantul persoanei vizate, obtinut in temeiul articolului 6 alineatul (1) litera (a) si al articolului
9 alineatul (2) litera (a) din RGPD, poate oferi un temei juridic pentru prelucrarea datelor privind
sanatatea in contextul COVID-19.

Cu toate acestea, trebuie remarcat faptul ca este necesar ca toate conditiile privind consimtamantului
explicit sa fie indeplinite, in special cele prevazute la articolul 4 alineatul (11), articolul 6 alineatul (1)
litera (a), articolul 7 si articolul 9 alineatul (2) litera (a) din RGPD. Tn special, consimtdmantul trebuie sa
fie o manifestare de vointa libera, specifica, informata si lipsitda de ambiguitate si trebuie sa fie dat
printr-o declaratie sau printr-o ,actiune fara echivoc”.

Astfel cum se mentioneaza in considerentul 43, consimtamantul nu poate fi considerat liber daca exista
un dezechilibru evident intre persoana vizata si operator. Prin urmare, este important ca o persoana
vizatd sa nu fie supusd unor presiuni si sa nu fie dezavantajata dacd decide sda nu isi dea
consimtamantul. CEPD s-a exprimat deja in legatura cu consimtamantul in contextul studiilor clinice
interventionale’. Indicatii suplimentare, in special cu privire la exprimarea explicitd a
consimtdmantului, pot fi gésite in orientarile fostului Grup de lucru instituit in temeiul articolului 298,

Exemplu: Se efectueaza un sondaj in cadrul unui studiu noninterventional asupra unei populatii date,
pentru a se studia simptomele si evolutia unei boli. Pentru prelucrarea unor astfel de date privind
sanatatea, cercetatorii 1i pot solicita consimtamantul persoanei vizate in conditiile prevazute la
articolul 7 din RGPD.

n opinia CEPD, exemplul de mai sus nu se considerd un caz de , dezechilibru evident”, astfel cum se
mentioneaza n considerentul 43, iar persoana vizata ar trebui sa aiba posibilitatea de a-si da
consimtdmantul cercetitorilor®. Tn exemplul de mai sus, persoanele vizate nu se afld intr-o situatie de
dependenta fata de cercetatorii care le-ar putea influenta in mod necorespunzator exprimarea vointei
libere si este clar, de asemenea, ca nu vor exista consecinte negative daca acestea refuza sa isi dea
acordul.

Cu toate acestea, cercetatorii ar trebui sa fie constienti de faptul c3, in cazul in care consimtamantul
este utilizat ca baza legald pentru prelucrare, trebuie sa existe posibilitatea ca persoanele fizice sa fsi
retragd consimtdmantul in orice moment in temeiul articolului 7 alineatul (3) din RGPD. Tn cazul in care
consimtamantul este retras, toate operatiunile de prelucrare a datelor care s-au bazat pe
consimtamant raman legale in conformitate cu RGPD, insa operatorul trebuie sa puna capat actiunilor
de prelucrare n cauza si, in cazul in care nu exista niciun alt temei legal care sa justifice pastrarea in
vederea unei prelucrari ulterioare, datele ar trebui s3 fie sterse de catre operator™®.

4.2 Legislatiile nationale
Articolul 6 alineatul (1) litera (e) sau (f) din RGPD, coroborat cu derogarile adoptate in temeiul
articolului 9 alineatul (2) litera (j) sau (i) din RGPD, poate oferi un temei juridic pentru prelucrarea

7 A se vedea Avizul nr. 3/2019 al CEPD din 23.1.2019 privind intrebdrile si raspunsurile referitoare la interactiunea
dintre Regulamentul privind studiile clinice interventionale si RGPD, disponibil la https://edpb.europa.eu/our-
work-tools/our-documents/avis-art-70/opinion-32019-concerning-questions-and-answers-interplay_ro.

8 Orientdrile WP259 rev.01, 17/EN privind consimtdmantul in temeiul Regulamentului 2016/679, emise la
10.4.2018 de fostul Grup de lucru instituit in temeiul articolului 29, pagina 20 (aprobate de CEPD).

° Presupunand cd persoana vizatd nu a fost supusd unor presiuni sau nu a fost amenintatd cu o situatie
dezavantajoasa pentru ca nu si-a dat consimtamantul.

10A se vedea articolul 17 alineatul (1) litera (b) si alineatul (3) din RGPD.
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24.

25.

26.

27.

28.

29.

30.

31.

datelor personale (privind sdanatatea) in scopul cercetarii stiintifice. Acest lucru a fost deja clarificat de
catre comitet in contextul unui studiu clinic interventional*!.

Exemplu: Un studiu bazat pe o populatie numeroasd, realizat folosindu-se fisele medicale ale
pacientilor cu COVID-19.

Astfel cum s-a subliniat mai sus, atat legiuitorul UE, cat si cel national, din fiecare stat membru, pot
adopta legi specifice in temeiul articolului 9 alineatul (2) litera (j) sau (i) din RGPD pentru a oferi un
temei juridic prelucrarii datelor privind sanatatea in scopul cercetarii stiintifice. Prin urmare, conditiile
si amploarea unei astfel de prelucrari variazd in functie de legislatia adoptata de statul membru
respectiv.

Astfel cum se prevede la articolul 9 alineatul (2) litera (i) din RGPD, astfel de legi prevad , mdsuri
adecvate si specifice pentru protejarea drepturilor si libertdtilor persoanei vizate, in special a secretului
profesional”. Dupa cum se prevede, in mod similar, la articolul 9 alineatul (2) litera (j) din RGPD, dreptul
intern ,este proportional cu obiectivul urmadrit, respectd esenta dreptului la protectia datelor si prevede
mdsuri corespunzdtoare si specifice pentru protejarea drepturilor fundamentale si a intereselor
persoanei vizate”.

Tn plus, astfel de legi adoptate in dreptul intern trebuie interpretate in lumina principiilor previzute la
articolul 5 din RGPD si tinand seama de jurisprudenta CJUE. in special, derogérile si limitarile in ceea
ce priveste protectia datelor prevazute la articolul 9 alineatul (2) litera (j) si la articolul 89 din RGPD
trebuie s& se aplice numai in masura in care sunt strict necesare'?.

5 PRINCIPIILE APLICABILE TN DOMENIUL PROTECTIEI DATELOR

Principiile referitoare la prelucrarea datelor cu caracter personal in temeiul articolului 5 din RGPD sunt
respectate de operator si de persoana imputernicita de operator, in special avand in vedere ca in
scopul cercetarii stiintifice se poate prelucra un volum mare de date cu caracter personal. Avand in
vedere contextul prezentelor orientari, in continuare se abordeaza cele mai importante aspecte ale
acestor principii.

5.1 Transparenta si informarea persoanelor vizate

Principiul transparentei inseamna ca datele cu caracter personal sunt prelucrate in mod echitabil si
transparent fata de persoana vizata. Acest principiu este strans legat de obligatiile de informare
prevazute la articolul 13 sau la articolul 14 din RGPD.

in general, o persoand vizatd trebuie s3 fie informatd in mod individual cu privire la existenta
operatiunii de prelucrare si la scopul stiintific al prelucrarii datelor cu caracter personal (privind
sanatatea). Informatiile furnizate ar trebui sa contina toate elementele mentionate la articolul 13 sau
la articolul 14 din RGPD.

Trebuie tinut seama de faptul ca cercetatorii prelucreaza adesea date privind sanatatea pe care nu le-
au obtinut direct de la persoana vizata, de exemplu, bazadndu-se pe date din dosarele medicale ale
pacientilor sau pe date de la pacienti din alte tari. Prin urmare, in prezenta sectiune se analizeaza

1 A se vedea Avizul 3/2019 al CEPD din 23.1.2019, p. 7.
12 A se vedea, de exemplu, hotdrarea CJUE din 14.2.2019 privind Directiva 95/46/CE in cauza C—345/17, Buivids,
punctul 64.
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32.

33.

34.

35.

36.

37.

articolul 14 din RGPD, care reglementeaza obligatiile de informare in cazul in care datele cu caracter
personal nu sunt colectate direct de la persoana vizata.

5.1.1 Cand trebuie informata persoana vizata?

Tn cazul in care datele cu caracter personal nu au fost obtinute de la persoana vizata, articolul 14
alineatul (3) litera (a) din RGPD prevede ca operatorul furnizeaza informatiile ,, intr-un termen rezonabil
dupd obtinerea datelor cu caracter personal, dar nu mai mare de o lund, tindndu-se seama de
circumstantele specifice in care sunt prelucrate datele cu caracter personal”.

Tn contextul actual, trebuie remarcat in special faptul c&, in conformitate cu articolul 14 alineatul (4)
din RGPD, in cazul in care ,,operatorul intentioneazd sd prelucreze ulterior datele cu caracter personal
intr-un alt scop decdt cel pentru care acestea au fost obtinute, operatorul furnizeazd persoanei vizate,
inainte de aceastd prelucrare ulterioard, informatii privind scopul secundar respectiv”.

Tn cazul prelucrérii ulterioare a datelor in scopuri stiintifice si tindnd seama de caracterul sensibil al
datelor prelucrate, o garantie adecvata in conformitate cu articolul 89 alineatul (1) este ca informatiile
sa i se furnizeze persoanei vizate intr-un termen rezonabil, Tnainte de punerea in aplicare a noului
proiect de cercetare. Astfel persoana vizata ia cunostinta de proiectul de cercetare si isi poate exercita
drepturile in prealabil.

5.1.2 Derogari

Cu toate acestea, articolul 14 alineatul (5) din RGPD prevede patru derogari de la obligatia de
informare. in contextul actual, derogarile previzute la articolul 14 alineatul (5) litera (b) (,furnizarea
acestor informatii se dovedeste a fi imposibild sau ar implica eforturi disproportionate”) si litera (c)
(,,obtinerea sau divulgarea datelor este prevazuta in mod expres de dreptul Uniunii sau de dreptul
intern”) din RGPD sunt deosebit de relevante, in special pentru obligatia de informare in temeiul
articolului 14 alineatul (4) din RGPD.

5.1.2.1  Furnizarea informatiilor se dovedeste a fi imposibild

n orientérile sale privind principiul transparentei®®, fostul Grup de lucru instituit in temeiul articolului
29 a subliniat deja ca ,situatia in care furnizarea informatiilor «se dovedeste a fi imposibild» in temeijul
articolului 14 alineatul (5) litera (b) este o situatie de genul «totul sau nimic», intrucdt ceva este sau nu
imposibil; nu existd grade de imposibilitate. Astfel, in cazul in care un operator doreste sa se prevaleze
de aceastd exceptie, acesta trebuie sG demonstreze existenta factorilor care il impiedicd efectiv sd
furnizeze informatiile in cauzd persoanelor vizate. In cazul in care, dupd o anumitd perioadd de timp,
factorii care au determinat «imposibilitatea» nu mai existd si devine posibild furnizarea de informatii
persoanelor vizate, operatorul ar trebui s procedeze de indatd la aceasta. In practicd, vor exista foarte
putine situatii in care un operator poate demonstra cd este practic imposibil s furnizeze informatii
persoanelor vizate.”

5.1.2.2  Eforturi disproportionate

Pentru a stabili ceea ce constituie eforturi disproportionate, considerentul 62 se refera la numarul
persoanelor vizate, la vechimea datelor si la orice garantii adecvate adoptate. Tn Orientdrile privind
transparenta mentionate anterior'*, se recomanda, prin urmare, ca operatorul si realizeze un exercitiu
de echilibrare pentru a evalua efortul implicat pentru operator de a furniza informatiile persoanei

13 A se vedea Orientarile WP260 rev.01, 17/EN privind transparenta ih temeiul Regulamentului 2016/679, emise
la 11.4.2018 de fostul Grupul de lucru instituit in temeiul articolului 29, pagina 32 (aprobate de CEPD). Disponibile
la https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=622227.

14 Orient3rile WP260 rev.01, 17/EN privind transparenta in temeiul Regulamentului 2016/679, emise la 11.4.2018
de fostul Grupul de lucru instituit in temeiul articolului 29, pagina 34 (aprobate de CEPD).
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38.

39.

40.

41.

42.

43.

44.

45.

vizate Tn raport cu impactul si efectele asupra persoanei vizate in cazul in care acesteia nu i-au fost
furnizate informatiile.

Exemplu: Existenta unui numar mare de persoane vizate pentru care nu exista informatii de contact
disponibile ar putea fi consideratda o situatie in care efortul pentru furnizarea informatiilor este
disproportionat.

5.1.2.3  Afectarea gravd a obiectivelor

Pentru a invoca aceasta exceptie, operatorii trebuie sa demonstreze ca punerea la dispozitie in sine a
informatiilor prevazute la articolul 14 alineatul (1) ar face imposibila sau ar afecta in mod grav
realizarea obiectivelor prelucrarii.

Intr-un caz in care se aplicd derogarea de la articolul 14 alineatul (5) litera (b) din RGPD, ,,operatorul ia
mdsuri adecvate pentru a proteja drepturile, libertdtile si interesele legitime ale persoanei vizate,
inclusiv punerea informatiilor la dispozitia publicului”.

5.1.2.4 Obtinerea sau divulgarea datelor cu caracter personal este prevdzutd in mod expres de
dreptul Uniunii sau de dreptul intern

Articolul 14 alineatul (5) litera (c) permite o derogare de la cerintele privind informarea prevazute la
articolul 14 alineatele (1), (2) si (4) in masura n care obtinerea sau divulgarea datelor cu caracter
personal ,este prevdzutd in mod expres de dreptul Uniunii sau de dreptul intern sub incidenta cdruia
intrd operatorul”. Aceasta derogare este conditionata de legea in cauza care prevede ,,mdsuri adecvate
pentru a proteja interesele legitime ale persoanei vizate”. Asa cum se mentioneaza in Orientarile
privind transparenta mentionate anterior®®, o astfel de lege trebuie s3 vizeze in mod direct operatorul,
iar obtinerea sau divulgarea in cauza ar trebui sa prezinte un caracter obligatoriu pentru acesta. CEPD
reaminteste ca, atunci cand doreste sa se prevaleze de aceasta exceptie, operatorul trebuie sa fie in
masura sa demonstreze modul Tn care legea in cauza i se aplica si 1i impune acestuia sa obtina sau sa
divulge datele cu caracter personal in cauza.

5.2 Limitarea legata de scop si prezumtia de compatibilitate

Ca regula generala, datele sunt ,colectate in scopuri determinate, explicite si legitime si nu sunt
prelucrate ulterior intr-un mod incompatibil cu aceste scopuri” in temeiul articolului 5 alineatul (1) litera
(b) din RGPD.

Cu toate acestea, ,prezumtia de compatibilitate” prevazuta la articolul 5 alineatul (1) litera (b) din
RGPD prevede ca , prelucrarea ulterioard in scopuri [...] de cercetare stiintificd [...] nu este consideratd
incompatibild cu scopurile initiale, in conformitate cu articolul 89 alineatul (1)”. Acest subiect, datorita
caracterului sau orizontal si complex, va fi analizat in detaliu Tn orientarile pe care CEPD a planificat sa
le adopte in legatura cu prelucrarea datelor privind sanatatea in scopul cercetarii stiintifice.

Articolul 89 alineatul (1) din RGPD prevede ca prelucrarea datelor Tn scopuri de cercetare ,are loc cu
conditia existentei unor garantii corespunzdtoare” si ca ,respectivele garantii asigurd faptul cd au fost
instituite mdsuri tehnice si organizatorice necesare pentru a se asigura, in special, respectarea
principiului reducerii la minimum a datelor. Respectivele mdsuri pot include pseudonimizarea, cu
conditia ca respectivele scopuri sd fie indeplinite in acest mod”.

Cerintele de la articolul 89 alineatul (1) din RGPD subliniaza importanta principiului reducerii la
minimum a datelor si a principiului integritatii si confidentialitatii, precum si a principiului protectiei

5 Orient3rile WP260 rev.01, 17/EN privind transparenta in temeiul Regulamentului 2016/679, emise la 11.4.2018
de fostul Grupul de lucru instituit n temeiul articolului 29, pagina 36 (aprobate de CEPD).
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46.

47.

48.

49.

50.

51.

datelor incepand cu momentul conceperii si in mod implicit (a se vedea mai jos)*®. n consecint3, avand
in vedere caracterul sensibil al datelor privind sanatatea si riscurile aferente reutilizarii acestor date in
scopul cercetarii stiintifice, trebuie sa se ia masuri stricte pentru a se asigura un nivel adecvat de
securitate, astfel cum se prevede la articolul 32 alineatul (1) din RGPD.

5.3 Reducerea la minimum a datelor si limitarea stocarii

n cadrul unei cercetéri stiintifice, reducerea la minimum a datelor poate fi realizat prin cerinta de a
specifica Intrebarile de cercetare si de a evalua tipul si cantitatea de date necesare pentru a raspunde
in mod adecvat la aceste intrebari de cercetare. Datele necesare depind de scopul cercetarii chiar si
atunci cand cercetarea are un caracter exploratoriu si ar trebui sa se respecte intotdeauna principiul
limitarii legate de scop, in conformitate cu articolul 5 alineatul (1) litera (b) din RGPD. Trebuie remarcat
faptul cad este necesar ca datele sa fie anonimizate atunci cand este posibil sa se efectueze cercetari
stiintifice cu date anonimizate.

Tn plus, trebuie s& se stabileascd perioade de stocare proportionale. Astfel cum se prevede la articolul
5 alineatul (1) litera (e) din RGPD, , datele cu caracter personal pot fi stocate pe perioade mai lungi in
mdsura in care acestea vor fi prelucrate exclusiv in scopuri de arhivare [...], In scopuri de cercetare
stiintificd [...], in conformitate cu articolul 89 alineatul (1), sub rezerva punerii in aplicare a mdsurilor
de ordin tehnic si organizatoric adecvate prevdzute in prezentul regulament in vederea garantdrii
drepturilor si libertdtilor persoanei vizate.”

Pentru a defini perioadele (termenele) de stocare, ar trebui luate Tn considerare criterii precum durata
si scopul cercetarii. Trebuie remarcat faptul ca si dispozitiile nationale pot stipula norme privind durata
stocarii.

5.4 Integritatea si confidentialitatea datelor

Astfel cum s-a mentionat mai sus, datele sensibile, cum ar fi datele privind sanatatea, merita o
protectie mai ridicata, deoarece prelucrarea lor ar putea avea un impact negativ asupra persoanelor
vizate. Aceasta consideratie se aplica Tn special in cazul pandemiei de COVID-19, intrucat reutilizarea
previzibila a datelor privind sanatatea in scopuri stiintifice determina o crestere a numarului si a tipului
de entitati care prelucreaza astfel de date.

Trebuie remarcat faptul ca principiul integritatii si confidentialitatii trebuie Tnteles impreuna cu
cerintele de la articolul 32 alineatul (1) si de la articolul 89 alineatul (1) din RGPD. Dispozitiile citate
trebuie respectate pe deplin. Prin urmare, avand in vedere riscurile ridicate prezentate anterior,
trebuie puse in aplicare masuri tehnice si organizatorice actualizate si adecvate pentru a se asigura un
nivel suficient de securitate.

Astfel de masuri ar trebui sa constea cel putin in pseudonimizare’, criptare, acorduri de nedivulgare si
distributie stricta a functiilor de acces, restrictii privind functiile de acces si pastrarea unui istoric al
accesarii. Trebuie remarcat faptul ca dispozitiile nationale pot prevedea cerinte tehnice concrete sau
alte garantii, cum ar fi respectarea normelor privind secretul profesional.

16 A se vedea, de asemenea, Orientarile 4/2019 ale CEPD din 13.11.2019 privind protectia datelor Thcepand cu
momentul conceperii si In mod implicit (versiunea pentru consultarea publicd), disponibile la adresa
https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2019/guidelines-42019-article-25-data-
protection-design_ro

7 Trebuie mentionat c3 datele cu caracter personal (datele privind sdn3tatea) care au fost pseudonimizate sunt
considerate in continuare ca fiind ,,date cu caracter personal” in conformitate cu articolul 4 alineatul (1) din RGPD
si nu trebuie confundate cu ,, datele anonimizate”, Tn cazul carora nu mai este posibil pentru nimeni sa asigure
trasabilitatea catre persoane vizate individuale. A se vedea, de exemplu, considerentul 28.
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52.

53.

54.

55.

56.

57.

58.

59.

n plus, o evaluare a impactului asupra protectiei datelor in temeiul articolului 35 din RGPD trebuie
efectuata atunci cand o astfel de prelucrare este , susceptibil[d] sG genereze un risc ridicat pentru
drepturile si libertdtile persoanelor fizice” in temeiul articolului 35 alineatul (1) din RGPD. Trebuie sa se
tind seama de listele intocmite in temeiul articolului 35 alineatele (4) si (5) din RGPD.

Tn acest stadiu, CEPD subliniazd importanta responsabililor cu protectia datelor. Dacd este cazul,
responsabilii cu protectia datelor ar trebui sa fie consultati cu privire la prelucrarea datelor privind
sanatatea n scopul cercetarii stiintifice Tn contextul pandemiei de COVID-19.

n cele din urma, méasurile adoptate pentru protectia datelor (inclusiv in timpul transferurilor) ar trebui
sa fie documentate in mod corespunzator in evidenta activitatilor de prelucrare.

6 EXERCITAREA DREPTURILOR PERSOANELOR VIZATE

Tn principiu, situatiile precum actuala pandemie de COVID-19 nu suspendd si nu restrictioneaza
posibilitatea ca persoanele vizate sa isi exercite drepturile in temeiul articolelor 12-22 din RGPD. Cu
toate acestea, articolul 89 alineatul (2) din RGPD permite legiuitorului national sa restrictioneze (unele)
drepturi ale persoanei vizate, astfel cum se prevede in capitolul lll din regulament. Din acest motiv,
restrictiile privind drepturile persoanelor vizate pot varia in functie de legislatia adoptata de statul
membru respectiv.

n plus, anumite restrictii privind drepturile persoanelor vizate se pot intemeia direct pe regulament,
cum ar fi restrictionarea dreptului de acces in temeiul articolului 15 alineatul (4) din RGPD si
restrictionarea dreptului la stergerea datelor in temeiul articolului 17 alineatul (3) litera (d) din RGPD.
Derogarile de la obligatia de informare in temeiul articolului 14 alineatul (5) din RGPD au fost deja
abordate mai sus.

Trebuie remarcat faptul ca, avand in vedere jurisprudenta CJUE, toate restrictiile privind drepturile
persoanelor vizate trebuie s se aplice numai in masura in care sunt strict necesare®.

7 TRANSFERURILE INTERNATIONALE DE DATE IN SCOPURI DE
CERCETARE STIINTIFICA

Tn contextul cercetérii si, in special, in contextul pandemiei de COVID-19, va fi probabil necesard o
cooperare internationala care poate implica si transferuri internationale, in afara SEE, de date privind
sanatatea, in scopul cercetarii stiintifice.

Atunci cand datele cu caracter personal sunt transferate catre o tara din afara SEE sau catre o
organizatie internationald, in plus fatd de respectarea normelor prevazute in RGPD®, in special la
articolul 5 (principiile de protectie a datelor), la articolul 6 (legalitatea) si la articolul 9 (categoriile
speciale de date)?°, exportatorul de date trebuie sa respecte, de asemenea, capitolul V (transferurile
de date)?.

18 A se vedea, de exemplu, hotararea CJUE din 14.2.2019 privind Directiva 95/46/CE in cauza C—345/17, Buivids,
punctul 64.

19 Articolul 44 din RGPD.

20 A se vedea sectiunile 4-6 din prezentele orientari.

21 A se vedea Orientdrile 2/2018 ale CEPD din 25.5.2018 privind derogéirile prevdzute la articolul 49 din
Regulamentul (UE) 2016/679, pagina 3, cu privire la testul in doud etape, disponibile la adresa
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60.

61.

62.

63.

Tn plus fatd de cerinta obisnuitd privind transparenta, astfel cum este mentionatd la pagina 7 din
prezentele orientari, exportatorului de date fi revine sarcina de a informa persoanele vizate despre
intentia sa de a transfera date cu caracter personal catre o tara terta sau o organizatie internationala.
Trebuie incluse informatii despre existenta sau absenta unei decizii privind caracterul adecvat al
nivelului de protectie luate de catre Comisia Europeana sau daca transferul se bazeaza pe o garantie
adecvata prevazuta la articolul 46 sau pe o derogare de la articolul 49 alineatul (1). Aceasta obligatie
exista indiferent daca datele cu caracter personal au fost obtinute direct de la persoana vizata sau nu.

Tn general, atunci cand se analizeazd modul de abordare a unor astfel de conditii pentru transferurile
de date cu caracter personal catre tari terte sau organizatii internationale, exportatorii de date ar
trebui sa evalueze riscurile pentru drepturile si libertatile persoanelor vizate ale fiecarui transfer?? si s3
favorizeze solutiile care le garanteaza persoanelor vizate protectia continua a drepturilor lor
fundamentale si le ofera garantii in ceea ce priveste prelucrarea datelor lor, chiar si dupa ce acestea
au fost transferate. Acest lucru va fi valabil in cazul transferurilor catre tari cu un nivel adecvat de
protectie?® sau Tn cazul utilizdrii uneia dintre garantiile adecvate incluse la articolul 46 din RGPD?,
asigurandu-se ca persoanele vizate dispun de drepturi opozabile si de cai de atac eficiente.

Tn absenta unei decizii privind caracterul adecvat al nivelului de protectie in temeiul articolului 45
alineatul (3) din RGPD sau a unor garantii adecvate in temeiul articolului 46 din RGPD, articolul 49 din
RGPD prevede anumite situatii specifice in care transferurile de date cu caracter personal pot avea loc,
in mod exceptional. Derogarile prevazute la articolul 49 din RGPD sunt, asadar, exceptii de la regula
general3 si, prin urmare, trebuie s3 fie interpretate in mod restrictiv si de la caz la caz?®. in cazul actualei
crize provocate de COVID-19, se pot aplica derogarile prevazute la articolul 49 alineatul (1) literele (d)
(,transfer necesar din considerente importante de interes public”) si (a) (,acord exprimat in mod
explicit”).

Pandemia de COVID-19 provoaca o crizd sanitara exceptionala de o natura si o amploare fara
precedent. In acest context, CEPD considerd c3 lupta impotriva COVID-19 a fost recunoscuta de UE si
de majoritatea statelor membre drept un interes public important?®®, care poate necesita actiuni
urgente in domeniul cercetéarii stiintifice (de exemplu, pentru identificarea tratamentelor si/sau

https://edpb.europa.eu/our-work-tools/our-documents/smjernice/guidelines-22018-derogations-article-49-
under-regulation_ro.

22 Transferurile internationale de date pot fi un factor de risc care trebuie luat in considerare la efectuarea unei
evaluari a impactului asupra protectiei datelor, astfel cum se mentioneaza la pagina 11 din prezentele orientari.
23 Lista tarilor recunoscute ca fiind adecvate de catre Comisia Europeand este disponibild Ila
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-
decisions_ro

24 De exemplu, clauze standard de protectie a datelor in temeiul articolului 46 alineatul (2) litera (c) sau (d) din
RGPD, clauze contractuale ad-hoc in temeiul articolului 46 alineatul (3) litera (a) din RGPD sau acorduri
administrative in temeiul articolului 46 alineatul (3) litera (b) din RGPD.

25 A se vedea Orientérile 2/2018, pagina 4.

2 n conformitate cu articolul 168 din Tratatul privind functionarea Uniunii Europene, la punerea in aplicare a
tuturor politicilor si actiunilor Uniunii se asigura un nivel ridicat de protectie a sanatatii umane, ceea ce constituie
un obiectiv important. Pe aceasta baza, actiunea Uniunii sprijina politicile nationale de imbunatatire a sanatatii
publice, inclusiv prin combaterea marilor epidemii si a amenintarilor transfrontaliere grave la adresa sanatatii,
de exemplu favorizand cercetarea cauzelor, a transmiterii si prevenirii acestora. in mod similar, considerentele
46 si 112 din RGPD se refera la prelucrarea efectuata in contextul combaterii epidemiilor ca exemplu de
prelucrare din considerente importante de interes public. Tn contextul pandemiei de COVID-19, UE a adoptat o
serie de masuri intr-o gama largd de domenii (de exemplu, finantarea sistemelor de sanatate, sprijinirea
pacientilor din alte state membre si a mobilizarii de personal medical din alte state membre, asistenta financiara
pentru persoanele cele mai defavorizate, transport, dispozitive medicale etc.), pornind de la premisa ca UE se
confruntd cu o urgenta majora in materie de sanatate publica, ce necesita un raspuns urgent.
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64.

65.

66.

67.

68.

69.

dezvoltarea de vaccinuri) si poate implica, de asemenea, transferuri catre tari terte sau organizatii
internationale?’.

Nu numai autoritatile publice, ci si entitatile private care joaca un rol in urmarirea unui astfel de interes
public (de exemplu, un institut de cercetare universitar care coopereazd pentru dezvoltarea unui
vaccin Tn contextul unui parteneriat international) ar putea, in contextul actualei pandemii, sa se
bazeze pe derogarea mentionata mai sus.

Tn plus, in anumite situatii, in special in cazul in care transferurile sunt efectuate de entitati private in
scopul cercetdrii medicale care vizeazd combaterea pandemiei COVID-19%, astfel de transferuri de
date cu caracter personal ar putea avea loc, ca alternativd, pe baza consimtamantului explicit al
persoanelor vizate®.

Tn contextul actualei pandemii, autoritatile publice si entitatile private pot, atunci cadnd nu este posibil
sa se bazeze pe o decizie privind caracterul adecvat al nivelului de protectie in temeiul articolului 45
alineatul (3) sau pe garantii adecvate in temeiul articolului 46, sa se prevaleze de derogarile aplicabile
mentionate mai sus, in principal ca o masura temporara data fiind urgenta situatiei medicale la nivel
mondial.

Intr-adevar, daca natura crizei provocate de COVID-19 poate justifica utilizarea derogarilor aplicabile
pentru transferurile initiale efectuate in scopul cercetarii in acest context, transferurile repetitive de
date catre tari terte care fac parte dintr-un proiect de cercetare de lunga durata n aceasta privinta ar
trebui s fie insotite de garantii adecvate in conformitate cu articolul 46 din RGPD*°,

n cele din urm4, trebuie remarcat faptul ci orice astfel de transferuri vor trebui sd ia in considerare,
de la caz la caz, rolurile persoanelor implicate (operator, persoana imputernicita de catre operator,
operator asociat) si obligatiile aferente (sponsor, investigator) pentru a identifica masurile adecvate
de incadrare a transferului.

& REZUMAT

Principalele constatari ale prezentelor orientari sunt:

1. RGPD prevede norme speciale pentru prelucrarea datelor privind sanatatea n scopul cercetarii
stiintifice care sunt aplicabile si in contextul pandemiei de COVID-19.

2. Legiuitorul national al fiecarui stat membru poate adopta prevederi specifice in temeiul
articolului (9) alineatul (2) literele (i) si (j) din RGPD pentru a permite prelucrarea datelor
privind sanatatea Tn scopuri de cercetare stiintifica. Prelucrarea datelor privind sanatatea in
scopul cercetarii stiintifice trebuie, de asemenea, sa fie acoperita de unul dintre temeiurile
juridice prevazute la articolul 6 alineatul (1) din RGPD. Prin urmare, conditiile siamploarea unei
astfel de prelucrari variaza in functie de legislatia adoptata de statul membru respectiv.

3. Toate legile adoptate in temeiul articolului 9 alineatul (2) literele (i) si (j) din RGPD trebuie
interpretate in lumina principiilor prevazute la articolul 5 din RGPD si tindnd seama de
jurisprudenta CJUE. Tn special, derogarile si limitdrile in ceea ce priveste protectia datelor

27CEPD subliniazd c& RGPD, in considerentul 112, se referd la schimbul international de date intre serviciile
competente Tn scopuri de sanatate publicd, ca un exemplu de aplicare a acestei derogari.

28 1n conformitate cu articolul 49 alineatul (3) din RGPD, obligatia de a obtine consimtdmantul nu se aplica in
cazul activitatilor desfasurate de autoritatile publice in exercitarea competentelor lor publice.

29A se vedea Orientarile 2/2018 ale CEPD, sectiunea 2.1.

30 A se vedea Orientérile 2/2018 ale CEPD, pagina 7.
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6.

prevazute la articolul 9 alineatul (2) litera (j) si la articolul 89 alineatul (2) din RGPD trebuie sa
se aplice numai in masura in care sunt strict necesare.

Avand in vedere riscurile de prelucrare in contextul pandemiei de COVID-19, trebuie sa se puna
un accent deosebit pe respectarea articolului 5 alineatul (1) litera (f), a articolului 32 alineatul
(1) si a articolului 89 alineatul (1) din RGPD. Trebuie sa se evalueze daca este necesara o
evaluare a impactului asupra protectiei datelor in temeiul articolului 35 din RGPD.

Se stabilesc perioade (termene) de stocare, ce trebuie sa fie proportionale. Pentru a defini
aceste perioade de stocare, ar trebui luate Tn considerare criterii precum durata si scopul
cercetarii. Dispozitiile nationale pot stipula, de asemenea, norme privind perioada de stocare
si, prin urmare, trebuie sa se tina seama de acestea.

n principiu, situatiile precum actuala pandemie de COVID-19 nu suspend3 si nu restrictioneaza
posibilitatea ca persoanele vizate sa isi exercite drepturile in temeiul articolelor 12-22 din
RGPD. Cu toate acestea, articolul 89 alineatul (2) din RGPD permite legiuitorului national sa
restrictioneze (unele) drepturi ale persoanei vizate, astfel cum se prevede in capitolul Il din
RGPD. Din acest motiv, restrictiile privind drepturile persoanelor vizate pot varia in functie de
legislatia adoptata de statul membru respectiv.

in ceea ce priveste transferurile internationale, in absenta unei decizii privind caracterul
adecvat al nivelului de protectie in temeiul articolului 45 alineatul (3) din RGPD sau a unor
garantii adecvate in temeiul articolului 46 din RGPD, autoritatile publice si entitatile private
pot recurge la derogarile aplicabile Tn temeiul articolului 49 din RGPD. Derogarile de la articolul
49 din RGPD au 1nsa un caracter exceptional.

Pentru Comitetul european pentru protectia datelor,

Presedinta

(Andrea Jelinek)
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